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Resumo

Embora Portugal ndo seja um key player na Organizacdo do Tratado do Atlantico Norte
(OTAN), face as suas caréncias armamentistas, tem uma oportunidade Unica de qualificar
melhor as suas estruturas e pessoal militar, no dominio da defesa cibernética, promovendo uma
cultura de exceléncia, neste dominio, assegurando uma posi¢éo de destaque no seio da Alianca.

A capacidade armamentista portuguesa é reduzida, e no seio da OTAN, Portugal ocupa o
modesto 19.° lugar entre os 27. Mesmo comparado com paises congéneres, como a Bélgica, a
Holanda e a Dinamarca, paises de média dimensao europeia, fundadores da OTAN e membros
da Uniédo Europeia (UE) e da Organizagéo das Nac¢des Unidas (ONU), Portugal continua a ndo
ter uma posicdo de destaque.

Entretanto existe um novo dominio no teatro de operacdes militares — o ciberespaco, que
se caracteriza como o sistema do caos, com um caracter de desterritorializacdo e omnipresente,
sendo tdo critico para a defesa nacional e internacional quanto os dominios classicos da terra,
do mar, do ar e do espaco sendo por isso apelidado como o quinto dominio das operacdes
militares.

Assim, a juntar a imensa massa critica e conhecimento que existe em Portugal sobre o
ciberespaco e alavancado com a relocalizacdo da NATO Communications and Information
Systems School, de Latina (Italia) para Oeiras com a nova designacdo NATO Communications,
Information and Cyber Academy, e fortalecido com a lideranca do programa Smart Defence -
Multinational Cyber Defence Education and Training Project, que prevé a criacdo de um
curriculo de Defesa Cibernética, que estabelecerd os fundamentos conceituais, doutrinais e
didaticos do futuro trabalho da Academia, Portugal tem uma oportunidade Unica para construir
um Centro de Exceléncia Nacional na area da Educacdo, Formacdo e Treino nos dominios da
Ciberseguranca e Ciberdefesa. Este polo, funcionando como Knowledge Hub, desenvolvera
uma estreita ligacdo com a Academia, Industria e outros espagos de inovagdo nacionais e
internacionais.

A investigacdo que conduziu a elaboracdo da dissertacdo, analisa como Portugal é um
bom exemplo de como um pequeno pais pode ter um papel importante na OTAN ao liderar uma

area.

Palavras-chave: ciberdefesa; dominio da defesa cibernética; educacédo, formacéo e treino;

quinto dominio.



Abstract

Although Portugal is not a key player in the North Atlantic Treaty Organization (NATO),
given its armament shortage, it has a unique opportunity to improve its structures and military
personnel in the field of cyber defence, promoting a culture of excellence in this field ensuring
a prominent position within the Alliance.

The Portuguese armament capacity is reduced and within NATO, Portugal occupies a
modest 19th place among the 27. Even compared to similar countries, such as Belgium, the
Netherlands and Denmark, countries of medium European dimension, NATO founders and
members of the European Union (EU) and the United Nations (UN), Portugal still does not
have a prominent position.

However, there is a new domain in the theatre of military operations - cyberspace, which
is characterized as the system of chaos, with a deterritorialization and omnipresent character,
being as critical for national and international defence, as the classic domains of land, sea, air
and space and is therefore called the fifth domain of military operations.

Thus, in addition to the immense critical mass and cyberspace knowledge that exists in
Portugal, and leveraged with the relocation of NATO Communications and Information
Systems School, from Latina (Italy) to Oeiras with the new name NATO Communications,
Information and Cyber Academy, and strengthened by the leadership of the Smart Defence
program - Multinational Cyber Defence Education and Training Project, which provides for the
creation of a Cyber Defence curriculum, which will establish the conceptual, doctrinal and
didactic foundations of the future work of the Academy, Portugal has a unique opportunity to
build a Center of National Excellence in the area of Education, Formation and Training in the
fields of Cybersecurity and Cyber Defence. This hub, acting as a Knowledge Hub, will develop
a close link with the Academia, Industry and other national and international innovation spaces.

The research that led to the writing of this dissertation examines how Portugal is a good

example of how a small country can play an important role in NATO in leading an area.

Keywords: cyber defence; domain of cyber defence; education, formation and training;
fifth domain.
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1. Introdugéo

O facto de o mundo se tornar cada vez mais interconectado e globalizado, torna-o cada
vez mais “pequeno” em que tudo, ou quase tudo, interessa a todos, ou a quase todos e, por isso,
ciberespaco, ciberdefesa, ciberseguranca, ciberguerra e ciberataque sao assuntos na ordem do
dia e praticamente ninguém fica indiferente quando deles falamos.

O interesse em pesquisar e debater as possibilidades de Portugal no dominio da
Ciberdefesa, no seio da OTAN, surgiu desde muito cedo, muito provavelmente devido ao
curriculo académico e militar, do autor, assim como, ao “normal” interesse sobre estes assuntos
da cibernética. No entanto, a juntar a todo este interesse existe o orgulho patriético, quase
exacerbado, e a forte convic¢do, de que Portugal € um pais de enormes potencialidades e que
guando motivado e imbuido de um espirito nacionalista, é imparavel e excelente entre os
melhores.

Eis-nos entdo, perante o problema principal desta dissertacdo a qual procuraremos dar
resposta, i.e., havera condicGes para Portugal suprir as suas caréncias armamentistas do presente
através do desenvolvimento cibernético?

De forma adjacente surgem outras questfes para as quais pretendemos dar resposta
durante esta dissertacdo. Assim, terd Portugal uma posicdo de relevo, na OTAN, no que a
capacidade armamentista diz respeito? Sera a Ciberdefesa um instrumento na area do
armamento? Podera Portugal criar condicdes, de cariz cibernético, para ser considerado um pais
indispensavel em operacGes combinadas e conjuntas na OTAN?

Estes problemas conduzem-nos a um objetivo principal, tornando-0 no nosso guia da
investigacdo. Assim, iremos tentar demonstrar que, embora Portugal ndo seja um key player!
na Organizacdo do Tratado do Atlantico Norte (OTAN), face as suas caréncias armamentistas,
pode ganhar relevancia nessa organizacdo criando doutrina e cultura estratégica de defesa
cibernética e concomitantemente qualificar as suas estruturas e pessoal militar nesse dominio,
de modo a se tornar um polo relevante e estratégico na rede de centros de exceléncia
cibernéticos da OTAN.

Para isso e fazendo recurso ao método de abordagem dedutivo como metodologia de
pesquisa para desenvolvimento da dissertacéo e utilizando o procedimento comparativo atraves
de estudo de caso iremos dividir esta dissertacdo em trés capitulos no seguimento desta

introdugdo, seguidos das conclusdes a que chegdmos.

! Pessoa ou organizagdo considerada importante em determinada area.
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No capitulo imediatamente a seguir iremos tentar responder ao primeiro objetivo
especifico que consiste em avaliar e comparar a capacidade armamentista portuguesa face a
alguns congéneres no ambito da Alianca. Para esta comparacdo escolhemos a Bélgica, a
Holanda e a Dinamarca, paises de média dimensdo europeia, fundadores da OTAN e membros
da Unido Europeia (EU) e da Organizacdo das Nac6es Unidas (ONU).

Por conseguinte e para uma melhor compreensédo, iremos caracterizar genericamente 0s
paises em estudo, segundo determinados fatores, culminando naquele que é o mais importante
para este trabalho — a sua capacidade militar. Para a consecucao deste objetivo iremos utilizar
4 fontes principais, a Global Firepower (GFP)?, The World Factbook - Central Intelligence
Agency®, The International Institute for Strategic Studies (11SS)* e The Encyclopedia of the
Nations®. Ainda que pontualmente possamos fazer recurso a outras fontes, estas foram aquelas
gue em muita da bibliografia lida, no levantamento do estado da arte, eram referenciadas como
basilares e por isso serem as fontes principais neste capitulo.

Enquanto The World Factbook e The Encyclopedia of the Nations nos ajudardo a
caracterizar fatores como a geografia, economia, comunicacdes e ciéncia e tecnologia, no que
aos valores militares diz respeito, as fontes principais serdo a GFP e The Military Balance
(2019) do 1ISS. A GFP avalia os valores individuais de cada pais e, fazendo recurso a uma
férmula interna para gerar a pontuacdo, denominada Pwrindx (Powerindex), estabelece as
classificacbes GFP num determinado ano (o ano em referéncia serd o de 2019) e o The Military
Balance é uma avaliacdo oficial do The International Institute for Strategic Studies em relacao
as capacidades militares e da economia da defesa em todo o mundo.

Em seguida, e em outro capitulo, iremos tentar responder ao segundo objetivo especifico
gue consiste em demonstrar que o ciberespaco, como sistema do caos, com um carater de
desterritorializacdo e omnipresenca, € tdo critico para a defesa nacional e internacional quanto

0s dominios classicos da terra, do mar, do ar e do espaco sendo por isso apelidado como o

2 Global Firepower (GFP) é um site baseado em estatisticas, atualizado anualmente, que rastreia informacdes
relacionadas com a defesa de 137 paises e existe como um recurso totalmente independente.

8 The World Factbook ¢ organizado pela Agéncia Central de Inteligéncia (CIA) dos EUA. Os dados séo recolhidos
e coordenados tendo por base uma grande variedade de agéncias do governo dos EUA, bem como de centenas de
fontes publicadas.

4The International Institute for Strategic Studies (11SS) produz dados independentes e relevantes para a politica
sobre conflitos. Este Instituto recolhe, analisa e valida continuamente dados de defesa de 173 paises. O banco de
dados digital, Military Balance Plus, permite aos utilizadores produzir gréficos & medida e empregar ferramentas
analiticas avancadas para entender as tendéncias de defesa. Estdo a desenvolver uma metodologia para medir o
poder cibernético.

®>The Encyclopedia of the Nations é uma fonte completa de informacdes detalhadas sobre cento e noventa e trés
paises do mundo, tendo ainda informac6es sobre as Nagdes Unidas e as agéncias associadas e Lideres Mundiais.
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quinto dominio das operac¢des militares. Ao mesmo tempo, representa um desafio aos conceitos
militares tradicionais em todos os niveis da guerra: estratégica, operacional e tatica.

Hoje em dia, poucos sdo aqueles que sdo capazes de refutar a importancia crescente do
ciberespaco no mundo atual, quer seja nos negocios, nas telecomunicacfes, nas empresas, nas
organizacdes publicas e privadas, na comunicacgdo entre as pessoas, na cultura, na economia,
em suma, em toda atividade em que estamos envolvidos diariamente o ciberespaco esta
presente.

Segundo The Rt Hon Francis Maude MP Minister for the Cabinet Office and Paymaster
General, na introdugdo da publicagdo “Estratégia de Seguranca Cibernética do Reino Unido”,
em 2012, “O crescimento da internet foi a maior mudanca social e tecnoldgica da minha vida.
E uma forca enorme para o bem no mundo, na maneira como promove o crescimento, reduz as
barreiras ao comércio e permite que pessoas de todo o mundo se comuniquem e cooperem.
Como vimos nesta primavera no mundo arabe, p6de ajudar a dar voz ao inédito e
responsabilizar os governos. Ter& um papel enorme a desempenhar no apoio ao
desenvolvimento sustentavel nos paises mais pobres. Ao mesmo tempo, a nossa crescente
dependéncia do ciberespaco trouxe novos riscos, riscos que dados e sistemas importantes nos
quais agora confiamos possam ser comprometidos ou danificados, de maneiras dificeis de
detetar ou defender.”®

Face a esta nova realidade, os ataques cibernéticos ganham espago nesta “nova maneira
de fazer guerra” muitas das vezes, ou quase sempre, sem rosto. “Todavia, a revolucdo
tecnoldgica e digital em marcha desde finais do século passado esta, indiscutivelmente, a
transformar a economia, a sociedade e a maneira de fazer a guerra. Tanto quanto é possivel
avaliar hoje, a tendéncia é para que o ciberespaco — entendido como a rede global de
infraestruturas de tecnologias de informacao interligadas entre si, especialmente as redes de
telecomunicacdes e 0s sistemas de processamento dos computadores — se transforme, também,
numa nova dimensdo dos conflitos internacionais. Apesar das dificuldades de avaliacdo das
reais consequéncias de uma genuina ciberguerra, é de recear que estas possam ser bem

destrutivas para o normal funcionamento de sociedades complexas.”’

® GOV.UK. The UK Cyber Security Strategy Protecting and promoting the UK in a digital world. Introduction
by the Rt Hon Francis Maude MP, Minister for the Cabinet Office [Em linha]. 2011. [Consult. 03 nov. 2019].
Disponivel em https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-
security-strategy-final.pdf. (Traducdo livre do autor)

" José Pedro Teixeira Fernandes. A ciberguerra como nova dimenséo dos conflitos do século xxi. [Em linha].
2012 [Consult. 24 nov. 2019]. Disponivel em
http://www.ipri.pt/images/publicacoes/revista_ri/pdf/ri33/n33a05.pdf

12



O primeiro grande ataque cibernético (ciberataque) foi em 2007 e teve a Estonia como
alvo.

A relocalizacdo da escultura do Soldado de Bronze, com a cabeca arriada, punho cerrado
e vestindo o uniforme do Exército Vermelho, da Segunda Guerra Mundial, do centro de Tallinn
para um canto silencioso de um cemitério nos arredores, ficou famosa, e acabaria por dar
sequéncia ao primeiro ataque cibernético contra um pais.

Decorria o dia 27 de abril de 2007 quando a Estonia comegou a ‘“‘sofrer” inimeros
ciberataques a diversos servidores da sua infraestrutura nacional de internet tendo como
consequéncia a colocacdo de varios sitios governamentais fora de servigo.

A arma utilizada para estes ataques foi 0 DDoS (Distributed Denial of Service)® que se
materializa em um computador master ter sob seu comando milhares de outros computadores
e forca esses computadores a executarem varios pedidos de servi¢o, a uma mesma hora, a um
determinado servidor fazendo com que este colapse por incapacidade de atender a todos os
pedidos. Estes ataques, para além de indisponibilizarem os sitios por um periodo de tempo, ndo
causam danos permanentes. No entanto, expGem a vulnerabilidade que os sistemas ligados a
Internet tém.

Este ataque serviu de aviso a todos os paises, com servicos idénticos, pois poderiam vir a
ser futuros alvos deste tipo de ataques cibernéticos.

Em consequéncia desse brutal ataque cibernético, os estonios ndo conseguiram usar 0s
servicos financeiros de uso diario, como multibanco e servi¢os bancarios online. Em termos
estatais, houve ataques ao servico do correio eletronico e os funcionarios do estado ndo puderam
comunicar por email. Os jornais e os media, de repente, viram-se incapazes de transmitir as
noticias. Liisa Past, editora da pagina de opinido de um jornal da Estonia, na época, lembra
como repentinamente os jornalistas ndo podiam enviar 0s seus artigos para o sistema de edi¢édo
para posterior impressao.

Este acontecimento de 2007, foi um alerta para os estonios e ajudou-os a identificarem in
loco as suas vulnerabilidades. Em consequéncia, podiam ter uma de duas atitudes — ficar
furiosos e lastimar ou aprender com a situacdo. Optaram pela aprendizagem e colocaram em
pratica o saber da palavra crise em chinés como o fez John F. Kennedy no seu discurso

em Indianapolis, a 12 de abril de 1959.

8 Redes de computadores - conhecidas como botnets - enviam enormes quantidades de mensagens indesejadas
(spam) e pedidos on-line automaticos para saturar os servidores.
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“When written in Chinese, the word "crisis" is composed of two characters - one
represents danger and one represents opportunity.

A Estonia sofreu com esta situacdo, mas face a oportunidade, tornaram-se especialistas
em defesa cibernética.

"Foi um 6timo teste de seguranca. Ndo sabemos para quem enviar o cheque", disse Tanel
Sepp, especialista em seguranca cibernética do Ministério da Defesa da Estonia.

“Os ataques cibernéticos do Soldado de Bronze foram os primeiros ataques a serem
suspeitos de terem sido lancados por uma nagéo contra outra.”*°

Cerca de um ano mais tarde, ocorreu um novo ataque e teve um cariz mais militar. Este
foi o primeiro caso em que um ciberataque ocorreu de um modo sincrono com um ataque
convencional — conflito que opds a Georgia a Russia. Se dividas restavam, este acontecimento
esclareceu que havia um novo espago para o conflito armado — o ciberespaco.

Decorria 0 més de agosto de 2008, quando as forcas georgianas lancaram um ataque
surpresa contra as forcas separatistas da Ossétia do Sul numa tentativa de recuperar o territério,
afirmando que estavam a responder aos ataques efetuados contra as suas forcas de paz, e que a
Russia estava a deslocar unidades ndo pertencentes a manutencao da paz para o pais. A 8 de
agosto, a Russia respondeu ao ataque efetuando operacfes militares em territorio georgiano.

No entanto, um dia antes da invasdo russa, diversos ataques cibernéticos coordenados
acompanharam a campanha militar. “Essa foi a primeira vez que uma opera¢ao de ataque contra
uma rede de computadores em grande escala foi executada em conjunto com importantes
operacdes de combate terrestre. O ataque ndo teve ligacdo direta com 0 governo russo, mas
exerceu importante impacto psicoldgico e de informacédo na Gedrgia, isolando-a do resto do
mundo.”

Como ja referido, este foi o primeiro caso em que um conflito internacional politico e
militar foi acompanhado, ou mesmo precedido, por uma ofensiva no dominio cibernético e

parece ter sido bem-sucedido, pois ao mesmo tempo que era lancado um ataque cibernético

® John F. Kennedy — Presidential Library and Museum [Em linha]. 1959. [Consult. 24 nov. 2019]. Disponivel
em https://www.jfklibrary.org/archives/other-resources/john-f-kennedy-speeches/indianapolis-in-19590412

10 McGUINNESS, Damien. Cémo uno de los primeros ciberataques de origen ruso de la historia transformé a
un pais [Em linha]. 2012. [Consult. 24 nov. 2019]. Disponivel em https://www.bbc.com/mundo/noticias-39800133
(Traducéo livre do autor)

1 SHAKARIAN, Paulo Cpt. Andlise da Campanha Cibernética da Russia Contra a Gedrgia, em 2008 —
MILITARY REVIEW [Em linha]. Novembro-Dezembro 2011, p.6. [Consult. 2 out. 2019]. Disponivel em
https://www.armyupress.army.mil/Portals/7/military-
review/Archives/Portuguese/MilitaryReview 20111231 art011POR.pdf
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apontando para o controlo do ciberespaco, criando o panico e desinformacéo, foi efetuada uma
invasdo militar utilizando os dominios terrestre, aéreo e maritimo.

O terceiro ataque atingiu o maior grau de sofisticacdo. Em 2010, as centrifugadoras de
Natanz, usadas no programa nuclear do Irdo, foram atacadas com o malware (software
malicioso) Stuxnet que fez com que as centrifugadoras, usadas para enriquecer uranio,
comecassem a funcionar erraticamente, até se autodestruirem, apesar de os instrumentos de
monitorizacao indicarem estar tudo bem.

“A importancia deste evento, foi o facto de ter sido o primeiro incidente documentado em
que uma arma cibernética real foi implantada, e cuja intencdo era negar, degradar, interromper
e destruir a operacionalidade de um determinado sistema.”?

Em setembro desse mesmo ano a BBC, com base em informac@es da agéncia de noticias
oficial IRNA™?, fazia uma reportagem intitulada “Worm Stuxnet atinge computadores da equipa
da central nuclear do Irdo” dizendo que um complexo worm** tinha infetado os computadores
internos da primeira central nuclear do Irdo.

Suspeitas de que os Estados Unidos e Israel tinham sido os possiveis autores deste ato,
foram reforcadas, mas ndo confirmadas, em 2012, aquando um funcionario (sob anonimato)
dos EUA reconheceu o envolvimento deste pais como fazendo parte do programa Operation
Olympic Games,™ iniciado por Presidente George W. Bush e continuado pelo Presidente
Barack Obama. A Administracdo Americana nao fez nenhum pronunciamento oficial sobre o
assunto.

No ultimo capitulo, imediatamente antes da conclusdo, iremos tentar responder ao
terceiro objetivo especifico que consiste em demonstrar que Portugal, membro fundador da
OTAN, devera estar comprometido com a inovacgdo e a transformacdo que a Alianca esta a
protagonizar sobre o tema ciberespaco, tornando-se num polo relevante e estratégico.

Neste capitulo iremos investigar o que se concretizou, em Portugal e na Organizacdo do
Tratado do Atlantico Norte, em termos de producdo normativa de politica e estratégia para a
ciberdefesa.

12 ZETTER, Kim. An Unprecedented Look at Stuxnet, the World's First Digital Weapon [Em linha]. 2014.
[Consult. 24 nov. 2019]. Disponivel em https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/
(Traducéo livre do autor)

13 Agéncia de Noticias da Republica Islamica, conhecida internacionalmente como IRNA (de sua denominag&o
em inglés: Islamic Republic News Agency) é uma agéncia de noticias oficial da Republica Islamica do Irdo,
mantida com recursos publicos e controlada pelo Ministério da Cultura e da Orientacdo Islamica.

14 Worm — Virus de computador de replicacio rapida infetando o sistema.

15 Operation Olympic Games foi uma campanha secreta e ainda ndo reconhecida, de sabotagem por meio de
interrupgdo cibernética, dirigida as instalagdes nucleares iranianas pelos Estados Unidos e provavelmente por
Israel. E a primeira utilizagio conhecida de armas cibernéticas ofensivas. Iniciada sob a administragio de George
W. Bush em 2006, esta operacéo foi acelerada sob a presidéncia de Barack Obama
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Como é 6bvio, com o passar dos anos e face a escalada de interesse mundial pelo tema
ciberespaco, muito se tem escrito e legislado sobre o assunto. No entanto, iremos dar
especialmente atencdo aqueles que nos pareceram ser mais relevantes para o0 nosso trabalho e
que irdo apoiar a nossa linha de raciocinio.

Muita da produgdo normativa que iremos abordar tem uma interdependéncia dos dois
“ramos” do ciberespago — seguranca e defesa. No sitio da Defesa Nacional, no espaco reservado
a ciberdefesa, é referido que “As atividades de ciberdefesa constituem uma nova area
operacional da defesa nacional e um contributo fundamental para a ciberseguranga do pais.”.

E nesse sentido que, Paulo Viegas Nunes, no contributo que deu para a estratégia
Nacional de Ciberdefesa, nos diz que “assim como existe uma estreita ligacdo entre a Seguranga
e a Defesa Nacional, também a ciberseguranca se revela indissociavel da ciberdefesa do Estado.
Na pratica, isto significa que ndo sera possivel garantir a ciberseguranca sem o levantamento
de uma capacidade de ciberdefesa.”*®

Assim, em nosso entender, Portugal é um bom exemplo de como um pequeno pais pode
ter um papel importante na OTAN, ao liderar uma area, como a ciberdefesa. Com o acolhimento
da Academia de Comunicaces e Informacdo da OTAN, com o Cyber Academia and Innovation
Hub, com a formacdo (pds-graduacéo) na Academia Militar em ciberdefesa, com o Instituto
Universitario Militar a desenvolver formacdo também nesta &rea, em parceria com as
universidades do pais, com o reforco de verbas na recente lei de programacao militar
triplicando o investimento em ciberdefesa (51 milhGes de euros, para o periodo 2019-2030),
com a lideranga nestes ultimos quatro anos dos programas “Smart Defense” a criar operadores
informéaticos mais qualificados e a contribuir para a criacdo de novas competéncias, Portugal
tem demonstrado que ndo é preciso ser grande para se ser lider no seio da Alianca.

Em conclusdo, tentaremos demonstrar que existe uma janela de oportunidade para
Portugal, no seio da Alianca do Atlantico Norte, para se tornar num polo relevante e estratégico
na rede de centros de exceléncia cibernéticos no dominio da ciberdefesa.

Para isso, a juntar a imensa massa critica e conhecimento que existe em Portugal sobre
este assunto, e alavancado com a relocalizacdo da NATO Communications and Information
Systems School, de Latina (Italia), para Oeiras com a nova designacdo NATO Communications,
Information and Cyber Academy, e fortalecido com a lideranca do programa Smart Defence -
Multinational Cyber Defence Education and Training Project, que prevé a criagdo de um

curriculo de Defesa Cibernética, que estabelecerd os fundamentos conceituais, doutrinais e

16 Contributos para uma estratégia Nacional de Ciberdefesa, IDN Cadernos, n°28, 2018, p. 64
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didaticos do futuro trabalho da Academia, Portugal tem uma oportunidade Unica de qualificar
melhor as suas estruturas e pessoal militar no dominio da defesa cibernética e promover uma

nova cultura de exceléncia neste dominio, assegurando uma posi¢cdo de destaque no seio da
Alianca.
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2. Capacidade militar portuguesa face a alguns parceiros da OTAN

“Portugal nasceu e consolidou-se pela for¢a de vontade dos primeiros reis e pelos
bracos armados dos seus homens. Lancas, piques, espadas, adagas, fundas, magas,

arcos, bestas, machados, paus ferrados e até instrumentos agricolas tiveram um papel

importante, sendo fundamental, na conquista e defesa do territério. "’

Portugal, como muitos outros paises, foi edificado a “ferro e fogo”, recorrendo a acao
armada, de modo a alcancar os seus objetivos politico-estratégicos. Nesse sentido, e como
consequéncia natural, foi construindo e consolidando a sua capacidade militar.

Neste capitulo, pretendemos caracterizar genericamente Portugal, Bélgica, Holanda e
Dinamarca, segundo determinados fatores, culminando naquele que é o mais importante para
este trabalho — a capacidade militar. Assim, e no sentido de alcangarmos tal desiderato, iremos
ao longo deste capitulo, utilizar 4 fontes fundamentais, a Global Firepower (GFP), o World
Factbook da Central Intelligence Agency (CIA), o Military Balance do International Institute
for Strategic Studies (11SS) e o Encyclopedia of the Nations.

Ainda que pontualmente possamos fazer recurso a outras fontes, estas foram aquelas, que
em muita da bibliografia lida, eram dadas como referéncia, facto que pesou aquando da escolha
das fontes principais para a elaboracdo deste capitulo.

Enquanto o World Factbook da CIA e The Encyclopedia of the Nations nos irdo ajudar a
caracterizar fatores como geografia, economia, comunicagdes e ciéncia e tecnologia, no que aos
valores militares diz respeito, as fontes principais irdo ser a GFP e o The Military Balance de
2019 do lISS.

Como referido anteriormente, iremos aferir a capacidade militar dos quatro paises em
analise e, em nosso auxilio, iremos fazer uso de uma carateristica que a GFP utiliza— o PwrIndx
(Powerlndex). Para calcular este index, a GFP, avalia os valores individuais de cada pais e,
fazendo recurso a uma férmula interna, para gerar a pontuacao, estabelece as classificaces
GFP num determinado ano (o ano utilizado sera o de 2019). No entanto, alguns dos valores sao
estimados enquanto os nimeros oficiais ndo estdo disponiveis.

“O PowerlIndex que a GFP utiliza para classificar os paises, € um produto de varios
fatores que vai desde do uso da tecnologia, fator cada vez mais predominante e decisivo nas

\

guerras, até a “mao de obra” disponivel, muitas vezes fator preponderante para a vitéria. Este

7 PINTO, Renato Fernando Marques — As industrias militares e as armas de fogo portateis no Exército Portugués.
Revista Militar [Em linha]. N° 2495 (2009), pp 1543-1634. [Consult. 15 set. 2019]. Disponivel em
https://www.revistamilitar.pt/artigo/528.

18



ultimo fator é crucial no ranking da GFP, pois representa a parte de uma determinada populacdo
que esta (teoricamente) disponivel para ajudar num esforgo de guerra. Isso pressupde pessoas
saudaveis, aptas para a luta e com possibilidade de se verem envolvidas numa longa campanha.
O Manpower Fit-for-Military-Service (MFMS) é usado pelo ranking final da GFP para refinar
ainda mais a forga militar geral de uma nacdo. Em consequéncia, as nagdes com populacoes
globais inerentemente grandes serdo, de uma maneira 6bvia, capazes de oferecer mais pessoal

adequado ao servico militar.”8

2.1. Caracterizacao de Portugal e sua capacidade militar

Portugal foi considerada uma poténcia maritima mundial durante os séculos XV e
XVI tendo, no entanto, comecado a perder a sua riqueza e estatuto com a destruicéo
de Lisboa (terramoto de 1755), com as incursdes militares das tropas francesas sobre
o territorio (invasoes francesas no inicio do século XIX) e “atingiu o seu perigeu” em
1822 com a independéncia da sua coldnia mais rica, o Brasil. No inicio do século XX
uma revolucdo organizada pelo Partido Republicano Portugués destituiu a
monarquia constitucional vigente e implantou um regime republicano que durante a
maior parte das seis décadas seguintes governaram o Pais com governos repressores.
Mais recentemente, em 1974, um golpe militar acomodou amplas reformas
democraéticas, e no ano seguinte, Portugal concedeu a independéncia a todas as
colénias africanas. Portugal é membro fundador da Organizacdo do Tratado do
Atlantico Norte (OTAN) em 1949 e entrou na Comunidade Econémica Europeia
(CEE), agora Unido Europeia (UE) em 1986.%°

Segundo a GlobalFirepower, no que a capacidade militar diz respeito, Portugal ocupa o
67.° lugar ao nivel mundial (entre 137 paises considerados pela GFP na avaliacdo da
capacidade militar), 0 18.° lugar (de 25)% na Unido Europeia e no seio da OTAN ocupa a 19.2

posicio (entre 27)2L.

2.1.1. Caracterizacao de Portugal

Portugal tem uma area aproximada de 92.000 Km? e a sua geografia € definida por um

“triangulo estratégico”, que tem como vértices o territorio continental e os arquipélagos dos

18 Global Firepower [Em linha]. [Consult. 17 set. 2019]. Disponivel em https://www.globalfirepower.com
(Traducéo livre do autor)

19 The World Factbook. Central Intelligence Agency [Em linha]. 2019 [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/po.html (Traducéo livre do autor)

20 Chipre, Luxemburgo e Malta ndo estdo incluidos nesta lista devido a condices e minimos ndo atendidos pela
GFP.

2ZLA Islandia e o Luxemburgo ndo estdo incluidos nesta lista devido a condicGes e minimos ndo atendidos pela
GFP.
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Acores e da Madeira, ambos situados no Atlantico Norte, que tornam este espaco euro-atlantico
como uma area geografica de interesse estratégico permanente?,

“O seu clima é temperado com variacdes sazonais e regionais. A norte, predomina um
clima oceénico com verdes frescos e invernos chuvosos assistindo-se a fortuitas quedas de neve.
O centro tem verdes quentes e invernos frios e chuvosos e a sul o clima é muito seco, com
chuvas em quantidade diminuta ao longo da costa. A temperatura média anual em Portugal é
de 16 °C.”%

Os seus principais recursos naturais sao a pesca, cortica, minério de ferro, cobre, zinco,
estanho, tungsténio, prata, ouro, urdnio, marmore, argila, gesso, sal, terra aravel e energia
hidroelétrica®.

Desde que ingressou na Comunidade Econémica Europeia (CEE), Portugal alterou a sua
economia tornando-a mais diversificada e baseada em servicos. Nas duas décadas seguintes,
sucessivos governos privatizaram muitas empresas controladas pelo Estado e liberalizaram
areas-chave da economia, incluindo as areas financeira e setores de telecomunicagdes. O Pais
aderiu a Unido Econdmica e Monetaria em 1999 e o euro comecou a circular em Portugal em
1 de janeiro de 2002, juntamente com outros 11 estados-membros da UE?.

Durante grande parte dos anos 90 a economia portuguesa cresceu mais do que a media da
UE, mas a taxa de crescimento diminuiu em 2001-08 e ap0s a crise financeira global em 2008,
a economia de Portugal contraiu-se e entrou em recessao durante 3 anos, no periodo de 2011 a
2013. Durante estes anos 0 governo implementou enormes cortes orcamentais e aumentos de
impostos para atender as condi¢cGes de um pacote de resgate financeiro patrocinado pelo
“consoércio” Unido Europeia e Fundo Monetario Internacional (UE-FMI), assinado em maio de
2011%,

Como diz o ditado popular “Depois da tempestade, vem a bonanc¢a” e Portugal saiu com
éxito do programa UE-FMI, em maio de 2014, e a sua recuperacdo econdémica ganhou forca no
ano de 2015 devido as fortes exportacdes e a recuperacao do consumo privado. O crescimento
do Produto Interno Bruto (PIB) acelerou em 2016 e atingiu os 2,5% em 2017. O desemprego

22 Conceito Estratégico de Defesa Nacional [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.idn.gov.pt/conteudos/documentos/CEDN_2013.pdf

2 The Encyclopedia of the Nations [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Portugal-CLIMATE.html (traducéo livre do autor).

24 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/po.html

2 1dem.

26 1dem.
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permaneceu alto, com uma percentagem de 9,7%, em 2017, mas tem vindo a melhorar de uma
forma constante, desde do pico de 18% em 2013%’.

Apos as eleicdes legislativas em 2015, o governo socialista, com acordo parlamentar a
esquerda, acabou com algumas medidas impopulares de austeridade, conseguindo, no entanto,
permanecer dentro da maioria das metas fiscais da UE. “O deficit orcamental caiu de 11,2% do
PIB, em 2010, para 1,8%, em 2017, o mais baixo do Pais desde que a democracia foi restaurada
em 1974 superando as projecdes da UE e do FMI de 3%. Portugal saiu do procedimento de
deficit excessivo da UE em meados de 2017,7%

Portugal tem um valor de PIB per capita (PPS)?® de 23.396,8 relativamente abaixo da
média europeia que se encontra nos 30.967,2%.

Em termos de comunicacdes, o sistema telefonico de Portugal possui uma rede de ponta
com capacidade de banda larga e alta velocidade, encontrando-se atualmente a desenvolver
capacidade de 5G. Os telefones de linha fixa tém um racio de 45:100 (45 telefones por 100
pessoas) e no que diz respeito a telefones de rede moével o racio aumenta substancialmente
ficando nos 109:100 (dados de 2018)°L.

Portugal tem um papel muito importante na rede mundial de cabos submarinos, pois a sua
localizacdo geoestratégica aliada a sua capacidade de inovacdo tém sido elementos essenciais
para que o Pais seja um ponto de amarracdo de sistemas internacionais, promovendo e

facilitando o trafego entre os continentes.

27 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/po.html (Tradugdo livre do autor).

28 |dem.

23 PPS é a sigla de Purchasing Power Standard, uma moeda ficticia que significa «paridade de poder de compra
padrdo» em portugués. Serve para comparar 0s niveis de bem-estar e de despesa entre paises, anulando a diferenca
dos niveis de pregos.

%0 PORDATA, Base de dados Portugal contemporaneo [Em linha]. [Consult. 11 jan. 2020]. Disponivel em
https://www.pordata.pt/Europa/P1B+per+capita+(PPS)-1778

31 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/po.html
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Principais cabos submarinos como Ella Link®?, EIG®, SAT-3 / WASC34, SeaMeWe-3%,
Atlantis2% e Columbus-111®" fornecem conectividade para a Europa, Africa, Médio Oriente,
Asia, Sudeste Asiatico, Australia, América do Sul e EUA.%

No que diz respeito a atividades de investigacdo cientifica e tecnologica em Portugal,
estas séo conduzidas, principalmente, no &mbito de uma rede de unidades de investigacéo e
desenvolvimento (1&D) que estdo integradas em universidades publicas e estatais de gestdo
autonoma de investigacéo.

Portugal tem acordos com varias organizacgdes cientificas, europeias e norte-americanas,
de modo a desenvolver e aumentar a eficacia do ensino superior e de investigagdo. Nas
organizagOes anteriormente referidas podemos incluir, como exemplo, na Europa a Agéncia
Espacial Europeia (ESA) e o Laboratorio Europeu de Fisica de Particulas (CERN) e nos Estados
Unidos a conceituada universidade privada Massachusetts Institute of Technology (MIT).

“A ciéncia, a tecnologia e a inovacao séo parte de quase todos os aspetos das nossas vidas
quotidianas, mas também podem ajudar a enfrentar alguns dos principais desafios da sociedade.
Elas potencialmente contribuem para resolver ameacas ambientais ou de seguranca
internacional, garantir alimentos mais seguros ou levar ao desenvolvimento de novos
medicamentos para prevenir e combater doencas e para responder a questdes relacionadas ao
envelhecimento da populacdo. Ciéncia, tecnologia e inovagdo também séo consideradas uma

das forcas motrizes impulsionando o crescimento e a cria¢io de empregos.”3

%2 EllaLink é um cabo submarino que liga Brasil e Portugal (Sines) e prevé uma ligacdo a 100Gbps; a atual ligacéo
é de apenas 10Gbps. [Em linha]. [Consult. 17 set. 2019]. Disponivel em https://pt.wikipedia.org/wiki/EllaLink

33 Europe India Gateway (EIG) é um cabo submarino que tem cerca de 15.000 quilémetros de comprimento e
liga 0 Reino Unido & India e tem um ponto de acesso em Portugal (Sesimbra). E capaz de fornecer até 3.84 terabits
por segundo [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://en.wikipedia.org/wiki/Europe_India_Gateway

3 SAT-3 / WASC ou South Atlantic 3/West Africa Submarine Cable é um cabo de comunicagédo submarino que
liga Portugal e Espanha & Africa do Sul, com ligacdes a varios paises da Africa Ocidental ao longo de todo o seu
percurso [Em linha]. [Consult. 17 set. 2019]. Disponivel em https://en.wikipedia.org/wiki/SAT-3/WASC

% SEA-ME-WES3 or South-East Asia - Middle East - Western Europe 3 é um cabo submarino com 39.000
quilémetros de comprimento que liga a Alemanha ao Japdo passando pela Australia e tem um ponto de acesso em
Portugal (Sesimbra) [Em linha]. [Consult. 17 set. 2019]. Disponivel em https://en.wikipedia.org/wiki/SEA-ME-
WE_3

36 ATLANTIS-2 é um cabo submarino transatlantico de fibra ética ligando a Argentina a Portugal passando pelo
Brasil, Senegal, Cabo Verde e Ilhas Canéarias [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://pt.wikipedia.org/wiki/Atlantis-2

37 COLUMBUS 111 é um cabo de telecomunicag@es transatlantico de 9900 km com 2 pares de fibras e uma
capacidade de projeto de 20 Gbps que liga Miami (EUA) a Sicilia (Italia) passando por Portugal [Em linha].
[Consult. 17 set. 2019]. Disponivel em https://en.wikipedia.org/wiki/Columbus_lI1

% The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/po.html

3 Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em https://ec.europa.eu/eurostat/web/science-
technology-innovation (Tradugo livre do autor)
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Os dados seguidamente apresentados tém como fonte a reputada Instituicdo Europeia —
Eurostat®® e entre os inGmeros indicadores existentes escolhnemos 5 para nos dar uma
panoramica do estado da ciéncia e tecnologia no Pais. Assim, os escolhidos foram os seguintes:

- Despesas em pesquisa e desenvolvimento (P&D);

- Recursos Humanos em Ciéncia e Tecnologia;

- Doutorandos nas areas de Ciéncia e Tecnologia;

- Pedidos de patentes de alta tecnologia submetidos ao Instituto Europeu, €;

- ExportacGes de alta tecnologia.

“A pesquisa e 0 desenvolvimento experimental, compreendem o trabalho criativo
realizado de forma sistematica a fim de aumentar o capital de conhecimento, incluindo o
conhecimento do homem, da cultura e da sociedade de forma a criar novas aplicaces. As
despesas de P&D, consideradas, incluem todas as despesas governamentais de P&D e as
realizadas pelo sector empresarial no territério nacional durante um determinado periodo,
independentemente da fonte de recursos. As despesas de P&D sdo mostradas como uma
percentagem do PIB e em Portugal essas despesas foram (em 2018) de 1,35% do PIB, distante
da média Europeia que se encontram nos 2,11%,” 4

No que diz respeito aos Recursos Humanos em Ciéncia e Tecnologia, consideramos a
populacdo ativa na faixa etaria de 25 a 64 anos (ou seja, tendo concluido com éxito uma
educacdo no terceiro nivel ou sendo empregada em ciéncia e tecnologia). Neste indicador,
Portugal esta aquém da média europeia (47,5% da populacio ativa) ficando-se pelos 37,5%%.

“Quanto aos doutorandos, nas areas de Ciéncia e Tecnologia, este indicador considera
todos os que participam no segundo estagio do ensino superior nas areas de ciéncia e tecnologia,
em percentagem da populacdo com idade entre os 20 e os 29 anos. Este indicador, com um

valor de 0,6% em Portugal (uma décima acima da média europeia), inclui 0 nimero total de

40 Eurostat é a Instituicdo de estatistica da Unido Europeia com a sua sede no Luxemburgo. A sua misséo é fornecer
estatisticas de alta qualidade para a Europa. No cumprimento da sua missdo, o Eurostat promove 0s seguintes
valores: respeito e confianca, promocdo da exceléncia, promo¢do da inovacdo, orientacdo para Sservigos,
independéncia profissional. Procurando maneiras de melhorar continuamente seus produtos e servicos, o Eurostat
ganhou o reconhecimento da Fundagdo Europeia para a Gestdo da Qualidade "Comprometida com a Exceléncia"
em novembro de 2016.

“Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00001/default/table?lang=en (Traducéo livre do autor)
42Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em

https://ec.europa.eu/eurostat/databrowser/view/tsc00025/default/table?lang=en
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estudantes em programas de ensino superior que leva a uma qualificagdo avangada em pesquisa,
nos campos educacionais da Ciéncia, Matematicas, Computagio e Engenharias.”*

Os dados sobre as patentes de alta tecnologia referem a proporcdo de pedidos feitos
diretamente ao Escritorio Europeu de Patentes (EPO) ou via Tratado de Cooperacdo de
Patentes, por milhdo de habitantes de um pais. A definigdo de patentes de alta tecnologia utiliza
subclasses especificas da Classificagdo Internacional de Patentes. Portugal tem uma
percentagem de 1,54%, desmesuradamente abaixo da média europeia que é 15,77%%*.

O ultimo indicador, exportac6es de alta tecnologia, tem como resultado uma percentagem
referente a participacdo das exportacdes de todos os produtos de alta tecnologia no cémputo
geral das exportagOes. “Consideramos como produtos de alta tecnologia a soma dos seguintes
produtos: aeroespacial, maquinas para escritorio, computadores, eletronica-telecomunicacoes,
farmacia, instrumentos cientificos, maquinaria elétrica, quimica, maquinaria nao elétrica e
armamento. Neste indicador, uma vez mais, fica enfatizado a distancia de Portugal ante a média
europeia 4,0% e 17,9% respetivamente.”*.

Por fim, quanto ao desempenho digital, Portugal encontra-se na 19.° posicao entre os 28
da EU, segundo o indice de Economia e Sociedade Digital (IESD)*® que resume indicadores
relevantes sobre o desempenho digital da Europa e acompanha a evolugéo dos estados membros
da UE em competitividade digital observando 5 fatores, a saber:

- Conectividade - Evolugdo do mercado de banda larga;

- Capital Humano - Inclusédo Digital e Habilidades;

- Uso de servicos de Internet;

- Integragdo da tecnologia digital.

- Servicos Publicos Digitais.

Em relacdo ao IESD de referir que no ultimo ano todos os paises da UE melhoraram o
seu desempenho digital, tendo a Finlandia, Suécia, Holanda e Dinamarca obtido as maiores
pontuacbes em 2019 encontrando-se entre os lideres globais em digitalizacdo. Esses paises sdo

seguidos pelo Reino Unido, Luxemburgo, Irlanda, Estonia e Bélgica. Os restantes paises ainda

“SEurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00028/default/table?lang=en (Traducéo livre do autor)
“Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00010/default/table?lang=en

“Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em

https://ec.europa.eu/eurostat/databrowser/view/tin00140/default/table?lang=en (Traduc&o livre do autor)
4 European Commission [Em linha]. [Consult. 22 set. 2019]. Disponivel em https://ec.europa.eu/digital-single-
market/en/desi
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tém um longo caminho a percorrer, e a UE, como um todo, precisa de melhorias para poder

competir no cenario global®’.

2.1.2. Capacidade militar Portuguesa

As Forcas Armadas Portuguesas sdo constituidas pela Marinha Portuguesa (inclui o
Corpo de Fuzileiros Navais), o Exército Portugués e a Forca Aérea Portuguesa. Tem ainda um
6rgdo paramilitar denominado Guarda Nacional Republicana (GNR)“.

“A idade para servico militar voluntario ou contratado encontra-se entre os 18-30 anos de
idade ndo havendo nenhum servi¢o militar obrigatorio. O recrutamento € possivel se houver
voluntarios insuficientes. As mulheres servem nas forcas armadas, em navios da marinha desde
1992, mas sdo proibidas de servir em algumas especialidades de combate. O servigo contratado
dura um periodo inicial de dois a seis anos e pode ser estendido até um maximo de 20 anos de
servico. A reserva € obrigatdria até a idade de 35 anos. O orgcamento para a defesa, no ano de
2018, foi de 1,43% do P1B.”*°

Segundo o Military Balance, as principais tarefas das forcas armadas de Portugal sdo a
defesa da patria, a seguranca maritima, as opera¢fes multinacionais e responder em caso de
desastres humanitarios. A revisdo estratégica de 2013 estabeleceu tarefas-chave de defesa e
previa uma reducdo na forca do Exército associada a uma mudanca organizacional, dividindo
os servicos em forcas de reagdo rapida, forcas de defesa permanentes e forgas modulares. Os
planos de investimento tracados apoiam a ambicdo de Portugal no campo da reacdo rapida e na
capacidade de vigilancia maritima, assim como, nas opera¢fes multinacionais. Em dezembro
de 2018, 0 governo aprovou uma nova lei da programacao militar (LPM) para os anos de 2019-
30 que posteriormente foi aprovada pelo parlamento em abril de 2019,

Ainda segundo aquele relatorio do 1SS, a proposta da LPM ira impulsionar a industria de
defesa nacional, levando a aquisicdo de cinco aeronaves KC-390, seis embarcacfes de patrulha

oceanica e um navio-tanque de reabastecimento, assim como, um navio logistico multiuso.

47 1dem.

% GNR é uma forca nacional de gendarmaria composta por militares com fungdes de aplicagdo da lei, seguranca
interna, defesa civil, resposta a desastres e guarda costeira. Depende do Ministro da Administragao Interna. Em
caso de guerra ou crise, pode ser colocado sob ordens do Chefe do Estado Maior Geral das Forgas Armadas.

4 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/po.html (Traducéo livre do autor)

0 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 138
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Havera novos investimentos em seguranga cibernética (a nova academia de cibersegurancga da
OTAN foi construida em Oeiras) e em tecnologias de uso duplo.®!

No que diz respeito ao Exército, este Ramo das Forcas Armadas planeia melhorar a sua
capacidade de guerra eletronica e efetuar a atualizacdo aos seus carros de combate, os Leopard
2A6s. Por sua vez a Marinha, pretende atualizar as fragatas e os submarinos e proceder a
aquisicdo de embarcacOes de patrulha e de um navio de apoio logistico. Em relacdo a Forca
Aérea, este Ramo planeia efetuar a modernizacéo dos F-16 (aeronave de ataque) que ainda se
encontram na versdo anterior, assim como, dos P-3C (aeronave de patrulha maritima).>?

Portugal tem uma inddstria de defesa presente e ativa e segundo o sitio da Defesa
Nacional gera um volume de negdcios de 100 mil milhGes de euros por ano, empregando direta
ou indiretamente, cerca de 1,4 milhGes de pessoas altamente qualificadas potenciando o
desenvolvimento da economia nacional e reforcando as exportacdes.

Em 2013, Portugal estabeleceu uma estrutura nacional de defesa cibernética, e passados
dois anos produziu a primeira Estratégia Nacional de Seguranca do Ciberespaco. O Centro de
Ciberdefesa encontra-se em operacao, desde de 2017, sob o comando do Chefe do Estado-
Maior General das Forcas Armadas, deixando a responsabilidade dos aspetos estratégicos-
militares da defesa cibernética ao Conselho de Chefes de Estado-Maior. Os trés ramos das
forcas armadas possuem unidades de defesa cibernética sendo responsaveis por responder a
ataques cibernéticos®.

Portugal tem, segundo a GFP, uma populacdo de 10.355.493 pessoas e uma populacao
disponivel para ajudar em esforco de guerra de 4.804.949 (46,4%) e um MFMS de 3.953.253
(38.2%). Anualmente 118.058 pessoas (1,1%) atingem a “idade militar” e atualmente existem
245.500 pessoas (2,3%) com capacidade militar, sendo que 30.500 (0.3%) estdo no ativo>.

Portugal em termos militares conta com 41 ativos navais sendo parte integrante desses
ativos os submarinos SSK* da classe Tridente, as fragatas FFGHM®®, como principais
combatentes de superficie com capacidade de helicopteros a bordo e por Gltimo as corvetas para
combate costeiro. A esta capacidade junta-se ainda os navios de logistica e suporte. Dos 41

ativos navais, destacam-se 0s 2 submarinos, as 5 fragatas e os 19 navios de patrulha.

51 |dem.

52 |dem.

53 Idem. p. 139

%Global Firepower [Em linha]. [Consult. 17 set. 2019]. Disponivel em

https://www.globalfirepower.com/country-military-strength-detail.asp?country _id=portugal
%5 SSK — Attack submarine with ASW (anti-submarine warefare) capability (hunter-Killer)
% FFGHM - Fire-fighting/frigate/with AShM (anti-ship missile) with hangar/with SAM (surface-to-air missile)
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No que diz respeito ao Exército, este ramo das Forcas Armadas tem como capacidade
principal as viaturas blindadas Leopard 2A6, Chaimite e Pandur 1l. Como armamento pesado
possui 0s canhdes de 84mm Carl Gustav e 0s M40A1 de 106mm, assim como, 0s morteiros
Tampella de 120mm e o M30 de 107mm. Em termos de capacidade de armas antiaérea possui
os sistemas de misseis Chaparral e Stinger e ainda o sistema de armas TOW®’.

Em termos numéricos destacam-se 186 tanques de combate, 700 veiculos de combate e
as 33 pecas de artilharia.

A Forca Aérea Portuguesa € dos trés ramos 0 mais recente e foi criada como ramo
independente em 1952. Possui atualmente cinco bases aéreas, dois aerédromos de manobra, um
aerddromo de transito e quatro esta¢fes de radar.

A sua forca é composta por 87 aeronaves distribuidas por 2 esquadras de ataque, com a
aeronave F-16, 1 esquadra de patrulha maritima, com o P-3C Orion, 1 esquadra de ISR,*® com
0s C295M, 1 esquadra de busca e salvamento, com o helicoptero AW101 Merlin, 2 esquadras
de transporte, com os C-130H/C-130H-30 Hercules e Falcon 50 e por fim 2 esquadras de treino,
com as aeronaves Alouette 111 e TB-30 Epsilon. De toda esta forca destacam-se 0s 24 avides de

ataque, os 11 de transporte e por fim 25 helicopteros, mas nenhum €é de ataque.

5" TOW (Tube launched, Optically tracked and Wire command - link guied weapon system)
%8 ISR — Intelligence, Surveillance and Reconnaissance
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2.2. Caracterizacdo da Bélgica e sua capacidade militar

“A Bélgica tornou-se independente da Holanda em 1830, tendo sido ocupada pela
Alemanha durante as | e 1l Guerras Mundiais. O pais prosperou no ultimo meio século como
um estado europeu moderno e tecnologicamente avangado e € atualmente membro da OTAN e
da UE. Nos ultimos anos, as divisdes politicas entre os flamengos, de lingua holandesa do
Norte, e os valdes, de lingua francesa do Sul, levaram a emendas constitucionais que concedem
a estas regides o reconhecimento e autonomia formais. A capital, Bruxelas, acolhe inimeras
organizagdes internacionais, incluindo a UE e a OTAN.”*

Segundo o GlobalFirepower, no que a capacidade militar diz respeito, a Bélgica ocupa o
68.° lugar (entre 137 paises considerados pela GFP na avaliacdo da capacidade militar) ao nivel
mundial, 0 19.° lugar (de 25)®° na Unido Europeia e no seio da OTAN ocupa a 20.2 posi¢io
(entre 27)5L,

2.2.1. Caracterizacao da Bélgica

A Bélgica tem uma area aproximada de 30.528 Km2 e esta localizada na Europa
Ocidental, na fronteira com o Mar do Norte, entre a Franca e a Holanda. A maioria das capitais
da Europa Ocidental fica a 1.000 km de Bruxelas.®

“O seu clima é temperado com invernos amenos e verdes frescos. No entanto quando nos
lembramos da Bélgica vem sempre & ideia um clima chuvoso, himido e nublado.””%®

Os principais recursos naturais sdo materiais de construcdo, areia de silica, carbonatos e
terras araveis®,

“A localizacdo geografica central da Bélgica e a rede de transportes altamente
desenvolvida ajudaram a fortalecer uma economia bem diversificada, com uma combinacao

entre transportes, servicos, industria e alta tecnologia. As areas de servicos e alta tecnologia

% The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/be.html (Traducéo livre do autor)

60 Chipre, Luxemburgo e Malta ndo estéo incluidos nesta lista devido a condices e minimos ndo atendidos pela
GFP.

S1A Islandia e o Luxemburgo ndo estdo incluidos nesta lista devido a condices e minimos ndo atendidos pela
GFP.

62 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/be.html

8 The Encyclopedia of the Nations [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Belgium-CLIMATE.html (Traducéo livre do autor)

 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/be.html
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estdo concentradas na regido norte da Flandres, enquanto a regido sul da Valdnia abriga

indUstrias como a producdo do carvéo e do aco. A Bélgica € completamente dependente de

paises estrangeiros no que diz respeito a combustiveis fosseis, e o facto de o governo belga ter

aprovado um novo pacto energético, que fard com que o pais elimine gradualmente a energia

atémica entre 2022 e 2025, faz com que sete centrais nucleares encerrem entre as datas referidas

mas como consequéncia ira aumentar a sua dependéncia de energia estrangeira.”®®

Assumindo um papel preponderante como centro logistico regional, a
economia da Bélgica é vulneravel a variagfes da procura externa,
principalmente com os parceiros comerciais da UE. Aproximadamente
trés quartos do comércio da Bélgica é com os paises da Unido e quase
metade do comércio do porto de Zeebrugge tem como destino o Reino
Unido, deixando a economia belga vulneravel ao resultado das
negociacdes sobre a saida do Reino Unido da UE. O PIB da Bélgica
cresceu 1,7% em 2017, e o deficit orcamental foi de 1,5% do PIB. O
desemprego situou-se nos 7,3%, no entanto, a taxa de desemprego,
devido as diferencas industriais entre as regides, € menor na regido da
Flandres do que na Valdnia, 4,4% e 9,4% respetivamente. Devido aos
ataques terroristas de marco de 2016, a regido de Bruxelas sofreu um
forte impacto no sector do turismo, no entanto a economia tem vindo a
recuperar com o governo de centro-direita do primeiro-ministro
Charles MICHEL a prometer reduzir ainda mais o deficit, em resposta
a pressao da UE para diminuir a alta divida publica da Bélgica que se
encontra em 104% do PIB, mas em contraponto esses esfor¢os também
reduziriam o crescimento econdmico.®

De modo a melhorar a competitividade, o governo belga prometeu encontrar um

programa de reformas incluindo, nesse programa, mudancas nas regras do mercado de trabalho

e beneficios sociais. Em 2017, a Bélgica aprovou um plano de reforma tributaria, de modo a

reduzir as taxas empresariais de 33% para 29%, em 2018, e reduzir até 25% em 2020. O plano

de reforma tributaria também incluia beneficios para a inovacédo e para as pequenas e médias

empresas (PME), destinadas a estimular a competitividade e o investimento privado®’.

8 Idem. (Tradugdo livre do autor)
8 1dem. (Tradugéo livre do autor)

57 1dem.
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A Bélgica tem um valor do PIB per capita (PPS) de 35.637,3 substancialmente acima da
média europeia que se encontra nos 30.967,2%,

Em termos de comunicacbes, as instalacbes de telefone e telégrafo nacionais e
internacionais sdo altamente desenvolvidas, tecnologicamente avancadas e completamente
automatizadas. Existem continuados investimentos no desenvolvimento de aplicativos e
servicos para a rede 5G e os telefones de linha fixa tém um réacio de 37:100 (37 telefones por
100) pessoas e no que diz respeito a telefones de rede movel o racio aumenta substancialmente
para 104:100 pessoas (dados de 2018).

Quanto a pontos de amarragcdo de cabos submarinos que fornecem links para Europa,
Oriente Médio, Australia e Asia encontram-se entre 0s mais importantes o que liga o Reino
Unido-Bélgica (um dos cabos mais antigos do mundo) e o SeaMeWe-3 (South-East Asia -
Middle East - Western Europe 3)%°.

No que diz respeito a atividades de investigacdo cientifica e tecnoldgica encontram-se na
Bélgica das mais distintas instituicbes europeias e mundiais. Entre essas instituicdes estdo o
Centro para o Estudo da Energia Nuclear em Mol (fundado em 1952), o Jardim Botanico
Nacional da Bélgica em Meise (fundado em 1870), o Instituto de Pesquisa Quimica em
Tervuren (fundado em 1928) e o Instituto Von Karman de Dindmica de Fluidos em Rhode-St-
Genese (fundado em 1956) e apoiado pela OTAN.

Os dados seguidamente apresentados tém como fonte a reputada Instituicdo Europeia —
Eurostat, e a imagem e semelhanca como fizemos com Portugal, iremos manter exatamente 0s
mesmos 5 indicadores dando uma panoramica do estado da ciéncia e tecnologia no Pais.
Recordando, os 5 indicadores escolhidos foram:

- Despesas em pesquisa e desenvolvimento (P&D);

- Recursos Humanos em Ciéncia e Tecnologia;

- Doutorandos nas areas de Ciéncia e Tecnologia;

- Pedidos de patentes de alta tecnologia submetidos ao Instituto Europeu, €;

- ExportacOes de alta tecnologia.

% PORDATA, Base de dados Portugal contemporaneo [Em linha]. [Consult. 11 jan. 2020]. Disponivel em
https://www.pordata.pt/Europa/P1B+per+capita+(PPS)-1778

8 Idem.

“The Encyclopedia of the Nations [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Belgium-SCIENCE-AND-TECHNOLOGY .html
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As despesas de P&D sdo mostradas como uma percentagem do PIB e na Bélgica essas
despesas foram (em 2018) de 2,76% do PIB, um pouco acima da média Europeia que se
encontra nos 2,11% .

No que diz respeito aos Recursos Humanos, em Ciéncia e Tecnologia, consideramos a
populacdo ativa na faixa etaria de 25 a 64 anos (ou seja, tendo concluido com éxito uma
educacdo no terceiro nivel ou sendo empregada em ciéncia e tecnologia). Neste indicador a
Bélgica tem um valor de 54,4% da populagio ativa face aos 47,5% da UE"2.

“Quanto aos doutorandos nas areas de Ciéncia e Tecnologia este indicador considera
todos os que participam no segundo estagio do ensino superior nas areas de ciéncia e tecnologia,
em percentagem da populagcdo com idade entre os 20 e os 29 anos. Este indicador, com um
valor de 0,4% na Bélgica (uma décima abaixo da media europeia), inclui o numero total de
estudantes em programas de ensino superior que leva a uma qualificacdo avancada em pesquisa,
nos campos educacionais Ciéncia, Matematicas, Computagio e Engenharias.”’®

Os dados sobre as patentes de alta tecnologia referem a proporgéo de pedidos feitos
diretamente ao Escritorio Europeu de Patentes (EPO) ou via Tratado de Cooperacdo de
Patentes, por milhdo de habitantes de um pais. A definicdo de patentes de alta tecnologia utiliza
subclasses especificas da Classificacdo Internacional de Patentes. A Bélgica tem uma
percentagem de 28,80% bem acima da média europeia que é 15,77%"*.

Como ultimo indicador, temos 0 que nos da a participacdo das exportacdes de todos 0s
produtos de alta tecnologia no total das exportacdes. “Consideramos como produtos de alta
tecnologia a soma dos seguintes produtos: aeroespacial, maquinas para escritorio,
computadores, eletronica-telecomunicacfes, farméacia, instrumentos cientificos, maquinaria
elétrica, quimica, maquinaria ndo elétrica e armamento. A Bélgica ainda tem que caminhar pois
ainda se encontra a uma certa distancia da média da EU 10,3% e 17,9% respetivamente.”"

Em relacdo, ao desempenho digital, a Bélgica encontra-se na 9° posicdo entre o0s 28 da

EU segundo o indice de Economia e Sociedade Digital (IESD)™ que resume indicadores

"Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00001/default/table?lang=en

"2Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00025/default/table?lang=en

Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00028/default/table?lang=en (Traducéo livre do autor)
"Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00010/default/table?lang=en

Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em

https://ec.europa.eu/eurostat/databrowser/view/tin00140/default/table?lang=en (Traduc&o livre do autor)
6 European Commission [Em linha]. [Consult. 22 set. 2019]. Disponivel em https://ec.europa.eu/digital-single-
market/en/desi
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relevantes sobre o desempenho digital da Europa e acompanha a evolugéo dos estados membros
da UE em competitividade digital observando 5 fatores, a saber:

- Conectividade - Evolugdo do mercado de banda larga;

- Capital Humano - Inclusédo Digital e Habilidades;

- Uso de servicos de Internet;

- Integragdo da tecnologia digital.

- Servigos Publicos Digitais.

Segundo as pontuacbes do IESD 2019, no que a desempenho digital, diz respeito, a

Bélgica segue num segundo grupo de paises.”’
2.2.2. Capacidade militar Belga

As Forcas Armadas Belgas sdo compostas pelas trés habituais componentes: terrestre,
naval e aérea. O orgamento para a defesa no ano de 2018 foi de 0,93% do PIB’8,

A idade para o servigo militar voluntario, masculino e feminino, é de 18 anos tendo sido
abolido o recrutamento em 1994.

Em julho de 2016, o governo belga publicou a sua visdo estratégica para a Defesa até o
ano de 2030, pretendendo estabilizar o esforgo que tem vindo a ser efetuado até 2020 e propiciar
de seguida, até 2030, um crescimento. Tem igualmente como objetivo um componente de
pessoal reduzido com cerca 25.000 elementos. No entanto, prevé-se um grande nimero de
passagens a reserva, facto que podera implicar um aumento gradual no recrutamento para que
0 numero referido anteriormente, seja mantido. A Bélgica, tem como objetivo, nesta visao
estratégica para a Defesa, a procura de altos niveis de prontiddo e a capacidade de destacar
forcas, principalmente no &mbito da EU e da OTAN®.

Devido ao seu tamanho e capacidade limitada, a Bélgica frequentemente colabora com
0s seus vizinhos tendo-se comprometido, com a Dinamarca e a com a Holanda, a formar um
comando de operacdes especiais combinadas®.

Em relacdo a material militar, 0 governo estd a investir em aeronaves, equipamentos

pessoais e veiculos para forgas terrestres como parte do plano de defesa. Para isso prevé o

" Idem.

 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/be.html

" The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 89

8 Idem.
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lancamento de cinco projetos de investimento que engloba avides de caca (a Forca Aérea
selecionou o F-35 Lightning Il para substituir seus F-16), fragatas, navios draga-minas,
Unmanned Aerial Vehicle (UAV) e veiculos de combate terrestre®?.

A Bélgica possui uma industria de defesa avancada, focada na exportacdo, componentes
e subcontratagdo, embora a FN Herstal®? seja um dos maiores fabricantes mundiais de armas
pequenas.

Em 2014, o Ministério da Defesa, langou a estratégia belga para a Ciberdefesa,
descrevendo trés pilares para a capacidade de seguranca cibernética: defesa cibernética,
inteligéncia cibernética e contraofensiva cibernética, com “total capacidade operacional” até
2020. Esta estratégia, incluindo ndo apenas a defesa e inteligéncia, mas também a capacidade
ofensiva, deve, por um lado, garantir um nivel adequado de seguranca cibernética para armas e
sistemas de comunicacéo, e por outro, deve ser capaz de identificar, manipular ou distorcer as
redes e sistemas de um oponente. Assim, para operar essa capacidade, o Ministério da Defesa
esta a desenvolver o centro de operagfes de seguranca cibernética®,

A Bélgica tem, segundo a GFP, uma populacéo de 11.570.762 pessoas e uma populacdo
disponivel para ajudar num esforco de guerra de 4.833.107 (41,8%) contando com um MFMS
de 3.841.305 (33.2%). Anualmente 115.239 pessoas (1,0%) atingem a idade de recrutamento
militar, tendo atualmente 35.000 pessoas (0,3%) como capacidade militar sendo 30.000 (0.3%)
no ativo 5.000 na reserva®.

A Bélgica, em termos militares, conta com um dispositivo de 17 ativos navais distribuidos
por 2 fragatas FFGHM 8 como principais combatentes de superficie, 2 navios de patrulhamento
costeiro e 5 navios draga-minas.

No que ao Exército diz respeito, a Bélgica tem como capacidade principal as viaturas
blindadas Piranha I11-C DF90 e os Pandur e como armamento pesado os morteiros LG1 MKII
de 105mm. Mas é na Forca Aérea que a Bélgica tem a sua pujanca, contendo 158 aeronaves
distribuidas por 4 esquadras de ataque, com as aeronaves F-16, 1 esquadra de busca e
salvamento, com os Sea King MK48, 2 esquadras de transporte, composta com as aeronaves

8. 1dem.

82 Fabrique Nationale d'Herstal , auto identificado como FN Herstal e frequentemente referida como Fabrique
Nationale ou simplesmente FN, é uma empresa belga lider na fabricacdo de armas de fogo, localizada em Herstal,
na provincia de Liége, na regido de Valonia, e é propriedade da holding Herstal Group, que pertence ao governo
regional da Valdnia. E atualmente a maior exportadora de armas militares curtas na Europa.

8 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 91

8Global Firepower [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.globalfirepower.com/country-military-strength-detail.asp?country _id=belgium

8 FFGHM - Fire-fighting/frigate/with AShM (anti-ship missile) with hangar/with SAM (surface-to-air missile)
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A321, Falcon 900B e C-130H, 4 esquadras de treino, com diversas aeronaves (e.g. F-16 e Alpha
Jet), 1 esquadra de helicopteros de transporte e por ltimo 1 esquadra de UAV®®.
De toda esta capacidade destaca-se 43 avifes de ataque, 14 de transporte e 32 helicopteros

sem que nenhum seja de ataque.

8 Unmanned Aerial Vehicle (UAV) ou veiculo aéreo ndo tripulado comumente conhecido como drone é uma
aeronave sem piloto humano a bordo. Os UAVs incluem o a aeronave, um controlador em terra e um sistema de
comunicagdo entre os dois e geralmente sdo operados remotamente por um operador humano ou autonomamente
por computadores de bordo.
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2.3. Caracterizacdo da Holanda e sua capacidade militar

“As Provincias Unidas Holandesas declararam independéncia da Espanha em 1579 e
durante o século XVII tornaram-se uma poténcia maritima e comercial com colonias em todo
o mundo. Apds uma ocupacao francesa de 20 anos foi criado o Reino da Holanda, em 1815, e
quinze anos mais tarde a Bélgica formou um reino separado separando-se do Reino da Holanda.
Durante a Primeira Guerra Mundial a Holanda permaneceu neutral, no entanto, foi invadida e
ocupada na Segunda Guerra Mundial pelos alemaes. Hoje, a Holanda é uma na¢do moderna e
industrializada e grande exportador de produtos agricolas. O pais foi membro fundador da
OTAN e da CEE (atualmente UE) e participou na introducdo do euro em 1999.”87

Em outubro de 2010, as antigas Antilhas Holandesas foram dissolvidas e as trés menores
ilhas - Bonaire, Sdo Eustaquio e Saba - tornaram-se municipios especiais na estrutura
administrativa da Holanda. As ilhas maiores de S&o Martinho e Curagao juntaram-se aos Paises
Baixos e Aruba como paises constituintes que formam o Reino dos Paises Baixos®.

Segundo o GlobalFirepower (GFP), no que a capacidade militar diz respeito, a Holanda
ocupa 0 35.° lugar (entre 137 paises considerados pela GFP na avaliacdo da capacidade militar)
ao nivel mundial, 0 10.° lugar (de 25)% na Uni&o Europeia e no seio da OTAN ocupa a 12.2
posicao (entre 27)%.

2.3.1. Caracterizacdo da Holanda

A Holanda tem uma area aproximada de 41.500 Km? e encontra-se na Europa Ocidental,
fazendo fronteira com o Mar do Norte, Bélgica e a Alemanha. Localizada na foz dos trés
principais rios europeus (Reno, Maas ou Meuse e Schelde), cerca de um quarto do pais fica

abaixo do nivel do mar e apenas metade da terra excede um metro acima do nivel do mar®..

8 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/nl.html (Traducdo livre do autor)

8 1dem. (Tradugdo livre do autor)

8 Chipre, Luxemburgo e Malta ndo estdo incluidos nesta lista devido a condigBes e minimos néo atendidos pela
GFW.

%A Islandia e o Luxemburgo ndo estdo incluidos nesta lista devido a condicdes e minimos ndo atendidos pela
GFW.

%1 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/nl.html
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O seu clima é maritimo com verdes frescos e invernos amenos®2. Os seus principais
recursos naturais sao o gas natural, petroleo, turfa, pedra calcéria, sal, areia e cascalho, terras
araveis®.

“A Holanda é a sexta maior economia da Unido Europeia, desempenhando um papel
importante como centro logistico europeu, aliando um alto excedente comercial a um baixo
desemprego. A industria concentra-se no processamento de alimentos, produtos quimicos,
refinaria de petroleo e maquinas elétricas. A Holanda possui um setor agricola altamente
mecanizado empregando apenas 2% da forca de trabalho, mas fornece grandes excedentes para
0 processamento de alimentos e sustenta o status do pais como o segundo maior exportador
agricola do mundo.”

A Holanda faz parte da “zona euro” e, como tal, a sua politica monetaria ¢ controlada
pelo Banco Central Europeu. “O setor financeiro é altamente concentrado, com quatro bancos
comerciais congregando mais de 80% dos ativos bancarios e € quatro vezes o tamanho do PIB
holandés.”®®

Em 2008, durante a crise financeira, o deficit orcamental da Holanda atingiu 5,3% do PIB
iniciando uma recessao que se prolongou até 2013. O seu crescimento econémico comegou a
avancar em 2014, mas a recessao deixou marcas profundas. A taxa de desemprego tinha sido
dobrada e encontrava-se na marca de 7,4% e o consumo das familias tinha diminuido em quatro
anos consecutivos. Desde 2010, o governo do primeiro-ministro Mark Rutte implementou
medidas de austeridade significativas para melhorar as financas publicas e instituiu amplas
reformas estruturais nas principais areas da politica, incluindo o mercado de trabalho, o sector
habitacional, o mercado da energia e o sistema de pensdes. Em 2017, o orcamento do governo
retornou a um superavit de 0,7% do PIB, com crescimento econémico de 3,2%, e o PIB per
capita finalmente superou os niveis pré-crise.

Durante os anos de 2018 a 2021, a politica fiscal anunciada, pelo novo governo, é
suportada no aumento do investimento publico, assim como, no consumo e investimento das
familias. Este novo governo, ainda com lideranca de Mark Rutte, planeia também aumentar o
namero de trabalhadores nos setores publico e privado, prevendo um novo declinio na taxa de

desemprego, que atingiu 4,8% em 2017.

%2The Encyclopedia of the Nations [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Netherlands-CLIMATE.html

% The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/nl.html

% Idem. (Tradugdo livre do autor)

% Idem. (Tradugdo livre do autor)
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A Holanda tem um valor do PIB per capita (PPS) de 39.893,8 substancialmente acima da
média europeia que se encontra nos 30.967,2%.

Em termos de comunicacOes, estas encontram-se altamente desenvolvidas e bem
conservadas. Na Holanda o mercado de voz de linha fixa esta em declinio, no entanto as
plataformas VoIP®” e méveis avangam a bom ritmo. Com uma das maiores taxas de penetracdo
de banda larga fixa do mundo, a Holanda prepara-se para desligar a rede 3G em 2022 e
encontram-se a efetuar preparativos e testes para a rede 5G%,

Os telefones de linha fixa tém um racio 38:100 (38 telefones por 100 pessoas) enquanto
os telefones de rede mdvel o racio é de 120:100 (dados de 2018)%°.

A Holanda, a imagem e semelhanca de Portugal tem um papel muito importante na rede
mundial de cabos submarinos. Dos cabos que tém a Holanda como ponto de amarracdo
destacam-se o Farland North!®, TAT-141%1, Concerto'® e o AC-1'% que fornecem links para
os EUA e Europa’®,

“A pesquisa e o desenvolvimento cientifico avancado deram o impeto tecnoldgico para a
recuperacdo economica da Holanda desde a Segunda Guerra Mundial. As universidades
holandesas tradicionalmente realizam pesquisas cientificas fundamentais, e o governo promove
atividades de pesquisa com o patrocinio da Organizacdo Holandesa de Pesquisa Cientifica,
criada em 1988, e da Organizacdo Holandesa de Pesquisa Cientifica Aplicada, criada em 1930.

A Holanda também apoia organizacdes cientificas como a Fundacdo de Pesquisa Energética, a

% PORDATA, Base de dados Portugal contemporaneo [Em linha]. [Consult. 11 jan. 2020]. Disponivel em
https://www.pordata.pt/Europa/P1B+per+capita+(PPS)-1778

9\/olP (Voice over Internet Protocol), também chamada de VVoz sobre IP é o roteamento de conversacdo humana
usando a Internet ou qualquer outrarede de computadores baseada no Protocolo de Internet, tornando a
transmissdo de voz mais um dos servicos suportados pela rede de dados.

% The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/nl.html

% |dem

190 Farland North consiste num cabo de fibra dtica com 150 quildmetros de extensdo liga 0 Reino Unido e Holanda
e ficou operacional por volta de 1989.

101 TAT-14 é um cabo de telecomunicacdes transatlantico, em operacéo desde 2001, que utiliza multiplexagéo por
divisdo de comprimento de onda. O TAT-14 liga os Estados Unidos e a Unido Europeia (Reino Unido, Franca,
Holanda, Alemanha e Dinamarca) numa topologia em anel.

102 Concerto é um sistema de cabo de telecomunicagdes submarino no Mar do Norte que liga o Reino Unido,
Holanda e Bélgica. O Concerto 1 foi construido em 1999 pela Alcatel.

103 AC-1 (Atlantic Crossing 1) é um sistema de cabo de telecomunicag@es submarino 6tico com 14.000 Km que
liga os Estados Unidos e trés paises europeus. Ele transporta o trafego de voz e dados entre os EUA, o0 Reino
Unido, a Holanda e a Alemanha.

104 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/nl.html
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Agéncia de Desenvolvimento Aeroespacial, o Laborat6rio Aeroespacial Nacional e o Instituto
Maritimo da Holanda.”1%

“A indastria eletrotécnica holandesa € altamente desenvolvida concebendo
computadores, sistemas de telecomunicac@es, equipamentos de medicao e controlo eletronico,
comutadores e transformadores elétricos e instrumentos médicos e cientificos. As empresas
holandesas projetaram e construiram os satélites da Holanda e desempenham um papel
importante na Agéncia Espacial Europeia. A importante industria aeroespacial é liderada pela

empresa mundialmente famosa Fokker®

, que produziu os avides de passageiros mais vendidos
na Europa, o F-27 Friendship!®’, e atuou no consorcio que desenvolveu o Airbus europeu.”%®

Os dados seguidamente apresentados tém como fonte a reputada Instituicdo Europeia —
Eurostat'® a imagem e semelhanca como fizemos com Portugal e a Bélgica. Alias, iremos
manter exatamente os mesmos 5 indicadores analisados nos dois Paises anteriores. Assim, 0S
escolhidos foram os seguintes:

- Despesas em pesquisa e desenvolvimento (P&D);

- Recursos Humanos em Ciéncia e Tecnologia;

- Doutorandos nas areas de Ciéncia e Tecnologia;

- Pedidos de patentes de alta tecnologia submetidos ao Instituto Europeu, €;

- ExportacOes de alta tecnologia.

1%5The Encyclopedia of the Nations [Em linha]. [Consult. 28 dez. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Netherlands-SCIENCE-AND-TECHNOLOGY .html  (Traducéo
livre do autor)

1%6Fokker foi uma empresa de construgdo de avides da Holanda fundada em 1912 por Anthony Fokker, um
empresario politico que se tornou fornecedor de aeronaves de guerra durante a 12 Guerra Mundial, foi uma das
empresas pioneiras na fabricagdo de séries de aviGes militares e comerciais. A empresa entrou em faléncia em
1996 e em 1 de Janeiro de 2006, ela foi adquirida pela EADS-Space Transportation

107 Fokker F27 Friendship é um avido turboélice desenvolvido e fabricado pelo fabricante holandés de aeronaves
Fokker. E 0 mais numeroso avido pos-guerra fabricado na Holanda e também foi um dos avides comerciais
europeus mais bem sucedidos da sua época.

18 The Encyclopedia of the Nations [Em linha]. [Consult. 28 dez. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Netherlands-SCIENCE-AND-TECHNOLOGY .html  (Traducéo
livre do autor)

109 Eurostat € a Instituicio de estatistica da Unido Europeia com a sua sede no Luxemburgo. A sua missdo é
fornecer estatisticas de alta qualidade para a Europa. No cumprimento da sua missdo, o Eurostat promove os
seguintes valores: respeito e confianca, promocao da exceléncia, promocao da inovacao, orientacdo para servicos,
independéncia profissional. Procurando maneiras de melhorar continuamente seus produtos e servicos, o Eurostat
ganhou o reconhecimento da Fundagdo Europeia para a Gestdo da Qualidade "Comprometida com a Exceléncia"
em novembro de 2016.
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As despesas de P&D sdo mostradas como uma percentagem do PIB e na Holanda essas
despesas foram, em 2018, de 2,16% do PIB, em média com a Unido Europeia que se encontra
nos 2,11% 110,

No que diz respeito aos Recursos Humanos em Ciéncia e Tecnologia considerdmos a
populacdo ativa na faixa etaria de 25 a 64 anos (ou seja, tendo concluido com éxito uma
educacdo no terceiro nivel ou sendo empregada em ciéncia e tecnologia). Neste indicador a
Holanda tem um valor de 56,9% da populac&o ativa face aos 47,5% da UE,

“Quanto aos doutorandos nas areas de Ciéncia e Tecnologia este indicador considera
todos os que participam no segundo estagio do ensino superior nas areas de ciéncia e tecnologia,
em percentagem da populacdo com idade entre os 20 e os 29 anos. Este indicador, com um
valor de 0,2%, duas décimas abaixo da média europeia, inclui o nimero total de estudantes em
programas de ensino superior que leva a uma qualificacdo avancada em pesquisa, N0s campos
educacionais Ciéncia, Matematicas, Computagdo e Engenharias.”!?

Os dados sobre as patentes de alta tecnologia referem a proporgéo de pedidos feitos
diretamente ao Escritorio Europeu de Patentes (EPO) ou via Tratado de Cooperacdo de
Patentes, por milhdo de habitantes de um pais. A defini¢do de patentes de alta tecnologia utiliza
subclasses especificas da Classificacdo Internacional de Patentes. A Holanda tem uma
percentagem de 34,28% bem acima da média europeia que é 15,77%3,

Como ultimo indicador, temos a participacdo das exportacdes de todos os produtos de
alta tecnologia no total das exportagcfes. “Consideramos como produtos de alta tecnologia a
soma dos seguintes produtos: aeroespacial, maquinas para escritério, computadores, eletronica-
telecomunicagdes, farmacia, instrumentos cientificos, maquinaria elétrica, quimica, maquinaria
ndo elétrica e armamento. Aqui a Holanda mostra a sua forca e distancia-se da média da EU
21,3% e 17,9% respetivamente.”!4

Por fim, quanto ao desempenho digital, a Holanda encontra-se na honrosa 3.2 posicao

entre os 28 da EU, segundo o indice de Economia e Sociedade Digital (IESD)*® que resume

HEyrostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00001/default/table?lang=en
MEurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00025/default/table?lang=en
H2Eyrostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00028/default/table?lang=en
Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00010/default/table?lang=en
Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em

https://ec.europa.eu/eurostat/databrowser/view/tin00140/default/table?lang=en (Traduc&o livre do autor)
115 European Commission [Em linha]. [Consult. 22 set. 2019]. Disponivel em https://ec.europa.eu/digital-single-
market/en/desi

39


https://ec.europa.eu/eurostat/databrowser/view/tsc00001/default/table?lang=en

indicadores relevantes sobre o desempenho digital da Europa e acompanha a evolugdo dos
estados membros da UE em competitividade digital observando 5 fatores, a saber:

- Conectividade - Evolugdo do mercado de banda larga;

- Capital Humano - Inclusédo Digital e Habilidades;

- Uso de servicos de Internet;

- Integragdo da tecnologia digital.

- Servigos Publicos Digitais.

Segundo as pontuacbes do IESD 2019, no que a desempenho digital, diz respeito, a

Holanda segue no pelotéo da frente ao contrario de Portugal e da Bélgica®!®.
2.3.2. Capacidade militar Holandesa

A componente militar holandesa € constituida pelo real exército holandés, pela real
marinha holandesa (inclui servico aéreo naval e corpo de fuzileiros navais), pela real forga aérea
holandesa e finalmente pela real Marechaussee (policia militar). A idade para aderir,
voluntariamente, as forcas armadas é aos 17 anos de idade e o valor do or¢camento para a defesa,
em 2018, foi de 1,21% do PIBY.

“A revisdo em 2018, da estratégia da defesa, encarrega as forcas armadas de medidas
territoriais de defesa e apoio as autoridades civis nacionais na aplicacdo da lei e a ajuda em
desastres e assisténcia humanitaria. As forcas holandesas estdo cada vez mais integradas com
os seus aliados da OTAN, particularmente com o seu vizinho alemdo. A testemunhar essa
integracdo atesta o batalh@o de tanques holandés-alemédo existente no Exército, assim como,
uma cooperacio e integragdo com as forcas armadas aleméas nos dominios aéreo e naval.”!®

A Holanda possui acordos de policiamento aéreo com a Franca, Bélgica e Luxemburgo e
é membro da UK-led Joint Expeditionary,**® liderada pelo Reino Unido. A par com a Bélgica e

com a Dinamarca comprometeu-se a formar um comando de operacBes especiais conjunto.

116 |dem.

117 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/nl.html

118 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 130

119 UK-led Joint Expeditionary (Forca Expedicionaria Conjunta do Reino Unido (JEF)) é uma forca
expedicionaria liderada pelo Reino Unido que pode agregar, conforme necessario, Dinamarca, Finlandia, Estonia,
Letbnia, Lituania, Holanda, Suécia e Noruega
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As forgas holandesas sdo totalmente profissionais, bem treinadas e podem estabelecer e
suportar, no exterior e por um periodo prolongado, uma forca de média escala fazendo
significativas contribui¢des para as operacdes militares da OTAN e da UE em todo o mundo.

O pais possui equipamento militar moderno, de origem europeia e americana, e ira
adquirir para a Marinha, em parceria com a Bélgica, novas fragatas e navios draga-minas e para
a Forca Aérea a aeronave de combate F-35 Lightning 11.12°

“O pais tem uma avancada industria de defesa com foco nos veiculos blindados, navios e
sistemas de defesa aérea, mas também abriga uma variedade de subsidiarias da empresa Damen
Schelde Naval Shipbuilding que exporta fragatas, corvetas e embarcacGes de ataque réapido,
enquanto a DutchAero fabrica componentes de motor para o F-35. A Holanda também colabora
com a Alemanha na construcio de veiculos blindados Boxer e Fennek. 12

Em 2014, a Holanda iniciou a edificacdo do Comando Cibernético de Defesa (CCD)
tendo entrado em operagdo no inicio de 2017, fornecendo integracdo nas operacdes militares,
assim como, capacidade cibernética ofensiva. Este Comando esta instalado no Exército, mas
inclui pessoal de todas as forcas armadas, e em julho de 2018 ficou sob o comando direto do
comandante das forcas armadas.

Segundo o Military Balance, as forcas armadas podem atacar, manipular e desativar os
sistemas digitais dos oponentes, sendo esses potenciais oponentes outros estados, terroristas ou
outras organizacGes ou hackers. Em novembro de 2018, foi publicada uma atualizacdo da
estratégia cibernética®??.

A Holanda tem, segundo a GFP, uma populagéo de 17.151.228 pessoas e uma populacédo
disponivel para ajudar num esforco de guerra de 7.820.960 (45.6%) e um MFMS de 6.334.978
(36.9%). Anualmente 196.384 pessoas (1,1%) atingem a idade de recrutamento militar tendo
atualmente 40.500 (0,2%) de pessoas como capacidade militar sendo 35.500 (0.2%) no ativo e
5.000 na reserva.

A Holanda em termos militares conta com 56 ativos navais, fazendo parte integrante
desses ativos os submarinos SSK da classe Walrus!?, os contratorpedeiros DDGHM e as

fragatas FFGHM como principais combatentes de superficie com capacidade de helicopteros a

120 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 130 e 131

121 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 131 (Tradugao livre
do autor)

122 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 132

123 Os submarinos da classe Walrus séo invisiveis quando submersos, silenciosos e, portanto, dificeis de serem
detetados por navios, avifes e outros submarinos quando se escondem. Estes submarinos foram projetados
especificamente para “cagar” submarinos russos durante a Guerra Fria.
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bordo. A esta capacidade junta-se 0s navios patrulha e os draga-minas. Destes 56 ativos navais
h& a destacar 4 submarinos, 4 contratorpedeiros, 2 fragatas e 6 draga-minas.

No que ao Exeército diz respeito, a Holanda tem como capacidade principal as viaturas
blindadas Fennek, CV9035NL, Bushmaster IMV e os Boxer. Como armamento pesado possui
os carros de combates PzH 2000 e os morteiros L16/M1 de 81 mm e os Brandt de 120mm. Em
termos de capacidade antiaérea possui os sistemas de misseis Patriot, NASAMS Il e Stinger.
Nesta capacidade militar do Exército destacam-se os 18 carros de combate, os 1014 veiculos
blindados e as 57 pecas de artilharia auto propulsada.

A Forca Aérea é composta por 161 aeronaves distribuidas por 3 esquadras de ataque, com
a aeronave F-16, 1 esquadra de busca e salvamento, com os helicopteros NH90, 2 esquadras de
transporte, com as aeronaves C-130 e KDC-10, 1 esquadra de helicopteros de ataque, com 0s
AH-64D Apache e 3 esquadras de treino, com diversas aeronaves. Destas 161 aeronaves
destacam-se os 60 avibes de ataque, 4 de transporte e por fim 95 helicdpteros sendo 28 de

ataque.
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2.4. Caracterizacao da Dinamarca e sua capacidade militar

“Qutrora sede de invasores vikings e mais tarde uma grande poténcia do norte da Europa,
a Dinamarca evoluiu para uma nacdo moderna e prospera que participa da integracédo politica e
economica geral da Europa. Juntou-se @ OTAN em 1949 e a CEE (agora UE) em 1973. No
entanto, 0 pais ndo optou por certos elementos do Tratado de Maastricht da UE, incluindo a
Unido Econdmica e Monetaria Europeia, a cooperacdo europeia em defesa e questdes relativas
a certas questdes de justica e assuntos internos.”'?*

Segundo a GlobalFirepower, no que a capacidade militar diz respeito, a Dinamarca ocupa
0 51.° lugar (entre 137 paises considerados pela GFP na avaliacdo da capacidade militar) ao
nivel mundial, 0 13.° lugar (de 25)'%° na Uni&o Europeia e no seio da OTAN ocupa a 16.2

posicio (entre 27)%6,

2.4.1. Caracterizacdo da Dinamarca

A Dinamarca tem uma area aproximada de 43.100 Km2 e encontra-se situada a sul da
Escandinavia. O Reino da Dinamarca consiste na propria Dinamarca, nas llhas Faroé e na
Groenlandia. “A Dinamarca propriamente dita, compreende a peninsula da Jutlandia (Jylland)
e 406 ilhas (97 delas habitadas). Exceto pela fronteira sul com a Alemanha, o pais é cercado
por &4gua e o comprimento total da fronteira da Dinamarca € de 7.382 km, dos quais apenas 68
km sdo fronteira terrestre com a Alemanha.”?’

A capital da Dinamarca, Copenhague, esta localizada na extremidade leste do pais, na
ilha de Sjaelland.

“O clima é temperado, humido e nublado com invernos amenos e ventosos e verdes
frescos. Os seus recursos naturais sdo petréleo, gas natural, peixe, terras araveis, sal, calcario,

giz, pedra, cascalho e areia.”*?

124 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/da.html (Traducéo livre do autor)

125 Chipre, Luxemburgo e Malta n3o estdo incluidos nesta lista devido a condigdes e minimos ndo atendidos pela
GFP.

126 Islandia e o Luxemburgo néo estdo incluidos nesta lista devido a condicdes e minimos nédo atendidos pela
GFP.

127 The Encyclopedia of the Nations [Em linha]. [Consult. 28 dez. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Denmark-LOCATION-SIZE-AND-EXTENT.html (Traducéo
livre do autor)

128 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/da.html (Traducéo livre do autor)
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A Dinamarca possui uma economia de mercado completamente moderna, apresentando
uma industria avangada com empresas lideres mundiais em produtos farmacéuticos, transporte
maritimo e energia renovavel. O setor agricola dinamarqués é bastante desenvolvido e emprega
alta tecnologia. Os dinamarqueses desfrutam de um alto padrdo de vida, e a sua economia é
caracterizada por extensas medidas de bem-estar do governo e uma distribuicdo equitativa da
receital?’,

Considerada como forte exportador de alimentos, petrdleo e gas, a Dinamarca, desfruta
de um confortavel excedente na balanca de pagamentos, sendo, no entanto, dependente da
importacio de matérias-primas para o setor da indstria®3°,

A Dinamarca é membro da UE, mas ndo adotou o euro. Apesar de cumprir previamente
os critérios de adesdo a Unido Econdmica e Monetaria Europeia, a Dinamarca negociou uma
opcao de exclusdo com a UE e ndo é obrigada a adotar o euro®2.

A Dinamarca esté a passar por uma modesta expansao econémica com taxas a rondar os
2%, em 2017. Com a taxa do desemprego a cifrar-se nos 5,5%, e com as empresas a enfrentar
algumas dificuldades em encontrar trabalhadores qualificados para preencher posicdes, 0
governo dinamarqués, para colmatar essa caréncia, iniciou amplos programas para treinar
pessoas desempregadas para trabalhar em setores que precisam desses trabalhadores
qualificados.

Em termos or¢camentais, a Dinamarca manteve um superavit saudavel no or¢camento por
muitos anos até 2008. No entanto, a crise financeira global transformou esse saldo or¢camental
em deficit e desde de 2014 que o saldo tem comutado entre superavit e deficit. Este estado foi-
se mantendo até 2019, ano em que o governo projetou um deficit de 0,7% e um valor de 34,8%
do PIB para a divida publica, que tem vindo a diminuir, pois em 2018 registava um valor de
35,6% do P1B.1%

A Dinamarca tem um valor de PIB per capita (PPS) de 39.054,0 substancialmente acima
da média europeia que se encontra nos 30.967,2133,

Em termos de comunicac¢des, a Dinamarca conta com excelentes servigos telefonicos e
de Internet e o competitivo mercado de telecomunicacbes dinamarqués levou o pais a ter a

segunda maior taxa de penetracdo de banda larga na Europa. O setor de telefone fixo continua

125 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/da.html

130 Idem.

131 Idem.

132 1dem.

133 PORDATA, Base de dados Portugal contemporaneo [Em linha]. [Consult. 11 jan. 2020]. Disponivel em
https://www.pordata.pt/Europa/P1B+per+capita+(PPS)-1778
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em declinio, em termos de receita, entretanto o VolP (Voice over Internet Protocol) e as
alternativas modveis tém tido um crescimento substancial. Os telefones de rede fixa tém um récio
de 26:100 (26 telefones por 100 pessoas) enquanto o telefone de rede movel tem um racio de
124:100 (dados de 2018)***. A Dinamarca também é um forte ponto de amarragdo de cabos
submarinos como 0 CANTAT-31% e o Havfrue/AEC-213¢ que fazem parte das 34 séries de cabos
submarinos de fibra 6tica que ligam a Dinamarca ao Canada, Ilhas Faroé, Alemanha, Islandia,
Holanda, Noruega, Polonia, Rassia, Suécia, EUA e Reino Unido.

Em termos de ciéncia e tecnologia, a Dinamarca possui 29 sociedades especializadas de
ensino nas areas da ciéncia agricola e veterinaria, medicina, ciéncias naturais e tecnologia tendo
como principal sociedade instruida a Academia Real Dinamarquesa de Ciéncias e Letras
(fundada em 1742)™. Entre as principais instituicdes publicas de pesquisa estdo diversas
universidades como a Universidade de Copenhaga, considerada como uma das principais
universidades europeias, a Universidade de Aarhus e a Universidade Técnica da Dinamarca que
esta na vanguarda das instituicGes de engenharia em todo o continente europeu, depois de se ter
fundindo com outros cinco centros de pesquisa em 2007.

Os dados seguidamente apresentados a imagem e semelhanca dos trés anteriores paises
analisados (Portugal, Bélgica e Holanda) tém como fonte a reputada Instituicdo Europeia —
Eurostat’® e entre os inimeros indicadores existentes escolhemos 5 para nos dar uma
panoramica do estado da ciéncia e tecnologia no Pais. Assim, os escolhidos foram os seguintes:

- Despesas em pesquisa e desenvolvimento (P&D);

- Recursos Humanos em Ciéncia e Tecnologia;

- Doutorandos nas areas de Ciéncia e Tecnologia;

- Pedidos de patentes de alta tecnologia submetidos ao Instituto Europeu, €;

- ExportacGes de alta tecnologia.

134 |dem.

135 CANTAT-3 foi o terceiro cabo de telecomunicag@es transatlantico canadiense, em operacdo de 1994 a 2010,
transportando inicialmente 3 x 2,5 Gbit / s entre 0 Canada e a Europa. Ramifica a Islandia e as llhas Faroé.

1% HAVFRUE é um cabo submarino que atravessa o Atlantico Norte e liga o norte da Europa continental aos
EUA, com uma capacidade de 108Thps ligando Nova Jersey, EUA, a Peninsula da Jutlandia da Dinamarca.

187 The Encyclopedia of the Nations [Em linha]. [Consult. 28 dez. 2019]. Disponivel em
https://www.nationsencyclopedia.com/Europe/Denmark-SCIENCE-AND-TECHNOLOGY .html

138 Eurostat € a Instituicio de estatistica da Unido Europeia com a sua sede no Luxemburgo. A sua missdo é
fornecer estatisticas de alta qualidade para a Europa. No cumprimento da sua missdo, o Eurostat promove os
seguintes valores: respeito e confianca, promocao da exceléncia, promo¢do da inovacao, orientagcdo para servicos,
independéncia profissional. Procurando maneiras de melhorar continuamente seus produtos e servigos, o Eurostat
ganhou o reconhecimento da Fundagéo Europeia para a Gestdo da Qualidade "Comprometida com a Exceléncia"
em novembro de 2016.
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As despesas de P&D, consideradas, incluem todas as despesas governamentais de P&D
e as realizadas pelo sector empresarial no territorio nacional durante um determinado periodo,
independentemente da fonte de recursos. As despesas de P&D sdo mostradas como uma
percentagem do PIB e na Dinamarca essas despesas foram (em 2018) de 3,03% do PIB, distante,
positivamente, da média Europeia que se encontra nos 2,11% %,

No que diz respeito aos Recursos Humanos em Ciéncia e Tecnologia consideramos a
populacdo ativa na faixa etaria de 25 a 64 anos (ou seja, tendo concluido com éxito uma
educacdo no terceiro nivel ou sendo empregada em ciéncia e tecnologia). Neste indicador a
Dinamarca estd bem acima da média europeia (47,5% da populacdo ativa) alcancando os
57,6%40,

“Quanto aos doutorandos nas areas de Ciéncia e Tecnologia este indicador considera
todos os que participam no segundo estagio do ensino superior nas areas de ciéncia e tecnologia,
em percentagem da populacdo com idade entre os 20 e os 29 anos. Este indicador, com um
valor de 0,5% na Dinamarca igual & média europeia, inclui o nimero total de estudantes em
programas de ensino superior que leva a uma qualificacdo avancada em pesquisa, n0s campos
educacionais Ciéncia, Matematicas, Computacdo e Engenharias.”**

Os dados sobre as patentes de alta tecnologia referem a propor¢do de pedidos feitos
diretamente ao Escritério Europeu de Patentes (EPO) ou via Tratado de Cooperacdo de
Patentes, por milh&o de habitantes de um pais. A defini¢do de patentes de alta tecnologia utiliza
subclasses especificas da Classificacdo Internacional de Patentes. A Dinamarca tem uma
percentagem de 40,751%, desmesuradamente acima da média europeia que é 15,775%42,

Como ultimo indicador foi considerado aquele que nos déa a participacao das exportagdes
de todos os produtos de alta tecnologia no total das exportagdes. “Consideramos como produtos
de alta tecnologia a soma dos seguintes produtos: aeroespacial, maquinas para escritorio,
computadores, eletrénica-telecomunicacdes, farmécia, instrumentos cientificos, maquinaria
elétrica, quimica, maquinaria ndo elétrica e armamento. Neste indicador uma vez mais fica claro

a distancia da Dinamarca ante a média europeia 4,0% e 9,4% respetivamente.”143

1%Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00001/default/table?lang=en

40Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00025/default/table?lang=en

4lEurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00028/default/table?lang=en (Traducéo livre do autor)
“42Eyrostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em
https://ec.europa.eu/eurostat/databrowser/view/tsc00010/default/table?lang=en

143Eurostat [Em linha]. [Consult. 22 set. 2019]. Disponivel em

https://ec.europa.eu/eurostat/databrowser/view/tin00140/default/table?lang=en (Traduc&o livre do autor)
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Por fim, quanto ao desempenho digital, a Dinamarca encontra-se na 4.2 posicéo entre os
28 da EU segundo o indice de Economia e Sociedade Digital (IESD)*** que resume indicadores
relevantes sobre o desempenho digital da Europa e acompanha a evolugéo dos estados membros
da UE em competitividade digital observando 5 fatores, a saber:

- Conectividade - Evolugdo do mercado de banda larga;

- Capital Humano - Inclusdo Digital e Habilidades;

- Uso de servicos de Internet;

- Integracdo da tecnologia digital.

- Servicgos Publicos Digitais.

A Finlandia, a Suécia, a Holanda e a Dinamarca obtiveram as maiores pontuacdes no

IESD 2019 e estdo entre os lideres globais em digitalizagdo*°.
2.4.2. Capacidade militar Dinamarquesa

As Forcas Armadas Dinamarquesas sdo constituidas pelo Exército Real dinamarqués,
pela Marinha Real dinamarquesa, pela Forca Aérea Real dinamarquesa e a Guarda Nacional
dinamarquesa (Reservas). O orcamento para a defesa, no ano de 2018, foi de 1,30% do PIB¢,

A idade minima para integrar o servigo militar obrigatdrio e voluntario é aos 18 anos de
idade e os recrutas cumprem um periodo de treino inicial que varia entre 4 a 12 meses, de acordo
com a especializacdo. As mulheres séo elegiveis para serem voluntarias no servico militar. Para
além do emprego de tempo integral, todos os ramos oferecem contratos de reserva®’.

As capacidades militares dinamarquesas permanecem compactas, mas eficazes, apesar de
pressdes sobre 0s orcamentos. Em janeiro de 2018, o governo emitiu um novo acordo de defesa
para 2018-2023, prevendo um aumento dos gastos com a defesa para lidar com a deterioracéo
do ambiente da seguranca. Em particular, pretende-se reforcar a dissuasdo, defesa cibernética e
o0 papel da Dinamarca em operacdes internacionais, bem como, com a capacidade das forcas
armadas de apoiar as autoridades civis em tarefas de seguranca nacional.

A Dinamarca, planeia montar uma brigada pesada, com capacidade de defesa aérea

terrestre, e um batalhdo de infantaria para assumir missdes de patrulha e guarda em apoio a

144 European Commission [Em linha]. [Consult. 22 set. 2019]. Disponivel em https://ec.europa.eu/digital-single-
market/en/desi

145 |dem.

146 The World Factbook. Central Intelligence Agency [Em linha]. [Consult. 17 set. 2019]. Disponivel em
https://www.cia.gov/library/publications/resources/the-world-factbook/geos/da.html

147 1dem.
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policia. Também estdo nos planos dinamarqueses o fortalecimento da defesa aérea naval, bem
COMO recursos antiguerra submarina.'#®

As ligacdes 8 OTAN, NORDEFCO e a outros vizinhos regionais tém vindo a aumentar.
Sendo disso exemplo o acordo de defesa, assinado em abril de 2015, com outros estados
nordicos, destinado a dissuadir a Russia. A Dinamarca é membro da UE, mas ndo optou pela
cooperacdo militar no ambito da Segurangca Comum e Politica de Defesa. O novo acordo de
defesa dinamarquesa prevé gue o servi¢o nacional seja mantido e que a incorporacédo anual de
recrutas deva aumentar>°,

As alteraces e modernizagfes também chegaram a Forgca Aérea Real dinamarquesa, com
a aquisicdo do F-35A para substituir os antigos F-16. Esta modernizacdo foi confirmada em
junho de 2016 quando o Ministério da Defesa dinamarqués declarou que a Dinamarca iria
adquirir 27 F-35A e que iriam entrar em operacdo na Forca Aérea a partir de 2026.

O suporte industrial que a TERMA™!, a maior empresa de defesa da Dinamarca,
providencia a esta aeronave pode ter sido importante para a decisdo de aquisi¢éo do F-35A, pois
alguns subcomponentes sdo produzidos pela TERMA que é considerada como uma das
principais fornecedoras globais do F-35A. No entanto, esta transi¢cdo para esta nova plataforma,
pode reduzir, temporariamente, a contribuicdo da Dinamarca para tarefas de policiamento aéreo
da OTAN. A Dinamarca tem na industria de defesa um contribuinte importante nas exportagoes
de eletronicos de defesa e fabrico de componentes e subsistemas, tendo como destino prioritario
a Europa e a América do Norte®?,

No que diz respeito ao ciberespaco, foi lancada, em dezembro de 2014, uma estratégia
nacional para informacdo e seguranca cibernética, de modo a que a Dinamarca para além da
capacidade existente de defesa cibernética, adquirisse igualmente uma capacidade de conduzir
operacdes militares defensivas e ofensivas no ciberespaco, ficando totalmente operacional em
2019. Para consecucdo desses objetivos foi criado o Center for Cyber Security (CFCS) que
ficou integrado no Departamento de Inteligéncia de Defesa da Dinamarca e € a autoridade
nacional de seguranca para a tecnologia de informacdo e comunicagfes (TIC). O CFCS tem
como trés principais responsabilidades: contribuir para a protecdo da Dinamarca contra

ameagcas cibernéticas; ajudar a garantir uma infraestrutura TIC robusta; e avisar, proteger e

148 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 99

149 NORDEFCO é uma cooperagdo gue consiste na colaboragéo entre os paises nordicos no dmbito da defesa. Os
seus sdo Dinamarca, Finlandia, Islandia, Noruega e Suécia.

150 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 99

151 TERMA — Empresa dinamarquesa que opera no sector aeroespacial, de defesa e da seguranga. Com mais de
1.400 funcionarios fabrica cerca de 70 pecas para o F-35.

152 The International Institute for Strategic Studies (11SS) - The Military Balance 2019. p 100
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combater ataques cibernéticos. Todas estas responsabilidades, levaram a que o acordo para a
Defesa 2018-23 ja contemplasse um aumento significativo de recursos para o CFCS.

A Dinamarca tem, segundo a GFP, uma populacgéo de 5.809.502 pessoas e uma populacéo
disponivel para ajudar em esforco de guerra de 2.590.457 (44.6%) e um MFMS de 2.093.089
(36.0%). Anualmente 77.444 pessoas (1,3%) atingem a idade militar e atualmente existem
61.500 pessoas (1.1%) com capacidade militar sendo 16.000 (0.3%) no ativo e 45.500 (0,8%)
na reserva.

A Dinamarca, em termos militares, conta com 90 ativos navais distribuidos por fragatas
como principais combatentes de superficie com capacidade de helicopteros a bordo, navios de
patrulha, draga minas e navios de logistica e suporte. Destes 90 ativos navais destacam-se 6
fragatas, 13 navios de patrulha e 12 draga minas.

Em relacéo ao Exército, este Ramo das Forcas Armadas tem como capacidade principal
as viaturas blindadas Leopard 2A5 e os CV9035 MkIIl. Como armamento pesado possui 0s
canhdes Carl Gustav de 84 mm e os M109A3 de 155 mm e em termos de capacidade de arma
antiaérea, possui o sistema de misseis Stinger.

De todo este armamento do Exército destacamos os 57 carros de combate, os 1.068
veiculos blindados, 18 pecas de artilharia auto propulsada e 33 de reboque.

Quanto a capacidade aérea, a Dinamarca possui no total 113 aeronaves. Estas aeronaves
estdo distribuidas por 2 esquadras de ataque, com a aeronave F-16, 1 esquadra de guerra
antissubmarina, com a aeronave Super Lynx Mk90B, 2 esquadras de busca e salvamento, com
as aeronaves AW101 Merlin e AS550 Fennec, 1 esquadra de transporte, com a aeronave C-130j-
30 e a CL-604 Challenger e por fim uma esquadra de treino, com a aeronave MFI-17 Supporter.
De toda esta forca destacam-se os 33 avides de ataque, os 4 de transporte e 0s 35 helicopteros

sem gue nenhum seja de ataque.
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2.5. Sintese comparativa e conclusfes

Uma comparacgdo entre atores distintos no cenario internacional € sempre discutivel e
arriscada, especialmente quando essa comparacdo compreende apenas um pequeno grupo de
parametros podendo desvalorizar outros, que em outro entender, possam ser determinantes para
a analise que acabamos de efetuar.

No entanto, depois de um estudo e investigacdo achamos que utilizar alguns dos critérios
aplicados na caraterizacdo dos paises no The World Factbook da CIA seria um bom ponto de
partida para essa comparacdo, coadjuvados e alimentados por mais trés ou quatro fontes
importantes e conceituadas, de modo a que a nossa conclusdo neste capitulo, chegasse a um
desfecho consensual e que principalmente contribuisse para a demonstracdo de parte do nosso
objetivo principal e o primeiro objetivo especifico “que Portugal nao ¢ um key player na OTAN
face as suas caréncias armamentistas” e que mesmo comparando com paises congéneres essa
capacidade é limitada.

Para este desiderato, escolhemos, a par com Portugal, a Bélgica, a Holanda e a Dinamarca,
paises de média dimensdo europeia, fundadores da OTAN e membros de pleno direito da EU e
da Organizacédo das Nac¢des Unidas (ONU), com responsabilidades europeias e mundiais ao
nivel da seguranca e com consideraveis presencas em missdes internacionais de Apoio a Paz
em convénio com organizacGes como a EU, OTAN e ONU.

Assim, analisamos os paises supracitados tendo por base dois vetores. O primeiro,
generalista, agregando pardmetros como geografia, economia, comunicacGes e ciéncia e
tecnologia e o segundo orientado e focado para a esséncia deste capitulo, a capacidade militar.

De acordo com os dados analisados, Portugal é o maior pais dos quatro sendo trés vezes
maior do que a Bélgica e duas vezes maior do que a Holanda e Dinamarca, mas em termos
populacionais encontra-se em terceiro lugar tendo praticamente o dobro da populacdo da
Dinamarca, mas somente 60% da populacdo da Holanda e com uma diferenga em cerca 1
milhdo e duzentas mil de pessoas, a menos, para a Bélgica. O racio militar, por habitante, é
muito idéntico em Portugal, Bélgica e Dinamarca com 1:339, 1:385 e 1:363 respetivamente,
mas tem um incremento na Holanda com um récio de 1:483.

Em termos econdémicos os paises “mais a norte da Europa” revelam uma maior
capacidade econoémica do que Portugal, comprovado nos dados apresentados durante este
capitulo. O PIB per capita (PPS) dos trés paises (Bélgica, Holanda e Dinamarca) encontra-se
15% a 30% superior a média europeia enquanto Portugal regista um valor de cerca 25% abaixo

da média europeia.
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Por ultimo, ainda em rela¢do ao primeiro vetor, nos pardmetros comunicagdes e ciéncia
e tecnologia, Portugal encurta distancias e disputa posi¢cdes com os restantes trés paises, no que
a comunicacdes diz respeito, mas em termos de ciéncia e tecnologia, com 4 dos 5 indicadores
abaixo da média europeia, ainda tem um longo caminho a percorrer face aos 3 indicadores
acima da média europeia da Bélgica e Dinamarca e os 4 indicadores acima da média europeia
da Holanda, sendo curioso o Unico indicador em que Portugal tem um valor positivo (acima da
média europeia) batendo os restantes paises — Doutorandos nas areas de Ciéncia e Tecnologia.

Em termos de estratégia nacional para a defesa, conforme consta nos seus documentos
orientadores, 0s quatro paises em analise e compara¢do ndo tém uma abordagem muito dispar,
contribuindo para esse alinhamento o facto de todos serem membros da OTAN e a EU.

Portugal face a revisao estratégica de 2013 estabeleceu como tarefa uma reducédo na forca
do Exército, associando uma mudancga organizacional, dividindo os servigos em forcas de
reacdo rapida, forcas de defesa permanentes e forcas modulares, de modo a melhor responder
aos novos teatros de operacdes. A lei de programacao militar, recentemente aprovada, patrocina
a ambicdo de Portugal no campo da reacdo rapida, capacidade de vigilancia maritima e nas
operacdes multinacionais, indo ao encontro das principais tarefas, consagradas na revisdo
estratégica, a defesa da patria, a seguranca maritima, as opera¢cdes multinacionais e a resposta
a desastres humanitarios.

Em julho de 2016, o governo belga publicou a sua visdo estratégica para a Defesa até o
ano de 2030 onde prop6e uma consolidacdo até 2020 e um crescimento até 2030. O objetivo é
a procura de altos niveis de prontiddo e a capacidade de destacar forcas principalmente no
ambito da EU e da OTAN. Em termos de pessoal tenciona reduzir para cerca de 25.000
elementos.

A Bélgica, devido ao seu tamanho e capacidade limitada, colabora frequentemente com
0S Seus Vvizinhos e comprometeu-se com a Dinamarca e a Holanda a formar um comando de
operacdes especiais combinadas.

A Holanda para além do comando combinado referido anteriormente, possui acordos de
policiamento aéreo com a Franca, Bélgica e Luxemburgo e é membro da UK-led Joint
Expeditionay liderada pelo Reino Unido. Em 2018, a nova estratégia da defesa encarrega as
forcas armadas de medidas territoriais de defesa e apoio as autoridades civis nacionais na
aplicacdo da lei e a ajuda em desastres e assisténcia humanitaria.

A Dinamarca € membro da UE, mas ndo optou pela cooperacdo militar no ambito da
Seguranca Comum e Politica de Defesa, no entanto, tem vindo a celebrar acordos de defesa,

com outros estados nordicos, com o objetivo de dissuadir a Russia de qualquer ato.
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Em janeiro de 2018, o governo dinamarqués emitiu um novo acordo de defesa para 2018—
2023, prevendo um aumento dos gastos com a defesa para reforcar a dissuasdo, defesa
cibernética e aumentar o papel da Dinamarca em operagdes internacionais, nunca descurando a
capacidade das forcas armadas em apoiar as autoridades civis em tarefas de seguranca nacional.
A Dinamarca planeia fortalecer a capacidade de defesa aérea terrestre, defesa aérea naval e
recursos antiguerra submarina, assim como, o patrulhamento e guarda em apoio a policia.

O novo acordo de defesa prevé que o servico nacional € mantido e que a incorporacao
anual de recrutas deve aumentar.

O nivel de ambicdo dos diferentes paises analisados em relacdo a sua estrutura militar,
equipamento e sistema de forgas € muito fruto e proporcional aos recursos financeiros postos a
disposicao da Defesa. Assim, embora a percentagem em relacdo ao PIB ndo seja muito dispar
0,93% para a Bélgica, 1,21% para a Holanda, 1,30% para a Dinamarca e 1,43% para Portugal
quando analisamos em termos de valor (em euros), essas diferencas sdo exponenciadas em
consequéncia da riqueza desse pais. Enquanto Portugal é o pais que mais esfor¢o faz em relacéo
a sua riqueza ja a Bélgica esta em completo contraste 1,43% e 0,93%, respetivamente. Mas em
valor, segundo o Military Balance (2019) a diferenca entre os valores que foram postos a
disposigédo da Defesa em 2018 foi de cerca de dois mil milhdes de euros, 2,18 mil milhdes de
euros para Portugal e 4,20 mil milhdes de euros para a Bélgica.

Esta diferenca é agudizada quando falamos da Holanda e da Dinamarca e a imagem e
semelhanca da Bélgica o valor em euros distancia-se do portugués. Assim sdo postos a
disposicdo da Defesa na Holanda 9,53 mil milhdes e 3,82 mil milhdes!™® para a Dinamarca
(conversao de dolar para euro ao cdmbio do dia 12jan2020).

Para podermos concluir, resta-nos analisar a capacidade militar dos quatro paises fazendo
recurso a uma tabela que exibe alguns dos dados apresentados no decorrer deste capitulo com
recurso a uma unica fonte para que essa comparacdo seja a mais fidedigna possivel. Essa fonte
é a GFP que avalia os valores individuais de cada Pais e, fazendo recurso a uma férmula interna
para gerar a pontuagdo, denominada Pwrindx (PowerIndex), estabelece as classificacdes GFP

num determinado ano (neste caso o ano de 2019).

153 Banco de Portugal Conversor de moeda do Banco de Portugal. [Em linha]. [Consult. 11 jan. 2020].
Disponivel em https://www.bportugal.pt/conversor-
moeda?from=USD&to=EUR&date=1578787200&value=4250000000
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GlobalFirepower

Comparison Results of World Military Strengths

Subjects Portugal Belgica Holanda Dinamarca
GFP Rank 67 (of 137)| 68 (of 137)| 35(of 137)| 51 (of 137)
*Value of 0.0000 Being Ideal 0.9611 0.9633 0.6063 0.7767
Total Population 10355493| 11570762| 17151228 5809 502
Manpower Available 4 804 949 4 833 107 7820 960 2 590 457
Fit-for-Service 3953 253 3 841 305 6334 978 2093 089
Reaching Military Age 118 058 115 239 196 384 77 444
Active Personnel 30 500 30 000 35500 16 000
Reserve Components 212 000 5000 5000 45 500
Total Military Personnel 242 500 35000 40 500 61 500
Total Aircraft 87 158 161 113
Fighters / Interceptors 24 43 60 33
Attack Aircraft 24 43 60 33
Transports 11 14 4 4
Trainers 18 69 21 37
Helicopters 25 32 95 35
Attack Helicopters 0 0 28 0
Serviceable Airports 64 41 29 80
Tank Strength 186 0 18 57
Armored Fighting Vehicles 700 984 1014 1 068
Self-Propelled Artillery 0 0 S7 18
Towed Artillery 33 0 0 33
Rocket Projectors 0 0 0 0
Total Naval Assets 41 17 56 90
Aircraft Carriers 0 0 0 0
Submarines 2 0 4 0
Frigates 5 2 2 6
Destroyers 0 0 4 0
Corvettes 0 0 0 0
Patrol Craft 19 2 4 13
Mine Warfare Craft 0 5 6 12
Merchant Marine Strength 466 185 1244 654
Major Ports & Terminals 4 6 6 7
Coastline Coverage (km) 1793 67 451 7314
Shared Borders (km) 1224 1297 1053 140
Square Land Area (km) 92 090 30528 41 543 43094

Tabela 1 Resultado de comparacéo das Forcas Militares Mundiais

Fonte: Sitio GlobalFirepower
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Em termos de capacidade militar Portugal ocupa o 67.° lugar ao nivel mundial (entre 137
paises considerados pela GFP na avaliacdo da capacidade militar), o que significa que se
encontra no limiar do meio da tabela sendo reflexo da sua débil capacidade militar. Em
comparagdo com os restantes trés paises s6 a Bélgica se encontra ainda abaixo de Portugal, no
68.° lugar. Holanda e Dinamarca encontram-se alguns lugares acima, embora a Holanda se
encontre substancialmente acima com os 35.° e 61.° lugares respetivamente.

Deixando a perspetiva mundial e passando para uma perspetiva europeia, 0s valores
pioram para Portugal pois deixa de estar a meio da tabela e passa para uns lugares abaixo desse
patamar ocupando o 18.° lugar (de 25). A Bélgica continua um lugar abaixo e a Holanda e a
Dinamarca continuam com a mesma preponderancia manifestada a nivel mundial, ocupando os
10.° e 13.° lugares entre os 25 paises da EU, abrangidos na analise da GFP.

O cenario ndao muda de figura quando analisamos a OTAN. Portugal e Bélgica separados
por um lugar, ocupam a segunda parte da tabela com os lugares 19.° e 20.° e a Holanda e a
Dinamarca ocupam a primeira parte da tabela com a Holanda em lugar de destaque, no 12.°
lugar, enquanto Dinamarca ocupa a 16.2 posicéo.

Em termos de armamento Portugal tem uma boa posicdo em termos de Marinha, mas
perde nos outros dois Ramos (Exército e Forga Aérea).

Em jeito de concluséo e segundo o ranking da GFP, Portugal encontra-se em 3.° lugar
entre 0s quatro paises em analise e comparacdo, ficando somente a frente da Bélgica. Os dados
sdo contundentes e chegdmos, em nossa opinido, a um desfecho consensual demonstrando parte
do nosso objetivo principal ¢ o primeiro objetivo especifico “que Portugal ndo ¢ um key player
na OTAN face as suas caréncias armamentistas” € que mesmo comparado com paises
congéneres essa capacidade é limitada.

Durante a evolucdo deste capitulo, na analise da capacidade militar dos paises em geral e
destes quatro em particular, houve algo que comecgou a surgir na literatura com grande
assiduidade, passando até a ser corriqueiro e consensual, que é o facto de a cibernética fazer
parte da capacidade militar. Prova dessa escalada é a mencao e o espaco que uma das literaturas
de referéncia da capacidade militar, The Military Balance do The International Institute for
Strategic Studies reserva ao Cyber, ja muito proximo daquilo que dedica aos outros dominios
da guerra.

Por outro lado, € uma constatacdo de que todos os paises que analisdmos neste capitulo
tem, ja hoje, uma estratégia de ciberdefesa.

Assim sendo, a pergunta impde-se: seré que o ciberespaco a par da terra, agua, ar e espaco

€ um novo dominio da guerra? E o que iremos analisar no capitulo seguinte.
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3. O Ciberespago — o quinto dominio das operacgdes militares

“AT THE height of the cold war, in June 1982, an American early-warning satellite
detected a large blast in Siberia. A missile being fired? A nuclear test? It was, it seems,
an explosion on a Soviet gas pipeline. The cause was a malfunction in the computer-
control system that Soviet spies had stolen from a firm in Canada. They did not know
that the CIA had tampered with the software so that it would “go haywire, after a
decent interval, to reset pump speeds and valve settings to produce pressures far
beyond those acceptable to pipeline joints and welds,” according to the memoirs of

Thomas Reed, a former air force secretary. The result, he said, “was the most

monumental non-nuclear explosion and fire ever seen from space.”*>*

Esta foi uma das primeiras demonstra¢des do poder de uma "bomba Idgica™.

Trés décadas depois, com mais e mais sistemas vitais conectados a Internet, os inimigos
poderiam usar bombas l6gicas para, por exemplo, desligar a eletricidade do outro lado do
mundo? Poderiam terroristas ou hackers causar caos financeiro ao adulterar os sistemas de
negociacdo computadorizados de Wall Street? E, como os chips e softwares de computador sao
produzidos globalmente, uma poténcia estrangeira poderia infetar equipamentos militares de
alta tecnologia com bugs de computador? “I¢ scares me to death”, diz uma fonte militar sénior
do Exército americano. “The destructive potential is so great.”*>

Apds terra, mar, ar e espaco, a guerra entrou no quinto dominio: ciberespaco. O presidente
Barack Obama declarou a infraestrutura digital da América como um "ativo estratégico
nacional” e nomeou Howard Schmidt, ex-chefe de segurancga da Microsoft, como seu czar de
seguranca cibernética. Em maio de 2010, o Pentagono instalou o seu novo Cyber Command
(Cybercom), liderado pelo general Keith Alexander, diretor da Agéncia de Seguranca Nacional
(NSA)™S,

His mandate is to conduct “‘full-spectrum” operations — to defend American military
networks and attack other countries' systems. Precisely how, and by what rules, is
secret’.

1%Economist. War in the fifth domain [Em linha]. 2010. [Consult. 22 dez. 2019]. Disponivel em
https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-domain.

155 1dem.

1%6 1dem.

157 1dem.
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A Gra-Bretanha também criou uma politica de ciberseguranga ¢ um “centro de operagdes”
baseado no GCHQ™®8, o equivalente britanico da agéncia americana NSA™®.

A estratégia nacional de seguranca cibernética britanica, para 2016-2021, tem uma
abordagem ambiciosa e deliberadamente intervencionista, apoiada por um investimento de 1.9
bilhGes de libras, para fortalecer a seguranca cibernética e a resiliéncia, de modo a que o Reino

Unido seja lider mundial em seguranca cibernética.

“In the three years since its inception, the National Cyber Security Strategy has
transformed the UK'’s fight against cyber threats. Through an ambitious, deliberately
interventionist approach, backed by an investment of £1.9 billion, it has put in place
many of the building blocks to strengthen our cyber security and resilience for the
future. It has also helped to establish the UK as a world-leader in cyber security, with
other countries looking to our Strategy — and our pioneering National Cyber Security
Centre — as a model for a comprehensive, forward-looking approach. ’*%°

A China fala em "vencer guerras informadas em meados do século 21".

“Efforts should be made to build our country into a network powerhouse. "%

Xi Jinping 162

Muitos outros paises, entre eles a Russia, Israel e a Coreia do Norte, estdo a organizar-se
para a guerra cibernética. O Irdo afirma, orgulhosamente, de ter o segundo maior exército
cibernético do mundo.

Como serd a guerra neste quinto dominio?

Richard Clarke, ex-funcionéario da Casa Branca encarregado do combate ao terrorismo e
ciberseguranca prevé, no seu novo livro, um colapso catastrofico em 15 minutos, “Defeitos nos
programas deixam militares sem acesso a sistemas de email; refinarias de petrdleo e oleodutos

explodem; sistemas de controle de trafego aéreo colapsam; comboios de carga e metro

1% Government Communications Headquarters, conhecido como GCHQ, é uma organizagéo de inteligéncia e
seguranga responsavel por fornecer inteligéncia e garantir informac6es ao governo e as forgas armadas do Reino
Unido.

159 National Security Agency, conhecida como NSA ¢ a agéncia de seguranca dos Estados Unidos, criada em 4 de
novembro de 1952 com fungdes relacionadas com a inteligéncia, incluindo intercetacdo e criptoanalise.

160 progress Report. Chancellor of the Duchy of Lancaster National Cyber Security Strategy 2016 — 2021 [Em
linha]. 20109. [Consult. 22 dez. 2019]. Disponivel em
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/805677/Nation
al_Cyber_Security Strategy Progress_Report.pdf.

161 Economist. War in the fifth domain [Em linha]. 2010. [Consult. 22 dez. 2019]. Disponivel em
https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-domain.

162 Xi Jinping é atualmente o principal membro do Secretariado do Partido Comunista Chinés, o presidente da
China, o diretor da Escola Central do Partido Comunista da China, e 0 mais importante membro do Comité
Permanente do Politburo.

56



descarrilam; dados financeiros sdo modificados; a rede elétrica cai no leste dos Estados Unidos;
satélites em drbita ficam fora de controle. Logo que os alimentos se tornem escassos a sociedade
quebra e o dinheiro acaba. O pior de tudo é que a identidade do atacante pode permanecer um
mistério.”163

Como acabamos de observar, os principais paises do mundo estdo a preparar-se, de uma
forma ou de outra, para aquilo que ja hoje é uma realidade — 0 quinto dominio da guerra.

Neste capitulo, tentaremos demonstrar o nosso segundo objetivo especifico “Demonstrar
que o ciberespaco como sistema do caos, com um carater de desterritorializacdo e
omnipresenca, é tdo critico para a defesa nacional e internacional, quanto os dominios classicos
da terra, do mar, do ar e do espaco, sendo por isso apelidado como o quinto dominio das
operacdes militares. Ao mesmo tempo, representa um desafio aos conceitos militares
tradicionais em todos os niveis da guerra: estratégica, operacional e tatica.”

O ciberespaco toca praticamente tudo e todos, fornecendo uma plataforma para inovagéao
e prosperidade e os meios para melhorar o bem-estar geral em todo o mundo. Porém, a
constatacdo de que a infraestrutura digital é fraca e pouco regulamentada pode gerar grandes
vulnerabilidades, ameacando nacdes, empresas privadas e direitos individuais.

Segundo o sitio oficial do Department of Homeland Security, dos Estados Unidos da
América, 0 governo tem a responsabilidade de lidar com essas vulnerabilidades estratégicas
para garantir que os Estados Unidos e seus cidaddos, juntamente com a maior comunidade de
nacdes, possam realizar e potenciar uma revolucgdo da tecnologia da informagao*®*.

Mas afinal o que é o ciberespago?

Existem muitas definicbes do que € o ciberespaco. Deixamos aqui algumas, umas mais
abrangentes do gque outras, mas todas elas referenciadas na revisao bibliogréfica.

O CNCS'® | utilizando como fonte a Associacdo para a Promogc&o e Desenvolvimento da
Sociedade de Informacdo, diz-nos que o ciberespaco € uma metafora usada para descrever o
espaco nao fisico criado por redes de computadores, nomeadamente pela Internet, onde as
pessoas podem comunicar de diferentes maneiras, por exemplo, através de mensagens

eletronicas, em salas de conversa ou em foruns de discussao.

183 Economist. War in the fifth domain [Em linha]. 2010. [Consult. 22 dez. 2019]. Disponivel em
https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-domain.

164 CISA. 2009 Cyberspace Policy Review [Em linha]. 2009. [Consult. 15 dez. 2019]. Disponivel em
https://www.cisa.gov/publication/2009-cyberspace-policy-review.

165 CNCS - Centro Nacional de Ciberseguranca atua como coordenador operacional e autoridade nacional
especialista em matéria de ciberseguranca junto das entidades do Estado, operadores de Infraestruturas Criticas
nacionais, operadores de servigos essenciais e prestadores de servigos digitais, garantindo que o ciberespago é
utilizado como espaco de liberdade, seguranga e justica, para protecdo dos setores da sociedade que materializam
a soberania nacional e o Estado de Direito Democratico.
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Por sua vez, o Departamento de Defesa dos Estados Undos da América, no seu Dictionary

of Military and Associated Terms (DOD), diz-nos que:

“Cyberspace — A global domain within the information environment consisting of the
interdependent networks of information technology infrastructures and resident data,
including the Internet, telecommunications networks, computer systems, and
embedded processors and controllers.”

Do Reino Unido, no UK National Cyber Security Strategy 2016-2021:

“Cyberspace is the interdependent network of information technology infrastructures
that includes the Internet, telecommunications networks, computer systems, internet
connected devices and embedded processors and controllers. It may also refer to the
virtual world or domain as an experienced phenomenon, or abstract concept. ”

Preparado pelo grupo internacional de especialistas a convite do centro de exceléncia em
defesa cibernética da OTAN, a publicacdo Tallinn Manual on the internacional law applicable

to cyber warefare, (Tallinn, 2013, p. 212), diz-nos que:

“Cyberspace the environment formed by physical and non-physical components,
characterized by the use of computers and the electro-magnetic spectrum, to store,
modify and Exchange data using computer networks. ”

Por altimo a definicdo a sob a égide do NATO Glossary of Terms and Definitions AAP-
06 — Edition 2019, diz-nos que:

“Cyberspace / Cyberespace The global domain consisting of all interconnected
communication, information technology and other electronic systems, networks and
their data, including those which are separated or independent, which process, store
or transmit data. ”

Depois de uma série de definicdes de organismos de referéncia nesta area, digamos que
muito coincidentes, deixamos aqui, aquela que muitos autores asseguram ser a origem do termo
ciberespaco, com a contribuicdo da ficcdo cientifica, tal como aparece no

romance Neuromancer®

166 Neuromancer, de William Gibson, é um dos mais famosos romances do género alternativo de ficgdo cientifica
publicado em 1984, que introduzia novos conceitos para a época, como inteligéncias artificiais avangadas, uma
rede de matrix e um ciberespaco quase que “fisico”.
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“Cyberspace. A consensual hallucination experienced daily by billions of legitimate
operators, in every nation, by children being taught mathematical concepts... A
graphic representation of data abstracted from banks of every computer in the human
system. Unthinkable complexity. Lines of light ranged in the nonspace of the mind,
clusters and constellations of data. Like city lights, receding...”

3.1. A importancia crescente do Ciberespaco

Hoje em dia, poucos séo aqueles que sdo capazes de refutar a importancia crescente do
ciberespago no mundo atual, quer seja nos negdcios, nas telecomunicacgdes, nas empresas, nas
organizagOes publicas e privadas, na comunicacdo entre as pessoas, na cultura, na economia,
em suma, em toda atividade em que estamos envolvidos diariamente.

Segundo The Rt Hon Francis Maude MP Minister for the Cabinet Office and Paymaster
General, (GOV.UK, 2011) “O crescimento da internet foi a maior mudanga social e tecnologica
da minha vida. E uma forca enorme para o0 bem no mundo, na maneira como promove o
crescimento, reduz as barreiras ao comércio e permite que pessoas de todo o mundo se
comuniquem e cooperem. Como vimos nesta primavera no mundo éarabe, pdde ajudar a dar voz
ao inédito e responsabilizar os governos. Terda um papel enorme a desempenhar no apoio ao
desenvolvimento sustentavel nos paises mais pobres. Ao mesmo tempo, a nossa crescente
dependéncia do ciberespaco trouxe novos riscos, dados e sistemas importantes nos quais agora
confiamos possam ser comprometidos ou danificados, de maneiras dificeis de detetar ou
defender™'®’.

William Gibson, em 1984, utilizou o termo ciberespaco num livro de sua autoria intitulado
Neuromancer. Este livro, de ficcdo cientifica, apresentava novos conceitos para a época, como
a inteligéncia artificial e um espaco de comunicacdo aberta de interligacdo mundial entre todos
0s computadores designado — ciberespaco.

Passados 30 anos, em 2016, o conceito é uma realidade e na Cimeira de Varsovia de 2016,
a OTAN considerou o ciberespaco como um dominio operacional oficial de guerra, tais como

0sdo aterra,omareoar.

“We also turned our attention to cyberspace.

167 GOV.UK. The UK Cyber Security Strategy Protecting and promoting the UK in a digital world. Introduction
by the Rt Hon Francis Maude MP, Minister for the Cabinet Office [Em linha]. 2011. [Consult. 03 nov. 2019].
Disponivel em https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-
security-strategy-final.pdf. (traducéo livre do autor)
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We agreed that we will recognise cyberspace as an operational domain just like air,
sea and land.

Cyber defence is part of collective defence. Most crises and conflicts today have a
cyber dimension.

So treating cyber as an operational domain would enable us to better protect our
missions and operations.

All our efforts to strengthen defence and deterrence depend on the right capabilities
and the right resources. 16

No mundo interconectado e globalizado de hoje, a seguranga cibernética tornou-se
extremamente importante para os Estados. Os Estados desenvolvidos contam com sistemas
informatizados nas principais areas, como sdo a defesa nacional, as infraestruturas, os sistemas
bancarios e, como ndo poderia deixar de ser todo o comercio eletronico dentro e fora das suas
fronteiras.

O ciberespaco tornou-se, assim, num espaco apetecivel para ataques cibernéticos capazes
de afetar gravemente a tranquilidade das populacdes, podendo mesmo ter como consequéncia
perdas relevantes no plano econémico, de vidas humanas, constituindo-se como uma ameagca
séria & defesa nacional.

O primeiro grande ciberataque foi em 2007 e teve a Estonia como alvo (Graga, 2013).
Com inicio a 27 de abril de 2007 a Estonia sofreu inimeros ciberataques a diversos servidores
da sua infraestrutura nacional de internet que deixaram Vvarios sites governamentais fora de
Servico.

A arma utilizada para estes ataques foi 0 DDoS (Distributed Denial of Service) (Graga,
2013) que se materializa em um computador master ter sob seu comando milhares de outros
computadores e faz com que todos esses computadores executem um pedido de servico a uma
mesma hora a um determinado servidor fazendo com que este colapse por incapacidade de
atender a todos os pedidos.

Este tipo de ataques, para além de indisponibilizarem os acessos aos sites, por algumas
horas, ndo causam danos permanentes. No entanto, mostram como os sistemas ligados a Internet
sdo vulneraveis e este foi o0 primeiro aviso para varios paises com servicos idénticos e que

poderiam vir a ser futuros alvos de ataques.

1688 NATO. Press conference by NATO Secretary General Jens Stoltenberg following the North Atlantic Council
meeting at the level of NATO Defence Ministers [Em linha]. 2016. [Consult. 19 set. 2019]. Disponivel em
http://www.nato.int/cps/en/natohg/opinions_132349.htm?selectedLocale=en.
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O segundo ataque ocorreu no verdo de 2008, e teve um cariz mais militar (Graca, 2013).
Este foi o primeiro caso em que um ciberataque ocorreu de um modo sincrénico com um ataque
convencional e aconteceu no conflito que op6s a Georgia a Russia (Crowell, 2017).

Se davidas restavam, este acontecimento esclareceu que havia um novo espaco para 0
conflito armado — o ciberespaco.

O terceiro ataque atingiu maior grau de sofisticacdo (Richardson, 2011). Em 2010, as
centrifugadoras usadas no programa nuclear do Irdo, instaladas em Natanz, foram atacadas
com o malware'®® Stuxnet que fez com que as centrifugadoras, usadas para enriquecer uranio,
comecassem a funcionar erraticamente, até se autodestruirem, apesar de os instrumentos de
monitorizacdo indicarem estar tudo bem.

Estes trés exemplos reforcam a ideia de que o novo espaco de guerra esta ai, obrigando
o0s Estados a aumentar a prevencao e a criar uma capacidade de ciberdefesa de forma a combater
os efeitos desses ataques e retardar, ou mesmo inibir, os ciberataques. Todos eles diferentes,
mas com um ponto em comum:

— Em nenhum deles se provou o culpado pelo atague.

“No caso da ciberguerra, a questao da relevancia dos atores ndo estaduais levanta-se
com especial acuidade. Os exemplos dos ciberataques mais conhecidos — Estonia
(2007) e Gedrgia (2008), ao qual se podera juntar o caso do ataque do virus Stuxnet
(2010), as instalacdes nucleares do Irdo —, podem ser vistos como uma espécie de
«guerras por procuracao». De facto, o ponto comum é que ocorreram ciberataques
contra esses estados, mas, oficialmente, ndo tém qualquer autoria de outros estados.
Aparentemente, a responsabilidade caberia apenas a elementos da «sociedade civil»:
netizens («cibercidadéos»), ativistas ou «hackers patridticos». Estes, teoricamente,
atuariam de motu préprio, a margem e sem qualquer conhecimento dos estados dos

quais sédo cidaddos. "

Portugal tem estado atento a esta nova realidade “cyber”. Muito se tem dito e escrito
sobre 0 assunto e o0 governo também tem percebido a importancia do ciberespaco e tudo o que
nele circula e, por isso, tem legislado sobre esta matéria.

A Resolugdo do Conselho de Ministros n.° 36/2015, “aprovou a primeira Estratégia
Nacional de Seguranca do Ciberespago, visando aprofundar a seguranca das redes e dos

sistemas de informagé&o e potenciar uma utilizacao livre, segura e eficiente do ciberespaco, por

189 Malware é um programa de computador destinado a infiltrar-se em um sistema de computador alheio de forma
ilicita, com o intuito de causar alguns danos, alteragGes ou roubo de informagdes (confidenciais ou ndo). Ele pode
aparecer na forma de cdédigo executavel, scripts de contelido ativo, e outros softwares.

10 FERNANDES, José Pedro Teixeira - A ciberguerra como nova dimens&o dos conflitos do século XXI. p. 60.
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parte de todos os cidaddos e das entidades publicas e privadas. Face ao rapido desenvolvimento
intrinseco ao ciberespaco e, consequentemente, a crescente evolucdo das ameagas, das
vulnerabilidades, dos processos e das infraestruturas, bem como dos modelos econdémicos,

sociais e culturais que assentam na sua utilizacéo, ficou definido que a referida estratégia seria

objeto de revisdo num prazo de trés anos.”*’

A sociedade, a economia e o Estado sdo dependentes das tecnologias de informacao

e de comunicacdo (TIC). Temos assistido a um desenvolvimento acelerado da
sociedade da informacdo e a uma crescente dependéncia das TIC em funcgdes vitais
do funcionamento do Pais. A definicdo de uma agenda digital permite disponibilizar
beneficios econémicos e sociais, estimular a criagdo de emprego, a sustentabilidade
e a inclusdo social, extrair o maximo beneficio das novas tecnologias e melhorar a
estrutura de enquadramento nacional. Estas tecnologias s&o, no entanto, vulneraveis,
criando riscos sociais e materiais. Se, por um lado, trazem claros beneficios a
sociedade, por outro lado, vém aumentar, de forma significativa, os riscos
decorrentes da sua dependéncia e da quantidade de informagdo armazenada e em
circulacéo, expondo o Estado, as empresas e os cidadaos. O ciberespago transpde a
vida real para um mundo virtual, com caracteristicas Unicas que impdem novas
formas de interacéo e de relacionamento.*”

No entanto, existem autores, como Thomas Rid, que duvidam que alguma vez a guerra
cibernética esteja a chegar. Mas Rid vai mais longe e diz-nos que a guerra cibernética nunca
ocorreu no passado, ndo esta a ocorrer e que muito provavelmente ndo ira ocorrer no futuro
(Rid, 2011).

“For almost two decades, experts and defense establishments the world over have
been predicting that cyber war is coming. But is it? This article argues in three steps

that cyber war has never happened in the past, that cyber war does not take place in

the present, and that it is unlikely that cyber war will occur in the. '™

Segundo Brandon Valeriano (2013) (Ph.D. Vanderbilt University) “Thomas Rid escreveu
um volume importante em um momento critico no debate sobre conflitos cibernéticos (...) 0 seu
argumento é baseado na logica e num compromisso cuidadoso do que realmente significa o

termo "guerra” (...) Cyber War Will Not Take Place é um texto fundamental no campo da

171 DRE. Texto inicial da Resolugdo do Conselho de Ministros n.° 92/2019 que a Aprova a Estratégia Nacional
de Seguranca do Ciberespago 2019-2023 [Em linha]. 2019. [Consult. 03 dez. 2019]. Disponivel em
https://dre.pt/web/guest/home/-/dre/122498962/details/maximized.

172 DRE. Resolucéo do Conselho de Ministros n.° 36/2015 [Em linha]. 2015. [Consult. 19 set. 2019]. Disponivel
em https://dre.pt/home/-/dre/67468089/details/maximized?p_auth=pKf7MclZ.

1% RID, Thomas — Cyber War Will Not Take Place. p. 5.
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seguranga cibernética e qualquer académico responsavel deve usar esse volume para combater

a perspetiva divergente.”*’*

3.2. Ataques cibernéticos

Carl von Clausewitz, em o seu livro Da Guerra diz-nos que “A guerra €, portanto,

um ato de for¢a para obrigar nosso inimigo a fazer nossa vontade”

Desde do Tratado de Vestefalia, que a guerra passou a ser definida como forca dirigida
pelo Estado para alcancar fins politicos. Decorrente deste tratado, um vasto conjunto de
diplomas deu inicio ao moderno sistema Internacional respeitando nogdes e principios, como o
de soberania estatal'’™® e o de estado-nac¢&o'’®. Segundo Jubilut (2010), “embora o imperativo
da paz tenha surgido em decorréncia de uma longa série de conflitos generalizados, surgiu com
eles a nocdo embrionéria de que uma paz duradoura derivava de um equilibrio de poder, nogéo
essa que se aprofundou com o Congresso de Viena (1815) e com o Tratado de Versalhes (1919).
Por essa razdo, a Paz de Vestefalia costuma ser o marco inicial do Direito Internacional cléssico
e uma das bases de estudo das Rela¢des Internacionais.”

Entretanto a “evolucdo da guerra” tem vindo a verificar-se quer nas abordagens, quer nos
meios. Segundo Fernandes (2012), “De facto, se pensarmos em varios conflitos do passado
recente verificamos que houve guerra — casos do Kosovo em 1999, do Afeganistdo em 2001,
do Irague em 2003, do Libano em 2006 —, sem declaracdo formal de guerra de Estado a Estado.
Verificamos, também, que nem sempre as partes em confronto sdo estados — casos, por
exemplo, da Al-Qaida e dos taleban no Afeganistdo versus Estados Unidos/NATO, ou do
Hezbollah no Libano versus Israel.”

A tecnologia tem contribuido muito para esta evolucdo. Nao so invadiu as nossas casas,
0s nossos locais de trabalho e mesmo as nossas vidas, trazendo nédo so6 facilidades e melhorias

ao nosso quotidiano, mas também tem trazido ameacas. Aquilo a que habitualmente chamamos

174 Valeriano, Brandon. Review Essay of Thomas Rid’s Cyber War Will Not Take Place. [Em linha]. 2013.
[Consult. 02 dez. 2019]. Disponivel em https://issforum.org/essays/17-cyber-war-will-not

175 Soberania estatal - A autoridade imposta a sociedade permite que certos limites ndo sejam ultrapassados,
coibindo abusos e permitindo a organizacdo de uma estrutura estatal.

176 Estado-nagdo — E uma area historica que pode ser identificada como possuidora de uma politica legitimada,
que pelos préprios meios, constitui um governo soberano. Enquanto um estado é uma entidade politica e
geopolitica, uma na¢do é uma unidade étnica e cultural. O termo "estado-nagdo" implica uma situacdo onde os
dois sdo coincidentes. O Estado-nacédo afirma-se por meio de uma ideologia, uma estrutura juridica, a capacidade
de impor uma soberania, sobre um povo, num dado territorio com fronteiras, com uma moeda prdpria e forgas
armadas proprias também.
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seguranca, tem hoje, um novo estrato que ndo vem do mundo real, mas sim do mundo virtual
trazendo ameacas que vém por um simples cabo de rede e/ou simplesmente pelo ar.

“Porém, junto com esta rapida evolucdo, também vieram novas ameagas, que
proporcionalmente a modernidade dos novos recursos, também trazem constantes desafios para
a seguranca. Mas ndo a seguranga que estdvamos acostumados ha alguns anos atras no “mundo
fisico”, mas sim num mundo novo e virtual — 0 espaco cibernético, ou simplesmente
“ciberespago” — um espaco virtual composto por cada computador e usuario conectados na rede
mundial, a internet, onde as pessoas passam a criar conexdes e relacionamentos capazes de
fundar um espago de sociabilidade virtual.”*"’

Face a esta nova realidade, os ataques cibernéticos ganham espago nesta “nova maneira
de fazer guerra” quase sempre, sem rosto. “Todavia, a revolucdo tecnologica e digital em
marcha desde finais do século passado esta, indiscutivelmente, a transformar a economia, a
sociedade e a maneira de fazer a guerra. Tanto quanto € possivel avaliar hoje, a tendéncia é para
que o ciberespaco — entendido como a rede global de infraestruturas de tecnologias de
informacao interligadas entre si, especialmente as redes de telecomunicacgdes e 0s sistemas de
processamento dos computadores — se transforme, também, numa nova dimenséo dos conflitos
internacionais. Apesar das dificuldades de avaliacdo das reais consequéncias de uma genuina
ciberguerra, é de recear que estas possam ser bem destrutivas para o normal funcionamento de

sociedades complexas.”1’®

3.2.1. Ataque a Estonia em 2007

Segundo Jon Brodkin, na Computerworld, e tendo por base o Relatério Virtual de
Criminologial”® da McAfee'®, publicado a 30 de novembro de 2007 e produzido com
contribuicdes da OTAN, do Federal Bureau of Investigation (FBI), da Agéncia de Crimes
Graves Organizados do Reino Unido e de varios grupos e universidades, com o objetivo de
avaliar a seguranca cibernética global aquela altura, “governos e grupos aliados em todo o

mundo usam a Internet para espionar e langar ataques cibernéticos aos seus inimigos, visando

17 Luciano Marques. Risco Cibernético: A Ameaca Real do Mundo Virtual [Em linha]. 2019. [Consult. 13 dez.
2019]. Disponivel em https://administradores.com.br/artigos/risco-cibernetico-a-ameaca-real-do-mundo-virtual
178 José Pedro Teixeira Fernandes. A ciberguerra como nova dimensao dos conflitos do século XXI. [Em linha].
2012 [Consult. 24 nov. 2019]. Disponivel em
http://www.ipri.pt/images/publicacoes/revista_ri/pdf/ri33/n33a05.pdf

179 Department of Computer Science. McAfee Virtual Criminology Report [Em linha]. 2007. [Consult. 24 nov.
2019]. Disponivel em http://www.cs.utsa.edu/~bylander/cs1023/mcafee_vcr_us.pdf

180 McAfee, Inc. é uma empresa americana de informatica, sediada em Santa Clara, na Califérnia, fundada
por John McAfee focada em solugdes de seguranga.
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sistemas criticos, incluindo eletricidade, controle de trafego aéreo, mercados financeiros e redes

de computadores do governo.”8!

"This year, China has been accused of launching attacks against the United States,
India, Germany and Australia, but the Chinese are not alone: 120 countries including
the United States are said to be launching Web espionage operations, according to
McAfee's Virtual Criminology Report."18?

Foi neste contexto que a escultura do Soldado de Bronze com a cabega arriada, punho
cerrado e vestindo o uniforme do Exército Vermelho, da Segunda Guerra Mundial, que se
encontra hoje num canto silencioso de um cemitério nos arredores de Tallinn, ficou famosa.

Em abril de 2007 uma luta por essa mesma estatua desencadeou o que acabaria por ficar
conhecido como o primeiro ataque cibernético contra um pais.

Com as tens@es sociais geradas pela transferéncia da estatua abriu-se, inadvertidamente,
uma Caixa de Pandora virtual de praticas ilegais contra as redes nacionais da Estonia tendo sido
lancados ataques cibernéticos concertados causando danos generalizados na sociedade.

Durante trés semanas, a Estonia foi vitima de ataques cibernéticos com motivacéo politica
sofrendo ataques a sites de partidos politicos, ataques contra organiza¢Ges governamentais e
comerciais incluindo escolas, provedores de servicos de Internet, canais de media e sites
privados.

Recuemos entdo a histdria do Soldado de Bronze, que foi instalado pelas autoridades
soviéticas em 1947, originalmente chamado de "Monumento aos Libertadores de Tallinn". Para
0s estonios de lingua russa, este monumento representa a vitoria da antiga Unido Soviética sobre
0s nazis, na segunda Guerra Mundial. Mas para os de etnia estoniana, 0 exército russo nao
estava a libertar aquela Republica dos alemées pois eles préprios encontravam-se na Estdnia
como invasores.

As tensdes bilaterais entre a Russia e a Estonia estdo profundamente enraizadas e, desde
1918, quando a Estonia conquistou sua independéncia da Russia até 1991, quando recuperou
sua independéncia final, a Estonia viu sempre a presenca da Russia como ocupacao ilegal. Neste
sentido, para os de etnia estoniana, o soldado de bronze era uma lembranga dolorosa de meio

século de ocupagdo e opressao soviética.

181 Jon Brodkin. Government-sponsored cyberattacks on the rise, McAfee says. [Em linha]. 2007. [Consult. 24 nov.
2019]. Disponivel em https://www.computerworld.com/article/2540217/government-sponsored-cyberattacks-on-
the-rise--mcafee-says.html (traducéo livre do autor).

182 Idem.
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No entanto, & época, a Estonia tinha uma populacgéo substancial de lingua russa, quase um
terco da populagdo, e quando o governo da Estonia decidiu transferir o soldado de bronze, a
decisdo gerou muita ira e os media de lingua russa e muitos falantes de russo sairam as ruas
para protestar.

As manifestacfes foram acaloradas devido a noticias falsas que saiam nos media russos
que alegavam que a estatua e as sepulturas militares soviéticas estavam proximas de ser
destruidas.

Hackers patridticos e grupos de jovens russos que ja se haviam envolvido em ataques
cibernéticos hostis contra sites chechenos, foram imediatamente mobilizados para defender a
RUssia em nome dos interesses nacionalistas!®. A reacdo do governo russo ao ato do governo
estonio foi firme, ameacando a Estonia com um corte das relaces diplomaticas e apelidando a
remocao da estatua como uma postura "blasfema e barbara".

Em 26 de abril de 2007, Tallinn entrou em erupgdo com duas noites de tumultos e saques.
Uma pessoa morreu, 156 ficaram feridas e havia 1.000 detidos®,

Em 27 de abril, a Estonia comecou a ser alvo de enormes ataques cibernéticos a sites de
bancos e media, a maioria das agéncias governamentais entraram em colapso devido a niveis
sem precedentes de trafego na Internet face a um ataque de distributed denial-of-service
(DDo0S).

Em consequéncia desse brutal ataque cibernético, os estonios ndo conseguiram usar 0s
servicos financeiros de utilizacdo diaria, como multibanco e servicos bancarios online. Em
termos estatais houve ataques ao servigo do correio eletrénico e os funcionarios do estado ndo
puderam comunicar por email. Os jornais e os media de repente viram-se incapazes de
transmitir as noticias. Liisa Past, editora da pagina de opinido de um jornal da Estdnia na época,
lembra como repentinamente os jornalistas ndo podiam enviar 0s seus artigos para o sistema de
edicdo para posterior impressao.

Este tipo de ataques cibernéticos permite que um pais hostil crie inquietacdo e
instabilidade num pais pertencente a Organizacdo do Tratado do Atlantico Norte, como a
Estdnia, sem ter receio de retaliacdo militar dos aliados da OTAN. Embora o Artigo 5° dessa

alianga garanta que os membros da OTAN se defenderdo, mesmo diante de um ataque no

183 BOROGAN, Irina; SOLDATOV, Andrewi. “The Kremlin and the Hackers: Partners in Crime?” [Em linha).
2012. [Consult. 24 nov. 2019]. Disponivel em https://www.opendemocracy.net/en/odr/kremlin-and-hackers-
partners-in-crime/

184 McGUINNESS, Damien. Cémo uno de los primeros ciberataques de origen ruso de la historia transformé a
un pais [Em linha]. 2012. [Consult. 24 nov. 2019]. Disponivel em https://www.bbc.com/mundo/noticias-39800133
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ciberespaco, a aplicagdo desse artigo so seria concretizada se esse mesmo ataque cibernético

causasse uma perda significativa de vidas, semelhante a gerada por uma acéo militar tradicional.

As Partes concordam em que um ataque armado contra uma ou varias delas na
Europa ou na América do Norte sera considerado um ataque a todas, e,
consequentemente, concordam em que, se um tal ataque armado se verificar, cada
uma, no exercicio do direito de legitima defesa, individual ou colectiva, reconhecido
pelo artigo 51.° da Carta das Nac¢des Unidas, prestara assisténcia a Parte ou Partes
assim atacadas, praticando sem demora, individualmente e de acordo com as
restantes Partes, a accdo que considerar necessaria, inclusive o emprego da forca
armada, para restaurar e garantir a seguranca na regido do Atlantico Norte.
Qualquer ataque armado desta natureza e todas as providéncias tomadas em
consequéncia desse ataque serdo imediatamente comunicados ao Conselho de
Seguranca. Essas providéncias terminard@o logo que o Conselho de Seguranca tiver
tomado as medidas necessarias para restaurar e manter a paz e a seguranca
internacionais.'®

Por outro lado, salienta-se, uma vez mais, que o ciberespaco como sistema do caos, com
carater de desterritorializacdo e omnipresente, torna dificil a retaliacdo quando ndo sabemos a
quem atacar, pois é dificil identificar a pessoa, grupo ou pais responsavel pelo ataque.

Segundo (McGUINNESS, 2017), os ataques de 2007 foram feitos a partir de enderecos
IP188 russos, as instrugdes online estavam em russo e Moscovo ignorou os pedidos de ajuda da
Esténia. No entanto, ndo ha evidéncias concretas de que esses ataques tenham sido realizados
pelo governo russo®®’.

Ainda segundo (McGUINNESS, 2017), um representante do governo da Estdnia disse a
British Broadcasting Corporation (BBC), sob condicdo de anonimato, que as evidéncias
sugerem que o ataque "foi orquestrado pelo Kremlin, mas gangues maliciosos aproveitaram a
oportunidade para se juntar ao ataque contra a Estonia"%,

Aliads aquando deste tipo de ataques, os paises hostis costumam contar com hackers,
grupos criminosos e atores politicos independentes para se juntar a eles, de modo a que o
impacto seja, por um lado, mais incisivo e poderoso e, por outro lado, seja menos rastreavel e
identificavel.

Este acontecimento de 2007, foi um alerta para os estonios e ajudou-os a identificarem in

loco as suas vulnerabilidades. Em reacdo podiam ter uma de duas atitudes, ficar furiosos e

185 OTAN. 5° artigo do Tratado do Atlantico Norte, Washington D.C. [Em linha]. 1949. [Consult. 5 jun. 2019].
Disponivel em https://www.nato.int/cps/su/natohg/official_texts 17120.htm?selectedLocale=pt

18 Internet Protocol - é um protocolo de comunicagdo usado entre todas as maquinas em rede
para encaminhamento dos dados.

187 McGUINNESS, Damien. Cémo uno de los primeros ciberataques de origen ruso de la historia transformé a
un pais [Em linha]. 2017. [Consult. 24 nov. 2019]. Disponivel em https://www.bbc.com/mundo/noticias-39800133
188 1dem.
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lastimar ou aprender com a situagdo. Optaram pela aprendizagem e colocaram em pratica o
saber da palavra crise em chinés como o fez John F. Kennedy no discurso em Indianépolis, no
dia 12 de abril de 1959.

“When written in Chinese, the word "crisis" is composed of two characters - one
represents danger and one represents opportunity. &

A Estdnia sofreu com esta situacdo, mas face a oportunidade tornaram-se especialistas
em defesa cibernética.

"Foi um Otimo teste de seguranga. N&o sabemos para quem enviar o cheque”, diz Tanel
Sepp, especialista em seguranga cibernética do Ministério da Defesa da Estdnia.

Os ataques cibernéticos do Soldado de Bronze foram os primeiros ataques a serem

suspeitos de terem sido lancados por uma nac&o contra outra.'®

3.2.2. Ataque a Gedrgia em 2008

Antes de analisarmos o ataque a Gedrgia em 2008 iremos fazer uma retrospetiva, de modo
a contextualizarmos o tema.

Assim, recuemos até 1989 aquando a Ossétia do Sul, por sua iniciativa corta o vinculo
com a Republica Socialista Soviética Georgiana e afirma-se como regido auténoma. Este facto,
leva a um conflito armado que, apds alguns avancos e recuos e a independéncia da Georgia,
termina em 1992 com a constituicdo de uma forca de paz composta por georgianos, 0ssétios e
russos. No entanto, a comunidade internacional continuou a reconhecer a Ossétia do Sul como
parte integrante da Georgia.

No verdo de 2008, houve uma escalada da tenséo na regido com o suposto abate de um
avido, seguindo-se outros incidentes e acusa¢des cruzadas. No dia 7 de agosto de 2008 as forcas
georgianas lancaram um ataque surpresa contra as forcas separatistas da Ossétia do Sul numa
tentativa de recuperar o territério, afirmando que estavam a responder aos ataques efetuados
contra as suas forcas de paz e que, concomitantemente, a Russia estava a deslocar unidades ndo
pertencentes a manutencdo da paz para o pais. No dia seguinte, a Russia respondeu ao ataque

efetuando operac6es militares em territorio georgiano.

189 John F. Kennedy — Presidential Library and Museum [Em linha]. 1959. [Consult. 24 nov. 2019]. Disponivel
em https://www.jfklibrary.org/archives/other-resources/john-f-kennedy-speeches/indianapolis-in-19590412

190 McGUINNESS, Damien. Cémo uno de los primeros ciberataques de origen ruso de la historia transformé a
un pais [Em linha]. 2012. [Consult. 24 nov. 2019]. Disponivel em https://www.bbc.com/mundo/noticias-39800133
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Segundo (SHAKARIAN, 2011) um dia antes da invasdo russa diversos atagques
cibernéticos coordenados acompanharam a campanha militar. “Essa foi a primeira vez que uma
operacdo de ataque contra uma rede de computadores em grande escala foi executada em
conjunto com importantes operacfes de combate terrestres. O ataque ndo teve ligacédo direta
COMm 0 goVverno russo, mas exerceu importante impacto psicolégico e de informacéo na Georgia
isolando-a do resto do mundo.”

Desta forma tornou-se o primeiro caso em que um conflito internacional politico e militar,
foi acompanhado, ou mesmo precedido por uma ofensiva no dominio cibernético.

Ainda segundo (SHAKARIAN, 2011), “Especialistas em seguranca identificaram duas
fases na campanha cibernética russa. A primeira teve inicio no anoitecer de 7 de agosto, quando
hackers atacaram sitios internet do governo da Gedrgia e da media local. O Coronel Anatoly
Tsyganok, chefe do Centro de Previsdo Militar da Russia, disse que essas primeiras acoes eram
uma reacdo a invasdo de sitios da imprensa da Ossétia do Sul por parte da Geoérgia, que haviam
ocorrido no inicio da semana. O facto de esses alegados contra-ataques terem ocorrido apenas
um dia antes do desencadeamento da campanha terrestre levou muitos especialistas a sugerirem
que os hackers sabiam a data da invaséo.”

A principal acdo dos hackers russos, durante esta primeira fase, consistiu num ataque
distribuido de negacdo de servico (DDoS), tentando impedir 0 acesso a varios sitios da internet
do governo georgiano e dos media local.

A segunda fase, para além do continuado ataque de DDoS, ja referido, e ainda segundo
(SHAKARIAN, 2011), “...a operagdo cibernética russa foi ampliada de modo a infligir danos a
mais alvos, incluindo institui¢des financeiras, empresas, instituicdes de ensino, media ocidental
(BBC e CNN) e um sitio internet de hackers da Gedrgia. Os ataques contra esses servidores nao
incluiram apenas negacao de servico, mas também a desfiguracéo dos sitios (um exemplo foi a
“grafitagem” pro-russa nas paginas do governo, como o emprego de uma imagem comparando
o Presidente georgiano Mikheil Saakashvili a Adolf Hitler). Além disso, varios hackers russos
utilizaram enderecos de correio eletronico de politicos georgianos, disponiveis ao publico, para
iniciar uma campanha de prolifera¢do de mensagens eletronicas.”

“Andro Barnovi, vice-ministro da Defesa da Georgia, referiu que os objetivos
operacionais da operacdo cibernética realizada contra a sua nagao, visavam criar:

= Sentimento de inseguranca na sociedade;
= Desconfianga do governo;
= Panico causado por desinformac&o;

= Impedir a politica de informagéo do governo;
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= Dano econdmico direto;

= Desordem de sistemas de comunicagéo;

= Coordenacdo enfraquecida dentro das agéncias governamentais;

= Disfuncéo dos sistemas de comando e controlo e subsequente dano fisico direto;
» Diminuicdo da legitimidade das atividades do governo dentro e fora do pais;

= Adquirir informagOes confiaveis sobre as a¢les e deslocamentos das unidades e

liderancas do exército da Geodrgia.”*%*

Estes objetivos operacionais apontavam claramente para o controlo do ciberespaco e para
afetacdo da decisdo humana criando o panico e a desinformagéo.

As ligaces da internet para a Gedrgia vém via Russia e Turquia. Os hackers assumiram
o controlo dessas ligacdes, de modo a que nenhum trafego passasse, impossibilitando os
georgianos de se ligarem a qualquer fonte de noticia ou informacéao externa, ndo podendo enviar
mail para fora do pais. A Geodrgia perdeu o controlo sobre o dominio “.ge” e foi forcada a
mudar muitos dos sites do seu governo para servidores fora do pais.

Segundo Richard A. Clark e Robert K. Knak, no seu livro Cyber War The Next Threat to
National Security and What to Do About It, “os georgianos bem que tentaram defender o seu
ciberespaco utilizando solugdes alternativas para frustrar os ataques de DDoS, mas 0s russos
rebateram cada movimento. A Georgia tentou bloquear o trafego vindo da Russia e 0S russos
redirecionaram 0s seus ataques para parecerem pacotes vindos da China.

O sector bancério georgiano desligou os seus servidores e planeou superar 0s ataques,
imaginando perda de temporaria do sistema bancario online. Segundo 0s responsaveis
bancarios seria mais tranquilo do que correr o risco de roubo dos seus dados criticos ou danos
internos nos sistemas.

Face a esse “apagdo” bancario georgiano, os russos enviaram uma enxurrada de trafego
para a comunidade bancéria internacional fingindo serem ataques cibernéticos oriundos da
Georgia. Esses ataques desencadearam uma resposta automatica da maioria dos bancos
estrangeiros que encerraram as suas ligacfes com o sector bancario georgiano. Sem acesso ao
sistema de compensacdo europeu as operagOes bancarias da Georgia ficaram paralisadas. O

sistema de cartdes de credito também foi abaixo seguido do servigo movel de telefone.

191 CROWELL, Richard M. — Some Principles of Cyber Warfare Using Corbett to Understand War in the Early
Twenty—First Century. Corbett Paper, n°19, p. 18
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A imagem e semelhanca do caso da Esténia o governo russo alegou que os ciberataques
eram uma resposta popular e que estavam fora do controle do Kremlin.”%?

Concluiu ainda (CLARKE, 2010), que “este ataque teve nitidamente uma origem externa
e proveniente de varios locais do mundo. Existem referéncias a enderecos de Protocolo da
Internet (IP, sigla inglesa) dos Estados Unidos da América, Europa Ocidental e Irdo. No
entanto, estes IP pouco ou nada nos dizem dado que, apesar de poderem ser verdadeiros,
pertencem a maquinas que estdo comprometidas e fazem parte de botnets e, desta forma, nem
0 seu proprio proprietario sabe.”

No seu estudo de caso de guerra cibernética, Cyberwar Case Study: Georgia 2008, David

Hollis afirma que:

“The culmination of these trends resulted in a situation that prevented government
agencies in Georgia from communicating, both locally with their population and
strategically with the rest of the world. Russia was able to successfully attack the
Georgian center of gravity across several warfighting domains, to include the
cyberspace domain through propaganda operations, and denial, disruption, and
degradation of Georgian communications.

This allowed the Russians to dominate the strategic communications environment
during the several-week build-up to, and the conduct of military operations in the
physical domain environments. Doctrinal concepts such as center of gravity and
effects based targeting; and military principals such as mass, economy of force, C2,
surprise, and unity of effort apply equally to military operations in the cyberspace
domain as to operations in the other domains. Attacking and defeating the enemy‘'s
center of gravity and breaking the will of the enemy to continue the conflict are
traditional objectives of warfare and they are as applicable to the cyberspace domain

as any other warfighting domain. "%

Nesta guerra, contra a Gedrgia, 0s niveis, operacional e tatico das Forcas Armadas Russas
no dominio terrestre, aéreo e maritimo estavam completamente sincronizadas com as (supostas)
operacdes russas no ciberespaco, de modo, a obter o maior impacto possivel.

Redes e sitios em locais geograficos especificos foram alvo de operacbes de negacédo e
interrupcao de servico, a fim de causar panico e incerteza na populacdo civil da Georgia,

dificultando uma resposta militar eficaz. 1%

192 CLARKE, Richard A;KNAKE, Robert K. — Cyber War The Next Threat to National Security and What to
Do About It. p.16 (traducdo livre pelo autor).

193 HOLLIS, David. Cyberwar Case Study: Georgia 2008 [Em linha]. 2011. [Consult. 24 nov. 2019]. Disponivel
em https://smallwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf

1% 1dem.
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Os ataques foram bastante generalizados e conseguiram parar a quase totalidade do
servico de internet. Organismos publicos como a Presidéncia, o Parlamento e Ministérios foram
afetados, assim como, os media, a banca e empresas de telecomunicacdes.

No entanto, apesar do ataque ter sido devastador, causando a indisponibilidade de
servicos, e durante muito tempo, ndo teve grandes efeitos sobre a vida normal no pais pois, na
Georgia, s6 7 habitantes em cada 100 possuiam ligacdo a internet e, ao contrério da Estonia, o
dia a dia georgiano néo esta baseado nas TIC.

Como ja referido, este foi o primeiro caso em que um conflito internacional politico e
militar, foi acompanhado, ou mesmo precedido, por uma ofensiva de ataques cibernéticos e foi
bem-sucedido, pois ao mesmo tempo que era langado um ataque cibernético apontando para o
controlo do ciberespaco, criando o panico e desinformacao, foi efetuada uma invasdao militar

utilizando os dominios terrestre, aéreo e maritimo.

3.2.3. Ataque ao Irdo em 2010

Em janeiro de 2010, os inspetores da Agéncia Internacional para a Energia Atémica
visitavam as instalacGes em Natanz, no Irdo, e constataram que as centrifugadoras usadas para
enriquecer o uranio estavam com falhas sem precedéncia. Meses depois, uma empresa de
seguranca de computadores sediada na Bielorrussia foi chamada ao Irdo para solucionar um
problema com computadores que se reiniciavam constantemente. Aparentemente, as duas
situacBes misteriosas nada tinham a haver uma com a outra até a altura em que os analistas
encontraram um série de arquivos maliciosos em um dos sistemas e descobriram a primeira

arma digital do mundo*®®.

In January 2010, inspectors with the International Atomic Energy Agency visiting the
Natanz uranium enrichment plant in Iran noticed that centrifuges used to enrich
uranium gas were failing at an unprecedented rate. The cause was a complete
mystery—apparently as much to the Iranian technicians replacing the centrifuges as
to the inspectors observing them.

Five months later a seemingly unrelated event occurred. A computer security firm in
Belarus was called in to troubleshoot a series of computers in Iran that were crashing
and rebooting repeatedly. Again, the cause of the problem was a mystery. That is,

195 ZETTER, Kim. An Unprecedented Look at Stuxnet, the World's First Digital Weapon [Em linha]. 2014.
[Consult. 24 nov. 2019]. Disponivel em https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/
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until the researchers found a handful of malicious files on one of the systems and
discovered the world's first digital weapon'%

No seguimento dessa descoberta, o Irdo divulgou publicamente que uma arma cibernética
tinha danificado as centrifugadoras a gés na instalacdo de enriquecimento de urénio em Natanz.

Identificado pela empresa Bielorussa VirusBlokAda, o Stuxnet foi descrito como sendo
“altamente sofisticado" e complexo, langado com o tnico objetivo de sabotar as centrifugadoras
de enriquecimento de uradnio. O malware tinha como objetivo um controlador industrial
especifico, de modo a danificar com sucesso um numero significativo de centrifugadoras
iranianas, fazendo com que girassem fora de controlo.

Esse malware foi injetado numa rede que ndo estava ligada a Internet, o que nédo era
novidade, pois as pessoas estdo constantemente a infetar maquinas e redes autbnomas através
da insercdo, conscientes ou de forma involuntaria, de dispositivos infetados.

A importéncia deste evento foi o facto de que este foi 0 primeiro incidente documentado
em que uma arma cibernética real foi implantada e cuja intencdo era negar, degradar,
interromper e destruir uma informac&o especifica de um determinado sistema?®’.

Em setembro deste mesmo ano a BBC, com base em informacdes da agéncia de noticias
oficial IRNA fazia uma reportagem intitulada “Worm Stuxnet atinge computadores da equipa

~ %

da central nuclear do Irdo” dizendo que um complexo worm tinha infetado os computadores

pessoais da primeira central nuclear do Irdo.

A complex computer worm has infected the personal computers of staff at Iran’s first
nuclear power station, the official IRNA news agency reported.

However, the operating system at the Bushehr plant - due to go online in a few weeks
- has not been harmed, project manager Mahmoud Jafari said.

The Stuxnet worm is capable of seizing control of industrial plants.

Some Western experts say its complexity suggests it could only have been created by
a "nation state".

An electronic war has been launched against IranMahmoud Liayi, Ministry of
industries

It is the first sign that Stuxnet, which targets systems made by the German company
Siemens, has reached equipment linked to Iran's nuclear programme.

The West fears Iran's ultimate goal is to build nuclear weapons. Iran says its
programme is aimed solely at peaceful energy use.

19 |dem.

197 Idem.

198 Agéncia de Noticias da Republica Islamica, conhecida internacionalmente como IRNA (de sua denominagéo
em inglés: Islamic Republic News Agency) é uma agéncia de noticias oficial da Republica Islamica do Irdo,
mantida com recursos publicos e controlada pelo Ministério da Cultura e da Orientacéao Islamica.
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Stuxnet is tailored to target weaknesses in Siemens systems used to manage water
supplies, oil rigs, power plants and other utilities.'%

Segundo (JOHN, 2010) a sofisticacdo deste malware, a sua funcionalidade, a intengéo
que existiu no seu desenvolvimento e o seu aparecimento clandestino num sistema de controle
industrial “ndo-Internet”, indiciou que teve que haver um patrocinio de um estado, dando inicio
a primeira instancia da guerra cibernética.

Esta ideia foi apoiada pelos analistas que levaram meses a fazer reverse-engineering do
cddigo do Stuxnet, concordando que aquele nivel de sofisticacdo teria que ter sido apoiado por
um estado. No entanto, colocaram igualmente fora de hipGtese de que o Stuxnet tivesse o
objetivo de explodir as centrifugadoras afirmando que aquele codigo tinha o objetivo subtil de
sabotar.

Suspeitas de que os Estados Unidos e Israel tinham sido os possiveis autores deste ato
foram reforgadas, mas ndo confirmadas, em 2012, quando um funcionario (sob anonimato) dos
EUA reconheceu o envolvimento deste pais como fazendo parte do programa Operation

Olympic Games?®

iniciado por Presidente George W. Bush e continuado pelo Presidente
Barack Obama. A Administracdo Americana ndo fez nenhum pronunciamento oficial sobre o
assunto.

Voltemos entdo ao verdo de 2010, aquando a empresa Bielorussa VirusBlokAda com a
sua descoberta marcou a seguranca da industria de software de equipamentos industriais.

Segundo (KARNOUSKOS, 2011), este novo worm de computador tinha como alvos
sistemas industriais altamente especializados, em infraestruturas criticas de alta seguranga. Nos
meses seguintes, ficou claro que este foi um ataque sofisticado, sem precedentes e com amplas
implicacdes para futuros sistemas do género. Para muitos foi um alerta e aumentou a
consciencializagdo sobre a seguranca que ainda é vista como uma reflexdo tardia e um
complemento, e ndo como um processo continuo que deve ser integrado em todos 0s aspetos
operacionais.

O objetivo principal deste worm é controlar sistemas industriais, modificando o seu

codigo fonte, “obrigando-o0s” a desviar-se do comportamento esperado. Este desvio é diminuto

199 JOHN, Sian. Stuxnet worm hits Iran nuclear plant staff computers [Em linha]. 2010. [Consult. 24 nov. 2019].
Disponivel em https://www.bbc.com/news/world-middle-east-11414483

200 Operation Olympic Games foi uma campanha secreta e ainda ndo reconhecida, de sabotagem por meio de
interrupgdo cibernética, dirigida as instalagdes nucleares iranianas pelos Estados Unidos e provavelmente por
Israel. E um dos primeiros usos conhecidos de armas cibernéticas ofensivas. Iniciado sob a administragio de
George W. Bush em 2006, os Jogos Olimpicos foram acelerados sob a presidéncia de Barack Obama
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e s6 é detetavel ao fim de um longo periodo de tempo pois os criadores do Stuxnet esconderam

esse desalinhamento for¢ando os sistemas a fornecer “reports” sem desvios.

Segundo (LANGNER, 2013), consultor de seguranca alemao,

O sistema de protec@o em cascata da Natanz conta com os controladores industriais
Siemens S7-417 para operar as valvulas e sensores de pressdo de até seis cascatas,
ou grupos de 164 centrifugadoras cada um. Um controlador pode ser pensado como
um pequeno computador incorporado e diretamente ligado a equipamentos fisicos,
como por exemplo, valvulas. O Stuxnet foi projetado para infetar esses controladores
e assumir o seu controle completo de uma maneira que os utilizadores nunca
imaginaram e que nunca tinha sido discutido em conferéncias de sistemas de controlo
industrial.

Um controlador infetado com Stuxnet, na verdade, é dissociado da realidade fisica.
A légica de controlo legitimo apenas "vé€" o que o Stuxnet deseja que ele veja. Antes
da execuc¢do da sequéncia de ataque (que é aproximadamente uma vez por més), o
cédigo malicioso é benevolente o suficiente para mostrar aos operadores na sala de
controlo a realidade fisica da fabrica. Mas isso muda durante a execu¢do do
ataque.?o

Ainda segundo (LANGNER, 2013),

Uma das primeiras coisas que o Stuxnet faz é tomar medidas para esconder as suas
pegadas, usando um truque direto de Hollywood. O Stuxnet regista os valores do
sensor do sistema de protegdo em cascata por um periodo de 21 segundos. Em
seguida, repete esses 21 segundos em um loop constante durante a execucdo do
ataque. Na sala de controlo, tudo parece normal, tanto para operadores humanos
quanto para qualquer rotina de alarme implementada por software.

Entdo o Stuxnet comega seu trabalho malicioso. Fecha as valvulas de isolamento para
os dois primeiros e 0s Ultimos dois estagios de enriquecimento. Isso blogqueia a saida
de gés de cada cascata afetada e, por sua vez, aumenta a pressao sobre o restante
das centrifugadoras. As centrifugadoras a gas para enriquecimento de uranio sao
extremamente sensiveis a aumentos de pressdo perto do vacuo. Um aumento na
pressdo resultara na entrada de mais hexafluoreto de uranio na centrifugadora,
causando maior stress mecénico no rotor. A pressao na parede do rotor é uma fungéo
da velocidade (velocidade do rotor) e da pressdo operacional; quanto mais gas, mais
pressdo contra a parede do rotor o que implica mais for¢a mecénica contra o tubo
fino. Por fim, a pressdo pode fazer com que o hexafluoreto de urénio gasoso se
solidifique, prejudicando fatalmente as centrifugas.®

201 Tradugdo livre do autor
202 Tradugdo livre do autor
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A descoberta do Stuxnet pode nao ter sido por acaso, podia até ser sido parte da estratégia.

“The shift of attention may have been fueled by a simple insight: Nuclear proliferators
come and go, but cyberwarfare is here to stay. Operation Olympic Games started as
an experiment with an unpredictable outcome. Along the road, one result became
clear: Digital weapons work. *2%3

Ainda segundo (LANGNER, 2013), esta guerra digital é diferente da “guerra analogica”,
ela ndo coloca as forcas militares em perigo, produz menos danos colaterais, pode ser
implantada furtivamente e € barata. No entanto, o contetdo desta caixa de Pandora tem
implicacdes muito além do Irdo. Fizeram a guerra analdgica parecer de baixa tecnologia, brutal
e, portanto, do século XX.

Continuando com (LANGNER, 2013) “...explodir a capa dessa campanha de sabotagem
pode ter trazido beneficios. Descobrir o Stuxnet foi o fim da operacdo, mas ndo necessariamente
o fim de sua utilidade. Ao contrario do hardware tradicional do Pentdgono, ndo é possivel exibir
unidades USB num desfile militar. A revelacdo do Stuxnet mostrou ao mundo o que as armas
cibernéticas poderiam fazer nas mdos de uma superpoténcia. Também salvou a América do
constrangimento. Se outro pais - talvez até um adversario - tivesse sido o primeiro a demonstrar
proficiéncia no dominio digital, ndo haveria nada menos que outro momento do Sputnik na
histéria dos EUA. Portanto, havia muitas boas razdes para ndo sacrificar o sucesso da missdo
por medo de ser detetado.”?%4

Né&o temos certeza se o Stuxnet foi divulgado intencionalmente. Como em muitas criacfes
humanas, pode ter sido simplesmente um efeito colateral ndo intencional que revelou a sua
existéncia. Uma coisa sabemos: mudou a estratégia militar global no século XXI (LANGNER,
2013).

Em resumo o Stuxnet demonstrou, com sucesso, a viabilidade de um ataque cibernético
muito direcionado e altamente sofisticado.

No entanto, a sua arquitetura ndo é especifica deste dominio industrial e com algumas
modificacbes pode ser preparado para atacar outros sistemas e.g. industria automével ou
energia. Nesse sentido, este worm, nas méos de grupos com tendéncia criminal, pode ser uma
arma cibernética muito eficaz e com um impacto significativo, agravado com a circunstancia

de que muitos dos modernos sistemas industriais em todo 0 mundo tém a mesma infraestrutura

203 | ANGNER, Ralph. Stuxnet’s Secret Twin [Em linha]. 2013. [Consult. 24 nov. 2019]. Disponivel em
https://foreignpolicy.com/2013/11/19/stuxnets-secret-twin/
204 Tradugdo livre do autor.

76



que a existente em Natanz e que podemos ter visto, em 2010, apenas uma demonstracdo da

capacidade desta “arma”.?%

3.3. O Ciberespaco como a nova fronteira em defesa

"The problem is not Stuxnet. Stuxnet is history," said Langner in an e-mail message.
"The problem is the next generation of malware that will follow." Ralph Langner, a
well-respected expert on industrial systems security,

Hoje o ciberespago passou a fazer parte do “Iéxico diario” e tornou-se tema frequente.

A expansdo da conectividade digital e mével e a proliferacdo de dispositivos "Internet
das Coisas" (I0T, sigla inglesa)?° n4o tem sido acompanhada, a0 mesmo ritmo, pela seguranca
em infraestruturas da Internet ou hardware e software. Hoje é mais facil e barato para os
criminosos obterem ferramentas para iniciar ataques cibernéticos com alto grau de sofisticacéo,
com o ciberataque a ser cada vez mais um método entre muitos para grupos Criminosos
organizados. Por outro lado, temos assistido a um crescimento adicional de ameagas
cibernéticas dos estados e as suas capacidades nio param de se desenvolver.2%’

Seguidamente, deixamos alguns pareceres de instituicbes, entidades e pessoas, sobre 0
tema ciberespaco, desde do seu aparecimento até a sua afirmacdo como um novo dominio das
operacdes militares.

Principiemos pelo “Conceito Estratégico pela defesa e seguranca dos membros da
Organizacdo do Tratado do Atlantico Norte " Adotado pelos Chefes de Estado e de Governo,

em Lisboa, corria 0 ano de 2010:

“Cyber attacks are becoming more frequent, more organised and more costly in the
damage that they inflict on government administrations, businesses, economies and
potentially also transportation and supply networks and other critical infrastructure;
they can reach a threshold that threatens national and Euro-Atlantic prosperity,
security and stability. Foreign militaries and intelligence services, organised
criminals, terrorist and/or extremist groups can each be the source of such attacks. ”

205 KARNOUSKOS, Stamatis. Stuxnet Worm Impact on Industrial Cyber-Physical System Security [Em linha].
2011. [Consult. 24 nov. 2019]. Disponivel em https://ieeexplore.ieee.org/document/6120048 (traducéo livre do
autor)

206 |oT — Internet of Things, é um conceito que se refere a ligagdo digital de objetos quotidianos com a internet.
207 progress Report. National Cyber Security Strategy 2016 — 2021 [Em linha]. 2019. [Consult. 22 dez. 2019].
Disponivel em
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/805677/Nation
al_Cyber_Security_Strategy Progress_Report.pdf. (tradugo livre do autor)
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Em 2010, Richard A. Clarke and Robert K. Knake, no seu livro Cyber War The Next
Threat to National Security and What to Do About It, numa passagem sobre as ciberguerras que
envolveram a Russia com a Estdnia e posteriormente a Russia com a Georgia, dizia-nos que é
muito provavel que a Russia, a imagem e semelhanca de um bom jogador de pdquer, ndo
revelou todo o seu jogo e por isso tera seguramente outros trunfos quando os jogadores forem

mais fortes.

“The Russians, in fact, showed considerable restraint in the use of their cyber
weapons in the Estonian and Georgian episodes. The Russians are probably saving
their best cyber weapons for when they really need them, in a conflict in which NATO
and the United States are involved. ”

Ainda em 2010, Kim Zetter, jornalista e autor premiado que investiga temas como
seguranca cibernética e seguranca nacional desde 1999, no seu livro Countdown to zero day
Stuxnet and the Launch of the World s First Digital Weapon, sobre o worm Stuxnet, diz-nos

que:

In January 2010, inspectors with the International Atomic Energy Agency visiting the
Natanz uranium enrichment plant in Iran noticed that centrifuges used to enrich
uranium gas were failing at an unprecedented rate. The cause was a complete
mystery---apparently as much to the Iranian technicians replacing the centrifuges as
to the inspectors observing them.

Five months later a seemingly unrelated event occurred. A computer security firm in
Belarus was called in to troubleshoot a series of computers in Iran that were crashing
and rebooting repeatedly. Again, the cause of the problem was a mystery. That is,
until the researchers found a handful of malicious files on one of the systems and
discovered the world's first digital weapon.

Avangando mais um ano, mais propriamente em novembro de 2011, aquando a
publicacdo do The UK Cyber Security Strategy Protecting and promoting the UK in a digital

world, mais precisamente no seu capitulo 2, dedicado a Changing threats, dizia-nos que:

Some of the most sophisticated threats to the UK in cyberspace come from other states
which seek to conduct espionage with the aim of spying on or compromising our
government, military, industrial and economic assets, as well as monitoring
opponents of their own regimes. ‘Patriotic’ hackers can act upon states’ behalf, to
spread disinformation, disrupt critical services or seek advantage during times of
increased tension. In times of conflict, vulnerabilities in cyberspace could be exploited
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by an enemy to reduce our military’s technological advantage, or to reach past it to
attack our critical infrastructure at home.

Cyberspace is already used by terrorists to spread propaganda, radicalise potential
supporters, raise funds, communicate and plan. While terrorists can be expected to
continue to favour high-profile physical attacks, the threat that they might also use
cyberspace to facilitate or to mount attacks against the UK is growing. We judge that
it will continue to do so, especially if terrorists believe that our national infrastructure
may be vulnerable.

Nesta publicacéo ja era claro a utilizacdo do ciberespago como meio para atingir fins.
Em 2015, foi publicado a Resolucdo do Conselho de Ministros (RCM) n.° 36/2015 e o
Seu anexo que apresentava a Estratégia Nacional de Seguranca do Ciberespaco que nos dizia

que:

Este «<mundo em rede» desenvolve novos modos de atuagdo com caracteristicas Unicas,
de onde se destacam o cibercrime e, em particular, o cibercrime organizado, associado
a fraude bancéria e a usurpacdo de identidade com este mesmo propésito, 0
hacktivismo politico nas suas varias expressdes, como sdo o desvio e a revelagdo de
informac&o sensivel ou classificada e a sabotagem informética, ou ainda a crescente
espionagem de Estado e industrial. Tanto a nivel interno como internacional, séo
evidentes as capacidades de ativismos politicos e religiosos, criminosos ou terroristas
para conduzir acBes com impacto na seguranca de infraestruturas vitais de informagéo,
criando sérias ameacas a sobrevivéncia do Estado de Direito democratico e ao espaco
de liberdade, seguranga e justica.

Em 2016, num white paper sobre Cyberspace: the Fifth Domain of War!?, a Critical
Infrastructure Protection & Resilience Cyber Research Center — Industrial Control Systems,

dizia-nos que:

“Cyberspace has become a full-blown war zone as governments across the globe
clash for digital supremacy in a new, mostly invisible theater of operations. Once
limited to opportunistic criminals, cyber attacks are becoming a key weapon for
governments seeking to defend national sovereignty and project national power. ”

Ainda no mesmo ano, o diretor do servico de inteligéncia espanhol, o General de quatro
estrelas, Félix Sanz Roldan, alertou sobre essa nova geracdo de ataques ao Conselho de
Seguranga da ONU, em Nova lorque, e reafirmou em entrevista no seu quartel general nas
vizinhangas de Madrid: “Os ciberataques deveriam estar na Carta das Nagdes Unidas, no seu
capitulo V11, que define as ameacas e quebras da paz e 0s atos de agressdo. Seria uma conquista

para a humanidade”.
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Por ultimo, deixamos mais dois juizos sobre esta tematica. O primeiro é de 2017 e foi
redigido na Revista Militar pelo Contra-Almirante Antonio Gameiro Marques, atual Autoridade
de Seguranca Nacional e o final é um estudo publicado em dezembro de 2019, na Security
Magazine, intitulado “Guerra cibernética representa uma ameaga sem precedentes em 2020

Dizia-nos entdo o Contra-Almirante Gameiro Marques que:

As evidéncias de ciberataques contra Estados Soberanos — Estonia (abril/maio de
2007), Gedrgia (agosto de 2008) e Ucrania (no ambito do conflito na Crimeia) —,
perpetrados por pequenos grupos de atores, muitas vezes ao servico de estados, fez
com que muitas das maiores poténcias mundiais (EUA, China e RUssia), ja detentoras
de uma capacidade militar convencional de dimensé&o significativa, tenham vindo a
criar, ao longo dos ultimos anos, ndo s6 0s mecanismos necessarios para evitarem
ser atacadas, mas também a capacidade para projetar poder neste novo dominio
operacional. Neste contexto, com a cria¢do do U.S. Cyber Command, em 2010 (que
atingiu a Final Operating Capability em 3 de novembro de 2010), os EUA passaram
a assumir doutrinariamente o ciberespagco como um novo dominio operacional. Ao
nivel europeu, esta decisdo foi, entretanto, seguida pela Alemanha, Reino Unido,
Espanha e Franga, que anunciaram a criacdo de comandos responsaveis pela
conducéo de operacdes militares no ciberespaco.

Demonstrando grande preocupacdo com o impacto crescente do ciberespaco no
ambiente de seguranca internacional, na Cimeira de Varsévia (7-9 de julho de 2016),
a Alianca Atlantica reconheceu o ciberespaco como um quarto dominio operacional,
a par do mar, da terra e do ar, estando em curso todo o processo que levara a
concretizagdo desta decisdo. Ainda que sujeito a confirmacao, existem indicagdes que
fazem supor que o Allied Command Transformation possa vir a assumir no futuro a
funcéo de Cyber Command da Alianca Atlantica.?%

Quanto ao estudo da Security Magazine diz-nos que a ciberguerra alcangcara um novo
nivel em 2020.

“As ameacas ciber em 2020 estardo em destaque, com ataques cibernéticos de alto
impacto contra infraestruturas criticas. As medidas de dissuasdo Ocidental ndo conseguiram
combater a corrente de ataques e os “atacantes” estdo a usar métodos cada vez mais sofisticados.
Os EUA irdo retaliar para mostrar ao mundo a importancia que atribuem a essa ameagca.

Em cenarios de conflito estratégico, medidas militares inaceitaveis dardo lugar a ataques
ciber. Comecara um novo ciclo de intensificag&o: os rivais cibernéticos do Ocidente e os atores

que atuam em seu nome aumentardo o nivel de ataques, trazendo consequéncias imprevisiveis,

28 MARQUES, Anténio Gameiro. O Poder da Informacéo no Poder Militar. Revista Militar. Lisboa. N° 2589
(outubro  2017) p. 775 [Em linha]. 2017. [Consult. 5 dez. 2019]. Disponivel em
https://www.revistamilitar.pt/artigo/1271
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aponta estudo. Se as empresas lideres atingiram um nivel aceitavel de resiliéncia cibernética, o
mesmo ndo se verifica nas infraestruturas nacionais em todo o mundo, sendo estas Ultimas a
principal vulnerabilidade no conflito internacional.”

Como acabamos de ver, muitas opinides e de variadissimas fontes, desde de pessoais até
institucionais, entendem que o ciberespaco €, e sera, um espaco de guerra. Estamos perante um
novo paradigma onde reina o caos, a desterritorializacdo e a omnipresenca, e em muitas das
situacGes com fronteiras e inimigos desconhecidos.

O ciberespaco traz consigo um novo teatro de operacoes e representa um enorme desafio
para as Forcas Armadas obrigando-as a reinventar e adaptar os conceitos militares tradicionais
em todos os niveis da guerra: estratégica, operacional e tatica

A OTAN, atenta a este novo dominio da guerra, tera um centro de controlo militar
cibernético em plena operacéo até 2023.

“Quando estiver totalmente operacional, o centro cibernético coordenara a dissuasdo da
OTAN por meio de uma equipa de 70 especialistas apoiados por inteligéncia militar e
informacBes em tempo real sobre hackers, desde militantes isldamicos a grupos do crime
organizado que operam em nome de governos hostis.

Embora a OTAN néo tenha as suas proprias armas cibernéticas, a alianca, liderada pelos
Estados Unidos, estabeleceu um centro de operagdes no seu centro militar na Bélgica. Os EUA,
0 Reino Unido, a Estdnia e outros aliados estdo desde entdo oferecendo as suas capacidades
cibernéticas.”?%

Poderd a historia repetir-se?

Ha cerca de 100 anos atras, decorria ainda a primeira Grande Guerra, 0 poder aéreo era
uma realidade em crescendo e a sua utilidade era 6bvia, mudando os niveis estratégico,
operacional e tatico da guerra. A 1 de abril de 1918, foi criada, aquela que reclama ter sido a
primeira Forca Aérea independente, a Royal Air Force (RAF) através da fusdo do Royal Flying
Corps do Exército Britdnico com o Royal Naval Air Service da Royal Navy.

Dada a relevancia que o ciberespaco esta a conquistar em quase todos o0s paises é bem
provavel, e tema para possiveis novas dissertacdes, que a imagem e semelhanca do que
aconteceu com a Forca Aérea, em 1952, criada a partir do Exercito e da Marinha se possa a vir

formar um “novo ramo das For¢as Armadas — Comando Cibernético da Defesa”, em Portugal,

209 Security Report. OTAN tera centro de controle militar cibernético em plena operacado até 2023 [Em linha].
2018. [Consult. 3 jan. 2020]. Disponivel em
http://www.securityreport.com.br/overview/otan-tera-centro-de-controle-militar-cibernetico-em-plena-operacao-
ate-2023/#.XiEREUf7QdV
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tendo porventura como missdo o controlo de toda tecnologia de informagdo e comunicacoes
(TIC), servicos de inteligéncia e geoinformacao.

Estes exemplos comecam a existir na Europa e, um deles, vem da Alemanha, com a
criagdo do Comando do Espaco Cibernético e de Informacdo como um novo ramo das Forcas
Armadas Alemés. Criado em abril de 2017 tem planeado ficar totalmente operacional por volta
de 2021.

“Neste desiderato, interessard referir que em Portugal, o levantamento das questdes
relativas as acdes no ciberespaco encontra-se previsto no novo Conceito Estratégico de Defesa
Nacional com o desenvolvimento da respetiva estratégia.

Também estabelece o desenvolvimento de uma Estratégia Nacional de Ciberseguranca e
de uma rede nacional de CSIRT (Computer Security Incident Response Teams), tendo em
consideragdo as diretivas da OTAN e da EU.”?%0

O que é que Portugal ja tem sobre estratégia cibernética e quais as suas possibilidades de
poder vir a ser um Polo estratégico de ciberdefesa, no ambito da OTAN, serdo temas que iremos

explorar no préximo capitulo.

210 TOME, Antdnio de Almeida. A Seguranga e a Defesa no Ciberespago [Em linha]. 2015. [Consult. 5 jan. 2020].
Disponivel em
http://recil.grupolusofona.pt/bitstream/handle/10437/9597/A%20Sequran%C3%A7a%20e%20a%20Defesa.pdf?
sequence=1
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4. Portugal como centro de exceléncia no ambito da ciberdefesa

“O ciberespago é por natureza um espago aberto desprovido de fronteiras tangiveis,
onde tanto o setor pdblico como o privado, civis e militares, atores nacionais e
internacionais interagem em simultaneo e de forma interdependente e interligada.
Por essas razbes, ndo é um espaco seguro e protegido, sendo vulneravel a ataques
cibernéticos, que podem ter como consequéncia perdas relevantes no plano
econdmico e social ou constituir uma ameaca séria a Defesa Nacional, quer no plano

da degradacdo ou destruicdo de infraestruturas criticas quer no plano da

neutralizagdo ou negagdo ao acesso a recursos informacionais. "

Neste capitulo iremos investigar o que se concretizou, em Portugal e na Organizacdo do
Tratado do Atléantico Norte, em termos de producdo normativa de politica e estratégia para a
ciberdefesa.

Como é ébvio, com o passar dos anos e face a escalada de interesse mundial pelo tema
ciberespaco, muito se tem escrito e legislado sobre o assunto. No entanto, iremos dar
especialmente atencdo aqueles que nos pareceram ser mais relevantes para o0 nosso trabalho e
que irdo apoiar a nossa linha de raciocinio.

Ainda neste capitulo, demonstraremos que Portugal, membro fundador da OTAN, devera
estar comprometido com a inovacao e transformacéo que a Alianga esta a protagonizar sobre o
tema ciberespaco. Por outro lado, é nossa conviccdo de que Portugal tem todas as condicdes
para ir mais além nesse projeto assumindo um papel fundamental e tornando-se num Polo
relevante e estratégico para a OTAN, no dominio da Ciberdefesa.

Este novo dominio de operacfes, passou a fazer parte do “core business” da Alianca,
tendo iniciado na Cimeira de Lisboa, em 2010, afirmado na Cimeira de Varsdvia, em 2016, e

reafirmado na Cimeira de Bruxelas, em 2018.

“NATO adopted a new Strategic Concept at the Lisbon Summit in 2010, during which
the North Atlantic Council (NAC) was tasked to develop an in-depth NATO cyber

defence policy and to prepare an action plan for its implementation. "\

“At the Warsaw Summit in July 2016, Allied Heads of State and Government
reaffirmed NATO's defensive mandate and recognised cyberspace as a domain of
operations in which NATO must defend itself as effectively as it does in the air, on

211 DRE. Orientacéo para a Ciberdefesa, Despacho n.° 13692/2013 [Em linha]. 2013. [Consult. 07 dez. 2019].
Disponivel em https://dre.pt/application/file/a/3295546

212 OTAN. Cyber Defence Evolution [Em linha]. 2019. [Consult. 02 jan. 2020]. Disponivel em
https://www.nato.int/cps/en/natohg/topics_78170.htm
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land and at sea. This improved NATO's ability to protect and conduct its missions

and operations. 13

“Cyber threats to the security of the Alliance are becoming more frequent, complex,
destructive, and coercive. NATO will continue to adapt to the evolving cyber threat
landscape, which is affected by both state and non-state actors, including state-
sponsored. Cyber defence is part of NATO's core task of collective defence. \We must
be able to operate as effectively in cyberspace as we do in the air, on land, and at sea
to strengthen and support the Alliance’s overall deterrence and defence posture. \We
therefore continue to implement cyberspace as a domain of operations. We have

agreed how to integrate sovereign cyber effects, provided voluntarily by Allies, into

Alliance operations and missions, in the framework of strong political oversight.”?'4

No espaco reservado a Ciberdefesa, no sitio da Defesa Nacional, é referido que “As
atividades de ciberdefesa constituem uma nova area operacional da defesa nacional e um

2

contributo fundamental para a ciberseguranga do pais.” Por este motivo, muita da produgao
normativa que iremos abordar tem uma interdependéncia dos dois “ramos” do ciberespago —
seguranca e defesa. E nesse sentido que, Paulo Viegas Nunes, no contributo que deu para a
estratégia Nacional de Ciberdefesa, diz-nos que “assim como existe uma estreita ligacdo entre
a Seguranca e a Defesa Nacional, também a ciberseguranca se revela indissociavel da
ciberdefesa do Estado. Na pratica, isto significa que néo sera possivel garantir a ciberseguranca
sem o levantamento de uma capacidade de ciberdefesa.”?%®

Como vemos, ciberseguranca e ciberdefesa sdo interdependentes compreendendo areas
comuns e areas especificas. Assim, e fazendo apelo a um artigo de opinido do meu Camarada
e Amigo, Coronel Jorge Ralo, iremos deixar uma defini¢ao de cada um dos “ramos” (seguranga
e defesa) do ciberespaco. Dizia entdo, aquela altura, o Tenente-coronel Jorge Ralo, que “Por
ciberdefesa entendem-se as atividades de monitorizacao, prevencgdo e resposta as ameacas que
ponham em risco a soberania e a seguranga nacional (ciberguerra) e cuja responsabilidade de
resposta recai nas Forcas Armadas. Na ciberseguranca incluem-se as atividades de
monitorizacao, prevencao e resposta as ameacas que ponham em risco o espaco de liberdade
individual/coletiva e de prosperidade que ele constitui e cuja responsabilidade de policiamento
deve caber as Forcas de Seguranca e aos Servicos de Informacgdes. A diferenca entre a

ciberdefesa e a ciberseguranga &, por vezes, muito ténue e, devido a natureza de algumas

213 |dem.

24 OTAN. Brussels Summit Declaration [Em linha]. 2018. [Consult. 05 dez. 2019]. Disponivel em
https://www.nato.int/cps/en/natohg/official_texts 156624.htm

215 Contributos para uma estratégia Nacional de Ciberdefesa, IDN Cadernos, n°28, 2018, p. 64
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ameacas, acabam por se sobrepor numa larga percentagem. Um ataque a uma infraestrutura

critica nacional, rede elétrica por exemplo, abrange as duas esferas.”?1®

4.1. Politica e Estratégia Nacional para a Ciberdefesa

Ao investigar esta matéria, “Politica e Estratégia Nacional para a Ciberdefesa”, e antes de
nos centrarmos exclusivamente no normativo que diz respeito a ciberdefesa iremos fazer uma
“viagem” aquilo que esteve na génese de grande parte da legislagdo que existe hoje sobre
ciberdefesa.

Assim, comegaremos por recuar a década de 90 do século XX, mais propriamente ao ano
1990.

A 28 de fevereiro de 1990 a Presidéncia do Conselho de Ministros emitiu a Resolucao do
Conselho de Ministros (RCM), n.° 5/90, que aprovava as normas para a seguranca nacional,
salvaguarda e defesa das matérias classificadas e seguranca informéatica (SEGNAC 4). Dizia a
norma que “A diversidade e evolucdo dos equipamentos e programas dos sistemas informaticos
ndo se coaduna com o estabelecimento de normas rigidas que prevejam todas as situacdes.
Entendeu-se, por isso, estabelecer um conjunto de regras suficientemente flexivel, de forma a
deixar a Autoridade Nacional de Seguranca a possibilidade de, caso a caso, apreciar a
oportunidade das medidas a aplicar.”?!’

A norma prognosticava que os sistemas informaticos iriam ser parte importante em certas
atividades e dizia igualmente, no seu texto, que a falta de seguranca dos dados e programas
poderia afetar a integridade da informacao, “...os sistemas informaticos tendem a tornar-se 0
principal suporte de certas atividades industriais, tecnoldgicas, administrativas e das
investigacOes e que a falta de seguranca de dados e programas pode influenciar, distorcendo, a
acio competitiva nestas atividades.”?'8

Esta RCM, de ha 30 anos atras, ja manifestava uma preocupacao na seguranca dos dados
e ja considerava a informacdo como um ativo importante de empresas, instituicbes e

organizagoes.

216 Artigo de Opinido - CiberSeguranca e CiberDefesa, Direcdo-Geral de Politica de Defesa Nacional (DGPDN)
[Em linha]. 2013. [Consult. 05 dez. 2019]. Disponivel em http://dgpdn.blogspot.com/2013/03/artigo-de-opiniao-
ciberseguranca-e.html

217 DRE. Resolucéo do Conselho de Ministros, n°5/90 [Em linha]. 1990. [Consult. 05 dez. 2019]. Disponivel em
https://dre.pt/pesquisa-avancada/-
[asearch/307435/details/maximized?perPage=100&anoDR=1990&types=SERIEI&search=Pesquisar

218 1dem.
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No entanto, a data, seguranca era quase sempre associado a seguranca fisica e esta RCM,
ndo fugia “a norma” tendo dois capitulos especialmente para esse efeito, capitulo Il -
Seguranca fisica das instalacbes e Capitulo IV - Seguranca de suportes fisicos, “O presente
capitulo define as instrucdes para a garantia da protecdo fisica dos centros de informatica, de
forma a garantir a segurangca dos dados, programas e materiais classificados contra a
espionagem, sabotagem, terrorismo, comprometimento e divulgacdo ndo autorizada,
especialmente a captacdo de radiacdes eletromagnéticas, introducdo dos vulgarmente
denominados «virus informaticos» e violagdo dos acessos logicos.”?*®

Como se atesta na transcri¢do anterior, ja se aborda o tema, “virus informaticos”, e
embora o primeiro virus informatico tenha a data 1971 ou 1972, conforme autores, foi no final
da década de 80 que eles comecaram a proliferar.

Avancamos quase 20 anos, mais especificamente 19, e analisaremos uma lei, emitida pela
Assembleia da Republica, a lei n°® 109/2009, conhecida como a lei do Cibercrime, que
“transponha para a ordem juridica interna uma decisdo da Comunidade Europeia (Decisao
Quadro n.° 2005/222/JAI, do Conselho, de 24 de fevereiro).”?%

Nesta lei ja era visivel a preocupacdo do acesso ilegitimo, estando tipificado na norma
como “Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, de qualquer modo aceder a um sistema
informatico.”??! Assim como, de intercegdo ilegitima “Quem, sem permissio legal ou sem para
tanto estar autorizado pelo proprietario, por outro titular do direito do sistema ou de parte dele,
e através de meios técnicos, intercetar transmissdes de dados informaticos que se processam no
interior de um sistema informatico, a ele destinadas ou dele provenientes”??2

Trés anos mais tarde comecavam a ser edificados os pilares da Ciberseguranca, e com
base na RCM 42/2012, € criada a Comissdo Instaladora do Centro Nacional de Ciberseguranca,
na dependéncia do Primeiro-Ministro. Esta Comissao tinha por “missdo definir as medidas e 0S
instrumentos necessarios a criacao, instalacdo e operacionalizacdo de um Centro Nacional de
Ciberseguranca, bem como a estimativa dos encargos necessarios a sua instalacdo e

funcionamento.”?%3

219 |dem.

220 DRE. Cibercrime, Lei n° 109/2009 [Em linha]. 2009. [Consult. 05 dez. 2019]. Disponivel em
https://dre.pt/pesquisa/-/search/489693/details/maximized

221 |dem.

222 |dem.

22 Gabinete Nacional de Seguranca. RCM, n° 42/2012 — Comissdo Instaladora do Centro Nacional de
Ciberseguranga [Em linha]. 2012. [Consult. 05 dez. 2019]. Disponivel em
https://www.gns.gov.pt/media/1924/rcm-42-2012.pdf
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Em 2013, é aprovado o conceito estratégico de Defesa Nacional onde se comeca a
levantar uma capacidade de ciberdefesa nacional, ““...a Assembleia da Republica, por iniciativa
do Governo, debateu as grandes op¢des do conceito estratégico de defesa nacional. Este debate
constituiu o corolario de uma ampla consulta aos mais diversos sectores da sociedade civil,
conseguindo-se assim uma discussdo a um tempo participada e aprofundada da politica de
defesa nacional.

Depois, tendo presente o conteudo do debate produzido, que permitiu consolidar, nas suas
grandes linhas, a orientacdo constante da proposta do Governo, foi elaborado o projeto de
conceito estratégico de defesa nacional, o qual foi apreciado, num primeiro momento, pelo
Conselho de Chefes de Estado-Maior e, posteriormente, pelo Conselho Superior de Defesa
Nacional??*

Portugal encontrava-se ainda sob a intervencao da troika (FMI, Comissdo Europeia e
Banco Central Europeu) e encontrava-se mergulhado numa crise econdmico-financeira que se
tinha concentrado na Europa, em particular na Zona Euro. Mas é neste cenéario que € aprovado
0 “Conceito Estratégico de Defesa Nacional” onde ¢ afirmado que Portugal deveria edificar
uma capacidade de ciberdefesa nacional, “...definir uma Estratégia Nacional de
Ciberseguranca; montar a estrutura responsavel pela ciberseguranca, através da criacdo dos
Orgdos técnicos necessarios; sensibilizar os operadores publicos e privados para a natureza
critica da seguranca informatica e levantar a capacidade de ciberdefesa nacional. Para fazer face
aos atentados ao ecossistema, Portugal devera reforcar a sua capacidade de resposta através da
promoc¢do de uma adequada articulacdo entre as politicas publicas com intervencdo neste
dominio e da maximizacdo das capacidades civis-militares.”??°

Este Conceito Estratégico de Defesa Nacional (CEDN) “é¢ um dos principais elementos
que estruturam a politica nacional de ciberdefesa, onde se identifica um conjunto de ameacas
ao ciberespaco, a ter em conta, e o papel que a Defesa deve ter na manutencdo das
infraestruturas que suportam as sociedades e as economias globalizadas e interdependentes do
século XXI.7225

Nesse mesmo ano, e por despacho do Ministro da Defesa Nacional, n® 13692/2013 é

publicado a orientacdo politica para a Ciberdefesa, que em conjunto com o CEDN s&o

224 DRE. Resolucdo do Conselho de Ministros, n°® 19/2013 — Aprova o Conceito Estratégico de Defesa Nacional
[Em linha]. 2013. [Consult. 05 dez. 2019]. Disponivel em https://dre.pt/pesquisa/-
/search/259967/details/maximized

225 1dem.

226 gjtio da Defesa Nacional. [Em linha]. 2020. [Consult. 02 jan. 2020]. Disponivel em
https://www.defesa.gov.pt/pt/pdefesa/ciberdefesa
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considerados documentos basilares para a edificacdo da ciberdefesa em Portugal. Estes dois
documentos, produzidos em 2013, estdo fortemente marcados com os acontecimentos ciber nos
anos anteriores — ataques cibernéticos em 2007 (Estonia), 2008 (Georgia) e 2010 (Irdo). Essa
constatacdo € confirmada na orientacdo politica nacional de ciberdefesa, no seu texto inicial,
dando grande énfase ao potencial devastador que os ataques cibernéticos podem ter e preconiza
a edificagdo de uma capacidade de ciberdefesa,

Considerando que o atual Conceito Estratégico de Defesa Nacional, aprovado pela
Resolugéo do Conselho de Ministros n.° 19/2013, de 21 de marco, antecipa como
grande tendéncia no ambiente de seguranca global, o potencial devastador dos
ataques cibernéticos, identificando o ciberterrorismo e a cibercriminalidade como
ameacas e riscos prioritarios; Considerando que essas acfes tém como alvo redes
indispensaveis ao funcionamento da economia e da sociedade da informacéo
globalizada, constituindo por isso, riscos e ameacas prioritarios que se replicam e
multiplicam diretamente no plano interno; Reconhecendo que essas acoes
representam uma ameaga crescente sobre infraestruturas criticas, cujos efeitos e
impactos podem provocar o colapso da estrutura tecnoldgica da organizacao social
e econémica do Pais; Tendo presente que o atual Conceito Estratégico de Defesa
Nacional, reconhecendo esses desafios de seguranca do ciberespaco, preconiza a
edificagdo ao nivel das For¢as Armadas de uma capacidade de Ciberdefesa; (...)

Determino a publicacdo da diretiva iniciadora com a Orientacdo Politica para a
Ciberdefesa, anexa ao presente despacho e que dele faz parte integrante.??’

Como observamos estava dado um importante passo para a criacao de uma capacidade de
ciberdefesa que tinha como pressupostos, vertidos na orientagao, “a importancia do ciberespaco
como um espaco de defesa de valores e interesses; a afirmacéo do ciberespago como espaco de
atuacdo de operacdes militares; a dependéncia das Forcas Armadas da livre utilizacdo do
ambiente de informacdo e do ciberespaco para gerirem as operac@es; a utilizacdo do espaco
cibernético, de modo a impedir ou dificultar acbes contra interesses nacionais; garantir a
seguranca da informacéo que circula nos sistemas de informacao e comunicacgdes; harmonizar
0 planeamento da Defesa Militar com o desenvolvimento tecnoldgico da capacidade de
ciberdefesa; potenciar sinergias no ambito da Unido Europeia e OTAN e por fim atuar em
colaboragdo com a sociedade portuguesa envolvendo MDN, EMGFA, Ramos, academia,

setores publico e privado e a industrias da defesa.”??8

227 DRE - Orientacéo para a politica de Ciberdefesa, Despacho n.° 13692/2013 [Em linha]. 2013. [Consult. 05
dez. 2019]. Disponivel em https://dre.pt/web/guest/pesquisa/-/search/3295679/details/maximized?jp=true
228 |dem.
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Para além dos pressupostos, a orientagdo politica para a Ciberdefesa esta sectorizada em
objetivos, principios da ciberdefesa, responsabilidades e atualizacdo e conta com 7 linhas
orientadoras. Uma das linhas orientadoras, planeamento de defesa militar, ja toma como

adquirido que o ciberespaco é um teatro de operacoes,

Implementar a capacidade de ciberdefesa com vista a integrar as operacdes no
ciberespaco no ambito das capacidades militares. Para o efeito, incorporar no
Processo de Planeamento de Defesa Militar, em conjugagdo com o NATO Defence
Planning Process (NDPP) e com o Capability Defence Plan (CDP) da UE, o
desenvolvimento da capacidade nacional de ciberdefesa. O levantamento desta
capacidade deve ter por base o Conceito Estratégico de Defesa Nacional, o
preconizado na diretiva "Defesa 2020", e todos os documentos relevantes para a
mesma. De acordo com este enquadramento, identificar e hierarquizar através do
Processo de Planeamento de Defesa os requisitos de ciberdefesa relevantes.

A defesa contra as ameacas cibernéticas deve incluir o reforco da prote¢do das redes,
a monitorizagdo e analise dos padrdes de trafego, a dete¢do precoce de ataques e a
resposta aos mesmos, envolvendo para esse efeito, sempre que necessario, a
conducéo de operagdes no ciberespago.??®

Em resumo, a orientacdo politica para a Ciberdefesa € um documento estruturante e
“identifica medidas concretas com vista a edificacido de uma capacidade de ciberdefesa
nacional, incluindo a criagcdo de um Centro de Ciberdefesa, no &mbito do Estado-Maior-General
das Forgas Armadas (EMGFA).”?%

Em nosso entender, estes dois documentos, 0 CEDN (2013) e o Despacho n° 13692/2013
do Ministro da Defesa Nacional, anteriormente analisados, sdo basilares para a construcdo da
capacidade de Ciberdefesa em Portugal em concomitancia com a Estratégia Nacional de
Seguranca do Ciberespaco e a Estratégia Nacional de Seguranca do Ciberespago 2019-2023. E
nestes dois documentos de 2015 e 2019 que nos vamos debrucar, em seguida, apds a analise do
normativo que estabelece o regime juridico da seguranca do ciberespaco transpondo a Diretiva
2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda
a Unido.

A lei n® 46/2018, de 13 de agosto, estabelece o regime juridico da seguranca do
ciberespaco, “define o enquadramento, os objetivos e as linhas de a¢do do Estado nesta matéria,
de acordo com o interesse nacional e deverad ser aprovada por resolucdo do Conselho de

229 |dem.
230 Sitio da Defesa Nacional. Ciberdefesa. [Em linha]. 2020. [Consult. 02 jan. 2020]. Disponivel em
https://www.defesa.gov.pt/pt/pdefesa/ciberdefesa
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Ministros, sob proposta do Primeiro-Ministro, ouvido o Conselho Superior de Seguranga do

»231 ¢ aplica-se “4 Administracio Publica, aos operadores de infraestruturas

Ciberespago.
criticas, aos operadores de servigos essenciais, aos prestadores de servicos digitais que prestam
servigos de mercado em linha, de motor de pesquisa em linha e de computacdo em nuvem e que
tenham o seu estabelecimento principal em territério nacional ou, ndo o tendo, designem um
representante estabelecido em territdrio nacional, desde que ai prestem servigos digitais, e a
quaisquer outras entidades que utilizem redes e sistemas de informagdo.”?*? Esta lei regula
também a “Equipa de Resposta a Incidentes de Seguranga Informatica Nacional e o Centro
Nacional de Ciberseguranca, que devera funcionar no &mbito do Gabinete Nacional de
Seguranca e é a Autoridade Nacional de Ciberseguranga.”

Em concluséo, todas as organizagdes que estdo ligadas a internet podem ser vitimas de
ataques cibernéticos e, consequentemente, podem vir a constituir uma importante ameaca ao
normal funcionamento das redes e dos sistemas de informacéo, em particular da internet. Nesse
sentido, apela-se “a necessidade de adocdo de medidas de seguranca das redes e dos sistemas
de informacao, tendo em conta os progressos técnicos mais recentes, para evitar os incidentes
ou ataques cibernéticos; notificar os incidentes ao Centro Nacional de Ciberseguranca e;
cumprir as instrucdes de ciberseguranca emanadas pelo Centro Nacional de Ciberseguranca.”
233

No entanto, esta lei ndo se aplica, “a) As redes e sistemas de informacdo diretamente
relacionados com o comando e controlo do Estado-Maior-General das For¢as Armadas e dos
ramos das Forgas Armadas; b) As redes e sistemas de informagc&o que processem informag&o
classificada.”?%*

Para finalizarmos esta analise, em relacdo a Politica e Estratégia Nacional para a
Ciberdefesa iremos analisar as RCM n° 36 e n® 92, de 2015 e 2019, respetivamente, documentos
gue consideramos estruturantes para a edificacdo da ciberdefesa em Portugal.

A RCM n° 36/2015, define a primeira estratégia nacional de seguranca do ciberespaco,
“A necessidade de proteger as areas que materializam a soberania nacional, assegurando a

autonomia politica e estratégica do Pais, bem como o crescente nimero de incidentes e ataques

281 CTSU Sociedade de Advogados SP, RL, S.A. — Alerta Legal 70 [Em linha]. 2019 [Consult. 05 jan. 2020].
Disponivel em https://www.ctsu.pt/ct/pt/pages/comunicacoes/articles/alerta-legal-70.html
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maliciosos, impde que a seguranca do ciberespaco seja considerada como uma prioridade
nacional. Por isso, é fundamental que o Pais disponha de uma Estratégia Nacional de Seguranca
do Ciberespaco, que estabeleca objetivos e linhas de acdo com vista a uma eficaz gestdo de
crises, a uma coordenacao da resposta operacional a ciberataques, a um desenvolvimento das
sinergias nacionais e a uma intensificacdo da cooperagdo nacional, europeia e internacional
neste dominio.”?*®

Esta estratégia € alicercada em cinco pilares, a subsidiariedade, a complementaridade, a
cooperacdo, a proporcionalidade e for fim a sensibilizacdo. Estes cinco pilares sdo importantes
no “compromisso de aprofundar a seguranca das redes e da informag¢ao, como forma de garantir
a protecdo e defesa das infraestruturas criticas e dos servicos vitais de informacéo, e potenciar
uma utilizacdo livre, segura e eficiente do ciberespaco por parte de todos os cidaddos, das
empresas ¢ das entidades publicas e privadas”?% para isso é necessario que a responsabilidade
da seguranca se inicie no préprio individuo utilizando o ciberespaco de uma forma responsavel
e acabe no Estado enquanto garante da soberania e dos principios constitucionais.

Esta estratégia, conta com 0s seguintes objetivos estratégicos: “a) Promover uma
utilizacdo consciente, livre, segura e eficiente do ciberespaco; b) Proteger os direitos
fundamentais, a liberdade de expresséo, os dados pessoais e a privacidade dos cidad&os; c)
Fortalecer e garantir a seguranca do ciberespaco, das infraestruturas criticas e dos servicos vitais
nacionais; d) Afirmar o ciberespaco como um dominio de desenvolvimento econémico e de
inovacdo.”?®" Estes objetivos, permitem definir uma orientagdo traduzida em seis eixos de
intervencdo: “Eixo 1 — Estrutura de seguranca do ciberespaco; Eixo 2 — Combate ao
cibercrime; Eixo 3 — Prote¢do do ciberespago e das infraestruturas; Eixo 4 — Educacéo,
sensibilizacdo e prevencdo; Eixo 5 — Investigagdo e desenvolvimento; Eixo 6 —
Cooperagdo.”2%®

Entretanto, “Face ao rapido desenvolvimento intrinseco ao ciberespago e,
consequentemente, a crescente evolugdo das ameacas, das vulnerabilidades, dos processos e
das infraestruturas, bem como dos modelos econémicos, sociais e culturais que assentam na
sua utilizacdo, ficou definido que a referida estratégia seria objeto de revisdo num prazo de trés

anos.”?*° Assim, através “da Resolugao do Conselho de Ministros n.° 115/2017, de 24 de agosto,

2% DRE - Estratégia Nacional de Seguranca do Ciberespaco, RCM n°36/2015 [Em linha]. 2015. [Consult. 05 jan.
2020]. Disponivel em https://dre.pt/home/-/dre/67468089/details/maximized
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foi constituido um grupo de projeto, denominado Conselho Superior de Seguranca do
Ciberespaco, que teve como um dos seus objetivos propor a revisdo e elaborar a nova Estratégia
Nacional de Seguranca do Ciberespago (ENSC).”?® A ENSC, é um documento estruturante
para a capacitacdo nacional em matéria de seguranca do ciberespaco. Assim, esta estratégia
assenta em trés objetivos estratégicos, “maximizar a resiliéncia, promover a inovagao ¢ gerar ¢
garantir recursos. As implicacbes e necessidades associadas a cada um dos objetivos
estratégicos permitem definir uma orientacdo geral e especifica, traduzida em seis eixos de
intervencdo, que enformam linhas de acdo concretas destinadas a reforcar o potencial
estratégico nacional no ciberespaco.”?*!

“Esta estratégia pretende ndo s6 garantir a protecdo e a defesa das infraestruturas criticas e
dos servicos vitais de informacdo, como também potenciar uma utilizacdo livre, segura e
eficiente do ciberespaco por parte de todos os cidaddos, das empresas e das entidades publicas
e privadas. A execucdo da ENSC 2019-2023 permitira tornar Portugal um pais mais seguro,
através de uma acao inovadora e resiliente que preserve os valores fundamentais do Estado de

Direito e garanta o regular funcionamento das institui¢des.”??

4.2. Estratégia OTAN para a Ciberdefesa

“Cyber threats to the security of the Alliance are becoming more frequent, complex,
destructive and coercive. NATO will continue to adapt to the evolving cyber threat
landscape. NATO and its Allies rely on strong and resilient cyber defences to fulfil the
Alliance’s core tasks of collective defence, crisis management and cooperative
security. The Alliance needs to be prepared to defend its networks and operations

against the growing sophistication of the cyber threats and attacks it faces.”**®

As ameacas cibernéticas a seguranca da Alianca sdo cada vez mais frequentes, complexas,

destrutivas e coercitivas.?*
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Durante a conferéncia na Academia Militar, na Amadora, Jamie Shea, adjunto do

secretario-geral da OTAN para os Novos Desafios de Seguranca, afirmou que a OTAN enfrenta

200 milhdes de ciberataques por dia .2

Durante a ultima década, os Aliados deram importantes passos para enfrentar este novo
desafio. Mas foi em, 2002, durante a Cimeira de Praga que a Alianca pela primeira vez colocou

na agenda politica o tema ciberdefesa.

“We, the Heads of State and Government of the member countries of the North
Atlantic Alliance, met today to enlarge our Alliance and further strengthen NATO to
meet the grave new threats and profound security challenges of the 21st century.
Bound by our common vision embodied in the Washington Treaty, we commit
ourselves to transforming NATO with new members, new capabilities and new
relationships with our partners. We are steadfast in our commitment to the
transatlantic link; to NATO's fundamental security tasks including collective defence;
to our shared democratic values; and fo the United Nations Charter.?%®

“Endorse the implementation of five nuclear, biological and chemical weapons
defence initiatives, which will enhance the Alliance's defence capabilities against
weapons of mass destruction: a Prototype Deployable NBC Analytical Laboratory;
a Prototype NBC Event Response team; a virtual Centre of Excellence for NBC
Weapons Defence; a NATO Biological and Chemical Defence Stockpile; and a
Disease Surveillance system. We reaffirm our commitment to augment and improve
expeditiously our NBC defence capabilities. Strengthen our capabilities to defend

against cyber attacks.”*

Com a percecdo de que o esforco deveria continuar e de que o tema ciberdefesa estava

“cada vez mais atual” a OTAN reiterou essa posi¢do na Cimeira de Riga, em 2006.

“The adaptation of our forces must continue. We have endorsed a set of initiatives
to increase the capacity of our forces to address contemporary threats and
challenges.

These include:

245 DN. NATO enfrenta 200 milhdes de ciberataques por dia [Em linha]. 2016. [Consult. 05 dez. 2019]. Disponivel
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work to develop a NATO Network Enabled Capability to share information, data
and intelligence reliably, securely and without delay in Alliance operations, while

improving protection of our key information systems against cyber attack; “**

O obvio aconteceu e, em 2007, um Estado foi alvo de um ataque cibernético. Este ataque
cibernético, que a Estonia sofreu em 2007, foi provavelmente o trigger para que a OTAN em
2008, aprovasse a sua primeira Politica de Defesa Cibernética.

“NATO remains committed to strengthening key Alliance information systems against
cyber attacks. We have recently adopted a Policy on Cyber Defence, and are
developing the structures and authorities to carry it out. Our Policy on Cyber Defence
emphasises the need for NATO and nations to protect key information systems in
accordance with their respective responsibilities; share best practices; and provide a
capability to assist Allied nations, upon request, to counter a cyber attack. We look
forward to continuing the development of NATO'’s cyber defence capabilities and
strengthening the linkages between NATO and national authorities. ”?*

Neste mesmo ano, a 14 de maio, é criado em Tallinn, na Estonia, o novo centro de
exceléncia em Ciberdefesa a “OTAN Cooperative Cyber Defence Centre of Excellence”.

“O Centro recebeu a acreditacdo plena pela OTAN e alcangou 0 status de Organizagéo
Militar Internacional, a 28 de outubro de 2008. A OTAN Cooperative Cyber Defence Centre
of Excellence é uma organizacéo internacional, militar, com a misséo de aumentar a capacidade,
a cooperacdo e a partilha de informac6es entre os paises membros da OTAN e 0s seus parceiros
na defesa cibernética, educacdo, investigacdo e desenvolvimento, licbes aprendidas e

consulta.”?*

“Seven NATO nations and the Allied Command Transformation signed the documents
for the formal establishment of a Cooperative Cyber Defence (CCD) Centre of
Excellence (COE) in Tallinn, Estonia.

The centre will conduct research and training on cyber warfare and include a staff of
30 persons, half of them specialists from the sponsoring countries, Estonia, Germany,
Italy, Latvia, Lithuania, Slovakia and Spain.

The need for a cyber defence centre to be opened today is compelling,” said
General James Mattis, NATO's Supreme Allied Commander Transformation, at the
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signing ceremony, “it will help NATO defy and successfully counter the threats in

this drea.”®"

Nesse mesmo ano, a Russia demonstrou o potencial que os ataques cibernéticos
poderiam ter, aquando sincronizados com um ataque convencional. Decorria o verdo de 2008,
e um dia antes da invasao russa a Gedrgia, a Russia desencadeou diversos ataques cibernéticos
coordenados com a campanha militar.

Cerca de dois anos mais tarde, durante a Cimeira de Lisboa, em 2010, a Alianca declara
que os ciberataques estavam a ser mais frequentes e mais sofisticados. Desde logo tragou
objetivos, até 2012, com a criacdo e total operacdo, da NATO Computer Incident Response
Capability (NCIRC), de modo a colocar todos os organismos da OTAN sob protecéo
cibernética centralizada. Outro dos objetivos, este até junho de 2011, era criar uma politica
aprofundada de defesa cibernética da OTAN e preparar um plano de acdo para sua

implementacéo.

“We have adopted a new Strategic Concept that lays out our vision for the Alliance
for the next decade: able to defend its members against the full range of threats;
capable of managing even the most challenging crises; and better able to work with
other organisations and nations to promote international stability. NATO will be
more agile, more capable and more cost-effective, and it will continue to serve as an
essential instrument for peace. In accordance with the detailed provisions of this
Declaration, we have also:

- agreed to enhance our cyber defence capabilities; ">

“Cyber threats are rapidly increasing and evolving in sophistication. In order to
ensure NATO's permanent and unfettered access to cyberspace and integrity of its
critical systems, we will take into account the cyber dimension of modern conflicts in
NATO'’s doctrine and improve its capabilities to detect, assess, prevent, defend and
recover in case of a cyber attack against systems of critical importance to the
Alliance. We will strive in particular to accelerate NATO Computer Incident
Response Capability (NCIRC) to Full Operational Capability (FOC) by 2012 and
the bringing of all NATO bodies under centralised cyber protection. We will use
NATO's defence planning processes in order to promote the development of Allies’
cyber defence capabilities, to assist individual Allies upon request, and to optimise
information sharing, collaboration and interoperability. To address the security
risks emanating from cyberspace, we will work closely with other actors, such as the
UN and the EU, as agreed. We have tasked the Council to develop, drawing notably
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on existing international structures and on the basis of a review of our current
policy, a NATO in-depth cyber defence policy by June 2011 and to prepare an

action plan for its implementation. ">

Conforme decidido na Cimeira de Lisboa, o North Atlantic Council ficou encarregado em
desenvolver uma politica aprofundada de defesa cibernética para a OTAN, até junho de 2011,
e concomitantemente preparar um plano de acdo para sua implementacéo. Nesse sentido, e em
cumprimento com a data proposta, junho de 2011, os Ministros da Defesa adotaram uma nova

politica de defesa cibernética.

“The revised policy will offer a coordinated approach to cyber defence across the
Alliance with a focus on preventing cyber threats and building resilience. All NATO
structures will be brought under centralised protection, and new cyber defence
requirements will be applied. The policy clarifies political and operational
mechanisms of NATO's response to cyber attacks, and integrates cyber defence into
NATO'’s Defence Planning Process. The policy also sets the principles on NATO's
cyber defence cooperation with partner countries, international organisations, the
private sector and academia.

In parallel to the policy, a cyber defence Action Plan has been agreed. The Action
Plan will serve as the tool to ensure the timely and effective implementation of the
policy. "%

Os esforcos em aumentar a capacidade cibernética continuaram e em 2012, durante a
Cimeira de Chicago os aliados reafirmaram o compromisso de melhorar as suas defesas

cibernéticas e foi criada a Agéncia de Comunicacdo e Informacdo da OTAN.

“Cyber attacks continue to increase significantly in number and evolve in
sophistication and complexity. We reaffirm the cyber defence commitments made at
the Lisbon Summit. Following Lisbon, last year we adopted a Cyber Defence
Concept, Policy, and Action Plan, which are now being implemented. Building on
NATO's existing capabilities, the critical elements of the NATO Computer Incident
Response Capability (NCIRC) Full Operational Capability (FOC), including
protection of most sites and users, will be in place by the end of 2012. We have
committed to provide the resources and complete the necessary reforms to bring all
NATO bodies under centralised cyber protection, to ensure that enhanced cyber
defence capabilities protect our collective investment in NATO. We will further
integrate cyber defence measures into Alliance structures and procedures and, as
individual nations, we remain committed to identifying and delivering national cyber

23 Idem.
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defence capabilities that strengthen Alliance collaboration and interoperability,
including through NATO defence planning processes. We will develop further our
ability to prevent, detect, defend against, and recover from cyber attacks. To address
the cyber security threats and to improve our common security, we are committed to
engage with relevant partner nations on a case-by-case basis and with international
organisations, inter alia the EU, as agreed, the Council of Europe, the UN and the
OSCE, in order to increase concrete cooperation. We will also take full advantage of
the expertise offered by the Cooperative Cyber Defence Centre of Excellence in

Estonia”®®

“At our Summit in Lisbon, we agreed on an ambitious reform programme. This
package of reforms remains essential for guaranteeing the Alliance is responsive
and effective in carrying out the ambitious tasks envisioned in our Strategic
Concept, the Lisbon Declaration, as well as the Declaration on Defence
Capabilities we have adopted today. To this end:

NATO Agencies. The consolidation and rationalization of the existing NATO
Agencies’ functions and services is underway with new NATO Agencies for Support,
Communication & Information, and Procurement, to be stood up on 1 July

2012. The new Agencies’ executives will work to optimise savings and
improvements in effectiveness as the new entities mature over the next two

years. ">

Na parte final do ano de 2014, durante a Cimeira no Pais de Gales, os Aliados apoiaram
uma nova politica de defesa cibernética, passando a fazer parte integrante da defesa coletiva da
OTAN e acordaram que o direito internacional se aplicaria no ciberespaco.

Concomitantemente lancaram um desafio de cooperagédo ao setor privado, no sentido de
discutir uma colaboracéo nesta area. Desafio que foi aceite e foi efetuada uma conferéncia, em

Mons, com 1.500 participantes.

“As the Alliance looks to the future, cyber threats and attacks will continue to become
more common, sophisticated, and potentially damaging. To face this evolving
challenge, we have endorsed an Enhanced Cyber Defence Policy, contributing to the
fulfillment of the Alliance's core tasks. The policy reaffirms the principles of the
indivisibility of Allied security and of prevention, detection, resilience, recovery, and
defence. It recalls that the fundamental cyber defence responsibility of NATO is to
defend its own networks, and that assistance to Allies should be addressed in
accordance with the spirit of solidarity, emphasizing the responsibility of Allies to
develop the relevant capabilities for the protection of national networks. Our policy
also recognises that international law, including international humanitarian law and
the UN Charter, applies in cyberspace. Cyber attacks can reach a threshold that
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threatens national and Euro-Atlantic prosperity, security, and stability. Their impact
could be as harmful to modern societies as a conventional attack. We affirm therefore
that cyber defence is part of NATO's core task of collective defence. A decision as to
when a cyber attack would lead to the invocation of Article 5 would be taken by the
North Atlantic Council on a case-by-case basis. 2>

Na agenda de colaboracdo OTAN-EU, foram identificadas areas de cooperacao, que vao
desde esforgcos conjuntos para combater ameacas hibridas, seguranca cibernética e recursos de
defesa, até a promocdao da resiliéncia entre os parceiros. Nesse sentido, a 10 de fevereiro de
2016, a OTAN, conjuntamente com a Unido Europeia, celebrou um acordo técnico sobre defesa
cibernética, de modo a que ambas as organizacdes conseguissem prevenir e responder melhor

a ataques cibernéticos.

“We are convinced that enhancing our neighbours’ and partners’ stability in
accordance with our values, as enshrined in the UN Charter, contributes to our
security and to sustainable peace and prosperity. So that our neighbours and partners
are better able to address the numerous challenges they currently face, we will
continue to support their sovereignty, territorial integrity and independence, as well
as their reform efforts. In fulfilling the objectives above, we believe there is an urgent
need to:

Expand our coordination on cyber security and defence including in the context of

our missions and operations, exercises and on education and training. "*®

O ciberespaco comeca a ganhar cada vez mais importancia e ninguém ficou surpreso
quando se recebeu a noticia, durante a Cimeira de Varsdvia, em 2016, que a OTAN acabava de
reconhecer um novo dominio de operacbes — o ciberespaco.

Decorrente do reconhecimento deste novo dominio, a Alianca recomendou aos aliados
que deveriam melhorar as suas defesas cibernéticas aumentando a resiliéncia e a capacidade de

resposta a ataques cibernéticos.

“Cyber attacks present a clear challenge to the security of the Alliance and could be
as harmful to modern societies as a conventional attack. We agreed in Wales that
cyber defence is part of NATO's core task of collective defence. Now, in Warsaw, we
reaffirm NATO's defensive mandate, and recognise cyberspace as a domain of
operations in which NATO must defend itself as effectively as it does in the air, on

27 OTAN. Wales Summit Declaration [Em linha]. 2014. [Consult. 05 dez. 2019]. Disponivel em
https://www.nato.int/cps/en/natohg/official_texts 112964.htm

28 EU-OTAN. The EU and NATO The essential partners [Em linha]. 2016. [Consult. 05 dez. 2019]. Disponivel
em https://www.iss.europa.eu/sites/default/files/EUISSFiles/EU%20and%20NATO.pdf

98



land, and at sea. This will improve NATO's ability to protect and conduct operations
across these domains and maintain our freedom of action and decision, in all
circumstances. It will support NATO's broader deterrence and defence: cyber defence
will continue to be integrated into operational planning and Alliance operations and
missions, and we will work together to contribute to their success. Furthermore, it
will ensure more effective organisation of NATO's cyber defence and better
management of resources, skills, and capabilities. This forms part of NATO's long
term adaptation. We continue to implement NATO's Enhanced Policy on Cyber
Defence and strengthen NATQ's cyber defence capabilities, benefiting from the latest
cutting edge technologies. We reaffirm our commitment to act in accordance with
international law, including the UN Charter, international humanitarian law, and
human rights law, as applicable. We will continue to follow the principle of restraint
and support maintaining international peace, security, and stability in cyberspace.
We welcome the work on voluntary international norms of responsible state behaviour

and confidence-building measures regarding cyberspace. ’?*

Na Cimeira de Bruxelas em 2018, os lideres aliados concordaram que as ameacas
cibernéticas, a seguranca da Alianca, se estavam a tornar mais frequentes, complexas,
destrutivas e coercitivas. Nesse sentido, a Alianca teria que continuar o seu trabalho de
adaptacdo a este “novo” cendrio tendo consciéncia de que estes ataques poderiam ter origem
em atores estatais e ndo estatais, inclusive patrocinados pelo estado.

Por outro lado, a OTAN reafirmava que a defesa cibernética fazia parte da defesa coletiva
e que deveria ser capaz de operar com tanta eficacia no ciberespaco como no ar, na terra e no
mar, de modo a fortalecer e apoiar a postura geral de dissuasao e defesa da Alianca. Os aliados
concordaram ainda que, em caso de necessidade, a OTAN poderia recorrer as capacidades
cibernéticas nacionais para suas missdes e operacdes e que todos deveriam aumentar a sua
resiliéncia nacional conforme o Cyber Defence Pledge. Alids este recurso as capacidades
nacionais de defesa do ciberespaco para as missdes e opera¢des da OTAN esta em consonancia
com o que acontece em outros dominios, com os Aliados a contribuir com tanques, avifes e

navios para operacoes e missdes da Alianca.

“We have also taken far-reaching decisions to adapt and strengthen the NATO
Command Structure, the military backbone of the Alliance. It will enable our
Supreme Commanders to command and control forces to deal with any military
challenge or security threat at any time, from any direction, including large-scale
operations for collective defence, as well as ensure adequate transformation and
preparation for the future, in particular through capability development, education,
and training. We will establish a Cyberspace Operations Centre in Belgium to
provide situational awareness and coordination of NATO operational activity within
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cyberspace, a Joint Force Command Norfolk headquarters in the United States to
focus on protecting the transatlantic lines of communication, and a Joint Support and
Enabling Command in Germany to ensure freedom of operation and sustainment in

the rear area in support of the rapid movement of troops and equipment into, across,

and from Europe. ?®

Desde que os Aliados reconheceram o ciberespago como um dominio de operagdes, em
2016, a OTAN alcancou varios marcos importantes. Talvez 0 mais notavel seja a criacdo, em
outubro de 2018, de uma capacidade inicial ciber denominada Cyberspace Operations Center,
ou CyOC.

Este CyOC ¢ responsavel pela preparacdo e planeamento das operacfes e missdes da
Alianca no ciberespaco e pode utilizar armas cibernéticas para derrubar misseis ou defesas
aéreas inimigas, destruir redes de inimigos, desmantelar propaganda de terrorismo ou fluxos de
financiamento, tudo isto em operagOes de dissuasdo. No entanto, para lancar ataques
cibernéticos ofensivos, os membros da Alianca terdo que estar de acordo sobre a razdo do
ataque. Este CyOC devera estar totalmente operacional em 2023.

Para encarar as ameacas cibernéticas que enfrenta, a OTAN precisa de usar todas as
ferramentas a sua disposicdo, incluindo politicas, diplomaticas e militares.

Em fevereiro de 2019, os Ministros da Defesa da OTAN aprovaram uma visao e estratégia
para o ciberespaco, como um dominio de operacdes, onde estabelecem uma série de ferramentas
para fortalecer ainda mais a capacidade da OTAN de responder a significativas atividades
cibernéticas maliciosas. As opcdes de resposta descritas nesse documento irdo ajudar a Alianca
e 0s seus Aliados a aumentar sua consciéncia sobre o que esta a acontecer no ciberespaco,
desenvolvendo a sua resiliéncia e predispondo-os a trabalhar em conjunto, com parceiros, com

a intencdo de impedir, defender e combater todo o espectro de ameagas cibernéticas.?5:

“Cyber defenders from across the Alliance have a new community where they can
exchange information, share best practices and work together in an encrypted
workspace with secure video, voice, chat and information gathering capabilities.
The community was launched today (12 February 2019) by the NATO
Communications and Information Agency (NCIA).

Computer emergency response teams from five countries are already connected to
NATO’s protected business network: Belgium, France, Netherlands, United

260 OTAN. Brussels Summit Declaration [Em linha]. 2016. [Consult. 05 dez. 2019]. Disponivel em
https://www.nato.int/cps/en/natohg/official_texts 156624.htm

%1 OTAN. Cyber defence [Em linha]. 2019. [Consult. 05 dez. 2019]. Disponivel em
https://www.nato.int/cps/en/natohg/topics_78170.htm
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Kingdom, and United States. Access to the network will roll out to all 29 Nations
later this year.

The launch of the cyber defenders’ community is the first step toward the creation
of an information hub for Allies, called the Cyber Security Collaboration Hub. This
initiative was announced last year by NATO Secretary General Jens Stoltenberg,
who said that one of NATO's key roles in cyber space is “to act as a hub for

information sharing, training and expertise”.

The future hub will not require additional funds or staff, or changes in policy. The
collaboration is facilitated through existing Memorandums of Understanding with
NATO Nations. %

O desafio da OTAN, para os proximos anos, esta em perceber a natureza das ameacas
cibernéticas, as quais estara exposta, avaliando e adaptando-se continuamente, de modo, a que
as suas respostas sejam dadas em conformidade e a imagem e semelhanca dos outros dominios,
como terra, mar e ar, no ciberespaco, as acdes da OTAN deverao ser defensivas, proporcionadas

e alinhadas ao direito internacional.

4.3. Possibilidades portuguesas como Polo estratégico de Ciberdefesa

“A ciberdefesa é uma drea de futuro. Como no século XV estivemos na primeira linha

da descoberta do entdo desconhecido, h& sempre novos desconhecidos para descobrir

e é velha e honrosa a tradigdo de Portugal. "%

Para os Estados, 0s ataques cibernéticos representam uma ameaca a seguranca nacional e
a estabilidade do sistema internacional. Face a este novo paradigma, os Estados desenvolveram
estratégias de defesa cibernética e estabeleceram estruturas dentro dos seus servigos de defesa
e inteligéncia para combater os ataques cibernéticos.

Portugal, ndo poderia ficar indiferente a este novo rumo e, em abril de 2013, aprova o
Conceito Estratégico de Defesa Nacional (CEDN) reconhecendo os ataques cibernéticos como
fator de enorme risco. Estes ataques, sdo mencionados no ponto |11 do CEDN no ambito das
grandes tendéncias do contexto internacional, “O processo de globalizagdo e a revolucao

tecnologica tornaram possivel uma dinamica mundial de integracéo politica, econdmica, social

262 OTAN. New NATO hub will gather the Alliance's cyber defenders [Em linha]. 2019. [Consult. 05 dez. 2019].
Disponivel em https://www.nato.int/cps/en/natolive/news_163358.htm?selectedLocale=en

263 Expresso. Discurso do Primeiro Ministro, Anténio Costa. NATO lanca em Oeiras escola para ciberdefesa.
[Em linha]. 2019. [Consult. 05 dez. 2019]. Disponivel em https://expresso.pt/politica/2017-05-23-NATO-lanca-
em-Oeiras-escola-para-ciberdefesa
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e cultural sem precedentes. Criou um quadro de interdependéncia crescente, uma forte
tendéncia de homogeneizacéo e novas condi¢des de progresso. Mas tornaram, também, possivel
uma difusdo equivalente de ameacas e riscos em todas as dimensdes, que incluem tanto a
projecdo das redes terroristas e de crime organizado, como a proliferacdo das armas de
destruicdo massiva, a fragilizacdo de Estados e o potencial devastador dos ataques
cibernéticos.”?%*

Ainda no mesmo documento, e em resposta a constatacdo desta nova ameaca, Sao
definidas linhas de acdo prioritarias, no sentido de criar estruturas que possam prevenir,
monitorizar e reagir a ameacas, “No dominio da cibercriminalidade, impde-se uma avaliagdo
das vulnerabilidades dos sistemas de informacdo e das maltiplas infraestruturas e servigos vitais
neles apoiados. Neste dominio, definem-se como linhas de acdo prioritarias: garantir a prote¢éo
das infraestruturas de informacao criticas, através da criagdo de um Sistema de Protecdo da
Infraestrutura de Informacdo Nacional (SPIIN); definir uma Estratégia Nacional de
Ciberseguranca; montar a estrutura responsavel pela ciberseguranca, através da criacdo dos
Orgdos técnicos necessarios; sensibilizar os operadores publicos e privados para a natureza
critica da seguranca informatica e levantar a capacidade de ciberdefesa nacional.”2%®

No seguimento do conceito de estratégia de Defesa Nacional, e na continua necessidade
de melhorar a protecdo dos sistemas de comunicacdo e informagdo, face ao “potencial
devastador dos ataques cibernéticos, identificando o ciberterrorismo e a cibercriminalidade
COMO ameacas e riscos prioritarios”?%®, ¢ publicado nesse mesmo ano a orientacdo para a
politica de Ciberdefesa, com a finalidade de “...determinar os principios essenciais, definir
objetivos e estabelecer as correspondentes linhas orientadoras dos esforgos a desenvolver, no
ambito da Defesa Nacional, visando, nomeadamente, o levantamento da capacidade nacional
de Ciberdefesa.”?®

Nesta orientacdo politica de Ciberdefesa, era vaticinado a aposta na formacéo e treino
como forma de tornar Portugal num polo de exceléncia, neste dominio, indicando o caminho
que deveria ser percorrido de forma a consegui-lo, “Centralizar a formagdo e o treino em
ciberdefesa e constituir um polo de exceléncia neste dominio, evitando duplicacbes e

aproveitando as competéncias e 0s recursos ja existentes nas Forgas Armadas, tendo presente a

264 DRE. Resolucdo do Conselho de Ministros n.° 19/2013 Aprova o Conceito Estratégico de Defesa Nacional
[Em linha]. 2013. [Consult. 05 dez. 2019]. Disponivel em  https://dre.pt/pesquisa/-
/search/259967/details/maximized

265 |dem.

266 DRE. Despacho n.° 13692/2013 Orientagéo para a politica de Ciberdefesa [Em linha]. 2013. [Consult. 05 dez.
2019]. Disponivel em https://dre.pt/web/guest/pesquisa/-/search/3295679/details/maximized?jp=true
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ligagdo a Escola de Comunicages e Sistemas de Informacdo da OTAN, a implementar no nosso
pais, e a possibilidade de Portugal, vir a liderar um projeto de "smart defence” no &mbito da
"education and training for cyberdefence".”?®® Eram prioridades e condigbes que se viriam a
concretizar.

Dois anos mais tarde Portugal deu uma resposta positiva ao ensejo plasmado na
orientacdo para a politica de Ciberdefesa, e no ambito do primeiro “NATO Cyber Defence”
Portugal foi convidado a assumir um dos projetos de “smart defence”, “Projectos NATO na
area da Ciberdefesa — MNCD2, MISP e MNCDE&T - sendo Portugal o pais convidado para
assumir a lideranca, tanto na area do CIS e-Learning como do Ensino, Formacdo e Treino em
Ciberdefesa. A transferéncia para Oeiras, até 2017, da Nato Communications and Information
System School (NCISS) constitui também um desafio e uma oportunidade de afirmacao
nacional nesse dominio.”%%°

Estavam lancados os alicerces para que Portugal comecasse a criar condigdes para vir a
ser um polo estratégico no ensino, formacéo e treino em Ciberdefesa.

Decorria 0 ano de 2015, e o desenvolvimento acelerado da sociedade da informacéo
associado a uma crescente dependéncia das TIC, estimula Portugal a aprovar uma Estratégia
Nacional de Seguranca do Ciberespaco com a clara nogdo de que as novas tecnologias “...sdo,
no entanto, vulneraveis, criando riscos sociais e materiais. Se, por um lado, trazem claros
beneficios a sociedade, por outro lado, vém aumentar, de forma significativa, 0s riscos
decorrentes da sua dependéncia e da quantidade de informacdo armazenada e em circulacéo,
expondo o Estado, as empresas e os cidaddos.”?°,

Ja em 2016, Portugal, liderando o projeto “NATO smart defence Multinational Cyber
Defence Education and Training (MNCDE&T)” organiza a “2nd NATO Cyber Defence Smart
Defence Project”, que “apresenta uma oportunidade Unica para explorar novas ideias,
orientadas para uma aproximacdo mais sinérgica dos Projetos NATO de Smart Defence,
estimulando a cooperacdo com a industria e com o0 meio académico, reforcando a

complementaridade de esforcos NATO-EU na 4rea da Ciberdefesa e da Ciberseguranga.”?’!

268 | dem.
269 1st Nato Cyber Defense Conference. Ministério da Defesa Nacional Organiza Evento em Parceria com a
NATO Industry Cyber Partnership (NICP) CIIWA e AFCEA [Em linha]. 2015. [Consult. 05 dez. 2019].

Disponivel em
https://www.sensysgroup.com/s/index.php?option=com_content&view=article&id=135&catid=16&Itemid=353
&lang=pt

20 DRE. Resolugdo do Conselho de Ministros n.° 36/2015 Aprova a Estratégia Nacional de Seguranca do
Ciberespago AFCEA [Em linha]. 2015. [Consult. 05 dez. 2019]. Disponivel em https://dre.pt/home/-
/dre/67468089/details/maximized

271 2nd NATO Cyber Defence Smart Defence Projects” Conference [Em linha]. 2016. [Consult. 05 dez. 2019].
Disponivel em https://academiamilitar.pt/2nd-nato-cyber-defence-smart-defence-projects-conference.html
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Até agosto de 2018, altura em que ¢ estabelecido o “regime juridico da seguranga do
ciberespago, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de
6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
seguranca das redes e da informagao em toda a Unido”?"2, Portugal organiza e patrocina as 32 e
42 conferéncias da NATO Cyber Defence.

Com a organizagdo destas conferéncias, Portugal vai consolidando a sua posi¢do neste
dominio “Neste contexto, tanto ao nivel NATO como da UE, Portugal tem vindo a estabelecer
pontes e a contribuir para estimular a cooperacdo NATO-EU, nomeadamente, no campo da
Educagio e Treino em Ciberdefesa.”?"®

Mas é na 42 conferéncia, em 2018, que é dado um salto de qualidade, sendo atribuido um
maior peso a dois players importantissimos — Academia e Industria. Entre alguns objetivos, esta
conferéncia tinha dois objetivos que consideramos como principais. O primeiro, visava
“Discutir o curriculo comum e o papel das Universidades no desenvolvimento de uma Cyber
Workforce experiente, promover o envolvimento e a participacdo da Industria e das
Universidades no processo de desenvolvimento de capacidades da NATO e nacionais, no
sentido da transformac&o e inovacdo da E&T de Ciberdefesa.”’*. Este objetivo, foi amplamente
discutido na conferéncia, de modo a criar um programa de treino de seguranca cibernética
fornecendo aos candidatos treino técnico avangado e certificages reconhecidas pela academia
e industria. O segundo objetivo, visava a “implementag¢do do Cyber Academia and Innovation
Hub.”2"

Ao discursar na sessdo da abertura da 42 Conferéncia Internacional NATO Cyber Defence,
Smart Defence Projects, na Academia Militar, a 19 de abril, José Azeredo Lopes, Ministro da
Defesa Nacional, “considerou que Portugal tera de desempenhar um papel crucial no processo
de desenvolvimento de capacidades de ciberdefesa ao nivel da educacao, treino e qualificacdo
dos recursos humanos face a transferéncia da Academia da NATO de Latina, em Itélia, para
Oeiras, e com o consércio composto por 40 membros da academia, indUstria e outras

organizacdes, o Cyber Academia and Innovation Hub.”2’®

272 DRE. Lei n.° 46/2018 Regime juridico da seguranca do ciberespago. [Em linha]. 2018. [Consult. 05 dez. 2019].
Disponivel em https://dre.pt/web/guest/pesquisa/-/search/116029384/details/normal?1=1

23 Academia Militar. 3rd NATO Cyber Defence Smart Defence Projects’ Conference. [Em linha]. 2015.
[Consult. 05 dez. 2019]. Disponivel em https://academiamilitar.pt/3rd-nato-cyber-defence-smart-defence-
projects-conference.html

214 Academia Militar. 4" NATO Cyber Defence Smart Defence Projects’ (CD SDP) Conference. [Em linha].
2018. [Consult. 18 nov. 2019]. Disponivel em https://academiamilitar.pt/4th-nato-cyber-defence.html
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Dando resposta a esta vontade politica e na senda da exceléncia em educacdo, formacao
e treino, Portugal viria a criar o Cyber Academia and Innovation Hub, sendo uma “...iniciativa
nacional que surge do projeto Smart Defence, NATO Multinational Cyber Defence Education
and Training (MN CD E&T), liderado por Portugal, com vista a edificacdo de uma Interim
Facility onde possa ser ministrada formacdo em Ciberdefesa e Ciberseguranga. Esta Interim
Facility ira ficar instalada na Academia Militar — Sede, no Paco da Rainha, até a entrada em
funcionamento da NCI Academy em Oeiras.”?’’

“Portugal passaré a dispor de uma infraestrutura para apoiar as necessidades de formagao
e treino, a nivel nacional, das Forgcas Armadas, Forcas e Servicos de Seguranca, Administracao
Publica, meio académico e Inddstria. Prevé-se ainda que profissionais estrangeiros, civis e
militares, possam frequentar estes cursos no ambito de acordos bilaterais ou estabelecidos com
organizacg0es internacionais, regionais e multilaterais, tais como a NATO, a Unido Europeia, a
CPLP e a iniciativa 5+5.7%"

“Pretende-se construir um Centro de Exceléncia Nacional na area da Educacéo,
Formacdo, Treino e Inovacdo nos dominios da Ciberseguranca e Ciberdefesa, que se constitua
como um nd de uma rede cooperativa internacional, onde Portugal desempenhe um papel
central, articulando os esfor¢os em curso no &mbito nacional com o contexto NATO e da UE.
Este polo, funcionando como Knowledge Hub, desenvolverd uma estreita ligagdo com a
Academia, IndUstria e outros espagos de inovagao nacionais e internacionais.””?’

Ainda na consecucdo do segundo objetivo da 42 conferéncia da NATO Cyber Defence,
Portugal, em 15 de marco de 2019, entrega, numa cerimonia simbdlica, a chave da Academia
de ComunicacGes e Informacdo da OTAN, ao Diretor-Geral da Agéncia de Comunicages e
Informagdo. “A Escola NATO de Comunicagdes e Sistemas de Informagao contribui, assim,
para afirmar Portugal como um centro de desenvolvimento de “know how” e conhecimento nos
dominios das comunicacBes e da ciberdefesa, areas estratégicas da NATO e de grande

importancia para a Defesa Nacional.”?%

https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=7f9455c6-cc7f-4b9e-a939-895ecf18aeae
(Traducéo livre do autor)

217 Academia Militar. Cerimonia Oficial de Assinatura do Non Disclosure Agreement da iniciativa Cyber
Academia and Innovation Hub. [Em linha]. 2018. [Consult. 17 nov. 2019]. Disponivel em
https://academiamilitar.pt/cerimonia-oficial-de-assinatura-do-non-disclosure-agreement.html
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Segundo o Ministro da Defesa Nacional, Jodo Gomes Cravinho, a criagéo desta Academia
reveste-se de grande importancia para 0 mundo militar, assim como, para o0 mundo civil pois
devera debrucar-se sobre matérias de “duplo uso, civil e militar”, “E, portanto, uma grande
vantagem para Portugal termos entre ndés a NCIA, porque temos a possibilidade de criar
proficuas sinergias com 0 mundo universitario — o Instituto Universitario Militar, mas também
todas as universidades civis, incluindo a Nova aqui ao lado”, acrescentou.”?5!

A capacidade desta nova Academia é enorme e trara um prestigio enorme a Portugal,
dando um enorme passo no caminho da exceléncia, “Uma vez em funcionamento pleno, prevé-
se que possam ser ministrados 400 cursos por ano, para um universo estimado de 6000
estudantes, oriundos de todos os paises que integram a Alianca Atlantica. Uma nova vida para
0 Reduto Gomes Freire, como salientou o Ministro da Defesa, que sera também sentida na
economia nacional e local.”?

Com toda esta dindmica, Portugal, em 2019, organiza a 5th NATO Cyber Defence Smart
defence Projects’ Conference consolidando e reforcando a posicao portuguesa no dominio da
ciberdefesa.

Em termos normativos, a ultima estratégia nacional de seguranca do ciberespaco datava
de 2015, e face a evolucdo digital ocorrida desde entdo havia que criar um novo normativo que
fosse estruturante para a capacitagdo nacional neste ambito “definindo o enquadramento, os
objetivos e as linhas de acdo do Estado em matéria de seguranca do ciberespaco, de acordo com
o interesse nacional.”?® Nesse sentido, em 5 de junho de 2019, é emitida uma resolugdo do
conselho de Ministros, n® 92/2019 com a aprovacdo da Estratégia Nacional de Seguranca do
Ciberespacgo 2019-2023.

Esta estratégia, “assenta em trés objetivos estratégicos: maximizar a resiliéncia, promover
a inovacao e gerar e garantir recursos. As implicacdes e necessidades associadas a cada um dos
objetivos estratégicos permitem definir uma orientacdo geral e especifica, traduzida em seis
eixos de intervencdo, que enformam linhas de ac¢éo concretas destinadas a reforcar o potencial
estratégico nacional no ciberespago.

A consecucdo da ENSC 2019-2023 permitira tornar Portugal um pais mais seguro e

prospero, através de uma agdo inovadora, inclusiva e resiliente, que preserve os valores

281 1dem.

282 1dem.

283 DRE. Resolucdo do Conselho de Ministros n.° 92/2019. Aprova a Estratégia Nacional de Seguranca do
Ciberespago 2019-2023. [Em linha]. 2018. [Consult. 05 dez. 2019]. Disponivel em https://dre.pt/home/-
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fundamentais do Estado de Direito democratico e garanta o regular funcionamento das
instituicdes face a evolucdo digital da sociedade.”?®*

Por fim, e fazendo recurso ao sitio da Defesa Nacional — Ciberdefesa, de modo a
demonstrar que Portugal tem condi¢des para assumir um papel fundamental no ambito da
ciberdefesa enunciarei alguns dos projetos e exercicios em que Portugal participou e em alguns
deles exercendo lideranca.

Projeto NATO de Smart Defence 1.36, Multinational Cyber Defence Education and
Training (MN CD E&T) — projeto que Portugal liderou de 2014 a 2019 com o objetivo de
“...criar uma plataforma de coordenacdo da Educacgéo e Treino em Ciberdefesa e desenvolver
novas iniciativas de Formacdo e Treino, destinadas a ajudar a NATO e as nacOes participantes
a preencher as lacunas identificadas.”?%

Projeto Headline Gold Task Force/EU Military Training Group (HTF/EUMTG) Cyber
Defence (CD) Discipline — “Tendo por base a experiéncia adquirida no ambito do Projeto MN
CD E&T, Portugal manifestou também a sua disponibilidade para liderar, conjuntamente com
a Franca, a Cyber Defence Discipline do EU Military Training Group (EUMTG), estabelecida
pela Uni&o Europeia em junho de 201428

A extens&o nacional do projeto MultiNational Smart Defence Project on Cyber Defence
Education & Training — Em 2015 foi criada uma extensédo nacional deste projeto com a
participacdo de 118 organizagbes ...organizagdes publicas — incluindo o Centro de
Ciberdefesa das Forcas Armadas e o Centro Nacional de Ciberseguranca, Instituices
Universitérias, Centros de Investigacdo, Associacdes, Bancos e Empresas, tem-se vindo a
afirmar como um elemento estruturante do desenvolvimento das capacidades nacionais de
Ciberseguranca e Ciberdefesa, onde a Direcdo-Geral de Recursos da Defesa Nacional, as Forcas
Armadas, a DIRCSI/EMGFA e a Academia Militar (AM) tém vindo a desenvolver um
importante papel agregador das atividades em curso.”?8’

Projeto Cyber Defence Training and Exercise Coordination Platform (CD TEXP) — em
2015 “foi atribuida ao nosso Pais a responsabilidade pela gestao da Plataforma Centralizada de

Educacao e Treino em Ciberdefesa da Unido Europeia. Prevendo-se que esta plataforma possa

vir a ser utilizada tanto no dominio da UE como internacional (ex: NATO, CPLP, etc.) e

284 |dem.

285 Sitio da Defesa Nacional. Ciberdefesa. [Em linha]. 2019. [Consult. 02 nov. 2019]. Disponivel em
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nacional, Portugal passara a ocupar uma posicao central numa rede de Centros de Exceléncia e
polos de conhecimento nacionais e internacionais.”?%8

Projeto de Federacdo de Cyber Ranges da Unido Europeia (UE) — este projeto de
cooperacao militar no ambito da EU tem como objetivo principal “apoiar o treino e exercicio
de ciberdefesa, com a utilizacdo de Cyber Ranges, otimizando as funcionalidades e o uso desta
onerosa tecnologia.”?8°

Projeto Cyber Academia and Innovation Hub — “Esta iniciativa nacional surge do projeto
Smart Defence da NATO, Multinational Cyber Defence Education and Training (MN CD
E&T), liderado por Portugal, com vista a edificagdo de uma capacidade na formagéo e treino
(E&T) em Ciberdefesa e Cibersegurancga de forma a alimentar o ecossistema nacional com as
competéncias necessarias.

A 16 de marco de 2018, foi assinado por 40 organizagdes e empresas, do sector publico
e privado, nacionais e estrangeiras que constituem o Consorcio inicial, no Ministério da Defesa
Nacional, o Non Disclosure Agreement, que marca o inicio da iniciativa Cyber Academia and
Innovation Hub. Esta € uma iniciativa que se pretende aberta, inclusiva e autossustentada, com
a adocdo do modelo de custos partilhados (burden sharing), onde cada participante contribuira
com o que tem de melhor e ao melhor prego.”?%°

Esta iniciativa é das iniciativas mais importantes destes Ultimos anos neste ambito, pois
“permitira que Portugal passe a dispor de uma infraestrutura para apoiar as necessidades de
formacdo e treino nacional (Forcas Armadas, Forcas e Servicos de Seguranca, Administracdo
Publica, meio académico e Industria nacional) e internacional (NATO, Unido Europeia, CPLP
e Iniciativa 5+5), podendo transformar-se num Centro de Exceléncia, nas areas da Educacdo,
Formacdo, Treino e Inovacdo no ambito da Ciberseguranca e Ciberdefesa, com o envolvimento
da indstria e das universidades nacionais e estrangeiras.”?%!

Projeto Cyber Talks — “Iniciativa implementada pela Direcdo-Geral de Recursos da
Defesa Nacional (DGRDN) com vista a promover a reflexdo e a partilha de conhecimento
ligadas & Ciberdefesa. Com recurso a entidades relevantes no dominio da Ciberdefesa e
Ciberseguranca, nacionais e internacionais, pretende-se de uma forma periddica criar um férum
de discussdo que possa aumentar a consciencializacdo e adicionar valor & capacidade de

Ciberdefesa da Defesa Nacional e das Forcas Armadas.”?%,

288 |dem.
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Como acabamos de demonstrar, Portugal tem vindo a definir uma politica nacional, no
ambito do ciberespaco, criando competéncias e capacidades, principalmente ao nivel do ensino,
formacéo e treino.

Assim, em nosso entender, Portugal € um bom exemplo de como um pequeno pais pode
ter um papel importante na OTAN ao liderar uma determinada area.

Com o acolhimento da Academia de ComunicacGes e Informacgdo da OTAN, com o Cyber
Academia and Innovation Hub, com a formacdo na Academia Militar em ciberdefesa com uma
pos-graduacdo, com o Instituto Universitario Militar a desenvolver formacdo também nesta
area, em parceria com as universidades do pais, com o reforco de verbas na lei de programacéo
militar para o investimento em ciberdefesa, “triplicando 0s montantes existentes, para um total
de 51 milhdes de euros, para o periodo 2019-203072%, com a lideranca nestes Gltimos quatro
anos dos programas “Smart Defense” a criar operadores informaticos mais qualificados e a
contribuir para acabar com a falta de competéncias, demonstramos que Portugal estd no
caminho certo para ser considerado um Polo relevante e estratégico na rede de centros de

exceléncia cibernéticos da OTAN e que nao é preciso ser grande para se ser lider na Alianca.

293 |dem.
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5. Conclusao

William Gibson, em 1984, utilizou o termo ciberespaco num livro de sua autoria
intitulado Neuromancer. Este livro, de ficgdo cientifica, apresentava novos conceitos para a
época, como a inteligéncia artificial e um espaco de comunicacéao aberta de interligacdo mundial
entre todos os computadores designado — ciberespaco.

Passados 30 anos, este conceito € uma realidade e na parte final de 2014, durante a
Cimeira no Pais de Gales, os Aliados apoiaram uma nova politica de defesa cibernética,
passando a fazer parte integrante da defesa coletiva da OTAN e acordaram ainda que o direito
internacional se aplicaria neste novo dominio.

O ciberespaco comecou a ganhar cada vez mais importancia e ninguém ficou surpreso
guando na Cimeira de Varsdvia, em 2016, foi anunciado que a OTAN acabava de reconhecer
um novo dominio de operacGes — 0 ciberespaco, tais como 0 sdo a terra, 0 mar, 0 ar e 0 espaco.

Decorrente do reconhecimento deste novo dominio, a Alianca recomendou aos aliados
que deveriam melhorar as suas defesas cibernéticas, aumentando a resiliéncia e a capacidade
de resposta a ataques cibernéticos, pois neste mundo interconectado e globalizado de hoje, a
seguranga cibernética tornou-se extremamente importante para os Estados.

Os Estados desenvolvidos, contam com sistemas informatizados, nas principais areas,
como sao, a defesa nacional, as infraestruturas, os sistemas bancarios e, como ndo poderia
deixar de ser, todo 0 comércio eletronico, dentro e fora das suas fronteiras.

Assim, o ciberespaco tornou-se num espaco apetecivel para ataques cibernéticos capazes
de afetar gravemente a tranquilidade das populacdes, podendo mesmo ter como consequéncia
perdas relevantes no plano econdmico, de vidas humanas ou constituir uma ameaca séria a
defesa e integridade dos Estados.

Todos estes juizos, sdo alicercados na historia recente. O primeiro grande ciberataque foi
em 2007 e teve a Estonia como alvo. Este ciberataque foi um alerta para os esténios, ajudando-
os a identificar in loco as suas vulnerabilidades.

Cerca de um ano mais tarde, ocorreu um novo ataque, e teve um cariz mais militar. Foi o
primeiro caso em que um ciberataque ocorreu de um modo sincrono com um ataque
convencional e aconteceu no conflito que opds a Georgia a Ruassia. Se algumas duvidas
restavam, este acontecimento esclareceu que havia um novo espaco para o conflito armado — o
ciberespaco.

Como ja referido, este foi o primeiro caso em que um conflito internacional politico e

militar, foi acompanhado, ou mesmo precedido, por uma ofensiva de ataques cibernéticos e
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parece ter sido bem-sucedido, pois a0 mesmo tempo que era lancado um ataque cibernético
apontando para o controlo do ciberespaco, criando o panico e desinformacéo, foi efetuada uma
invasdo militar utilizando os dominios terrestre, aéreo e maritimo.

O terceiro ataque atingiu o maior grau de sofisticacdo. Em 2010, as centrifugadoras de
Natanz, usadas no programa nuclear do Irdo foram atacadas com o malware Stuxnet.

A importancia atribuida a este evento, prende-se com o facto de que este foi o primeiro
incidente documentado, em que uma arma cibernética real foi implantada com a intencédo de
negar, interromper, degradar e destruir a operacionalidade de um determinado sistema.

Estes trés exemplos reforcam a ideia de que o novo espago de guerra esté ai, obrigando
o0s Estados a aumentar a prevencéo e a criar uma capacidade de ciberdefesa de forma a combater
os efeitos desses ataques e retardar ou mesmo inibir os ciberataques. Todos eles diferentes, mas
com um ponto em comum. Em nenhum deles se provou o culpado pelo ataque.

No entanto, existem autores, como Thomas Rid, que duvidam que alguma vez a guerra
cibernética esteja a chegar. Mas Rid vai mais longe e diz-nos que a guerra cibernética nunca
ocorreu no passado, ndo estd a ocorrer e que muito provavelmente nao ira ocorrer no futuro.

No entanto, Portugal acredita que este mundo interconectado, com caracteristicas muito
peculiares, desenvolve “o cibercrime e, em particular, o cibercrime organizado, associado a
fraude bancéria e a usurpacédo de identidade com este mesmo proposito, o hacktivismo politico
nas suas varias expressdes, como sdo o desvio e a revelacdo de informacdo sensivel ou
classificada e a sabotagem informatica, ou ainda a crescente espionagem de Estado e
industrial’?%4

Nesse sentido, Portugal, em 2013, publicou, por despacho do Ministro da Defesa
Nacional, uma Orientacdo para a Politica de Ciberdefesa que “tem por finalidade determinar os
principios essenciais, definir objetivos e estabelecer as correspondentes linhas orientadoras dos
esforcos a desenvolver, no ambito da Defesa Nacional, visando, nomeadamente, o
levantamento da capacidade nacional de Ciberdefesa”?®. Ainda no referido despacho, sdo
definidos “objetivos da Politica de Ciberdefesa: 1) Garantir a protecdo, a resiliéncia e a
seguranca das redes e dos Sistemas de Informacdo e Comunicac6es da Defesa Nacional contra
ciberataques; 2) Assegurar a liberdade de acdo do Pais no ciberespaco e, quando necessario e

determinado, a exploragéo proactiva do ciberespaco para impedir ou dificultar o seu uso hostil

2% PRESIDENCIA DO CONSELHO DE MINISTROS — Resolucéo do Conselho de Ministros n.° 36/2015. p.
3738.
2% O Ministro da Defesa Nacional, José Pedro Correia de Aguiar Branco. Despacho n.° 13692/2013. p. 31977.
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contra o interesse Nacional; 3) Contribuir de forma cooperativa para a ciberseguranga
nacional.”2%

Dois anos mais tarde, o poder governativo volta a legislar sobre o tema, agora numa
Resolucdo do Conselho de Ministros, n.° 36/2015, com o nome de Estratégia Nacional de
Segurancga do Ciberespago.

Portugal comeca a marcar posicdo nesta matéria e a aposta é clara face a uma ameaca
constante.

Com todo este suporte legal, definicdo estratégica e alavancado com a infraestrutura
acolhida em Oeiras — Escola da NATO de Comunicacdes e Sistemas de Informacdes (NCISS),
Portugal comeca a ganhar uma posicdo impar para potenciar um conjunto de capacidades de
grande importancia para a Defesa Nacional, contribuindo significativamente para a afirmacao
de Portugal como um centro de conhecimento e desenvolvimento nos dominios da Ciberdefesa.

Esta janela de oportunidade deve ser aproveitada por Portugal, no seio da OTAN, pois
atualmente, 0 nosso pais ndo tem uma posi¢do de relevo no &mbito da Alianca, face a reduzida
capacidade armamentista portuguesa, ocupando o modesto 19.° lugar entre os 27. Mesmo
comparado com paises congéneres, como a Bélgica, a Holanda e a Dinamarca, paises de média
dimensao europeia, fundadores da OTAN e membros da Unido Europeia (EU) e da Organizacao
das Nacdes Unidas (ONU), Portugal continua a ndo ter uma posicao de destaque.

O ranking OTAN destes trés paises Bélgica (20/27), Holanda (12/27) e Dinamarca
(16/27) é proporcional aos recursos financeiros postos a disposicdo da Defesa destes paises.
Assim, segundo The World Factbook da CIA (dados de 2018), embora a percentagem em
relacdo ao PIB ndo seja muito dispar 0,93% para a Bélgica, 1,21% para a Holanda, 1,30% para
a Dinamarca e 1,43% para Portugal, quando analisamos em termos de valor (em euros), essas
diferencas sdo exponenciadas em consequéncia da riqueza desses paises. Exemplificando a
afirmacdo anterior, Portugal é o pais que mais esforco faz em relacdo a sua riqueza (1,43%) e a
Bélgica estd em completo contraste (0,93%), mas, segundo o Military Balance (2019) a
diferenca entre os valores que foram postos a disposicao da Defesa dos dois paises, em 2018,
foi, aproximadamente, dois mil milhdes de euros (2,18 mil milhdes de euros para Portugal e

4,20 mil milhdes de euros para a Bélgica).

2% |dem.
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Esta diferenca € agudizada quando falamos da Holanda e da Dinamarca, pois sdo postos
a disposicdo da Defesa na Holanda 9,53 mil milhGes e 3,82 mil milhdes*” para a Dinamarca
(conversdo de dolar para euro ao cdmbio do dia 12jan2020).

Assim, em conclusdo, e respondendo ao nosso primeiro objetivo especifico, “Avaliar e
comparar a capacidade armamentista portuguesa face a alguns congéneres no ambito da
Alianga”, diriamos que, Portugal tem uma débil capacidade armamentista, mesmo comparado
com paises congéneres. Em termos de capacidade militar, Portugal ocupa o 67.° lugar ao nivel
mundial (entre 137 paises considerados pela GFP na avaliagdo da capacidade militar), o que
significa que se encontra a meio da tabela, sendo reflexo da sua capacidade militar. Em
comparagdo com os trés paises s6 a Bélgica se encontra ainda abaixo de Portugal no 68.° lugar.
Holanda e Dinamarca, encontram-se alguns lugares acima, embora a Holanda se encontre
substancialmente acima com os 35.° e 61.° lugares respetivamente.

Deixando a perspetiva mundial e passando para uma perspetiva europeia, os valores
pioram para Portugal pois deixa de estar a meio da tabela, passando para uns lugares abaixo
desse patamar, ocupando, em termos europeus, 0 18.° lugar (de 25). A Bélgica continua um
lugar abaixo e a Holanda e a Dinamarca continuam com a mesma preponderancia manifestada
a nivel mundial, ocupando os 10.° e 13.° lugares entre 0s 25 paises da EU abrangidos na analise
da GFP.

O cenério ndo muda de figura quando analisamos a OTAN. Como anteriormente, Portugal
e Bélgica encontram-se separados por um lugar, ocupando a segunda parte da tabela com os
lugares 19.° e 20.° e a Holanda e a Dinamarca ocupam a primeira parte da tabela com a Holanda
em lugar de destaque, no 12.° lugar, enquanto Dinamarca ocupa a 16.2 posicéo.

Fica, deste modo, demonstrado que Portugal ndo tem uma posicédo de relevo, na OTAN,
no que a sua capacidade armamentista diz respeito.

Quanto ao segundo objetivo especifico, “Demonstrar que o ciberespaco como sistema do
caos, com um carater de desterritorializacdo e omnipresenca, € tdo critico para a defesa nacional
e internacional, quanto os dominios classicos da terra, do mar, do ar e do espago sendo por isso
apelidado como o quinto dominio das opera¢des militares. Ao mesmo tempo, representa um
desafio aos conceitos militares tradicionais em todos os niveis da guerra: estratégica,
operacional e tatica.”, os trés ciberataques, anteriormente mencionados (Estonia, Georgia e

Irdo) sdo s6 por si, “exemplos reais” de que o ciberespacgo ¢ tdo critico para a defesa nacional,

297 Banco de Portugal Conversor de moeda do Banco de Portugal. [Em linha]. [Consult. 11 jan. 2020].
Disponivel em https://www.bportugal.pt/conversor-
moeda?from=USD&to=EUR&date=1578787200&value=4250000000
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como sdo os dominios terra, mar, ar e espaco. Por outro lado, a aprovacao por parte da OTAN,
na Conferéncia em Varsdvia, de que o ciberespago seria considerado um novo dominio das
operacdes militares é a constatacdo de que este novo dominio é uma realidade, levando a que
todos os paises da Alianca o adotassem.

Entretanto, o ciberespaco vem desafiar todos os conceitos militares tradicionais, pois como
observamos no ataque a Georgia, este novo dominio, conjugado com 0s outros quatro, vem
trazer ao teatro de operacdes novos conceitos e a¢des nunca antes utilizadas, e.g. inibicdo de
acesso a informagcéo e desinformacao.

Fica, deste modo, demonstrado, face aos argumentos descritos anteriormente, que o
ciberespago é um instrumento na area do armamento.

Quanto ao terceiro e ultimo objetivo especifico, “Demonstrar que Portugal, membro
fundador da OTAN, devera estar comprometido com a inovagdo e a transformacdo que a
Alianca estd a protagonizar sobre o tema ciberespaco, tornando-se num polo relevante e
estratégico”, demonstramos que Portugal, para além de todo o comprometimento inscrito na
diversa legislacdo publicada, e.g. Criacdo da Comissdo Instaladora do Centro Nacional de
Ciberseguranca, Orientacdo para a politica de Ciberdefesa e Estratégia Nacional de Seguranca
do Ciberespago 2019-2023, tem condi¢fes para ir mais além, estando a concretizar-se, €.g. na
lideranca do programa Smart Defence - Multinational Cyber Defence Education and Training
Project, no acolhimento da Academia de Comunicac6es e Informacdo da OTAN, na criacéo do
Cyber Academia and Innovation Hub, que congrega a inddstria e a comunidade académica e
outros espagos de inovacdo nacionais e internacionais, até ao reforco de verbas na lei de
programacao militar para o investimento em ciberdefesa, “triplicando os montantes existentes,
para um total de 51 milhdes de euros, para o periodo 2019-2030.”°2%

Fica, deste modo, demonstrado que Portugal pode, e tem condicGes, no que ao ciberespaco
diz respeito, para ser considerado um pais indispensavel em opera¢cdes combinadas e conjuntas
OTAN.

Apos utilizar como metodologia de pesquisa para desenvolvimento da dissertagdo o
método de abordagem dedutivo e no que se refere ao procedimento, os métodos comparativo e
estudo de caso, estamos em condigBes de responder a pergunta de partida deste trabalho,
“Havera condicdes para Portugal suprir as suas caréncias armamentistas do presente atraveés do

desenvolvimento cibernético?”

2% Sjtio da Defesa Nacional. Ciberdefesa. [Em linha]. 2019. [Consult. 02 nov. 2019]. Disponivel em
https://www.defesa.gov.pt/pt/pdefesa/ciberdefesa
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Em nosso entender, demonstramos que Portugal, tem caréncias armamentistas, pois,
segundo o ranking da GFP, encontra-se num lugar modesto em termos mundiais, europeus,
assim como, em relacdo a OTAN. Mesmo quando comparado com a Bélgica, a Holanda e a
Dinamarca, fica em 3° lugar, ficando somente a frente da Bélgica. Por outro lado, Portugal tem
uma janela de oportunidade, e em nossa opinido, esta a dar passos certos e seguros, para suprir
essa caréncia com uma posicao forte no desenvolvimento cibernético. A implementacdo do
Cyber Academia and Innovation Hub, onde Portugal desempenha um papel central, na area da
educacdo, formacdo e treino nos dominios da Ciberseguranca e Ciberdefesa; o acolhimento da
Escola OTAN de ComunicagOes e Sistemas de Informacgédo que contribui para afirmacédo de
Portugal como um centro de desenvolvimento de “know how” e conhecimento nos dominios
das comunicacdes e da ciberdefesa, areas estratégicas da OTAN e de grande importancia para
a Defesa Nacional; com a experiéncia de lideranca, nestes ultimos quatro anos, dos programas
Smart Defence a criar condicOes para a formacéo de operadores informéaticos mais qualificados
e a contribuir para melhores competéncias; Portugal, € um bom exemplo de como um pequeno
pais pode ter um papel importante na OTAN ao liderar uma area.

Portugal demonstrou que néo é preciso ser grande para se ser lider na Alianca.
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