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A QUINTA GERACAO DE COMUNICACAO MOVEL
(5G) promete a transferéncia de mais dados, a
uma maior velocidade e a conectividade entre
mais dispositivos, tornando a internet of things
uma realidade!. Consequentemente, liderar o
desenvolvimento desta infraestrutura traduz-se
em lideranca tecnoldgica, mas também econd-
mica e geopolitica, contribuindo para que, no
quadro da politica internacional, sobretudo
entre os Estados Unidos da América (EUA) e a
China, esta conectividade signifique mais (des)
conectividade.

Neste cendrio, a crescente influéncia da chine-
sa Huawei tem sido vista pelos EUA como uma
ameaca a seguranca nacional e global, sobretu-
do pela sua relacio proxima ao governo chinés
em matéria de espionagem politica e industrial,
bem como a economia nacional e global, pela
competicdo desleal associada ao investimento
governamental chinés. Por conseguinte, a admi-
nistracio Trump ndo s6 introduziu uma série de
restricoes a Huawei como tem pressionado pai-
ses aliados e parceiros que tencionem adquirir a
tecnologia 5G 2 gigante tecnoldgica®.

Deste modo, o lancamento da infraestrutura
5G introduz um novo battleground no ambito
de uma competicio mais alargada para deter
o controlo das industrias do futuro, motivada
por razdes tecnolégicas, econémicas e politicas,
traduzindo-se, assim, na first battleground at
an emerging geopolitical technological compe-
tition3. Neste cendrio, a Huawei em particular
tem sido vista como o simbolo do high-stakes
wrestling match entre os EUA e a China.

5G: lideranca tecnolégica é sinénimo
de lideranca econémica e geopolitica
A tecnologia de comunicacio 5G promete a
transferéncia de um maior volume de dados, a
uma maior velocidade, com uma menor laténcia
e a conectividade entre um maior nimero de
dispositivos (Jover e Marojevic, 2019; Medin e
Louie, 2019; Ahmad et al., 2018; Shoebridge,
2018). A semelhanca do que aconteceu com as
geragoes de comunicacdo movel anteriores, 0s
primeiros a introduzir, a desenvolver e a insta-
lar a infraestrutura 5G terdo maiores beneficios
e vantagens tecnoldgicas e econdmicas, uma
vez que serdo lideres na definicio das normas
globais subjacentes ao desenvolvimento e ins-
talacio desta infraestrutura. Essa lideranca tem
sido ocupada sobretudo pela Nokia e pela Erics-
son, contudo, em 2019, esta posi¢io pertence 2
empresa tecnoldgica chinesa Huawei (Kitchen,
2019, p.3; Medin e Louie, 2019, p.2).
Adicionalmente, a conjuntura atual aponta para
que a revolucdo industrial, ji em curso, é e serd
assente na inteligéncia artificial, na big data e na
internet of things, que sio altamente dependen-

tes da infraestrutura 5G. Consequentemente, o
controlo da propriedade intelectual subjacente
a0 desenvolvimento desta infraestrutura nio s6
confere lideranca tecnoldgica, pela dependéncia
das suas patentes, mas também significa lideran-
ca econdmica, considerando todo o ecossistema
de novos servigos e produtos criados a partir
desta capacidade. Assim sendo, o lider do de-
senvolvimento e instalagio desta infraestrutura
nio s6 serd um lider tecnoldgico, como econé-
mico e geopolitico, explicando, assim, a atual
competicio tecnoldgica sobretudo entre EUA e
a China (Bhaya, 2020; Reardon, 2020).

A Huawei no centro da competicdo
entre China e Estados Unidos

A atual competicio tecnoldgica entre Estados
Unidos e China remete-nos para 1957, toda-
via, desta vez o Sputnik tem de nome: Huawei
(Bhaya, 2020). A Huawei tem ganho terreno no
quadro da comunicacio mével, ilustrado pelo
aumento da sua receita de 28.000 milhoes de
dolares em 2009 para 108.000 milhoes de do-
lares em 2018, ao passo que os lideres tradicio-
nais deste mercado, como a Ericsson e a Nokia,
tém assistido a um decréscimo nas suas receitas
em igual periodo de tempo (Medin e Louie,
2019, p.2).
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das industrias do futuro. ’,

No que diz respeito a0 5G em particular, a
Huawei lidera o desenvolvimento da infraes-
trutura, sendo a Unica empresa a nivel mundial
com capacidade para produzir at scale and cost
todos os seus elementos [do 5G], enquanto os
seus concorrentes principais nio ofereceram
ainda uma alternativa viivel. A Huawei tem,
assim, adquirido uma porcio significativa das
patentes chave para o desenvolvimento da tec-
nologia 5G, o que se traduz num papel central
na defini¢do das normas globais para o desen-
volvimento e instalacio desta infraestrutura
(Kaska, 2019, p.7; Riihlig et al., 2019, p.1).

Segundo dados de 2019, a China lidera o con-
trolo de patentes relacionadas com o 5G, deten-
do cerca de 34%, sendo que 15% pertencem a
Huawei, em comparagio com os 14% dos EUA
(Fisher, 2020). Adicionalmente, a abordagem
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end-to-end da Huawei, isto é, ao providenciar
bardware, software e apoio operacional con-
tinuo a um preco competitivo, torna-a numa
solucdo atrativa em termos comerciais. Conse-
quente, isto implica uma maior dependéncia,
uma vez que o design, o bardware, o software,
aidentificacio de vulnerabilidades, os updates e
o patching estio dependentes da gigante tecno-
légica chinesa (Mahbubani, 2019; Shoebridge,
2018, pp.1-2). Acresce ainda o facto de a China
ser também lider na instalagio desta infraestru-
tura, explicado sobretudo pelos investimentos
estatais na Huawei, pela concentracio de clien-
tes em paises em desenvolvimento e pelo facto
de na China as instalacoes serem da jurisdicio
do governo, enquanto, por exemplo, os EUA
estio dependentes do setor privado, sem auto-
ridade publica, o que atrasa o processo de ins-
talacio, ao qual acresce a situagio pandémica
atual (Fisher, 2020; Reardon, 2020).

Deste modo, o papel preponderante da Huawei
no desenvolvimento e instalagio da infraestru-
tura 5G contribui para que a China se encontre
numa posicio de lideranga no que concerne a0
desenvolvimento de uma tecnologia potencial-
mente game-changing (Foot e King, 2019, p.44).
Este cendrio tem gerado ansiedade em Washing-
ton, com diversas acusacoes de que a Huawei
nio s6 tem ligacoes proximas ao governo chinés
como tem sido instrumentalizada para espiar os
EUA e os seus aliados (Reardon, 2020). Apesar
de negar estas acusacoes e de insistir no facto de
nio ser uma empresa estatal, a Huawei, fundada
em 1987 por um antigo membro do Exército de
Libertagdo Popular, ¢ altamente subsidiada pelo
governo e de importancia estratégica para a Chi-
na, recebendo tratamento preferencial, incluin-
do apoio financeiro, politico e diplomatico.
Adicionalmente, a semelhanca do que acontece
com outras empresas do pais, o Partido Comu-
nista da China tem representantes na empresa.
A isto acresce o facto de ter estado envolvida
em escandalos de espionagem, designadamente
na Unido Africana, bem como a suspeita de li-
gacoes proximas a comunidade de intelligence
chinesa e militar, estando altamente envolvida
no estabelecimento da vigilincia doméstica na
China (Kitchen, 2019, p.9; Mahbubani, 2019;
Riihlig et al., 2019, pp-2-3; Shoebridge, 2018,
pp.2-3). Neste contexto, é importante destacar
o artigo 7° da lei de intelligence chinesa de
2017 que obriga legalmente todas as empresas
e individuos nacionais a dar suporte, assisténcia
e a cooperar com os esforcos de intelligence
nacional e a dar acesso aos servidores e a0s da-
dos armazenados nas varias empresas (Kitchen,
2019, p.2; Shoebridge, 2018, p.2).

Deste modo, a preocupagio norte-americana
com a possivel instrumentalizacgio da Huawei



pela China, para a prossecucio de objetivos po-
liticos e militares, contribuiu para que esta seja
considerada um assunto de seguranca nacional.
Por um lado, teme-se que a gigante tecnoldgica
contribua para atividades de espionagem politi-
ca e industrial e que o seu equipamento tenha,
intencionalmente, vulnerabilidades para serem
futuramente ativadas, com o propdsito de cor-
romper as redes de comunicacio utilizadas pe-
los EUA numa eventual confrontago. Por outro
lado, acresce a preocupagio econdmica, assente
no desejo de proteger a industria tecnoldgica
norte-americana da competicdo injusta e evitar a
dependéncia da economia e tecnologia chinesa
(Riihlig et al., 2019, p.2).

Abordagem norte-americana

e implicacoes internacionais

A preocupacio norte-americana para com es-
tas dinimicas traduziu-se ji na implementagio
de uma série de medidas, designadamente a
inclusao, pela administracio Trump, em 2019,
da Huawei na Entity List do Departamento de
Comércio. A Entity List é uma lista de empresas,
institutos de investigacdo, organizagoes publi-
cas e privadas, individuos e outro tipo de atores
legais estrangeiros que se julgam ser uma amea-
ca aos Estados Unidos. Deste modo, a Huawei
foi considerada uma ameaca critica a seguranca
nacional, suspendendo-se todos os negdcios en-
tre empresas norte-americanas (como a Google)
e a Huawei, estando as primeiras obrigadas a pe-
dir a autorizacio do governo para desenvolver
qualquer tipo de negdcio com a gigante tecno-
légica chinesa (Mengting e Lee, 2019; Riihlig et
al.,, 2019, p.1). Estas restri¢oes foram reforcadas
em maio de 2020, para incluirem empresas es-
trangeiras que utilizam propriedade intelectual,
tecnologia ou equipamentos norte-americanos,
com efeitos a partir de setembro.

As restricoes contribuiram jad para que paises
como o Reino Unido alterassem a sua posicio
relativamente 2 Huawei. No inicio de 2020, Lon-
dres estava disponivel para autorizar o uso de
componentes fornecidas pela empresa chinesa
no desenvolvimento e instalacio da sua infraes-
trutura 5G, excluindo redes sensiveis (Russo,
2020). Todavia, segundo Calhoun (2020), mo-
tivacdes politicas, técnicas e relacionadas com
as vulnerabilidades na cadeia de fornecimento
contribuiram para que, a 14 de julho, o Reino
Unido decidisse banir completamente a Huawei
das suas infraestruturas.

Em relacio a motivagoes politicas, é de destacar
a diplomacia agressiva e a desinformacio pro-
movida pela China sobre o envolvimento do Rei-
no Unido nas origens da pandemia, as pressoes
de membros do Partido Conservador e a medi-
da Chinesa de impor uma nova lei de seguranca
nacional em Hong Kong. Os aspetos técnicos
assentam na conclusdo do UK’s Huawei Cyber
Security Evaluation Centre Oversight Board
sobre deficiéncias significativas subjacentes a
componentes fornecidas pela Huawei, tanto
em termos de vulnerabilidades do equipamento
como de integridade do processo de engenha-
ria. Por ultimo, as vulnerabilidades subjacentes

a cadeia de fornecimento da infraestrutura 5G
desenvolvida pela Huawei sao consequéncia das
restricoes impostas em maio de 2020 pelos EUA,
uma vez que empresas como a TSMC que pro-
duzem componentes centrais — semicondutores
— para o desenvolvimento desta infraestrutura
estdo impedidas de fornecer a Huawei.
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Além dos Estados Unidos e do Reino Unido,
paises como o Japio, Taiwan, Austrilia, Nova
Zelandia ou Vietnam optaram também por banir
a Huawei como fornecedor de equipamentos
para a construcio das suas infraestruturas 5G.
Adicionalmente, Espanha, Franca, India, Alema-
nha, Itdlia e Holanda apesar de nio terem ba-
nido completamente a Huawei implementaram
uma série de restricoes.

Consideracdes Finais

A lideranca no desenvolvimento e instalacio da
quinta geracio de comunicacio moével significa
poder tecnoldgico, pelo papel central na defini-
¢o das normas internacionais para o desenvol-
vimento e instalagio desta infraestrutura, mas
também poder econdmico, pelos servicos e pro-
dutos gerados a partir desta capacidade e, con-
sequentemente, poder geopolitico, explicando
assim a disputa internacional pelo controlo
desta infraestrutura, sobretudo entre os Estados
Unidos e a China.

Neste cendrio, a crescente influéncia da gigan-
te tecnoldgica chinesa Huawei, as suas ligacoes
proximas ao governo e o envolvimento em
escandalos de espionagem tem gerado ansie-
dade em Washington, levando os Estados Uni-
dos a enquadrar a infraestrutura 5G fabricada
pela empresa como uma ameaga a seguranca €
economia nacional e global, contribuindo para
a definicio de uma série de restricoes. Deste
modo, esta competicio tecnoldgica é sobretudo
orientada por motivacdes economicas e geopo-
liticas, nomeadamente entre Estados Unidos e
China, pela supremacia do controlo das tecno-
logias do futuro, dividindo o mundo em duas
esferas digitais distintas.

Assim, o papel da tecnologia 5G foi amplifica-
do pela atual crise de saide publica provocada
pela pandemia COVID-19. Por um lado, a crise
pandémica reforcou a necessidade do desenvol-
vimento e instalagio da infraestrutura 5G, con-
siderando o elevado numero de consumidores
dependentes do espaco digital para realizar as
suas tarefas didrias, profissionais, pessoais e es-
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colares. Por outro lado, a pandemia veio também
acentuar a competicdo existente entre os EUA e
a China, bem como a desconfianga global face
a este pais, considerando o encobrimento ini-
cial da doenga, com implicagdes na escolha da
Huawei como fornecedor da tecnologia 5G, o
que poderd significar um revés nesta competicio
(Fisher, 2020).
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