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O COMBATE AO CIBERCRIME CONSTA
ENTRE OS OBJETIVOS definidos pela ONU
na constitui¢io ¢ convencdo da Unido Interna-
cional de Telecomunicacdes, € é objeto da
estratégia de seguranca da Unido FEuropeia,
mediante acdo articulada da £uropean Newwork
and Information Security Agency, da Euro-
pean Union Agenc y for Law Enforcement
Cooperation, do European Cybercrime Centre
e da Agéncia Europeia de Defesa. Além disso,
figura entre as preocupacdes permanentes da
The International Crime Police Organization,
que fornece apoio as policias de investigacio
¢ autoridades judiciais. A titulo de bom exem-
plo, desde 2015 que Portugal possui uma
estratégia nacional de seguranca do ciberes-
paco (Resolugdo do Conselho de Ministros
n.° 36/2015), que num de seus eixos priori-
za o combate ao cibercrime. Para Elias (2018),
o cibercrime ¢ uma modalidade criminosa que
aparece entre oS principais riscos previstos
na Lei das grandes operacdes do plano 2016-
-2019 ¢ integra o rol dos objetivos prioritdrios
da sua politica criminal.

Conceito e carateristicas

Para a Ciberinvestigacio, apesar de eventuais
lacunas legais, destacam-se os contributos da
informatica forense e a cooperacio interna-
cional nas sociedades contemporineas pois,
¢ permanente a tensao dialética entre a defesa
das garantias e liberdades individuais do cida-
ddo ¢ a necessidade de imposi¢io de restri-
¢oes a essa autonomia em prol da seguranca
coletiva. Este debate, transcende o Aambito da
Ciberinvestigagio, constituindo, como afir-
mou James Q. Wilson, elemento essencial de
qualquer sociedade livre (Kelling & Coles,
1997).

Para Costa & Melo (1999), entende-se como
o ciberespaco, o espaco virtual de informacio
que se estabelece através da rede de compu-

tadores ¢ telecomunicagoes. O cibercrime
também designado por crime digital, crime
informdtico, crime informdtico-digital, /g/
tecnology  crime, computer-related  crime
(Dias, 2012), ndo ¢ de facil conceituagio,
contudo, em 2007, a Comissdo Europeia,
tendo em vista uma politica geral de luta
contra este fenémeno definiu-o como um
conjunto de atos criminosos praticados com
recurso a redes de comunicagdes eletronicas
e sistemas de informacio ou contra este tipo
de redes e sistemas (Natdrio, 2013), ou seja,
uma série de crimes praticados com recurso
a novas tecnologias, como as de informacdo e
de comunicacgio (Verdelho, Bravo, & Rocha,
2003). Por abranger novas modalidades cri-
minosas e também crimes antigos praticados
de formas novas, a Comissio Europeia divide
o cibercrime em trés categorias, nomeada-
mente os crimes tradicionais cometidos com
o auxilio do computador e redes informaticas;
os crimes relacionados com a publicagio de
conteudos ilicitos por meios eletronicos, e
os crimes exclusivos das redes eletrénicas.
A doutrina portuguesa distingue a crimina-
lidade relacionada com a utiliza¢do de com-
putadores em: crimes que recorrem a meios
informaticos (a devassa por meio de informé-
tica € o crime de burla informatica); crimes
relativos a protegio de dados pessoais; cri-
mes informdticos em sentido estrito (crimes
praticados contra e através do computador

também classificados como vertical use of

hi-tech); e crimes relacionados com o conteti-
do, onde se destacam a violacio do direito de
autor, a difusdo de pornografia infantil, a dis-
criminacfo racial ou religiosa (Dias, 2012).
Dessa forma, a tipologia de cibercrimes mais
recorrente compreende varias modalidades,
designadamente, o p/ishing (criar pagina fal-
sa de um banco, com o objetivo de adquirir
dados financeiros ou numeros de cartdes de
crédito e senhas); o carding (a manipulacio
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de elementos de identificacio de cartdes de
crédito, de débito ou de telecomunicacgoes);
0 hacking (a intrusdo em sistemas informati-
cos); a pedofilia e a pirataria informatica.

Em Portugal, ndo obstante a crise persistente
socioecondmica e financeira a que se juntou a
pandémica, tem-se registado um incremento
da criminalidade informatica participada, no-
meadamente o acesso indevido ou ilegitimo,
a falsidade informdtica, a reproducio ilegiti-
ma de programa protegido, a sabotagem in-
formdtica, a viciacdo ou destrui¢io de dados
¢ outros crimes informdticos, representando
um aumento de 353 casos (+26.8 %) de
2019 para 2020, numa andlise desde 2007
sendo que, apenas no intervalo de 2010 a
2013 se registou um abrandamento significa-
tivo (Gréfico 1).

Natdrio (2013), algumas das caracteristicas
que costumam estar associadas ao cibercrime,
s80 a transnacionalidade (a pratica dos factos
criminosos ndo implica a proximidade fisica
entre o agressor € a vitima); o anonimato
(os cibercriminosos conseguem facilmente
utilizar identidades falsas, disseminar virus,
executar ataques e utilizar mdquinas com-
prometidas por malware que permite o seu
controlo remoto); a tecnologia (cujo avanco
exponencial permite que se cometam milha-
res de crimes de forma rdpida, sem esforco e
com a garantia que a investigagio a ser levada
a cabo pelas autoridades competentes serd di-
ficil, desde logo pela complexidade na recolha
da prova digital e pela existéncia de multiplas
ferramentas anti-forenses disponiveis aos cri-
minosos); « organizacdo, tendo em conta que
muitos dos grupos criminosos sao transnacio-
nais e, geralmente, recrutam especialistas em
informdtica para a pratica de diversos crimes.
A organizaciio ¢ o anonimato permitem aos
cibercriminosos sobretudo o lucro fécil, ope-
rando de maneira concertada, a partir de pontos
dispersos pelo mundo (Elias, 2018).
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Evolucéo legislativa
da Ciberinvestigacao

A designada sociedade da informacio surgiu
como um campo de liberdade ndo regulado
pelo Direito, contudo, a informatica e sobretu-
do da internet trouxeram consigo novos instru-
mentos para a préitica de crimes jd conhecidos,
¢ também, possibilitaram a pratica de novas
condutas carentes de tipificagio penal. Tais,
desafios foram ampliados pela dificuldade de
fixar a competéncia territorial para persecucio
dos crimes e pela necessidade de harmonizar
o dever de informar e o direito a privacidade,
densificado na prote¢io dos dados pessoais.
Em termos legais o marco ¢ o Conselho da
Europa de 2001, conhecida como a Convengao
de Budapeste, que se consagrou como o ins-
trumento internacional de maior importancia
na drea do cibercrime, na medida que teve por
fim proteger a sociedade do cibercrime, atra-
vés da necessdria adaptacio legislativa e da me-
Thoria da cooperacio internacional. Ela, impos
aos Estados signatdrios aadequacio do Direito
Penal interno as especificidades destes crimes,
visando a harmonizagio das legislacoes, sobre-
tudo no dmbito do direito penal material ¢, as-
sim, simplificar os processos de cooperacio
internacional (Dias, 2012). Portugal, somente
em 2009, por meio da Resolugio n.© 88/2009
da Assembleia da Repblica e do Decreto Pre-
sidencial n.°92/2009, ambos de 15 de setem-
bro ¢ que ratificou a Convencio de Budapeste,
que havia assinado em 2001 e, na sequéncia,
publicou a Lei n.c 109/2009 em 15 de se-
tembro de 2009, a Lei sobre cibercrime,
que revogou e substituiu a Lei 109/91, de
17 de agosto. Dessa forma, a Decisio-Quadro
n.° 2005/222/JAJ do Conselho da Europa,
de 24 de fevereiro foi transposta para a ordem
juridica interna, adaptando-se o direito inter-
no a Convencio sobre Cibercrime do Conse-
Tho da Europa. A Convengio de Budapeste foi
o primeiro trabalho internacional de grande
relevo sobre o crime no ciberespaco, onde pe-
ritos ¢ téenicos de todo o mundo participaram
na sua elaboraciio, prevendo no seu artigo 12,
que os Estados Membros estavam obrigados a
tomar medidas de adequagfio da sua legislagio
interna a decisio-quadro até 16 de marco de
2007, ou scja a Lei sobre Cibercrime surgiu,
todavia, com dois anos de atraso.

Ciberinvestigacdo: possibilidades
e dificuldades

A Lei do Cibercrime, nos termos de seu ar-
tigo 1.°, abarca ndo apenas as normas penais
materiais € processuais, mas também as dispo-
si¢des inerentes & cooperagdo internacional
em matéria penal, principalmente no que se
refere & recolha de provas em suporte eletro-
nico, nomeadamente do /nzernet Protocol, no
didlogo computacional, a localizacio dos dis-
positivos informdticos ¢ realizada através de
enderecos de /nternet Protocol, vulgarmente

designados pelo acronimo IP. Com efeito, é
o IP que permite identificar um dispositivo
numa mirfade de maquinas que a todo o tempo
estdo conectadas a internet. Os IP podem ain-
da ser fixos ou dindmicos. Nos fixos o mesmo
IP estd alocado a um determinado servidor e
nos dindmicos o IP varia de cada vez que o dis-
positivo se conecta com arede. Os IP fixos sdo
vulgarmente usados para identificar um servi-
dor conectado com um determinado servico
que necessite de uma estabilizacio na respe-
tiva identificaciio. E o que sucede com os szes
de internet, que necessitam permanentemente
da mesma identificacio, pois, apenas dessa
forma é possivel aos dispositivos informaticos
que a eles acedem reconhecerem a respetiva
localizacio. Ja o IP dindmico sdo usualmente
atribuidos pelos /lnzerner Service Providers
(ISP) aos respetivos clientes quando estes se
conectam com a internet, fazendo parte do
ativo empresarial dos ISP. Assim, cada vez que
o cliente se liga a internet ¢é-lhe atribuido um
endereco IP explorado pelo ISP que providen-
ciaaligacdo ainternet.

¢

O grande desafio que se
apresenta a Ciberinvestigacao
€ o de empregar métodos
eficientes como os malwares
e as acoes encobertas,

de forma ética, legal

e moralmente legitima,
visando a obtencao de provas
reais num ambiente em
permanente e vertiginosa
evolucao tecnologica.

)

Em termos de investigacio criminal, tal fun-
cionamento significa que a identificacio
do cliente ¢ realizada através dos seguintes
passos: identificacio do IP usado no acesso
suspeito bem como o respetivo grupo data/
hora; identifica¢io do ISP possuidor do IP;
solicitacdo ao ISP da identificagio do cliente a
quem foi atribuido o IP no identificado grupo
data/hora. Esse sistema possui fragilidades,
que podem fazer com que o cliente do IP iden-
tificado ndo seja o suspeito pela pratica dos
factos. Obviamente que o sistema se encontra
dependente de identificar cada um dos clien-
tes para o estabelecimento da ligacdo. Essa
identificaciio ¢ realizada com o conhecimento
da porta de origem (conhecida pelo anglicis-
mo port) do cliente individual em questdo.
Sucede, porém, que ndo ¢ facil identificar a
porta de origem e, consequentemente, nem
sempre ¢ possivel identificar o cliente sus-
peito. Para além disso, coloca-se o problema
do respeito ao principio da proporcionalidade
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¢ aos direitos, liberdades ¢ garantias isto ¢, a0
obter a lista de todos os clientes que usaram
o referido IP, passa-se a possuir um conjunto
de informacdes privadas de pessoas sem qual-
quer participacdo na pratica dos factos ilici-
tos investigados. Ainda em matéria penal, no
ambito da recolha da Prova Digital, salientar
que ela possui caracteristicas como a efeme-
ridade, fragilidade, volatilidade, imaterialida-
de, complexidade e codificacdo, dispersdo,
dinamismo e mutabilidade, universalidade,
ubiquidade ¢ transnacionalidade. Estas ca-
racteristicas tornam evidentes a dificuldade
de obtengfio ¢ respetiva preservagio, razio
pela qual a Lei do Cibercrime teve o cuidado
de tentar minimizar os efeitos nocivos desses
obsticulos para a investigacdo criminal. Na
dificuldade de definicdo legal de prova digital,
devemos recorrer a constru¢io doutrindria e
jurisprudencial a fim de estabelecer um con-
ceito, (Ramalho, 2017; Ramos, 2014). Nesta
perspetiva, a prova digital ¢ qualquer tipo de
informago dotada de valor probatorio, que
esteja contida em dispositivo eletronico ou
que seja transmitida sob a forma binaria ou di-
gital através de sistemas e redes informdticas
ou redes de comunicagdes eletronicas, sejam
clas privadas ou publicas (Rodrigues, 2011).
A lei do cibercrime foi criada em Budapeste
em 23 de novembro de 2001, adotada em
Portugal em 2009, ¢, ¢ no contexto das difi-
culdades inerentes a producio da prova digi-
tal que surgem os art. 12.°a 19.° da Lei n.°
109/2009. A fim de bem compreender o seu
alcance, convém referir o primeiro meio de
producio da prova digital que ¢ a preserva-
¢io de dados informaticos. Refere ao regime
da preservacio expedita de dados, que diz
respeito & emissio de uma ordem a pessoa
ou entidade que possua a disponibilidade ou
controlo de quaisquer dados informdticos
especificos armazenados num sistema in-
formdtico (Nunes, 2018). Segundo o autor,
a preservacio tem como objetivo manter os
dados informdticos, bem como a respetiva
integridade ¢ confidencialidade, entenden-
do-se estes como os dados de identifica¢io
dos clientes, nomeadamente, nome, morada,
contactos associados, IP estatico, IP dinami-
co unicamente nos casos em que esse [P for
do conhecimento das autoridades ¢ esteja
em causa saber quem utilizou tal IP naque-
le momento, etc.; os dados de trdfego que
sdo informagoes relativas as comunicacoes
efetuadas pelos clientes onde se incluem as
informagdes respeitantes ao IP dindmico;
08 dados de conteiido que concernem ao
proprio teor da comunica¢io. A ordem de
preservacio de dados informaticos, deve re-
ferir a natureza dos factos a preservar, a sua
origem, o seu destino, o periodo de tempo
de preservacio, que nio pode ser superior a
trés meses, embora prorrogaveis até ao pra-
z0 maximo de um ano, sob pena de nulidade
(Nunes, 2018).



Elencadas as caracteristicas da prova digital, a
investigacao criminal depara-se com situagoes
em que o destinatdrio da ordem de preservagio
dos dados ndo ¢ o possuidor de todos os dados
em causa, mas tem conhecimento de quem os
possui. Assim, para obstar o comprometimen-
to da investigagdio, a lei obriga o operador de
comunicacoces a identificar tais entidades para
que em relacio a elas sejam emitidas as ordens
de preservacio de dados (Nunes, 2018). Se-
gundo o autor, tendo em conta o art. 13° da
Lei do Cibercrime, ante a inexisténcia de um
catdlogo de crimes restringindo sua incidén-
cia, o dispositivo ¢ aplicdvel na investigacio de
qualquer espécie de delito, nio se exigindo, de
resto, que a medida surja como wlima ratio,
pois dela se pode lancar mio sem necessidade
de recorrer antes a outros métodos de colheita
de prova. Apds a identificagio dos possuido-
res de informagfo probatdria digital e da sua
preservacio, surge a necessidade de que ela
seja obtida. Os dados informdticos podem ser
de virios tipos, ¢ sua naturcza condiciona a
forma como sdo recrutados para a investiga-
¢do. Assim, no caso de dados base, a recolha
¢ feita com base no disposto no artigo 14 da
Lei do Cibercrime. A injuncio prevista neste
artigo ¢ assim dirigida as pessoas ou entidades
que possuam os dados base, sendo as mesmas
obrigadas a fornecé-los sob pena de desobe-
diéncia. Importa notar que tal obrigacio deve
ser entendida como benéfica para os possui-
dores das informagoes, pois a alternativa seria
0 recurso muito mais intrusivo ¢ prejudicial
para os direitos fundamentais, como as buscas
¢ pesquisas informaticas feitas pelas autorida-
des, o que acarretaria mais custos pessoais ¢/
ou humanos quer para os buscados quer para
as autoridades de investigagio criminal. Ape-
sar disso, ha na medida uma restricdo aos di-
reitos fundamentais, pois, como refere Nunes
(2018), existe um acesso por parte das auto-
ridades o que vai restringir a privacidade e a
autodeterminacio informacional, ndo existin-
do violagdo do direito a inviolabilidade das co-
municagdes, precisamente porque a intrusio
ndo ¢ tio feroz como aquela que ocorre para a
obtengio de dados de conteudo ou de trifego.
Essa medida pode ser utilizada na investigacio
de qualquer crime, exigindo apenas que este
meio seja necessario para a descoberta da ver-
dade e que exista uma suspeita objetiva inicial.
No que concerne a autoridade de que pode
emanar tal ordem, a mesma varia conforme a
fase do processo, ou seja, ao Ministério Pu-
blico na fase de inquérito; ao Juiz de Instrugio
Criminal na fase de Instrucdo; ao Juiz na fase
de julgamento. Quanto aos requisitos formais
exige-se a identificacdo dos dados, embora a
sua ndo referéncia consubstancia unicamente
uma irregularidade que ¢ sandvel através da
emissio de nova ordem (Nunes, 2018).

Ainda relativamente a producéo da prova digi-
tal, o segundo meio € a Pesquisa de dados in-
formdticos, que segundo o n.°1 do art.° 15.°,

a pesquisa de dados informdticos ¢ utilizada,
quando no decurso do processo se¢ tornar ne-
cessario a producio de prova, tendo em vista
a descoberta da verdade, obter dados infor-
maticos especificos ¢ determinados, armaze-
nados num determinado sistema informético.
A competéncia para autorizar ou ordenar este
meio de obtencio de prova ¢ da autoridade ju-
dicidria, nos termos do n.°1 do art.c 15.°, da
Lei do Cibercrime. Entende-se por autoridade
judicidria, nos termos do art.© 1.°, alinea b) do
C.P.P 0juiz, 0 juiz de instrucio ¢ o Ministério
Publico, cada um relativamente aos atos pro-
cessuais que cabem na sua competéncia. Desse
modo, a competéncia no que diz respeito a este
meio de obtengdo de prova “é do magistrado
do Minisiério Piblico, na fase de inquériro, do
Juiz de instrugdo, na fase da instrugdo e do Juiz
na fase de julgamento” (Nunes, 2018:101).
Tal norma deve ser interpretada no sentido de
que a autorizacio para a realizagio desta dili-
géncia de investigacdo criminal tenha de ser
judicial, nos termos do art.® 32.° n.° 4 da CRP
(Rodrigues, 2011).

¢

A cibercriminalidade, pelas
suas caracteristicas
intrinsecas, apresenta

as autoridades judiciarias
dificuldades acrescidas no que
concerne a identificacao e a
responsabilidade dos autores,
bem como relativamente

a recolha de prova digital.
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Relativamente a apreensio de dados informéd-
ticos, convém referir que ela “consiste em as
autoridades obterem, para o processo, dados
informdticos que se encontrem num sistema in-
Jormdtico ou suporte autonomo que tenha sido
alvo de uma pesquisa informdtica ou de outro
acesso legitimo e que sejam necessdrios a desco-
berta da verdade material e/ou para a prova”
(Nunes, 2018, p. 117). Cumpre notar, aqui,
que ndo raras vezes, no decurso de investiga-
¢oes, verifica-se a existéncia de informacoes
livremente acessiveis ¢ com relevancia proba-
toria em plataformas na internet (exemplo do
Facebook). Quanto as acdes encobertas em
ambiente digital, a Lei do Cibercrime prevé no
art.° 19.° o recurso as acdes encobertas pre-
vistas na Lei 101/2001, de 25 de agosto, nos
termos ai previstos ¢ relativamente aos crimes
clencados na alinea a) e b). A doutrina vem-se
referindo a estas como a¢des encobertas em
ambiente digital (Nunes, 2018), consubstan-
ciando o reconhecimento da “necessidade de
recurso a métodos de investigacdo criminal
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mais agressivos em relagdo a uma criminalida-
de que tem beneficiado largamente da inefic-
cia dos restantes meios disponiveis” (Ramalho,
2013, pp.407-408).

O grande desafio que se apresenta a Ciberin-
vestigacio ¢ o de empregar métodos eficien-
tes como os malwares € as acoes encobertas,
de forma ¢tica, legal ¢ moralmente legitima,
visando a obtencio de provas reais num am-
biente em permanente ¢ vertiginosa evolugio
tecnoldgica. Deste modo, observa-se a velha
méxima de que “o processo penal é o direito
constituctonal aplicado, tem toda a razao de
ser no campo da obtengdo dos meios de prova”
(Mendes, 2018, pp.179).

Cibercrime em tempos
de crise pandémica

A cibercriminalidade pelas suas caracteristicas
intrinsecas, apresenta as autoridades judicid-
rias dificuldades acrescidas no que concerne a
identificacio ¢ a responsabilidade dos autores,
bem como relativamente & recolha de prova
digital. Com efeito, basta imaginar um ataque
contra uma infraestrutura critica num deter-
minado pais a partir de qualquer parte do glo-
bo. Assim sendo, a cooperagio internacional
destaca-se como de fundamental importincia,
sobretudo no que tange a troca de informacGes
¢ recolha de provas em suporte eletronico.
A Convencio de Budapeste, como anterior-
mente aflorado, teve como objetivo assegurar
uma cooperacdo internacional entre os paises,
visando aproximar as nacionais e garantir uma
resposta rapida e eficaz ao cibercrime trans-
fronteirico.

Auravés da Lei do Cibercrime, consagraram-se
os instrumentos de cooperagiio internacio-
nal, que haviam sido previstos na Convengio
do Cibercrime, tratada especificamente no
capitulo IV. O artigo 20.° estabelece que as
autoridades nacionais competentes cooperam
com as autoridades estrangeiras para efeito
de investigacdo ¢ de recolha de provas em su-
porte eletrénico. Em Portugal, o artigo 21.°
estabelece a Policia Judicidria como ponto de
contacto permanente para a cooperagio inter-
nacional, assegurando a manutencio de uma
estrutura que garanta um ponto de contacto
disponivel em permanéncia vinte ¢ quatro ho-
ras por dia, durante os sete dias semanais. A
grande evolucio da nova lei ocorreu ao nivel
processual e da cooperagio internacional, pois
dentre as solucdes apontadas para o combate a
esta nova espécie de criminalidade, encontra-
-s¢ a cooperagio ¢ coordenacio internacionais
de autoridades e entidades piblicas e privadas
(Dias,2012).

E de concordar com Dias (2012), quando
salienta que somente com uma resposta glo-
bal envolvendo uma governaca partilhada se
poderd vencer a batalha contra o cibercri-
me transnacional, que, em contexto de crise
pandémica, se apresenta como um crime dos
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novos tempos. Para reforcar a nossa breve
reflexdo sobre cibercrime, em Portugal, rela-
tivamente aos valores observados e respetivas
variacoes de cada uma das tipologias que inte-
gram a criminalidade informatica participada,
os dados do relatorio anual de seguranga inter-
na demonstram a gravidade deste tipo de crime
(Grafico 2).

Conclusao

Cremos ter conseguido a pretensdo de apre-
sentar sucintamente nog¢des ¢ conceitos basi-
cos acerca do Cibercrime ¢ a importancia da
cooperacio internacional para o combate ao
cibercrime.

Quanto as lacunas da Ciberinvestigacio, no-
meadamente no que se refere a utilizagio de
meios ¢ agdes em ambiente digital que, obser-
vadas as peculiaridades do cibercrime, convém
que se estabeleca uma tipologia dos métodos
(de forma absoluta ou relativa) para sua in-
vestigacdo, de modo a balizar, com razodvel
seguranca, os procedimentos para obtencdo
de provas. Para tal designio, sem prejuizo do
suprimento das lacunas legais existentes, a
investigacio do cibercrime dependera sempre
do recurso a principios como o da proporcio-
nalidade e da ponderacao de interesses, pois,
a tensdo entre a defesa das garantias e liberda-
des individuais do cidadao e a necessidade de
imposicio de restricdes a essa autonomia em
prol da seguranga constitui circunstancia per-
manente ¢ inarreddvel da Ciberinvestigagio. l
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