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Resumo

A atual sociedade digital, por alguns «mundo de vidro» e «pessoas eletronicas»,
caracterizada por avancos tecnologicos sem precedentes, pelo acesso rapido as informacoes e
tratamento automatizado dos dados, veio alterar significativamente a forma como nds nos

relacionamos com 0s outros e vemos 0 mundo.

As redes sociais e as plataformas de compras e pagamentos eletrénicos constituem as
faces mais visiveis desta sociedade digital. Nelas sdo depositadas diariamente, pelos seus
utilizadores, grandes quantidades de dados pessoais, sem que 0s seus titulares tenham
preocupacdo com a seguranga dos mesmos, deixando, na maioria dos casos, os seus dados na
dependéncia de plataformas digitais, acreditando que ndo fardo uso ilicito dos mesmos,

colocando em risco o seu direito a privacidade.

Face a esta nova realidade, a protecdo dos dados pessoais e a garantia dos direitos
pessoais, com particular atencdo para o direito a privacidade, se afigura entre 0s maiores
desafios das atuais sociedades politicas e seus poderes, uma vez que os ordenamentos juridicos
terdo de encontrar fronteiras de equilibrio e conciliar valores, na maioria dos casos,

considerados antagonicos, como a liberdade, a seguranca, a privacidade, entre outros.

Com a chegada da Internet, esses desafios tornaram-se ainda mais complexos e ingentes,
porquanto o elemento geogréafico do Estado, isto é, as fronteiras fisicas diluiram-se, o que requer
respostas inovadoras, quer em termos normativos quer em termos institucionais. Veja-se que
os direitos pessoais, particularmente o direito a privacidade, constam da Declaracdo Universal
dos Direitos Humanos, instituida a 10 de dezembro de 1948, pela Organizacdo das NagOes
Unidas.

E neste sentido que a maioria das constituicbes nacionais, no caso particular a
Constituicdo da Republica Portuguesa, introduziu tais direitos fundamentais nos seus textos
constitucionais. Foi assim que em 1995, a Unido Europeia, através do seu Parlamento, aprovou
a Diretiva 95/46/CE, de 24 de outubro, um instrumento importante, na medida em que impele
os Estados-membros para a necessidade e importancia de se proteger as informacdes e garantir

os direitos pessoais, dentro e fora da Unido Europeia, evitando o tratamento e utilizacdo



abusivos dos dados pessoais por terceiros, acautelando igualmente o direito a privacidade e a
vida privada.

Outros instrumentos normativos e instituicfes igualmente importantes, quais sejam a
Lei n° 67/98, de 26 de outubro, a Lei de Protecdo de Dados Pessoais, 0 Regulamento Geral de
Protecdo dos Dados e a Comisséo Nacional de Protecdo de Dados, em Portugal, se apresentaram
como importantes e determinantes em matéria de protecdo de dados e, em consequéncia, na

defesa desses direitos fundamentais.

Estes e outros instrumentos, anteriormente referidos, vieram colmatar algumas lacunas
antes existentes, em razdo até das caracteristicas da atual sociedade digital e de novas
realidades, em que os dados se transformaram numa nova matéria-prima, podendo ser
comercializados em mercados transfronteiri¢os. Pois, as informacdes se «converteram na nova

matéria-prima» importante para a criacéo e defini¢do do perfil dos consumidores.

Palavras-chave: protecdo de dados pessoais; privacidade; tratamento; mercado de dados.



Abstract

The current digital society, also known as «glass world» and «electronic people»,
characterized by unprecedented technological advances, quick access to information and
automated data processing, which has significantly changed the way we relate to others and see

the world.

Social networks, electronic purchasing, and payment platforms are the most visible
faces of this digital society. Large amounts of personal data are stored daily by their users,
without being concerned about the security of their data, leaving, in most cases, their data on
digital platforms, believing that the digital platforms will not make illicit use of them, with
prejudice to their right to privacy.

Given this new reality, data protection and the warranty of personal rights, with
particular focus on the right to privacy, appears among the greatest challenges of current
political societies and their competencies, since the legal systems will have to find boundaries
of balance and reconcile values such as freedom, security, privacy, among other values, in most

cases, considered incompatible.

With the arrival of the Internet, these challenges have become even more complex and
immense, as the geographical elements of the State, the physical boundaries have been watered

down, which requires innovative responses, either in normative or institutional terms.

It should be noted that personal rights, particularly the right to privacy, are outlined in
the Universal Declaration of Human Rights, established on 10 December 1948 by the United
Nations. It is in this sense that most national constitutions, in the case of Portugal and Cape
Verde, have introduced such fundamental rights into their constitutional texts.

Thus, in 1995, the European Union, through its Parliament, approved the Directive
95/46/EC, of 24 October, an important instrument, as far as it impels the Member States to the
need and importance of data protection and the warranty of personal rights, inside and outside
the European Union, preventing the processing and/or abusive use of personal data by third
parties and also safeguarding the right to privacy and private life. Other legal instruments also

important institutions, such as Law No. 67/98 of 26 October 1998, the Law on Personal Data
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Protection, the General Data Protection Regulation, and the National Data Protection
Commission in Portugal, have presented themselves as important and determining factors in

terms of data protection and, consequently, in the defence of these fundamental rights.

These and other instruments aforementioned have filled some of the gaps that previously
existed, due even to the characteristics of the actual digital society and new realities, in which
data have become a new raw material and can be marketed in cross-border markets. The
information has, therefore «become the new raw material» important for creating and profiling

consumers.

Keywords: personal data protection; privacy; processing; data market.
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Introducéo

As tecnologias de informagdo e comunicagdo vieram revolucionar as sociedades
modernas e 0s seus integrantes. Na verdade, moldaram a forma como as pessoas se relacionam,
quebraram as barreiras fisicas e encurtaram as distancias entre elas, tornando o mundo, de facto,
plano em que pessoas entre continentes, paises, cidades ou ruas diferentes podem fazer
compras, encomendar comidas, fazer reservas de hotéis, comprar bilhetes de viagens ou
concertos, realizar reunides ou mesmo trabalhar sem sairem de casa, precisando apenas ter um
equipamento ligado a Internet. N&o sera, pois, abusivo afirmar que a par da globalizacédo
econdmica passamos a assistir a globalizacdo digital e a criacdo de um mundo virtual e das
sociedades em redes.

Na verdade, as informacgfes passaram a ser partilhadas a uma velocidade frenética de
computador em computador, Smartphones em Smartphones de terceira e quarta geracoes

(estando ja prevista a quinta geracdo) e de pais em pais, pondo em perigo o direito a privacidade.

Pois, deixou-se de falar e viver num pequeno mundo para se passar a viver num mundo
virtual, sem fronteiras de qualquer espécie, em que tudo possa estar ao alcance de todos, para
isso bastando um clique, e com ganhos em termos de comodidade e rapidez, em que certas
tarefas do quotidiano, outrora complexas e morosas, passaram a ser realizadas de forma rapida
e comoda. Por isso, sdo evidentes os ganhos na satde com a telemedicina, na educagdo, no
comércio e nas transacdes internacionais, com 0s terminais eletrénicos de pagamentos e o

Internet Banking, entre outros ganhos evidentes na area da inteligéncia artificial.

Porém, seria de uma ingenuidade primaria ndo reconhecer as consequéncias nefastas
que as tecnologias de informagéo e comunicacédo tém trazido para as pessoas, especialmente no
que concerne & protecdo dos seus dados e, em consequéncia, ao direito a privacidade e a
intimidade. Dai um apelo permanente ao direito a privacidade e a necessidade de se controlar a
difusdo das informagGes que dizem respeito as pessoas, podendo viver sem serem observadas

e, igualmente, o direito ao esquecimento.

Neste sentido, ha que fazer uma adaptacéo do Direito a esta nova realidade e fazer face
aos novos desafios, de forma a impedir que 0 mundo digital seja visto ou se transforme num

lugar sem regras, em que a transgressao, nao da lugar a responsabilidade civil e/ou criminal.
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Com o tema, “Protecdo de Dados: O Direito a Privacidade na Era Digital” pretende-
se, por um lado, saber em que medida as «novas» tecnologias de informacdo e comunicagéo
tornaram os utilizadores mais expostos a utilizacdo abusiva dos seus dados por terceiros
(entidades, instituicGes, empresas e/ou particulares) e, por outro perceber se as medidas
normativas e institucionais existentes garantem a protecdo efetiva dos dados pessoais e
permitem, em caso de sua utilizacdo abusiva e indevida, responsabilizar civil e/ou

criminalmente o infrator.

Justificacdo do tema

Atualmente, muitos dados pessoais séo registados informaticamente e circulam pelos
sistemas virtualmente sem limites temporais ou espaciais. O uso de meios eletronicos (cartbes
de crédito, via verde, telemoveis, etc....) fornece constantemente ao sistema, informacdes sobre
a vida dos individuos. Ao se criar uma conta na Internet, realizar compras online, ou efetuar
pesquisas nos motores de buscas, deixam-se registados dados de natureza pessoal (fotografias,
moradas, nomes, nimeros de telefones e de contas bancarios, entre outros dados), que ficam a
disposicao do publico em geral, podendo deles fazer uso indevido e ilicito, colocando em perigo

a privacidade, violando, desta forma, o direito a privacidade e a intimidade.

Pois, qualquer individuo pode introduzir dados pessoais ou de um terceiro no mundo
digital. As empresas recolhem os dados disponibilizados no mundo digital, armazenam o0s
dados pessoais dos consumidores, o que lhes permite saber os gostos e as necessidades
individuais, podendo, a partir destes dados, fazer o “marketing one to one”, direcionando as

suas ofertas e produtos a grupos sociais ou individuos bem determinados.

Assim, a escolha deste tema justifica-se essencialmente pela protecéo da personalidade
humana na atual sociedade de informacéo e era digital, em que a protecdo dos dados pessoais
e, em consequéncia, o direito a privacidade face o avango tecnoldgico e suas consequéncias,
em parte nefastas, serd um desafio ingente, ja que os alvos sdo essencialmente os direitos
fundamentais. Pois, a natureza destes direitos, inerentes a propria existéncia da pessoa, obriga
a que sejam tomadas medidas objetivas (normativas e outras) que permitam a conjugacao da
convivéncia social no atual mundo virtual com a necessidade da prote¢éo de dados pessoais, do

direito a vida privada ou a «intimidade pessoal», 0 que constituirad certamente um desafio para
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os Estados modernos, considerando que s&o suas funcfes garantir a seguranca, a justica, o bem-

estar e a paz social dos seus membros.

Para se fazer face a estas violacGes de direitos de personalidades, de modo a permitir
que os individuos possam disfrutar das vantagens das tecnologias de informacgéo e comunicacao
com seguranca e garantia de protecdo efetiva do seu direito a privacidade, pensa-se ser urgente,
ndo so6 a criacdo de leis, mas também e sobretudo de mecanismos que permitam um controlo
rigoroso de recolha, tratamento e partilha em seguranca dos dados pessoais, capaz de dissuadir
e punir qualquer desvio ou pratica que possa configurar na violacdo de dados pessoais e

consequentemente da privacidade e intimidade da pessoa.
Problematica

Neste trabalho propGe-se identificar e analisar a dificuldade demonstrada pelas
instituicGes de protecdo de dados pessoais em proteger de forma efetiva e segura os dados
pessoais e garantir o direito a privacidade dos utilizadores dos dispositivos eletronicos com
ligacdo & Internet, por escassez ou imprecisdo normativa. Para tanto, comeca-se por observar e
analisar as relacbes que se estabelecem entre a era digital, ou melhor, a utilizacdo das
tecnologias de informacdo e comunicacao e a necessidade de protecdo dos dados e a garantia
do direito a privacidade. E neste sentido que sdo formuladas hipdteses que deveram apontar
possiveis respostas as questdes centrais do presente trabalho.

Assim, as perguntas de base levantadas sdo as seguintes:

I - As tecnologias de informacdo e de comunicacado e, sobretudo, a Internet, diferencial da era

digital, terdo alterado a fronteira da vida privada, com prejuizos para o direito a privacidade?

I1 - Os mecanismos institucionais (DPO; CNPD) existentes, em especial os normativos (DUDH;
CRP; Diretivas; Leis e RGPD) sdo suficientes face aos desafios da atual sociedade de
informacgdo (mundo digital) em matéria de protecdo de dados pessoais e, em consequéncia, 0
direito a privacidade, considerando inclusive novos direitos como, o direito ao esquecimento, a

oposicao do tratamento e o direito a limitacdo de tratamento de dados pessoais?
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Estrutura da Dissertacao

Estas sdo algumas questdes e hipoteses que se propde responder e verificar ao longo dos

capitulos que compdem a presente dissertagéo.

Assim, no capitulo | é feita a definicdo dos conceitos em estudo (Protecdo, Dados,
Privacidade e Era Digital). De seguida, sera feita uma resenha histdrico-juridica da protecao de
dados e do direito a privacidade. Os danos eventuais causados ao direito a privacidade e a sua
eventual colisdo com outros direitos fundamentais, bem como a importancia do principio da

proporcionalidade.

No capitulo 11, proceder-se-4 a analise da comunicacéo de privacidade feita pelo proprio
individuo e o seu autocontrole. Igualmente, a revelacdo voluntaria da privacidade e o impacto
das redes socias no direito da familia, no &mbito laboral; o direito penal, com especial atencéo

para a questdo do direito ao esquecimento e, por fim, a tutela juridica na era digital.

O capitulo 111 sera dedicado a compreensdo da problematica dos dados no mundo digital.
Relacionar-se-ao os dados e a inteligéncia artificial. Analise e tratamento dos dados na Internet.
De seguida, sera discutida a portabilidade dos dados, sua transferéncia para os paises terceiros

e 0 respeito e garantia do direito a privacidade.

No capitulo 1V, vai se estudar os dados como uma nova matéria-prima, sua implicacao
na vida privada, com particular atencdo para a necessidade de se encontrar o equilibrio
necessario entre os interesses economicos e a garantia dos direitos fundamentais dos titulares
de dados.

O capitulo V, o dltimo capitulo, sera dedicado a fiscalizacdo e sancOes. Serdo
identificadas e analisadas as sancfes e coimas a que ficardo sujeitos os responsaveis pelo
tratamento de dados pessoais, em caso de ndo observarem o estatuido nas legislacGes de
protecdo de dados, assim como os meios de tutela dos direitos dos titulares de dados, em caso

de violagao dos seus direitos.

Finalmente, a conclusdo mostrard em que medida a investigacdo conseguiu responder a

problematica inicialmente formulada e que orientou toda a nossa investigacao.
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Metodologia

Para elaboracgéo da presente dissertacdo optou-se por uma metodologia que contemple
vérias técnicas de recolha de informagdo, como “a documentag&o indireta”! com destaque para
a pesquisa documental e bibliografica sobre a problematica da protecédo de dados e do direito a

privacidade na atual era digital.

Na verdade, a escolha da metodologia a utilizar depende sempre da natureza da
problematica em estudo. Assim, deve-se recorrer, com alguma frequéncia, a materiais ja
publicados sobre a tematica em estudo, em revistas e materiais normativos, isto &, legislacdes
publicadas, com destaque para Declaracdo Universal dos Direitos Humanos, a Constituicdo da
Republica Portuguesa, as Diretivas, as Leis e 0 Regulamento Geral de Protecdo de Dados, sem
se esquecer de outros documentos igualmente importantes com publicacdes periddicas sobre o
assunto, quais sejam Revistas, Anudrios, entre outros documentos de igual relevancia e rigor

cientifico e documental.

A pesquisa documental e bibliogréafica foi realizada em vérias bibliotecas universitarias
e ndo s6, em Portugal e em Cabo Verde. Convira, no entanto, acrescentar que boa parte da
bibliografia utilizada na elaboracdo desta dissertacdo foi adquirida, considerando as
circunstancias da mestranda e condicionante de ter de escrever o trabalho em Cabo Verde, ja

que por razdes familiares teve de regressar ao pais de origem.

Por fim, importa referir que no respeitante as regras de citacdo e referéncias
bibliogréaficas, se optou por seguir a norma da American Psychological Association, conforme
estatui o Regulamento Geral de ApresentacGes dos Trabalhos de Mestrado e Doutoramento da
Universidade Autonoma de Lisboa.

L Cf. Frada (1991, p. 72).
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Capitulo |

Evolucéo Legislativa do Direito a Protecdo de Dados e a Privacidade no Ordenamento

Juridico Portugués

1.1  Contextualizacdo

A protecdo dos dados pessoais e privacidade foram objeto de tratamento nos mais

importantes instrumentos de direito do homem a nivel internacional®.

Assim, Declaracdo Universal dos Direitos do Homem, aprovada pela Assembleia-Geral
das Nagoes Unidas, no dia 10 de dezembro de 1948, prevé no seu artigo 12° que “ninguém
sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na
sua correspondéncia, nem ataques a sua honra e reputacdo.”® Prevé ainda, que caso tais
intromissdes acontecerem, a pessoa tem direito a ser protegida pela lei. Tal preceito demonstra
a importancia do direito a privacidade, alertando desde ja para a necessidade de sua garantia

efetiva através da lei.

Igualmente, o Pacto Internacional relativo aos Direitos Civis e Politicos* estatui no seu
texto semelhante preceito, regulando a defesa e garantia do direito a privacidade. No mesmo
sentido dos documentos acima citados, a Convengéo Europeia dos Direitos do Homem® veio
reforcar, portanto, o direito a privacidade da pessoa, da familia, seu domicilio e, igualmente, da
sua correspondéncia, em consequéncia dos dados da pessoa.

Mais tarde, foi adotada a Convencdo 108 do Conselho da Europa, um instrumento
fundamental para a protecdo das pessoas relativamente ao tratamento automatizado de dados

de caracter pessoal®, em que alguns dos principios fundamentais de protecdo de dados

2 Marques, G. & Lourenco, M. (2006, p. 108).

3 Cf. Declaragdo Universal dos Direitos do Homem, aprovada pela Assembleia-Geral das Nagdes Unidas, no dia
10 de dezembro de 1948, Artigo 12°.

4 O Pacto Internacional foi aberto a assinatura a 19 de dezembro de 1966. Ratificado por Portugal através da Lei
n® 29/78, de 12 de junho, que aprova para ratificagdo o Pacto Internacional sobre os Direitos Civis e Politicos,
assinado em Nova lorque a 7 de outubro de 1976, Artigo 17°.

5 Cf. A Convencdo Europeia dos Direitos do Homem e das Liberdades Fundamentais, assinada em Roma a 4 de
novembro de 1950, e que entrou em vigor a 3 de setembro de 1953, Artigo 8°.

® Adotada em Estrasburgo, a 28 de janeiro de 1981.
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consagrados na referida convencédo vieram, posteriormente, integrar a Diretiva 95/46/CE, de 24
de Outubro, como s&o 0s casos dos principios da finalidade, da adequagdo e da pertinéncia.’

Ja a nivel interno, particularmente no Ordenamento Juridico portugués, o direito a
privacidade e de protecdo de dados, bem como 0s mecanismos de sua garantia, estdo
consagrados nos seguintes instrumentos:® a Constituicio da Republica Portuguesa®; a Diretiva
95/46/CE, de 24 de Outubro; a Lei n® 67/98, de 26 de Outubro, Lei de Protecdo de Dados
Pessoais; e, por fim, o Regulamento Geral de Protecdo dos Dados, a seguir analisados
separadamente, no sentido de compreendermos o alcance e nivel de seguranca que estes

instrumentos garantem em matéria de protecdo de dados e do direito a privacidade.

1.2  Constituicdo da Republica Portuguesa

O direito a privacidade consta dos direitos pessoais fundamentais previstos na
Constituicdo da Republica Portuguesa (CRP). No seu texto consagra varios direitos pessoais,
como sejam o direito a identidade pessoal, garantindo inclusive “a identidade genética do ser
humano (...) na criagdo, desenvolvimento e utiliza¢do das tecnologias e na experimentagdo
cientifica”, os direitos ao livre desenvolvimento da personalidade, & capacidade civil, a
cidadania, a0 bom nome e reputacdo, a imagem, a palavra, a reserva da intimidade da vida
privada e familiar, e o direito a proteco contra quaisquer formas de discriminagio®®. Estabelece
ainda que “sdo nulas as provas obtidas [em razéo da] (...) abusiva intromissdo na vida privada,

no domicilio, na correspondéncia ou nas telecomunicagdes.”**

Este facto € demonstrativo da natureza quase que sagrada desses direitos pessoais, como

garantia da dignidade da pessoa, sendo por isso indispensavel a sua protecéo e observancia.

"Castro, C. S e. (2005) Direito da Informética, Privacidade e Dados Pessoais. Coimbra: Edigdes Almedina, p. 40.
8Cf. A Constituicdo da RepUblica Portuguesa (2010 artigos 26° e 35°).

% Refira-se que o Codigo Penal nos seus artigos 190° “a violagdo de domicilio”; 191° “a introducdo em lugar
vedado ao publico”’; 192° “a devassa da vida privada”; 193° “a devassa por meio de informdtica a violagdo de
correspondéncia ou de telecomunicagdes™; e nos artigos 194°, 195° ¢ 196° “a violagdo de segredo e o
aproveitamento indevido de segredo”, prevé agravamento de quase todos esses crimes no caso de serem praticados
através de meio de comunicacédo social, nos termos do art.° 197°, al. b). O Cédigo Civil inclui também os direitos
de personalidade, como seja o direito “d reserva sobre a intimidade da vida privada” previsto no seu artigo 80°.
10 Cf. Constituicdo da Republica Portuguesa (2010, artigo 26°, n° 1, 2 e 3).

11 Cf. Constituicdo da Republica Portuguesa (2010, artigo 37°, n° 8).
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Pois, a Constitui¢do da Republica Portuguesa reconhece a inviolabilidade do domicilio,
assim como a importancia de se respeitar o sigilo da correspondéncia e outros meios de
comunicacdo, considerando-os integrantes do direito a privacidade, um direito fundamental e

indispensavel a dignidade da pessoa e a vida em sociedade.

A C.R.P reconhece a todos os cidad&os o direito de acesso aos dados informatizados,
reconhecendo-lhes ainda o direito de, em querendo, exigir a sua retificacdo, atualizacdo ou
mesmo 0 seu apagamento. Exige ainda que os titulares de dados sejam informados sobre a

finalidade dos mesmos'2.

Com isto, fica evidente, portanto, a liberdade e a possibilidade objetiva que os titulares
dos dados tém de, em querendo, poder controlar os seus dados e estar seguros dos fins a serem
dados aos mesmos. Demostra também a importancia que a CRP atribui a problematica da
protecdo de dados como condi¢éo e garante do direito a privacidade na era digital, tema central

da presente dissertacdo e que seréa objeto de andlise e discussdo nos capitulos seguintes.

A Constituicdo da Republica Portuguesa (CRP) foi a primeira Constituicdo Europeia a
consagrar a protecdo de dados pessoais. Ora, a Constituicdo de 1976 ja integrava no seu texto
o direito especial de personalidade no sentido de proteger o cidaddo dos perigos que pudessem

resultar do uso da informatica e na violagdo do direito a privacidade.*®

De facto, a CRP, no artigo 35° n° 1, determinava que “Todos os cidad&dos tém o direito
de tomar conhecimento do que constar de registos mecanogréaficos a seu respeito e do fim a

que se destinam as informacdes, podendo exigir a retificacdo dos dados e a sua atualizacdo.”

A CRP néo s0 reconhecia o direito de o cidaddo tomar conhecimento dos seus dados
registados e dos fins a serem dados aos mesmo, como proibia a utilizacdo de informaética “para
tratamento de dados referentes a convicgdes politica, fé religiosa ou vida privada, salva

quando se trate do processamento de dados n&o identificaveis para fins estatisticos.”*

12 Cf. Constituicdo da RepUblica Portuguesa (2010, artigos 34° e 35°).

13 https://www.cnpd.pt/bin/revistaforum/forum2016_2/files/assets/basic-html/page-53.html, consultada em 20 de
novembro de 2019.

14 Cf. Constituicdo da RepUblica Portuguesa (1976, artigo 35°, n° 3).
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Por outro lado, ndo permitia que aos cidaddos fosse atribuido um ndmero Unico de
identificacdo, como forma de também preservar a identidade e garantir o direito a privacidade,

enguanto direito pessoal e fundamental.

Importa observar que, apesar das sucessivas revisoes feitas a CRP, sendo a 8% e ultima
em outubro de 2010, sempre se preservou o artigo 35° referente a “Utilizagdo da informatica”,
com significativa alteragéo textual, note-se mais amplo e completo, definindo dados pessoais e
proibindo o0 acesso aos dados pessoais, somente em casos excecionais e em estrita observancia

da lei.

A CRP trouxe uma inovagdo oportuna em matéria de protecdo de dados, ao prever sua
utilizacdo transfronteirica, isto €, fora do pais de residéncia do titular dos dados. Pois, face o
direito de “livre acesso as redes informaticas de uso publico ”, um direito constitucionalmente
consagrado e 0s riscos associados a uma tal utilizacdo de redes publicas de acesso, a CRP
determinou que fosse definido por lei “o regime aplicavel aos fluxos de dados transfronteiras
e as formas adequadas de protecédo de dados pessoais e de outros cuja salvaguarda se justifique

por razbes de interesse nacional.”*®

Nota-se aqui uma clara preocupacdo com a protecdo dos dados que os cidadaos
disponibilizam em razdo da necessidade de utilizacdo das redes publicas da informatica,
podendo esses dados ficarem sujeitos a operacOes de tratamento para finalidades diversas,
podendo resultar em prejuizos a varios niveis para os seus titulares e com riscos para a
seguranca e/ou interesse nacional. Assim, a CRP no artigo 35°, n° 7, estabelece que “Os dados
pessoais constantes de ficheiros manuais gozam de protecdo idéntica a prevista nos nimeros

anteriores, nos termos da lei.”

Fica, pois, evidente a preocupacdo do legislador em considerar novas realidades,
nomeadamente a utilizagdo das «novas» tecnologias de informagéo e comunicacéo, criando as
condicBes para que a circulacdo, partilha e tratamento de dados se fagam também fora do espaco

geografico nacional.

15 Cf. Constituicdo da Republica Portuguesa (2010, artigo 35°, n° 6).
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A CRP consagra um conjunto de direitos fundamentais com vista a impedir que a pessoa
seja encarrada como um “simples objeto de informagcao 6. Com efeito, reconhecer o direito de
acesso aos dados pessoais, de solicitar a sua retificacdo e atualizacao, poder elimina-los, quando
incorretos ou sujeitos a tratamento proibido, o direito de conhecer a finalidade a que se destinam

0s dados objeto de tratamento.

Ao reconhecer esse conjunto de direitos e os atribuir protecdo constitucional, atesta a
especial atencdo atribuida ao “direito a autodeterminacdo informacional” € garantir a que
“cada um o direito de controlar a informacao disponivel a seu respeito” (Canotilho & Moreira
(2014, p. 551).

A CRP prevé o tratamento de dados pessoais, sua transmisséo e utilizagéo, colocando
restricdes ao tratamento de dados pessoais respeitantes as convicgoes filosoficas, politicas,
filiagdo partidaria ou sindical e fé religiosa, sobre a vida privada e origem étnica®’, como forma

de proteger a privacidade, a intimidade e a vida privada dos titulares dos dados.

A CRP (1997)! vem esclarecer e aprofundar alguns principios fundamentais ja
considerados na Constituicio de 1976%°, admitindo que a lei possa autorizar o tratamento de
dados pessoais relativos a conviccdes filosoficas, politicas, filiacdo partidaria ou outras, desde

que sejam apresentadas as garantias de ndo discriminacao.

Importa referir que o tratamento desses dados sO sera permitido mediante
consentimento expresso do seu titular e em observancia da Lei. Com efeito, deve ser
assegurando ao titular dos dados as garantias de ndo discriminacdo, ou entdo que o0

processamento de dados seja exclusivamente para fins estatisticos.

16 Castro, C. S. e, (2004, p. 214).

17 A Lei de Protecdo de Dados, no seu artigo 7°, n° 1 veio reafirmar a limitagdo ao tratamento de dados sensiveis
como a convicgBes filosoficas ou politicas, filiagdes partidarias ou sindical, fé religiosa, vida privada e origem
étnica.

18 Aprovada pela Lei Constitucional n® 1/97, de 20 de setembro, publicada no Diario da Republica n° 218/197,
Série I-A de 1997-09-20.

19 Canotilho & Moreira (2014, p. 185).
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Como jéa se disse anteriormente, a Constituicdo de 1997, no artigo 35°, n° 4, proibia o
aceso de terceiros® a dados pessoais. Proibicdo que, segundo Castro (2005, pp. 33-34), deve
ser entendida num sentido amplo, porquanto a mesma pretende impedir que “informacdes
prestadas a um particular ou entidade possam ser por estes divulgadas a outras pessoas,
concedendo a terceiros o0 acesso aos dados tratados e que possam ser usados para finalidades

diversas daquela que esteve na origem do seu tratamento.”

Ainda sobre esta protecdo constitucional de dados pessoais, defendem Canotilho &
Moreira (2014, p. 185) “nada mais é que a consequéncia logica do alargamento do ambito de
protecdo, regulando a protecdo de todos e quaisquer dados pessoais, merecendo, por isso, 0S
ficheiros manuais uma protecdo idéntica a prevista no texto constitucional para os ficheiros

automaticos.”

O alargamento do ambito de protecao dos dados pessoais, no sentido de garantir o direito
a privacidade e a vida privada, tem sido realizado atraves de introducéo e reconhecimento de

novos direitos, alargando assim o leque dos direitos fundamentais.

O reconhecimento de novos direitos, de que é exemplo o direito a autodeterminacéo
informacional, com igual valor constitucional tem gerado algum conflito entre direitos
fundamentais, desafiando os Estados e seus poderes a introduzirem nos dispositivos
normativos, como é o caso da Diretiva 95/46/CE, de 24 de outubro, e a atualizarem os ja
existentes, introduzindo novos principios, com especial destague para o principio da
proporcionalidade e da razoabilidade, como forma de garantir direitos opostos, de que séo
exemplos, o direito a informacdo ou mesmo a liberdade de expressdo com o direito a

privacidade.

Na verdade, sdo preceitos constitucionais, relativos a direitos fundamentais, com
aplicacdo direta e que vinculam todas as entidades publicas e privadas por forga do artigo 18°
da CRP, s6 podendo ser restringidos ou limitados nas situagcdes previstas na lei, “devendo
limitar-se ao necessario para salvaguardar outros direitos ou interesses constitucionalmente

protegidos.” Pois, a CRP s permite que a lei possa restringir os direitos em situac0es especiais

2 Segundo Canotilho & Moreira (2014), “a nocdo de terceiros deve abranger todas as pessoas, (...) o pessoal
informatico que a lei ou os cédigos deontoldgicos considerem responsavel pelo ficheiro deve estar sujeito a um
dever de sigilo profissional, ja previsto na Lei.”
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e previstas na Constituicdo, quando seja para garantir outros direitos. Mesmo assim, esta
restrigdo deve “limitar-se ao minimo necessario”, deixando aqui em evidéncia a
obrigatoriedade de se ter em devida conta o principio da proporcionalidade, que sera analisado

no capitulo I11.

1.3 A Diretiva 95/46/CE, de 24 de outubro

Neste subcapitulo vai-se analisar a Diretiva 95/46/CE, de 24 de outubro, o primeiro
instrumento juridico do Parlamento Europeu direcionado a protecdo de dados pessoais

singulares, seu tratamento e a livre circulacdo desses dados.

A diretiva proporcionou a cada Estado-membros a possibilidade de transcrever, com
alguma liberdade, o seu conteddo, o que acabou por se traduzir numa producdo avulsa de
legislacdo sobre a protecdo de dados, originando uma aplicacdo ndo uniforme pelos paises da
Unido Europeia (EU), gerando assim, uma inseguranca juridica que, para alguns, nao favoreceu

0 desenvolvimento da economia.

Entretanto, como forma de harmonizar um conjunto de leis dos Estados-membros, que
ja legislavam sobre essa matéria, foi aprovar uma diretiva, com a finalidade de tornar o nivel
de protecdo dos direitos e liberdades das pessoas, no que diz respeita ao tratamento de dados,
equivalente em todos os Estados-membros.

A Diretiva 95/46/CE, de 24 de outubro, no que diz respeito ao tratamento de dados
pessoais e & livre circulacdo desses dados, veio procurar conciliar o direito a informagéo com o
direito a circulacdo de informacdo. Na verdade, influenciou decisivamente o panorama do
direito interno de todos os paises da Unido Europeia, obrigando-os a ado¢éo de normas juridicas
de protec¢do de dados pessoais, onde ndo as havia, e uniformizando o nivel de prote¢do em todos

os Estados- membros.
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Estabelecido esse nivel comum de protecdo de dados pessoais, a circulagdo da
informacdo e pessoa passou a ser livre entre Estados-membros, obedecendo, porém, especiais

requisitos, quando exportados para paises terceiros.?:

A Diretiva 95/46/CE, de 24 de outubro, além de contribuir para a harmonizacao
normativa nos Estados membros visava igualmente “a protecao das liberdades e dos direitos
fundamentais das pessoas singulares”, em especial “0 direito & vida privada, no que diz
respeito ao tratamento de dados pessoais”’, como também “restringir ou proibir a livre
circulacdo de dados pessoais entre Estados-membros por razoes relativas a protecdo de
dados?? como forma de proteger alguns valores considerados fundamentais como seja a

liberdade e a privacidade.

Contudo, deve-se realcar que os objetivos acima referidos mereceram posicao e opinides

e leituras distintas, em alguns casos divergentes.

Para uns, a referida diretiva tem como objetivo proteger os direitos dos cidadaos, em
particular a sua privacidade face a informatica. Outros defendem que seu objetivo esgota na
procura e obtencdo de equilibrio entre a exigéncia da circulacdo da informacdo e da protecdo

dos particulares em relacao aos dados e atividades a eles ligadas.

Houve quem tivesse defendido que o objetivo da Diretiva 95/46/CE, de 24 de outubro,
foi o de flexibilizacdo da informacdo, enquanto instrumento do progresso econémico, como é
0 caso de Marques & Lourenc¢o (2000, p. 266) quando escrevem que “0 que se pretende com a
referida diretiva ndo é de todo regular a protecdo das pessoas em tal contexto, mas sim

eliminar o travao que aquela protecéo representa para a livre circulacéo dos dados.”

Todavia, entende-se que, contrariamente ao que estabelece a Convencdo 108 do
Concelho da Europa, o objetivo da Diretiva 95/46/CE, de 24 de outubro, consiste na protecéo
das pessoas face os riscos advenientes da utilizagcdo descontrolada e abusiva dos seus dados,
como consta dos artigos 1° e 2° do referido normativo aprovado pelo Parlamento e Conselho

Europeu.

2L Castro, C. S. e (2006, pp. 9-15).
22 Cf. Diretiva 95/46/CE, de 24 de outubro, artigo 2°.
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O &mbito da aplicacdo da Diretiva 95/46/CE, de 24 de outubro, é outra questdo que ird

ser analisada, como se faré a seguir.

A Diretiva 95/46/CE, de 24 de outubro, aplica-se a todo tratamento automatizado de
dados pessoais contidos ou ndo em ficheiros. Em relacdo ao tratamento de dados sensiveis, a
referida diretiva estatuiu que “os Estados-membros proibiréo o tratamento de dados pessoais
que revelem a origem racial ou étnica, as opinibes politicas, as convicg¢bes religiosas ou
filosofica, a filiacdo sindical, bem como o tratamento de dados relativos a salde e a vida
sexual.”?® Uma proibico que, como ja se referiu anteriormente, consta também da Constituicdo

da Republica Portuguesa.

Ainda sobre 0 &mbito da aplicacdo deste normativo comunitario, foi possivel identificar
opiniBes divergentes. Existem vozes que afirmam que a proibicdo do tratamento desses dados
deve-se a uma especial vulnerabilidade existente, uma vez que a partir dos referidos dados é
possivel adotar decisBes discriminatorias, suscetiveis de causar aos seus titulares graves
prejuizos, embora admitam que o consentimento seja a primeira exce¢do a proibicdo ao

tratamento de dados pessoais.

Na verdade, a diretiva, no que diz respeito ao consentimento, prevé e determina que se
deve respeitar e proteger os direitos a integridade moral do titular dos dados, conforme o
estabelecido no artigo 25° da CRP e artigo 70° do Cddigo Civil portugués, respetivamente,

normas de “aplica¢do imediata” nos termos do artigo 18° da CRP, “For¢a juridica”.

No que se refere ao requisito do “consentimento informado ", a diretiva ndo definiu uma
tramitacdo rigida para o efeito, nem para a prestacdo da informacdo, nem para a recolha do
consentimento. Todavia, entende-se ser indispensavel, em qualquer caso, que a informacao seja
suficiente para que o consentimento seja considerado esclarecido. Pois, a informagéo quer oral
ou escrita tem de exprimir em linguagem corrente e conter elementos iguais aqueles que um
cidaddo de padrdo médio, no caso concreto, julgaria necessario para tomar qualquer deciséo, e
prestado para cada ato de tratamento de dados. Assim, conseguiu-se, portanto, inferir que a
informacdo suficiente € um dos requisitos bastante para a validade do consentimento. Pelo

contrério, se a informag&o ndo for suficiente o processamento efetuado para o tratamento dos

23 Cf. Diretiva 95/46/CE, de 24 de outubro, artigo 8°, n° 2.
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dados passa a ser considerado como néo autorizado, tendo as correspondentes consequéncias

civis e penais.?

Importa, porém, referir que a temética do consentimento sera objeto de analise mais a

frente, em subcapitulo proprio.

1.4 A Lein®67/98, de 26 de outubro: Lei de Protecdo de Dados Pessoais

A Lei da Protecdo de Dados Pessoais (Lei n° 67/98, de 26 de outubro), outra legislacédo
importante em matéria de protecdo e tratamentos dos dados, na medida que vai permitir a
transposicdo da Diretiva 95/46/CE, de 24 de outubro, para a ordem juridica interna,

contribuindo para o reforgo dos normativos ja existentes esta matéria.

A referida lei veio reforcar e estabelecer um conjunto de principios, como sejam “0
tratamento de dados pessoais de forma licita; da recolha para finalidades especificas; dados
adequados e pertinentes; dados exatos e conservados de forma a identificar os seus
titulares %, enfim um leque alargado de principios que, mais tarde serdo objeto de analise e

tratamento mais detalhado.

A nova lei sobre a protecdo de dados pessoais vem reconhecer e alargar os direitos dos
titulares de dados, com destaque para “o direito a protecdo dos dados pessoais; o direito a
informacéo, ao acesso, a retificacado, ao apagamento, a nao ficar sujeito a decisdes individuais

automatizadas 2%, mais tarde aperfeicoados pelo Regulamento Geral de Protecdo de Dados.

Por outro lado, introduziu importantes inovagdes “no ambito de aplicacdo e a
concretizacdo dos principios, das condicGes de legitimidade a observar no tratamento dos
dados pessoais, bem como a seguranca da informacdo, as transferéncias de dados para os

paises da e fora da Uni&o Europeia, transferindo as atribui¢fes e competéncias de controlo de

24 Marques, G. & Lourenco, M. (2000). Direito da Informatica. Coimbra: Edi¢Ges Almeida, pp. 268-271.
25 |bidem.
26 Cf. Lei n° 67/98, de 26 de outubro, Lei de Protecdo de Dados, artigos 10° e ss.
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dados para as autoridades, ou seja, as Comissdes Nacionais de Prote¢do Dados.” Marques &
Lourengo (2000, pp. 271-273).

Uma das inovacGes importantes da nova lei da protecdo de dados pessoais foi transferir
para as autoridades nacionais, através das Comissdes Nacionais de Protecdo de Dados, todas as

competéncias em matéria de controlo das operagdes que tenham como objeto dados pessoais.

Diferente do Regulamento Geral de Protecdo de Dados, cujas competéncias estdo
viradas para “organizacdes de controlo europeias, deixando para as jurisdicdes nacionais a
adequac&o do as autoridades locais?’, como se vera no subcapitulo seguinte dedicado a anélise
do Regulamento geral de tratamento de Dados, a Comisséo Nacional de Prote¢do de Dados é
uma entidade administrativa independente, com o fundamento juridico-constitucional na

Constituicio, desde a revisio da constitucional de 1997.2

A Comissao Nacional de Protecdo de Dados (CNPD), cuja natureza e a competéncia
estdo definidas na Lei 67/98, de 26 de outubro, exerce funcbes consultiva, de representacédo
internacional e pedagdgica, como garantia e protecdo dos direitos dos cidadaos.

A CNPD tem ainda competéncia para emitir pareceres, quer no ambito da legislacdo
nacional ou internacional, quando estejam em causa disposic@es relativas ao tratamento de
dados.?® Exerce igualmente fungbes de decisdes administrativas e dispde de poderes para
autorizar tratamento de dados que devam ser objeto de autorizacio formal®°, dados para
finalidades ndo determinadas na recolha, e autorizar as transferéncias e investigacdo de dados

para fora da Uni&o Europeia.!

A Lei da Protecdo de Dados Pessoais estatui no seu “principio geral” que “o tratamento
de dados pessoais deve processar de forma transparente e no restrito respeito pela reserva da
vida privada bem como pelos direitos, liberdades e garantias fundamentais” e define dados
como “qualquer informacéao de qualquer natureza e independentemente do respetivo suporte

incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel”,

2" Saldanha (2018, p. 11).

28 Cf. Constituicdo da RepUblica Portuguesa (1997, artigo 35°, n° 2).

29 Cf. Lei n° 67/98, de 26 de outubro, Lei de Protecdo de Dados, artigo 23.°n° 1.
30 |dem, artigo 28°.

31 |dem, artigo 20°.
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considerando “identificavel a pessoa que por referéncia a um numero de identificagdo ou mais
elementos especificos da sua identificacéo fisica, fisiolégica psiquica, econdmica, cultural ou
social.”® No entanto, estas defini¢des sdo elaboradas a partir das defini¢oes dadas pela Diretiva
95/46/CE, de 24 de outubro, no seu artigo 2°.

O ambito de aplicacdo da Lei 67/98, de 26 de outubro é mais amplo, aplicando-se ao
tratamento de dados pessoais por meio automatizado de forma total ou parcialmente, bem como
ao tratamento por meios ndo automatizados, quando contidos em ficheiros manuais ou a estes
destinados.®® Abrange também a videovigilancia e outras formas de captagdo, tratamento e

difusdo de sons e imagens que permitam identificar pessoas.3*

A referida lei aplica-se também as situagcdes em que o tratamento ou a recolha de dados
se faca fora do territdrio nacional, através da internet, mas o responsavel pelo tratamento tem a
sede no territorio portugués® ou no caso em que o tratamento é feito por um responsavel nio
estabelecido em Portugal, mas que recorra aos meios automatizados ou ndo automatizados

situados em Portugal.

Pelo contrario, afirma Castro (2004, p. 55), “a lei portuguesa ndo sera aplicavel quando
0 meio que serve de recolha de dados é um PC pertencente ao titular dos dados, que, por sua
iniciativa, consulta uma pagina internet e envia as sua informacGes pessoais para um pais
terceiro, a fim de serem utilizadas por uma entidade ndo estabelecida em territério onde a lei

portuguesa seja aplicavel, mesmo que esse titular se encontre em territorio portugués.”

Por isso, pode-se depreender que a lei portuguesa no que se refere a protecdo dos dados
pessoais tem-se revelado importante, especialmente por se apresentar um ambito de aplicacéo
bastante amplo, uma vez que regula recolha e tratamento de dados transfronteirico realizados
fora do territorio nacional, um dos grandes desafios em matéria de protecdo de dados, sobretudo
na atual era digital em que existe um fluxo de dados cada vez maior e uma diluigdo de fronteiras

fisicas entre os Estados, em racdo da Internet e enorme e em crescimento continuo.

32 Cf. Lei n° 67/98, de 26 de outubro, Lei de Protecdo de Dados, artigos 2° e 3°.
33 Marques, G. & Lourenco, M. (2000, pp. 275-277).

34 Cf. Lei 67/98, de 26 de outubro, Lei de Protecdo de Dados, artigo 4°, n° 2.

35 Castro (2004, p. 55).
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Contudo, a lei portuguesa ao ndo se aplicar aos dados recolhidos a partir de um
computador pessoal pertencente ao titular dos dados, ainda que esteja a residir no territério
nacional, podera ter deixado algum espaco para acesso abusivo a dados pessoais ou mesmo seu
tratamento indevido, isto €, sem o consentimento dos titulares, primeira exce¢éo a proibicédo de
tratamento de dados pessoais. Desta forma, a lei podera ter transferido para os titulares de dados
a responsabilidade maior em matéria da protecdo dos seus dados pessoais.

N&o obstante, a Lei n® 67/98, de 26 de outubro, contribuiu para reforcar as competéncias
das organizacdes nacionais, no caso a CNPD, ajudou a esclarecer os conceitos de dados pessoais
e de terceiros, alargando os direitos pessoais, introduziu de forma positiva varios principios
importantes, a comecar pelo “tratamento de dados pessoais de forma licita; da recolha para
finalidades especificas; dados adequados e pertinentes; dados exatos e conservados de forma
a identificar os seus titulares, ”*® enfim, um leque alargado de principios, que merecerdo uma

analise e tratamento mais detalhado no ponto seguinte.

1.5 Regulamento Geral de Protecao dos Dados

Neste subcapitulo procura-se compreender e analisar o Regulamento Geral de Protecédo
de Dados, um dispositivo normativo relevante em matéria de tratamento de dados pessoais e
sua circulacéo, que tera a finalidade de proteger todos os cidaddos dos Estados-membros contra
as violagbes do direito a privacidade na era digital, matéria objeto de tratamento no capitulo

seguinte.

O Regulamento Geral de Protecdo de Dados, aprovado pela Lei n® 58/2019, de 8 de
agosto, publicada no Diario da Republica n® 151/2019, Série I, de 8 de Agosto. Trata-se de um
documento que ird permitir a transposicdo para a ordem juridica nacional o Regulamento (UE)
n.°2016/679 do Parlamento e do Conselho Europeu, de 27 de abril de 2016, “relativo a protecéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacio

desses dados.”®” Com efeito, o Regulamento Geral de Protecdo de Dados (2016), doravante

36 Cf. Lei 67/98, de 26 de outubro, Lei de Protecdo de Dados, artigo 28° e ss.
37 Cf. Lei n° 58/2019, de 8 de agosto, artigo 1°.
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designado RGPD, vem revogar a Diretiva 95/46/CE e criar um quadro legal mais claro e

coerente para a nova realidade.

A Lei n° 58/2019, de 8 de agosto “aplica-se aos tratamentos de dados pessoais
realizados no territorio nacional, independentemente da natureza publica ou privada do
responsavel pelo tratamento ou subcontratante, mesmo que o tratamento de dados pessoais
seja efetuado em cumprimento de obrigacdes legais ou no @mbito da prossecucéo de missdes
de interesse plblica”®. Ja aqui, nota-se que o presente regulamento alarga o seu &mbito de
aplicacdo para além do territério nacional, ndo se aplicando apenas “aos ficheiros de dados
pessoais constituidos e mantidos sob a responsabilidade do Sistema de Informacgdo da
Republica Portuguesa”, sendo este regulado por disposic¢Ges legais proprias, previstas na lei.

O RGPD néo se aplica apenas aos dados pessoais constituidos e mantidos dentro do
espaco europeu. O seu ambito de aplicacdo alarga-se aos dados transfronteiricos, abarcando
todas as operacdes realizadas por empresas da Unido Europeia, ainda que com sede fora da
unido. Fica, desde logo, claro que o presente regulamento apresenta um ambito de aplicacdo
ainda mais alargado. Pois, a Lei n® 67/98, de 26 de outubro, aplicava-se também as operacdes
de tratamentos ou recolhas de dados feitos fora do territorio nacional, mas, contrariamente ao

RGPD, as entidades responsaveis tinham de ter a sua sede no territorio nacional.

Contrariamente a Diretiva 95/46, de 24 de outubro, com aplicacdo direta na ordem
juridica interna dos Estados-membros, 0 RGPD tem com principais objetivos: a harmonizacao
legislativa; a coeréncia no tratamento dos dados pessoais em todo O espaco europeu; e a
seguranca juridica. Para tanto, vai harmonizar e assegurar a defesa dos direitos e liberdades
fundamentais das pessoas singulares e garantir a livre circulacdo de dados pessoais entre 0s
Estados-membros, contribuindo para a realizacdo de um espago de liberdade, seguranca e

justica.

Pontanto, este novo dispositivo normativo europeu terd uma aplicagdo uniforme em

todos Estados da Unido Europeia, tendo em visa a protecao de pessoas singulares e seus dados

38 Cf. Regulamento Geral de Protecdo de Dados (2016, artigo 2°).
31



pessoais, enquanto direitos fundamentais, ndo se importando a nacionalidade ou local de

residéncia.

O RGPD vem clarificar o conceito de dados pessoais, tornando-o mais abrangente, e
consagrar novos direitos para os titulares de dados, como “o direito a portabilidade; o direito
ao esquecimento; o direito de oposicdo; o direito de receber informagdes claras e
compreensiveis sobre 0 mesmo; o direito a transferir os dados. *°, bem como prever aplicagéo
de sancBes ou medidas corretivas (coimas, adverténcias ou ordens) as empresas responsaveis

pelo tratamento de dados pessoais e subcontratantes, em caso de violagoes.

Importa observar, que apesar de se aplicar em toda a Unido Europeia, 0 RGPD permitia
que os Estados-membros, caso fosse necessario, legislassem sobre questdes ligadas a aplicagdo
pratica do referido regulamento, como, por exemplo, a organizacdo interna da Comisséo
Nacional de Protecdo de Dados, autoridade nacional de controlo de tratamento, protecdo e

circulacdo dos dados.

Esta evolucéo legislativa exigiu, da parte da Unido Europeia, a “criacdo de um quadro
legal de protecdo de dados pessoais e de uma aplicacdo rigorosa dessas mesmas regras, de forma
a gerar a confianca necessaria quer aos cidadaos, para disponibilizarem os seus dado, ja que
poderdo ter um controlo sobre os mesmos, quer as organizacdes, no que toca ao
desenvolvimento da economia digital no mercado interno da Unido Europeia.” (Saldanha, 2018,
p. 15)

Pois, ja se fazia sentir a necessidade de uma legislacdo inovadora em matéria de protecao
de dados, perante um “aumento dos fluxos transfronteiri¢cos, em consequéncia, uma cada vez
maior integracdo economica [e] da criacdo do mercado Unico e (...) um intenso intercambio de
dados entre setores publico e privado, resultado da evolucdo tecnoldgica continua e uma
globalizacdo ja imparavel, [permitindo] uma maior recolha e partilha de dados pessoais por
parte das organizagdes e empresas, tanto puablicas como privadas, em que os dados pessoais
passaram a ter um valor econdmico muito real e mensuravel” (Saldanha, 2018, p. 15). De facto,

0s dados pessoais transformaram-se em nova materia-prima, como se vera no capitulo v.

39 Cf. RGPD (2016, artigos 15° e ss).
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O RGPD vem esclarecer e atualizar vérias questdes em matéria de protecdo de dados e
contribuir para acabar com a inseguranga juridica criada pela Diretiva 95/46, de 24 de outubro,
que, como ja se referiu anteriormente, permitia a que cada pais transcrevesse, com relativa
liberdade, para o0 seu conteldo para o seu ordenamento juridico interno, traduzindo numa
producdo avulsa de legislacdo e sua aplicagdo pouco uniforme pelos Estados-membros, com
impacto negativo no desenvolvimento econémico, uma vez que vai gerar uma concorréncia

perversa entre os Estados, deixa as autoridades nacionais sem capacidade de controlo.

Chegado a este ponto, pode-se concluir que o RGPD é o normativo que melhor responde
aos desafios que os Estados-membros tinham pela frente em matéria de protecdo dos direitos
pessoais dos seus cidaddos, compatibilizando direitos de igual valor constitucional, mas por
vezes contraditorios, como direito a privacidade, a intimidade, a seguranca e a liberdade de

expresséo.

O RGPD a par da harmonizacao legislativa, objetivo inicialmente proposto, permitiu
esclarecer e atualizar varias questfes, ocupar o topo da hierarquia das leis da Unido Europeia,
em matéria da protecdo de dados. Contribuiu, para acabar com a inseguranca juridica criada
pela Diretiva n® 95/46/CE, de 26 de outubro, que resultando em perda de controlo por parte das

entidades nacionais com competéncias em matéria de protecdo de dados pessoais.
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Capitulo 11
O Direito a Privacidade

A primeira referéncia a privacidade data de 1890, quando os americanos Samuel Warren
e Louis Brandeis publicaram um artigo intitulado “the right to privacy”. Nessa altura, estes
alertavam para a importancia da protecao do direito de personalidade humana, como “o direito

a ser deixado s6.7*°

Porém, antes de se avancar para o estudo do direito a privacidade, torna-se pertinente
definir a «Privacidade» até como forma de o distinguir de outro conceito que, frequente e

erradamente, é usado como sinénimo — «Intimidade».

2.1. O Conceito de Privacidade e Intimidade

O termo «privacidade» tem sua origem etimolégica no latim “privatus”, significando
privado, particular, proprio, pessoal e individual.** Percebe-se, desde logo, que o termo
privacidade “serve a uma significagdo bastante ampla (...) expressando as pretensoes
individuais de protecdo legal derivada do direito a ser deixado s6 ou em paz e contra a

disseminacao de informagdes de caracter pessoal.”*

N&o obstante o termo privacidade apresentar uma pluralidade de significados, autores
como Samuel Warren e Louis Brandeis definem a privacidade como “0 direito a solid&o, a

intimidade da vida familiar e privada, ao anonimato e a distancia em relagéo a estranhos.”*?

Para Marques (2004, p. 24) a vida privada ¢ “aquele conjunto de atividades, situacoes,
atitudes ou comportamentos individuais que, ndo tendo a relagdo com a vida publica, respeitam

estritamente a vida pessoal e familiar de uma pessoa.”

40 Cf. Correia (2000, p. 595).

41 Cf. Sampaio, J.A.L, (1998). “Direito a Intimidade e a vida privada”. Belo Horizonte: Del Rey, p. 268.

42 Cf. Martins, L. M.“O direito civil a privacidade e a intimidade.” In: Martins-Costa, Judith (Org.). “4
reconstru¢do do Direito Privado”. S0 Paulo, Revista dos Tribunais, 2002. p. 344.

4 Cf. Marques & Martins. (2000, p. 102-106).
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No mesmo sentido, mas numa perspetiva de defesa da vida privada e do reconhecimento
do direito a privacidade, Canotilho & Moreira (como citados em Guerra, 2001, p. 159),
advogam que € “0 direito a impedir o acesso de estranhos a informacéo sobre a vida privada
e familiar e o direito a que ninguém divulgue as informac@es que tenha sobre a vida privada e

familiar de outrem.”

Por sua vez, Paulo Mota Pinto afirma que “a defesa da privacidade visa evitar ou
controlar a tomada de conhecimento ou a revelacdo de informacgdo pessoal, dos factos,
comunicacdo ou opinido relacionados com o individuo que é razoavel esperar que ele encare
como intimo ou pelo menos confidencial e que, por isso, queira excluir ou pelo menos restringir

a sua circulacéo” (Guerra, 2001, p. 158).

De facto, a privacidade se restringe aquilo que seja de esfera estritamente individual.
Isto &, se refere as atividades, atitudes, comportamentos que, sendo individuais, situam-se fora

da espera publica, ficando, por isso, 0 seu acesso interdito a terceiros.

Na atual era digital, em que, segundo Gongalves (2003, p. 83), “a vida privada vai para
além daquilo que cada individuo faz em casa, ja que inclui também o direito a tranquilidade, a
soliddo, o direto de comunicar com os outros em seguranca e confidencialidade”, a sua protecédo

torna-se cada vez mais necessaria para prevenir a ma reputacao e a discriminacao do individuo.

E neste sentido que a privacidade se encontra consagrado nos textos constitucionais
como um direito fundamental, cuja protecdo constitui responsabilidade do Estado e do proprio

cidaddo, com vista a salvaguarda da dignidade da pessoa.

O termo «intimidade», por sua vez, deriva de “intimus”, significando aquilo que é
intimo, interior, em relagdo a qual ndo cabe qualquer publicidade, pois, “ela € alheia a qualquer
relagdo com terceiro.”*

Contrariamente a privacidade, entendida, por alguns autores, como “o direito a solidéo,

a intimidade da vida familiar e privada, ao anonimato e a distancia em relagdo a estranhos™*°

4 Cf. Marques & Martins. (2000, p. 102-106).
4 Cf. Marques & Martins (2000, p. 102).
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ou “o direito a impedir o acesso de estranhos a informagao sobre a vida privada e familiar”®,
a intimidade é entendida como “o mais exclusivo dos direitos da privacidade”, ou seja, “o

ambito mais restrito da vida privada, essencial a vida do individuo » 47

Importa, portanto, dizer que, apesar de utilizados frequente e erradamente como
sindnimos, privacidade e intimidade, sdo conceitos com significados diferentes, reportando para
realidades distintas.

Pois, a intimidade exclui qualquer forma de comunicagdo com outras pessoas, ao passo
que a privacidade se caracteriza pela comunicacao com terceiros. A intimidade recusa qualquer

publicidade, ja que se trata de algo pessoal que ndo possa ser comunicado.

No entanto, a privacidade, enquanto direito fundamental®, tem a particularidade de se
desdobrar, por um lado, no direito de impedir o acesso de estranhos a informacao sobre a vida
privada e familiar, por outro lado no direito a que ninguém divulgue as informac6es que tenha
sobre a vida privada e familiar de outrem. Sdo duas dimensGes da privacidade que, advoga
Correia (citado em Canotilho, 1997, p. 644), “devem merecer 0 mesmo nivel de protecao e forca
de dignidade.”

A Constituicdo da Republica Portuguesa, estabelece que “o sigilo da correspondéncia
e dos outros meios de comunicacdo privada sdo inviolaveis” e proibe também “(...) toda a
ingeréncia das autoridades publicas nas correspondéncia, nas telecomunicacéo e nos demais
meios de comunicac&o, salvo os casos previstos na lei em matéria de procedimento criminal*,

deixando antever que a defesa e a protecdo da privacidade goza, de facto, de forca de dignidade.

Todavia, advoga Canotilho (1997, p. 644) “o sigilo que a Constituicdo consagra sobre
os direitos que compdem a esfera privada do individuo é posto em risco”, uma vez que,

acrescenta o professor, “determinados direitos fundamentais colidem com outros direitos

4 Cf. Canotilho & Moreira (como citados em Guerra, 2001, p. 159).

47 Martins, L. M. (2017). A tutela juridica da privacidade e do sigilo na era digital: Doutrina, Legislagdo e
Jurisprudéncia. In Revista de Investigacbes constitucionais. (Vol. 1V), Curitiba, N°3, pp. 167-200.
setembro/dezembro, acedido em https://revistas.ufpr.br/rinc, consultado a19 de novembro 2019.

48 Direito a Privacidade esta consagrado na Declaragdo Universal dos Direitos Humanos de 1948; na Convengéo
Europeia para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais de 1950; na Carta de Direitos
Fundamentais da Unido Europeia e em varias Constituicdes da Republica.

49 Cf. Constituicdo da Republica Portuguesa de 2010, artigo 34°, n° 1 e 4.
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constitucionalmente protegidos que encontram limites constituidos pelo direito de outras
pessoas e limites da propria ordem social, estando [portanto] a todo momento em conflito”.

Este conflito permanente entre os direitos fundamentais, como o direito a privacidade,
a informacdo e de ser informado, a liberdade de expressao, tem-se mostrado complexo, uma
vez que se trata de direitos fundamentais, por vezes conflituantes, mas revestidos da forca
juridica, cuja restricdo é proibida por lei. A sua resolucdo tem implicado, ndo poucas vezes,
como que a restricao, ainda que proibida por lei, de um direito de forma a garantir outro direito
e vice-versa, pautando pelo principio de proporcionalidade, como se ira verificar no capitulo

iv, dedicado ao estudo do Conflito entre os Direitos Fundamentais.

Retomando o tema deste subcapitulo, a privacidade pode ser entendida ainda como “o
direito a soliddo, a intimidade da vida familiar e privada, ao anonimato e a distancia em
relacdo a estranhos” ou “o direito a impedir o acesso de estranhos a informag&o sobre a vida
privada e familiar.”®! A privacidade se refere, portanto ao “dmbito mais restrito da vida

privada, essencial a vida do individuo.

A privacidade é um dos valores intrinsecos a natureza da pessoa humana, sendo, por
isso, um direito de personalidade, cuja protecdo constitui uma das grandes responsabilidades
dos Estados modernos e seus poderes. Um direito fortemente ameacado na atual era digital,
caracterizada por uma maior circulagéo e partilha de dados pessoais, podendo tais dados serem
alvo de acesso ndo autorizado e utilizacdo indevida por terceiros, violando assim o direito a

privacidade, objeto de analise no subcapitulo seguinte.

2.2. Direito a Privacidade enquanto Direito Fundamental

O presente subcapitulo serve para abordar a problematica do direito a privacidade

enquanto direito fundamental.

Como advoga Marques (2004, p. 24), a vida privada é “aquele conjunto de atividades,

situagdes, atitudes ou comportamentos individuais que, nédo tendo a relagdo com a vida

50 Cf. Margues & Martins (2000, p. 102).

51 Cf. Canotilho & Moreira (como citados em Guerra, 2001, p. 159).

52 Martins, L. M. (2017). A tutela juridica da privacidade e do sigilo na era digital: Doutrina, Legislacédo e
Jurisprudéncia. In Revista de InvestigacBes constitucionais. (Vol. 1V), Curitiba, N°3, pp. 167-200.
setembro/dezembro, acedido em https://revistas.ufpr.br/rinc, consultado al9 de novembro 2019.
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publica, respeitam estritamente a vida pessoal e familiar de uma pessoa”, constituindo por isso
num direito da pessoa de néo ver tais atividades ou comportamentos divulgados, ou seja do seu

direito a privacidade.

O direito a privacidade “enquadra-se no ambito dos direitos de personalidades. [Os
chamados] direitos absolutos que imp6e uma obrigacdo passiva universal e o dever de
respeito”® estando, por isso, consagrados na CRP e no Cddigo Civil, quando reconhecem a
todos os individuos o direito de personalidade juridica® e que “todos devem guardar reserva
quanto a intimidade da vida privada de outrem”®, podendo o titular desse direito limitar
voluntariamente o exercicio de direitos de personalidade desde que ndo sejam contrarios aos

principios da ordem publica.>®

Segundo Vasconcelos (1999, p. 250), os direitos de personalidades sdo aqueles sem os
quais as pessoas ndo sdo tratadas como pessoas, ja que se trata de direitos que sdo exigidos pela
sua dignidade enquanto pessoas. Constituem, por isso, “os fundamentos ontolégicos da
personalidade e da dignidade humana.” Acrescenta este autor, que “0s direitos de
personalidades sdo direitos supralegais e, por isso, hierarquicamente superiores aos outros

direitos, inclusive aos direitos fundamentais que ndo sejam direitos de personalidades.”

O direito a privacidade, quando analisado em termos doutrinais, apresenta, segundo
Vasconcelos (1999, p. 250) “trés esferas na defesa da privacidade”, a saber: a esfera pablica;

a esfera privada; e a esfera intima.®’

A esfera publica, defende o autor, refere-se aos dados publicos. Aqueles dados
“manifestamente tornados publicos pelo seu titular.”®® A segunda esfera € a privada, onde esto
os dados nao sensiveis, definidos como “qualquer informacéo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel.”® A terceira e Gltima, a esfera intima que contém os

dados sensiveis “referentes a conviccao filosofica ou politica, filiagdo partidaria ou sindical,

53 Cf. Correia (2003, p. 83).

54 Cf. Constituicdo da Republica Portuguesa (2010, artigo 26°).

55 Cf. Cadigo Civil (1966, artigos 80° e 819).

56 Cf. Pinto (2002, pp. 1-2).

57 Cf. Vasconcelos (1999, p. 250).

58 Cf. Regulamento Geral de Protecdo de Dados (2016, artigo 7°, n® 3, alinea c)).
%9 |dem, artigo 4°.
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fé religiosa, vida privada e origem racial ou étnica, bem como relativos a satde e a vida sexual,

incluindo os dados genéticos.”®®

Logo, advoga Vasconcelos (1999, p. 250) que “a reserva da vida privada deve ser
considerada, [portanto], uma regra e ndo excec¢ao.” Para autor, “[é]esse sentido que se retira,
por um lado, da natureza do direito a privacidade como o direito de personalidade, e por outro,

da sua consagracéo constitucional como um direito fundamental”.

Assim, “o direito a privacidade sé pode ser licitamente agredido, quando e s6 quando
um interesse publico superior assim o exija, (...) que o contrdrio possa ser causa de danos
gravissimos para a comunidade.” Porém, a sua agressao pode ser considerada licita, escreve
este autor, se 0 bem publico em presenga for superior, em intensidade ¢ contetido, em “que 0
exercicio do direito a privacidade se torne abusivo.” Uma situa¢do em que o exercicio de um
tal direito pudesse “[exceder] manifestamente os limites impostos pela boa-fé, pelos bons

costumes ou pelo fim social ou econémico desse direito” (Vasconcelos,1999, p. 251).

Neste caso, a persisténcia na defesa do direito a privacidade poderia significar o néo
cumprimento de “um dever de cidadania e de solidariedade que sobreleva em concreto e que
leva a qualificar coo egoista e eticamente insustentavel.” Pois, estar-Se-ia em presenca de uma

situacdo de abuso do direito a privacidade, na modalidade do exercicio desproporcionado.

Quando assim for, a agressdo necessaria devera ser a mais limitada possivel, de modo a
reduzir ao minimo a lesdo do direito a privacidade. Caso contrario, o Codigo Civil, no artigo
483°, determina o dever de indemnizar a violacdo de direitos de outrem, nomeadamente 0s

direitos de personalidade.

Portanto, € considerada como ilicita e inadmissivel qualquer agresséo a privacidade
guando o interesse que a impulsiona seja eticamente pouco relevante, como o simples interesse
de lucro, de comercializacdo, de seguranca de crédito, de jornalismo, ou mesmo eticamente

negativo, como o sensacionalismo, a inveja, o 6dio, a chantagem, a difamacéo ou injuria.

Apesar de a lei de protecdo de dados pessoais ndo derrogar nem comprime os direitos

de personalidade, designadamente o direito a privacidade dos titulares dos dados, direitos com

60 Cf. Regulamento Geral de Protecdo de Dados (2016, artigo 9°).
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dignidade juridica superior e tutela constitucional, ela deve ser interpretada, integrada e
concretizada com respeito pelos direitos de personalidades.

Para tanto, quando estejam em causa direitos de personalidade, “serd necessario
encontrar para tal pratica um fundamento de ordem publica, uma necessidade insuperavel de
interesse coletivo, que ndo permita uma solucdo alternativa e que justifique em termos éticos

uma tal agressao.”

Fica, pois, evidente que a violacdo deste direito fora desse quadro de ponderacdo dos
valores e do principio de proporcionalidade (direito a privacidade e o interesse coletivo, em que
este seja superior) implicam a responsabilidade civil, mas também “requerer as providéncias
judicias adequadas as circunstancias do caso, com a finalidade de evitar a consumacao da

ameaca ou atenuar os efeitos da ofensa ja cometidas.”®*

O direito a privacidade, enquanto direito fundamental, como anteriormente referido,
divide-se em duas vertentes normativas. A primeira refere-se ao direito de impedir o acesso de
estranhos a informacdes sobre a vida privada e familiar, que se junta também ao direito a que
ninguém divulgue as informacdes que tenha acesso sobre a vida privada e familiar de outrem.
A segunda € a proibicdo de divulgacdo de dados pessoais reservados, também denominado de
“principio da liberdade informatica.” Ou melhor, o direito de controlar, conhecer, corrigir,

retirar e agregar os dados pessoais inscritos num programa eletrénico®?.

Para Belleil (2001, p. 8), “a privacidade abrange ndo duas vertentes, mas sim, quatro
direitos: o direito a ser deixado em paz; o direito de controlar a difusdo das informacdes que

Ihe dizem respeito; o direito de viver sem ser observado; e o direito ao anonimato.”

Em sintese, o direito a privacidade, enquanto direito fundamental, ndo se esgota no
“direito de impedir o acesso de estranhos a informac6es sobre a vida privada e familiar” ou
de “impedir que alguém divulgue as informacdes sobre a vida privada e familiar de outrem.”

Pois, “enquadra-se no ambito dos direitos de personalidades.” Aqueles direitos considerados

61 Cf. Cddigo Civil de Portugal (1966, artigo 70°, n® 2). De referir que a Constituicdo da Republica Portuguesa de
2010 consagra o direito a privacidade como direito fundamental incluido na categoria civilista dos direitos da
personalidade, nos termos do artigo 80° do Codigo Civil (Portugal, 1966).

62 Cf. Correia (2003, p. 332-340).

40



absolutos, exigidos pela dignidade da pessoa, estando consagrados na CRP (2010) e em outros

textos normativos relevantes, como a Declara¢do Universal dos Direitos Humanos.

2.3. O Desrespeito pelo Direito a Privacidade na Era Digital

A era digital, caracterizada pela Internet e tecnologias de informagdo e comunicagéo,
tornou 0 mundo mais pequeno, a dimensao de um clique, permitindo uma maior migracao de
pessoas e dados pessoais. Uma realidade que interpela a todos para a necessidade de proteger
0s seus dados pessoais, evitando que sejam utilizados de forma indevida por terceiros,

desrespeitando um direito fundamental, que € o direito a privacidade.

O direito a privacidade e os dados pessoais encontra-se, cada vez mais, sujeitos a
maiores riscos de violacdo pela quantidade de informacdo e dados pessoais acumulados no

ciberespaco.

Pois, poucos servigos na Internet dispensam a recolha, armazenamento, tratamento e
difusdo de dados pessoais. Ademais, toda utilizacdo deixa tracos diversos sobre a vida do
utilizador, como sua opinido, seus gostos, os habitos de consumo, o nivel socioprofissional,

entre outros®.

Atualmente, a ameaca a privacidade advem do tratamento automatizado dos dados
pessoais, que permite que as pessoas sejam “perseguidas” durante todos o dia e transformados

em pessoas “eletronicas”®.

O desrespeito pelo direito a privacidade significa a violagdo desse direito. Na atual era
digital, a violagdo do direito a privacidade assume vérias formas, desde violagdo de e-mails
particulares, de dados pessoais sobre a conta bancéria, de dados pessoais sobre as convic¢oes
politica e religiosa, de ficheiros guardados nos arquivos eletronicos, o controlo das compras
efetuadas através do cartdo de multibanco, a facilidade de obter dados pessoais através da

navegacao na internet, entre outras formas de violagdo do direito a privacidade.

83 Cf. Gongalves (2003, p.173).
64 Cf. Castro (2005, p. 21).
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Os motores de buscas na internet, particularmente os ‘“cookies, que permitem ao
servidor identificar, de forma Unica, o utilizador, conhecendo as paginas por ele visitadas ou
anuincios visionados.”® Tem-se, igualmente, os casos de envio macicos de spams para a caixa
de correio eletrénico, constituindo uma pressdo sobre a privacidade dos destinatarios, sem

possibilidade de reagirem aos seus emissores.

Existem outros exemplos claros de registos de dados pessoais, como a via verde e 0s
chipes antirroubo, que registam as viagens, os cartfes de crédito e de fidelizagcdo que cadastram
compras, 0s servidores de correio eletrénicos, as redes sociais, as paginas visitadas, as

preferéncias e 0s contactos, e os smartphones, que dao a localizagdo exata em tempo real.

Nas pragas, nas ruas, nos transportes publicos, nos espagos comerciais, nos espagos dos
condominios e até nos espacos de culto religioso vive-se, atualmente, sob constante observacéo,

muitas vezes, com o pretexto da salvaguarda da seguranca.

As tecnologias de informagdo e comunicagdo tém permitido que todos os seus
utilizadores se transformem em produtores de informacdes sobre si prdprio e sobre 0s outros,

com as pegadas digitais, sitios, fotografias, entre outros ficheiros e dados.

Pois, o mundo digital € um dos locais mais procurados para as intromissées na
privacidade. Advoga Correia (2016, p. 87) “existe uma espécie de show do eu, em que sdo as
proprias pessoas que se exporem com facilidades as suas vidas privadas através das redes
sociais (Facebook, Youtube, Twitter...), exibindo elas mesmas o trabalho, a casa, a sua

intimidade amorosa, o ginasio que frequenta (...).”

Existem casos em que 0s proprios pais revelam dados pessoais dos filhos menores nas
redes sociais, como a fotografia, 0 nome da escola, a morada da familia ou outras informagdes

que permitam identificar os filhos, com relativa facilidade.®®

Sobre esta problematica, foi possivel perceber que séo os proprios titulares de dados que

se expdem, muitas vezes de forma inconsciente, disponibilizando seus dados pessoais e de seus

® Cf. Castro (2006, p. 25).
% Tribunal da Relagdo de Evora: Processo n® 789/13.7TMSTB-B.E1 (25/06/15), disponivel em www.dgci.pt
consultado a 19/11/2019.
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familiares a terceiros, sem se aperceberem de que estardo a contribuir para que sua privacidade

seja agredida, com prejuizo para o seu direito a privacidade e de sua familia.

A utilizacdo generalizada das redes sociais tem constituido um risco para os direitos

fundamentais e protecdo de dados pessoais, bem como da reserva da intimidade da vida privado.

A divulgacédo dos dados pessoais acarreta diversos riscos, com especial incidéncia no
contexto da criminalidade sexual, em que as vitimas sdo, na maioria dos casos, menores. Um
perigo real, em que a Internet e, sobretudo, as redes sociais poderdo favorecer a atividade

criminosa e sustentar outro tipo de atuacdo que, ndo sendo criminosa, seja violadora de direitos.

Pois, a Internet, pela facilidade de divulgacédo, reproducdo, acesso e adulteracdo da
informacao, propicia a sua utilizacdo ou reutilizacdo para finalidades ndo desejadas ou sequer

imaginaveis.®’

No que se refere a recolha e tratamento de dados pessoais, sabe-se que as tecnologias
de informacdo e comunicagdo tém permitido que empresas, através dos sistemas automatizados,
procedam a recolha e tratamento de dados pessoais, sem que o cidaddo tenha conhecimento que
seus dados estdo a ser compilados. Esses dados sdo posteriormente trocados entre Orgaos
publicos ou por empresas, aumentando o volume de dados pessoais disponiveis, podendo ser
tratados, como se referiu anteriormente, sem consentimento dos seus titulares, em claro
desrespeito dos direitos fundamentais do cidaddo, em especial o direito a privacidade,
consagrados nos diversos dispositivos normativos, desde a Constituicdo, as Leis de Protecdo de
Dados, 0 RGPD.

Na verdade, as tecnologias de informacdo e comunicacgéo, aliadas a Internet, séo hoje
indispensaveis a vida, mas a sua utilizacdo comporta riscos e constituem uma ameaca
permanente e real para os direitos fundamentais, sobretudo o direito a privacidade que, como

escreve Correia (2016 p. 87) “é alvo de desrespeito (...) através das mais diversas formas.”

7 Disponivel em https://www.cnpd.pt/bin/revistaforum/forum2016_3/files/assets/basic-html/page-84.html,
consultado a 20/11/2019.

43


https://www.cnpd.pt/bin/revistaforum/forum2016_3/files/assets/basic-html/page-84.html

Capitulo 111

Conflitos entre os Direitos Fundamentais e a Protecdo de Dados Pessoais

Neste capitulo vai-se proceder o estudo de potenciais conflitos de direitos fundamentais,
sobretudo por meio de comunicacdo online, os métodos de resolucdo e o entendimento do

tribunal face as novas demandas sociais.

Numa era em que os direitos a privacidade e liberdade de comunicagdo entram
facilmente em colisdo, porque os individuos acedem a Internet e utilizam os meios de
comunicacao online, disponibilizando um conjunto de dados pessoais relativos a sua vida
privada, como informacges sobre o seu computador, tipo de ligacao a internet, seus habitos de
navegagdo que podem ser recolhidas por meio de terceiros, com prejuizos para os seus direitos

fundamentais.

Assim, torna-se imperativo a actualizacdo os mecanismos legislativos no sentido de
garantir a protecdo dos direitos fundamentais, que, segundo Alexy (2008, p. 95), sdo direitos
“inerentes a propria condigdo humana previstos pelo ordenamento juridico”. Acrescenta ainda
este autor, os “direitos fundamentais correspondem a direitos subjetivos, universalmente

garantidos a todos os seres humanos.”

A Constituicdo da Republica Portuguesa® consagra os direitos, liberdades e garantias
de carécter fundamental, defendendo a liberdade de expressdo, o direito a informacdo, a

seguranca e a inviolabilidade da vida privada.

Os direitos fundamentais entram facilmente em conflito com outros direitos
constitucionalmente protegidos. Pois, advoga Bobbio (2004, p. 14) “séo bem poucos os direitos
considerados fundamentais que ndo entram em concorréncia com outros direitos também

considerados fundamentais.”

Para Canotilho (1999, p. 1191), ha colisdo de direitos “quando o exercicio de um direito

fundamental por parte de seu titular colide com o exercicio do direito fundamental por parte

88 A 22 Revisdo Constitucional, aprovada pela Lei Constitucional n® 1/89, de 08 de julho, reforcou o principio da
proporcionalidade, com designacéo expressa no texto constitucional, artigos 19°, n® 4, e 266°, n° 2.

44



de outro titular”. Nestas situacdes, acrescenta este constitucionalista, “ndo estamos perante um
cruzamento ou acumulagdo de direitos (como na concorréncia de direitos), mas perante um

‘choque’, um auténtico conflito de direitos.”

Este conflito e ndo concorréncia de direitos fundamentais, como afirma Canotilho
(1999), é inevitavel e sdo, segundo o politélogo italiano Bobbio (2004), frequentes, uma vez
que poucos sdo os direitos fundamentais que ndo colidem com outros direitos igualmente

fundamentais.

Esta situacdo de concorréncia ou conflito permanente entre direitos fundamentais

demanda solugdes legislativas que passariam pela aplicacdo do critério de valoracao.

Para Alexy (2008, p. 95) a solucdo passaria por “definir qual desses interesses, que
abstratamente estdo no mesmo nivel, tem maior peso no caso concreto”. Acrescenta ainda este
autor que “esta relacdo de tensdo ndo pode ser selecionada com base em uma precedéncia

1

absoluta”, mas sim “por meio de um sopesamento entre interesses conflituantes.’

Ainda sobre esta tensao ou relagdo de conflito entre direitos fundamentais, Alexy (2001,
p. 295), influenciado por Dworkin, elaborou uma tese, na qual defende que "o conflito entre
regras de direito, 0 choque entre principios, assumidos como direitos fundamentais, deve ser
resolvido por critério de valoracdo, enquanto o conflito de regras deve ser solucionado
mediante a declaracdo de invalidade de uma das regras conflituantes ou a aplicacdo da

clausula de excecéo.”

Dessa maneira, fica determinado o critério de ponderag&o, ja que existem interesses ser
resguardados por principios conflituantes. Com efeito, esse critério busca avaliar qual dos
interesses, “abstratamente do mesmo nivel”, pOSSUi “maior peso diante das circunstancias do

caso concreto”.

Portanto, a tensdo entre principios equivalentes ndo pode ser resolvida com a atribuigdo
de prioridade absoluta de um sobre o outro. Pois, perante principios equivalentes abstratamente,

prevalecerd, no caso concreto, 0 que tiver maior peso diante das circunstancias.
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Existe, no entretanto, autores, como Farinho (2006) que defendem a resolucdo do
conflito entre direitos fundamentais com recurso a ponderagdo ou principio de
proporcionalidade. Pois, advoga o autor “a resolugcdo de problemas de coliséo de direitos s
pode ser encontrada em recurso a ponderacdo”, acrescentando ainda que nestes casos deve
aplicar a metodica de ponderacdo acordada no principio da proporcionalidade” (Farinho,
2006, p. 64).

No mesmo sentido, mas numa perspectiva mais abrangente encontra-se o Acordao n.°
634/93, segundo o qual, o prncipio de proporcionalidade “desdobra-se em trés subprincipios:
principio da adequagdo ”, paraaqual “as medidas restritivas de direitos, liberdades e garantias
devem revelar-se como um meio para a prossecucdo dos fins visados, com salvaguarda de

’

outros direitos ou bens constitucionalmente protegidos.” De seguida, 0 principio da
exigibilidade”, em que “essas medidas restritivas tém de ser exigidas para alcancar os fins em
vista, por o legislador ndo dispor de outros meios menos restritivos para alcangcar o0 mesmo
desiderato, e por fim o “principio da justa medida, ou proporcionalidade em sentido estrito
(ndo poderdo adotar-se medidas excessivas, desproporcionadas para alcancar os fins

pretendidos)."

Por outro lado, a Jurisprudéncia constitucional desdobra o principio da
proporcionalidade em principio da proporcionalidade, em sentido lato, pode, aléem disso,
desdobrar-se analiticamente em trés exigéncias da relacdo entre as medidas e os fins
prosseguidos: a adequacao das medidas aos fins; a necessidade ou exigibilidade das medidas e

a proporcionalidade em sentido estrito, ou 'justa medida’.®®

Pode-se, portanto, afirmar que a verificacdo da adequacéo se configura como o primeiro
critério de resolucdo, uma vez que s6 em caso da medida ndo for adequada, violadord do

principio da proporcionalidade.

Sobre esta tensdo frequente entre direitos fundamentais e sua resolu¢cdo com recurso a
diversos critérios (valoracao, adequacao e principio da proporcionalidade), importa ainda notar

que no ordenamento juridico portugués ela se tem revelado, de certa forma, pacifica, uma vez

89 Cf. Acorddo do Tribunal Constitucional n.° 403/2015 Processo n.° 773/15 Acordam, em Plenario, no Tribunal
Constitucional, disponivel em https://dre.pt/pesquisa/-/search/70300353/details/maximized, consultado em 2 de
fevereiro de 2020.
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que “ndo existe nenhum direito absoluto ou ilimitado.” Pois, estes direitos encontram-se

limitados por outros direitos e/ou valores igualmente consagrados na constituicao.

3.1. Protecdo de Dados e Direito a Privacidade

A protecdo de dados pessoais, enquanto dados relativos a pessoa singular identificada
ou suscetivel de identificacdo, se integra no ambito do objetivo de protecdo do direito a vida
privada. Deste modo, em regra, 14 onde estejam em causa dados pessoais, existird uma

ingeréncia no direito a vida privada.

O direito a privacidade e protecéo dos dados pessoais sdo valores reconhecidos em todo
o mundo civilizado e objeto de multiplas recomendacdes e instrumentos juridicos internacionais
e comunitarios. Importa observar que Portugal foi o primeiro pais a consagrar na sua

Constituicio os diretos a privacidade, a vida privada e a protecdo dos dados pessoais.’®

A necessidade de protecdo da privacidade e dos dados pessoais tem sido uma prioridade
em todas as épocas. Todavia, com o desenvolvimento acelerado das tecnologias de informacéo
e comunicacao, aliada ao advento da Internet, nos finais do Séc. XX e inicio do Séc. XXI, essa
necessidade tornou-se crucial e premente, ja que se “torna imperiosa proteger a informagéo
para que a sua utilizacdo abusiva ndo venha a servir interesses ilegitimos e atentatorios dos

direitos, liberdades e garantias dos cidad&os.”*

Pois, a capacidade de controlar quem pode ter acesso as informacgdes sobre a vida
privada e atividades de outrem, tornou-se numa tarefa ardua e complexa, pelo que s6 uma
garantia efetiva da privacidade permitird ao seu titular escolher com quem deseja partilhar seus
pensamentos e sentimentos. A privacidade protege as informagdes que o titular ndo pretende

tornar pablicas’?.

Nem sempre esses dois valores convivem harmoniosamente, pois, ha casos que por

interesse publico os dados privados sdo tornados publicos. Configurando nestes caso conflitos

70 Cf. Constituicdo da RepUblica Portuguesa (2010, artigos 26° e 35°).
L Cf. Vaz (2007, p. 35).
"2 Disponivel em https://www.editorafi.org/193reginaruaro, consultado a 12 de dezembro de 2019.
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de direitos ou valores constitucionalmente consagrados, resolvidos com recurso aos critérios

anteriormente referidos, particularmente através do principio da proporcionalidade.

3.2. Direito a Privacidade e a Seguranca dos Dados

A privacidade e a seguranca na era digital sdo assim valores que merecem a maior
preocupacao, por estarem associados a utilizagdo dos sistemas de informac&o e de comunicacao.

Neles baseiam as atividades dos Estados, das instituicdes, das empresas e dos cidadaos.

Diversas instituicdes, nomeadamente a Unido Europeia, o Conselho da Europa, a
Organizacao para a Cooperacao e Desenvolvimento Econémico e as Nag¢6es Unidas, iniciaram
e tém desenvolvido estudos, apostando na divulgacédo de instrumentos que reforcem a seguranca
dos dados e garantam a protecdo da privacidade, como forma de prevenir e combater a

utilizacéo ilegitima dos sistemas de informag&o’.

Para tanto, o responsavel pelo tratamento dos dados deve adotar mecanismos
preventivos de atuacdes de modo a garantir a seguranca dos dados pessoais. Ademais, fica
obrigado a proteger os dados contra a sua destruicdo, acidental ou ilicita, e ainda contra a perda

da seguranca.

O direito a liberdade é um direito fundamental consagrado na Constitui¢do da Republica
Portuguesa. Pois, a CRP, lei fundamental, determina que “que todos tém o direito de exprimir
e divulgar livremente o seu pensamento pela palavra, pela imagem ou por qualquer outro meio,
bem como o direito de informar, de se informar e de ser informados, sem impedimentos nem
discriminagoes” e que “o exercicio destes direitos ndo pode ser impedido ou limitado por

qualquer tipo ou forma de censura.”’

Logo, a garantia da Confidencialidade, Integridade, e Disponibilidade das informagdes

é indispensavel, podendo o cidaddo exprimir-se, sem censuras ou intromissdes indevidas, e

73 Cf. Saldanha (2019, p. 131).
74 Cf. Constituicdo da Republica Portuguesa (2010, artigo 37°, n° 1 e 2).
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certificar de que estejam também assegurados 0s instrumentos necessarios a seguranga da

informagéo.

De outra forma, a informagao € posta em causa por a¢des criminosas’®, que vao desde o
acesso indevido a informacdo, quebrando a caracteristica da confidencialidade, até a alteracao
do seu contetdo, podendo mexer com a integridade do seu titular. Tudo, como afirma Ana Vaz,
“para causar prejuizo ou obter beneficios econémicos ou de outra natureza, designadamente

na intercecéo de segredos militares pondo em causa a seguranca nacional.”’

A garantia de seguranca dos dados abrange tanto a seguranca fisica nas instalacées como
a seguranca logica. Por seu turno, os dados pessoais envolvem as situacdes da recolha, do
consentimento, do tratamento, da transferéncia, dos arquivos fisico e digital, bem como a

destruicdo dos dados.””

Sendo importante a protecdo dos direitos fundamentais, nomeadamente os direitos a
privacidade e a seguranca, seja coletiva ou singular, e face novas técnicas de recolha,
tratamento, transferéncia e partilha de dados pessoais, as finalidades, os custos e riscos
associados a utilizacdo indevida e abusiva desses dados, que podem mexer com a prépria
integridade dos mesmos, o legislador, ciente dessa nova realidade, previu no RGPD “algumas
medidas técnicas e organizativas, capazes de assegurar a confidencialidade, integridade, dos
dados perante os sistemas e servicos técnicos; reestabelecer a disponibilidade e o acesso
atempado dos dados, em caso de incidente fisico ou técnico, introduzir também mecanismos
para testar, apreciar e avaliar, de forma regular e eficaz, tais medidas de maneira a garantir

a seguranca dos dados”’®.

Note-se, portanto, que o desrespeito dessas medidas de seguranca faz o responsavel pelo

tratamento dos dados ou subcontratante incorrer na contraordenagéo prevista no RGPD e CRP
79

> Como o roubo de identidades, a burla e a falsidade informaticas, a espionagem industrial e a prépria sabotagem.
6 Cf. Vaz A. (2007). Seguranca da informac3o, protecéo da privacidade e dados pessoais. In Nagdo e Defesa, N°
117, 32 Série, pp. 35-63.
7 Cf. Castro (2004, pp. 267-268).
78 Cf. Regulamento Geral de Protecdo de Dados (2016, artigo 32°, n° 1).
9 Cf. Constituicdo da Republica Portuguesa 2010, artigo 37°, n® 2. Regulamento Geral de Protecdo de Dados,
artigo 32°, n° 2.
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3.3. Direito a Privacidade e a Informagéo

O dever de reserva da intimidade da vida privada €, em primeiro lugar, do individuo.
Entdo, a divulgacéo de sua privacidade ou de informacdes de foro pessoal, em maior ou menor
grau e extensdo, ¢ sempre da sua responsabilidade, porquanto o “individuo tem a possibilidade
de negar informag&o pessoal ou opor-se a sua recolha, a difusdo e a tendo a liberdade de
dispor e de controlar as informagdes que lhe respeitem.”8°

Na era digital, dados sobre pessoas sao registados pelos sistemas de comunica¢do como
cartdes de crédito; telemdveis, entre outros dispositivos madveis, circulando constantemente nos
sistemas de informacGes. Estes dispositivos eletrénicos possibilitaram maior recolha,

tratamento e circulagao das informagdes virtualmente sem limites de tempo ou de espaco.

Contudo, o problema estard no facto do computador facilitar a acumulacdo e a
interconexdo de informacdo sobre pessoas, criando condicdes para violacdo do direito a

privacidade.

Comiisto, a defesa dos interesses individuais, particularmente a protecéo da privacidade,
como direito fundamental, é assegurada pelas Leis nacionais e pelos textos internacionais
relativos aos Direitos do Homem. A sua protecdo, além de necessaria, se justifica precisamente
porque as informaces relativas as pessoas sdo utilizadas com apoio da informatica para fins
diversos, com risco de serem usadas abusivamente, com intuito discriminatdrio ou para fins

diferentes dos que estiveram na base da sua recolha.

Em linha da frente, encontram-se os direitos fundamentais, como a liberdade de
expressao e o direito a informacdo, indispensaveis para o exercicio de cidadania, que € o direito
de participagdo na vida publica, “direitos individuais com garantia constitucional [fazendo]
parte da procura de transparéncia na vida publica, fundamental no Estado moderno” (Dias,
2001, p. 4).

Na verdade, a preocupacéo de se encontrar um ponto de equilibrio no exercicio e defesa
dos direitos fundamentais e de personalidades, neste caso entre o direito a privacidade e o direito

a informagdo, ficou patente nos diversos instrumentos normativos, particularmente na Diretiva

8 Cf. RGPD (2016, artigo 21°).
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95/46/CE, de 24 de outubro. Como escreve Marques (2004, p. 41), “a elaboragdo da diretiva
teve por base a procura de um equilibrio entre a protecdo de direitos de personalidade e o
direito a informacéo, estabelecendo no seu art.° 9 exce¢des para quem faca esse tratamento

para fins exclusivamente jornalisticos, de expressao artistica ou literario.”

Por outro lado, a modernizagdo administrativa trouxe uma administracdo aberta aos
cidaddos, em que estes tém acesso a informacao administrativa, enquanto direito, defende Dias
(2001, p. 2) “podera colidir por vezes com o direito a reserva de intimidade e vida privada dos
mesmos”’ porquanto sera necessario informar os cidaddos, facultando-lhes o acesso a
informacdo e, a0 mesmo tempo, garantir-lhes outro direito fundamental que é a reserva da sua
vida privada e a intimidade, ou seja, conciliar o direito a informac&o e o direito a privacidade,

consubstanciando-se em conflitos de direitos ou principios fundamentais.

Atualmente, muitos dados sdo tratados informaticamente e circulam pelos sistemas de
comunicacgdo, e essas informacdes referentes a vida privada acedidas ilicitamente poem em
risco a privacidade. Esses direitos dotados de garantias constitucionais confrontam-se, por um
lado, com o interesse do individuo na protecdo dos dados a seu respeito e, por outro com o

interesse de entidades publicas®®.

3.4. Direito a Privacidade e Consentimento

O Regulamento Geral de Protecdo de Dados trouxe um importante ganho em matéria de
protecdo e tratamento dos dados pessoais, na medida em que introduz a autorizacao do titular
dos dados pessoais, ou seja, de consentimento do titular para que se possa proceder ao
tratamento dos dados. Com o RGPD, qualquer tratamento de dados pessoais sem o0
consentimento prévio dos seus titulares passa a configurar-se violacao, sujeitando o responsavel

o direito de indemnizar o titular dos dados.

Logo, as empresas e organizagOes ficam obrigadas a procederem a legalizacéo das suas

bases de dados, tornando-as conformes o regulamento, em que “a recolha deste tipo de

81 Cf. Gongalves (2003, p. 82).
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informagdo ainda merece a atencdo e a conformidade por parte dos responsaveis pelo
tratamento.” (Saldanha, 2019, p. 47).

O consentimento do titular dos dados ¢ “uma manifestacao de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaracéo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento”®?, sendo,

por isso, 0 primeiro requisito a se ter em conta na recolha dos mesmos.

De facto, o consentimento podera ser considerado uma das grandes inovacGes em
matéria de tratamento e protecdo de dados. Introducéo deste direito permitiu ao titular de dados
ter o total controlo das suas informagdes e decidir quais deverdo ser tratados, impondo, desta
forma, um limite e garantindo o seu direito a privacidade no &mbito do direito a

autodeterminacdo informativa.

Como escreve Pinto (2002, pp. 4-6), “o titular da privacidade tem a faculdade de
conformar as fronteiras e os limites do exercicio do seu direito a privacidade.” Posigdo
partilhada por Canotilho & Machado (como citados em Correia, 2016, p. 225), ao defenderem
“que o0 conceito de privacidade envolve a ideia de autonomia e de
autodeterminacao/autocontrole, que consiste na possibilidade da pessoa controlar tanto
quanto possivel a massa de informacao sobre si mesma a que 0s outros podem ter acesso”.
Alem disso, “a privacidade ndo é um direito absoluto, o seu titular pode dispor dele, bastando

0 seu consentimento” (Pinto, 2002, p. 7).

Por outro lado, o direito a privacidade ndo é um direito absoluto e o consentimento em

se trata de mera manifestagdo de vontade, este pode ser retirado uma vez que ndo ¢ definitivo.®

Logo, advoga Castro (2014, p. 207), “0 consentimento deve ser livre, sem qualquer
pressdo e retirada sem restricdes ou oposicdo, e sem que o titular sofra qualquer

consequéncia.”

Note-se, portanto, que os incapazes, como menores e deficientes fisicos ou psiquicos,

gozam igualmente do direito a autodeterminacdo informativa, “bastando para tal depreender

82 Cf. RGPD (2016, artigos 4°, n®11 e 7.2, n°1).
8 Cf. Marques, G. & Lourengo, M. (2008, p. 339).
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que no momento em que dispde do seu direito tinha capacidade para aferir as suas
consequéncias, no caso de ser privada a imaturidade do titular é o tutor que tera uma palavra
a dizer.” (Pinto, 2002, p.12).

Pode-se inferir que o direito ao consentimento, manifestacdo de vontade do titular de
dados, apesar de ndo ser definitivo, quando respeitado escrupulosamente reforcard a garantia
do direito a privacidade, sendo certo que o tratamento de dados comporta sempre riscos para a
privacidade. Segundo Magalhdes & Pereira (2018, p. 10), “dando o consentimento torna se
necessario garantir a privacidade durante todo o processo, pois desde a concecdo deve se

considerar o risco que tal representa para a privacidade.”

O conflito entre a privacidade e o consentimento pode ocorrer na medida em que, por
um lado tem-se interesse do individuo em ndo dar ou retirar o consentimento, para que nédo haja
tratamento dos seus dados pessoais ou ndo revelar informacGes sobre a sua vida privada e, por
outro lado a necessidade do consentimento para proceder o tratamento licito dos dados pessoais.
Conflito, como ja se referiu anteriormente, permanente e frequente, carecendo sempre de
resolucdo, sendo “a melhor metodologia € num primeiro momento, por interpretacao,
proceder-se a descoberta do objeto de cada direito” (Farinho 2006, p. 58), que para Novais
(2004, p. 455) “(...) depende de qual o direito que se tomar como referéncias”, uma vez que
segundo Farinho (2004, p. 60) “ndo existe, porém, um padrdo ou critérios de solucdes de
conflitos de direitos validos em termos gerais e obstractos.” Logo, deve-se recorrer ao principio
da proporcionalidade de forma a coordenar e combinar os bens juridicos em conflito, evitando

o sacrificio total de uns em relagdo aos outros.
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Capitulo IV
A Nova Geragéo de Direitos dos Titulares de Dados

Este capitulo sera dedicado aos novos direitos dos titulares de dados, instituidos pela
Lei n® 58/2019, de 8 de agosto, designada igualmente de Regulamento Geral de Protecdo de
Dados.

Com efeito, 0 Regulamento Geral de Protecdo de Dados (RGPD) consagra uma nova
geracdo de direitos, como o direito a informacéo e acesso aos dados; a retificacdo dos dados;
ao esquecimento; a portabilidade dos dados; o direito de oposi¢do ao tratamento dos dados; e
o direito a limitacdo do tratamento dos dados.®* Um conjunto de direitos que, como se vera no
capitulo seguinte, referente aos principios fundamentais de tratamentos de dados pessoais,
devera permitir reforcar a garantia do direito a autodeterminacdo informativa que assiste 0s
titulares de dados, atribuindo-lhes “uma maior liberdade, um poder de dispor das suas
informacdes pessoais, e de controlo da utilizagdo das informagdes a seu respeito (...) e que

concretizam o direito a autodeterminacéo informativa” (Castro, 2005, p. 16).

4.1. O Direito a Informacéo e Acesso aos Dados

O direito a informacdo é um dos muitos direitos fundamentais consagrados em quase
todas as constituicbes modernas, ndo sendo a Constituicdo da Republica Portuguesa uma
excecdo. Esta determinar que todos tém direito a serem informados e se informarem, sendo

proibida a limitag&o do exercicio desse direito por qualquer tipo ou forma de censura.

Na segunda metade do XX, em consequéncia da liberdade de expresséo, surgiu o direito
a informacdo, numa altura em que entidades publicas e privadas, nacionais e ndo so,
comecavam a recolher, armazenar informacfes pessoais e a constituirem bases de dados, em

varios suportes, sobre seus colaboradores, parceiros ou clientes visando diversas finalidades.

8 Cf. RGPD (2016, artigo 12° e ss).
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Assim, o direito a informacdo se estendeu ao direito de acesso aos dados pessoais,
podendo os seus titulares, em querendo e a todo tempo, ter acesso ao seus dados, ficando os
responsaveis pela recolha e tratamento dos dados proibidos de realizarem qualquer operacéo
sobre os dados pessoais sem o consentimento dos titulares de dados e obrigados a informar os
titulares qual ou quais as finalidades do tratamento dos dados que sobre si s&o recolhidos de

forma direta ou indireta.

Estas inovacdes visavam, fundamentalmente, minimizar e prevenir os riscos e prejuizos
gue uma operacao de recolha, tratamento e manutencao de dados pessoais podera trazer para 0s

seus titulares.

Neste sentido, o responsavel pelo tratamento dos dados tem o dever de fornecer aos
titulares dos dados um conjunto de informacdes necessarias para garantir um outro direito,
igualmente importante, que é o direito a autodeterminacédo informética e do controlo dos seus
dados pessoais. Com efeito, os titulares devem estar informados sobre “a identidade e os
contactos do responsavel pelo tratamento ou do seu representante se for o caso, das finalidades
do tratamento a que os dados pessoais se destinam, do prazo de conservacdo, entre outras
informacdes, como a transferéncia de dados para paises terceiros, caso o responsavel pelo

tratamento dos dados tenha a intengéo de o vir a fazer.”®

Os titulares de dados devem ainda ter acesso aos dados que Ihe digam respeito, podendo
os retificar, apagar e inclusive limitar o tratamento dos seus dados. Com efeito, assiste aos
titulares de dados “o direito de se opor ao tratamento e a portabilidade dos seus dados, de
reclamar para a autoridade de controlo, caso perceba que existe da parte do responsavel pelo
tratamento dos dados intencdo de proceder ao tratamento de dados para fim contrario ao que

tenha sido recolhido.”8®

Para tanto, essas informagdes devem ser concisas, transparentes, clara e precisa e, como

veremos adiante, em linguagem simples e acessivel, podendo ser por escrito ou ndo.

Todavia, importa dizer que esses direitos ndo sdo absolutos, pelo que podem ser

limitados, caso ndo seja possivel garantir aos titulares de dados tais direitos, nos casos em que

8 Cf. RGPD (2016, artigos 46°, 47° e 49°).
8 |bidem.
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a sua garantia se obrigue a esfor¢cos desproporcionais, ou 0 acesso aos dados estdo
condicionados pela confidencialidade dos mesmos ou o seu responsavel seja obrigado ao dever

de sigilo profissional.

O direito de acesso traduz-se, portanto, na possibilidade que os titulares dos dados tém
de saber se os seus dados estdo ou ndo a ser tratados, se foram ou néo transferidos para outra
entidade, podendo aceder e ter, de forma gratuita, todas as informacgdes no que respeita ao
tratamento dos mesmos, desde que um tal acesso a estas informacdes ndo prejudique o segredo

comercial ou de propriedade intelectual .8’

4.2. O Direito a Retificacdo dos Dados

O direito a retificacdo dos dados é outra faculdade importante em matéria da garantia
do direito de autodeterminacdo. Permite, pois, ao titular dos dados exigir do responsavel pelo
tratamento a correcdo ou atualizagdo dos seus dados sempre que verificar que o principio da
exatiddo e atualizacdo dos dados ndo esta a ser observado. Isto é, em caso de os seus dados ndo
estejam corretos ou carecam de atualizacdo, solicitar junto do responsavel pelo tratamento dos

dados a retificacdo ou atualizacdo dos mesmos.

Note-se que o direito a retificacdo dos dados decorre da exigéncia da qualidade dos
dados, ja que determina que “0s dados pessoais sejam exatos €, se necessario, atualiza-los,
devendo ser tomadas as medidas adequadas para assegurar que sejam apagados ou retificados

os dados inexatos ou incompletos”®®

Além disso, o direito a retificacdo obriga o responsavel pelo tratamento a proceder a
retificacdo dos dados, num prazo razoavel e sem custos excessivos para o titular. Caso contrario,
estando obrigado a retificar os dados e os manter sempre atualizados, ndo o fazendo incorre a
uma contraordenacgdo, para mais quando o responsavel pelo tratamento for uma entidade

administrativa publica, em que tem o dever de 0s manter atualizados.

87 Cf. Magalhaes & Pereira (2018, p. 24).
8 Cf. RGPD (2016, artigo 16°).
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Por outro lado, o titular de dados, além de solicitar sua correcdo e atualizacdo, podera,
em querendo, solicitar o apagamento dos dados, ja que tem a faculdade de pedir que seja
“esquecido”, exercendo o seu direito ao apagamento, uma das muitas inovagdes introduzidas

pelo RGPD®, em matéria de tratamento de dados.

O direito ao apagamento atribui ao titular o poder de solicitar ao responsavel pelo
tratamento o apagamento dos seus dados. Logo, o responsavel pelo tratamento fica obrigado a
apagar os dados pessoais, sem demora injustificada, em situacGes em que dados se revelem
desnecessarios para a finalidade que foram recolhidos ou tratados. Podera ainda “o titular opor-
se ao tratamento de dados pessoais utilizados para fins automatizados, os dados pessoais que
tenham sido tratados de forma ilicita, se o titular retirar o seu consentimento, ou entdo nédo

exista outro fundamento legal par o tratamento de dados.”®

Portanto, o direito ao apagamento de dados, como ndo poderia deixar de ser, tem
limitagdes legais. Desde logo, limitagdes de ordem territorial, em consequéncia das
competéncias dos organismos da Unido Europeia, e de natureza dos dados, uma vez que existem
dados que por razbes de interesse publico, seguranca nacional, de faturacdo, comercializagéo,

fiscais e outros, a sua conservacao se justifica.®

Pelo contrério, o direito ao apagamento ndo se aplica quando se trata do exercicio de
autoridade publica por parte do responsavel pelo tratamento de dados, visando “o interesse
publico no dominio da saude publica, para questdo de arquivo de interesse publico, para fins
de investigacéao cientifica ou historica ou para fins estatisticos, para declaracdo exercicio ou

defesa de um direito num processo judicial.””%2

No entanto, caso o responsavel pelo tratamento venha transferir os dados, cujo
apagamento o titular solicitou, para outras entidades, fica aquele obrigado a comunicar esta
vontade do titular dos dados as entidades recetoras. Para tanto, o responsavel pelo tratamento
dos dados obriga-se adotar as medidas que se mostrarem necessarias e razoaveis para a

execucdo deste dever.

8 Cf. RGPD (2016, artigo 17°, n° 1).
% Cf. Anuario da Protecdo de Dados (2019, pp. 57-63).
%1 Cf. Magalhaes & Lourenco (2006, p. 25).
%2 Cf. RGPD (2016, artigo 17°, n° 3, a)).
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4.3. O Direito a Portabilidade de Dados Pessoais

Hoje, mais do que nunca, numa era de grandes migracgdes de pessoas e, particularmente
de dados pessoais, da proliferacédo de dispositivos méveis de partilha, transferéncia, transmissao
e armazenamento de dados pessoais, a portabilidade representa, mais do que uma necessidade,
uma nova geracao de direitos, tendo em conta o imperativo de proteger os dados pessoais,
conciliando os direitos a circulacao e a privacidade. Ou seja, permitindo que as pessoas possam
circular livremente e sem prejuizo para o seu direito a seguranca (pessoal e dos seus dados

pessoais) e a privacidade.

Assim, o direito a portabilidade de dados pessoais visa dar mais poderes aos titulares
dos dados em relacdo aos seus préprios dados pessoais, podendo transferir, copiar ou transmitir
de um ambiente informatico par outro. Por isso, 0o RGPD determina que “o titular dos dados
tem o direito de receber os dados que lhe digam respeito e que tenha fornecido a um
responsavel pelo tratamento, num formato estruturado, de uso corrente e de leitura automatica,
e o direito de transmitir esses dados a outro responsavel pelo tratamento sem que o responsavel

a quem os dados pessoais foram fornecidos o possa impedir.”3

Além disso, estatui o0 mesmo regulamento, que o direito a portabilidade s6 é aplicavel
em situagdes de existéncia de pelo menos um dos fundamentos juridico para o tratamento dos
dados. Logo, o titular sé podera exercer o direito de transferir, copiar ou transmitir de um
ambiente informatico para outro, os seus dados, com fundamento no principio de consentimento

ou num contrato no qual seja parte.®

Outrossim, o direito a portabilidade sé se aplica aos dados pessoais que digam respeito
ao titular e terem sido por este disponibilizados ao responsavel pelo tratamento, sem prejuizo

também para os direitos e a liberdades de terceiros.%

Significa, pois, dizer que as balizas para o exercicio do direito a portabilidade séo, de
certa forma, apertadas, na medida em que s6 se aplica em casos excecionais. Logo, s6 é possivel

qguando o tratamento for licito, isto €, realizado mediante o consentimento e por meios

9 Cf. RGPD (2016, artigo 20°).
% Cf. RGPD (2016, artigo 20°, n°1 alinea a) e artigos 6°, n° 1, alineas a) e b) ou artigo 9°, n° 2, alinea a).
% Cf. RGPD (2016, artigo 20°, n°1).
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automaticos, e se tratarem de dados sobre o titular, mas que néo prejudicam direitos e liberdades
de terceiros, ja que implica apagamento de dados pessoais.

De referir que o0 RGPD fixa um prazo de um més, podendo ser alargado, nos casos
complexos, até trés meses no maximo®, para o responsavel pelo tratamento responder um

pedido de portabilidade.

Porém, quando se encontram reunidas as condi¢cdes para o exercicio do direito a
portabilidade, a lei obriga que os dados pessoais devem ser fornecidos em formatos que
apresentem um nivel de abstracdo relativamente a qualquer formato interno ou especifico,
porque a portabilidade dos dados visa retirar dados pessoais do sistema de informagéo do
responsavel pelo tratamento dos dados, podendo a sua transmissdo constituir um risco para

esses dados.

Neste caso, como forma de protecéo dos dados, o responsavel pelo seu tratamento deve
adotar todas a medidas de seguranca necessarias para garantir que os dados pessoais sejam
transmitidos em seguranca até ao destino e ainda continua a proteger os dados que permanecem

no seu sistema.®’

4.4. Direito de Oposicéo ao Tratamento de Dados

Como outros direitos anteriormente referidos e analisados, o direito de oposicdo ao
tratamento de dados vem igualmente reforcar o direito do titular de poder dispor dos seus dados
pessoais e deles ter total controlo, podendo os copiar, partilhar, transferir, durante toda a fase
de tratamento, inclusive de os apagar ou solicitar o apagamento dos mesmos. Com efeito, o
titular dos dados pessoais pode, em qualquer altura, se opor a qualquer tipo de tratamento dos

seus dados, “por razdes relacionadas com a sua situacéo particular” (Castro, 2005, p. 254).

% O responsavel pelo tratamento de dados deve, em caso de prorrogacdo do prazo, informar o titular dos dados os
motivos de tal deciséo.
%7 Disponivel em https://www.cnpd.pt/bin/rgpd/docs/wp242rev01_pt.pdf, consultado a 10 de outubro de 2019.
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Neste sentido o0 RGPD confere ao titular dos dados “o direito de se opor a qualquer
momento, por motivos relacionados com a sua situagdo particular, ao tratamento de dados

pessoais que lhe digam respeito.”®

Por isso, o direito de oposicdo ao tratamento, quando exercido pelo titular dos dados
pessoais, impde ao responsavel pelo tratamento dos dados o dever de interromper o tratamento
dos dados, devendo inclusive os apagar, a0 menos que “que apresente razdes imperiosas e
legitimas para o tratamento que prevalecam sobre os interesses, direitos e liberdade do titular
de dados, ou para efeitos de declaragdo, exercicio ou defesa de um direito num processo

judicial.”%®

A existéncia de exce¢BGes demonstra que o direito de oposi¢do, a semelhanca do direito
a portabilidade anteriormente analisado, ndo é absoluto. Com efeito, o responsavel pelo
tratamento dos dados podera ndo se obrigar a suspender o processo de tratamento, caso entenda
existir razbes imperiosas e legitimas que justifiguem a sua continuidade, relegando para um

plano infra legal os direitos e liberdades do titular dos dados.

Para isso, o responsavel pelo tratamento de dados teria de “considerar a importancia
das informacdes e 0 seu objetivo especifico, os impactos sobre 0s interesses, 0s direitos e as

liberdades do titular dos dados e realizar um exercicio de ponderag&o.”%

Pode se tomar como exemplo, uma situagdo em que a “a defini¢cdo de perfis” tem por
objetivo prevenir a propagacao de uma doenca altamente contagiosa, como o é o Covid-19 do
Coronavirus, em que ha uma ameaca real para a sociedade em geral. Aqui, trata-se de prevenir
a sociedade no seu todo e ndo apenas para interesses particulares do responsavel pelo

tratamento.

Fica, pois, evidente que o direito de oposicdo ao tratamento dos dados contribui sim
para que o titular possa dispor do poder de controlar 0s seus dados pessoais, mas ndao € um

direito absoluto pelo que exige requisitos legais para o seu exercicio.

% Cf. RGPD (2016, artigo 6°, n° 1, alineas e) e f).
9 Cf. RGPD (2016, artigo 21°, n° 1).
100 Cf, RGPD (2016, artigo 21°).
60



4.5. O Direito a Limitacdo do Tratamento de Dados

O tratamento de dados deve sempre ser limitado, uma vez que existem dados que, como
referido anteriormente, pela sua natureza sensivel e versarem a intimidade da pessoa, 0 seu
tratamento deve ser por si ja limitado. Além disso, o tratamento ilimitado desses dados pessoais
violaria alguns direitos fundamentais e de personalidade consagrados no texto constitucional e
o direito a limitacdo do tratamento de dados previsto no Regulamento Geral de Protecdo de
Dados (RGPD) ao determinar que ““o tratamento dos seus dados pessoais, sejam limitados aos

seus interesses.”101

O direito a limitagdo do tratamento dos dados, a semelhanca dos demais direitos dos
titulares de dados, alguns ja referidos e tratados, podera minimizar os riscos inerentes ao
tratamento de dados pessoais, bastando, para isso, o titular dos dados invocar erros ou
desatualizacdo dos dados, o tratamento for ilicito ou em caso de o titular declarar a sua vontade
em apagar os dados. Se os dados se mostrarem desnecessarios a finalidade da sua recolha, pode
também o titular exercer o seu direito de limitacdo de tratamento dos mesmos, a ndo ser que, a
semelhancga do direito a oposicao, “se verificar que os motivos legitimos do responsavel pelo

tratamento prevalecem sobre os do titular dos dados.”

Nestes casos, Como ocorre nos casos em que o titular se opde ao tratamento ou o direito
ao esquecimento, o responsavel pelo tratamento de dados deve também comunicar o titular dos
dados da decisdo de continuar o processo. Se os dados foram transmitidos a uma outra entidade
para proceder ao tratamento, esta deve igualmente ser comunicada da vontade dos titulares dos
dados, “s6 ndo o fazendo se essa comunicacdo se revelar impossivel ou implicar um esforco

desproporcionado.”0?

Pelo acima exposto neste capitulo, pode-se concluir que os novos direitos dos titulares
de dados pessoais, introduzidos pelo Regulamento Geral de Prote¢do de Dados (RGPD),
aprovado pela Lei n° 58/2018, de 08 de agosto, além de garantir o direito de autodeterminacéao
dos titulares de dados pessoais, contribuem para prevenir e minimizar 0s riscos sempre
presentes no processo de tratamento de dados e limitar a liberdade dos responsaveis pelo

tratamento dos dados pessoais, ja que os atribui responsabilidade criminal e civel em caso de o

101 Cf. RGPD (2016, artigo 18°, n° 1).
102 Cf. Castro (2006 p. 18).
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tratamento ndo obedecer os principios fundamentais e os direitos dos titulares durante todo o
processo de tratamento. Pois, advoga Saldanha (2019, p. 54) “o que se procura com este direito
é dar poderes ao titular dos dados, conferindo lhes um maior controlo sobre os seus dados,
atribuindo-lhes uma maior liberdade de escolha e, dessa forma, reequilibrando a relacéo entre

titulares e responsaveis.”

4.6. Os Principios Fundamentais de Tratamento dos Dados

O Regulamento Geral de Protecdo de Dados reconhece um conjunto de novos direitos
aos titulares de dados, com destaque para o direito ao consentimento, uma manifestacdo de
vontade, através da qual devera ser o titular de dados a decidir quais dados devem ser tratados,
tendo o controlo sobre os mesmos. Logo, 0 mesmo dispositivo normativo vem introduzir
também um conjunto de principios fundamentais que devem ser observados no tratamento dos
dados pessoais, com “o principio da licitude e transparéncia; principio da livre circulacao;
principio do proposito limitado; principio da minimizag@o dos dados; principio da preciséo e
exatiddo; principio da limitacéo a retencdo dos dados; principio da seguranca dos dados; € 0

principio da responsabilidade.”%

Deste conjunto de principios norteadores do tratamento de dados pessoais, optou-se por
analisar apenas os principios da licitude, lealdade e transparéncia; de propdsito limitado, de
limites a retencdo dos dados, da seguranca dos dados e da responsabilidade, por considerar
serem aqueles que melhor contribuem para reduzir os riscos associados ao tratamento de dados
pessoais e garantir o direito a privacidade e a reserva a vida privada, sem com isto querer, no

entanto, minimizar a importancia dos outros principios.

103 Esses principios estdo enumerados no artigo 5° do Regulamento Geral de Protegéo de Dados.
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4.6.1. Principio da Licitude, Lealdade e Transparéncia

O principio da licitude, lealdade e transparéncia, presente no RGPD, deve ser a base de
todo o sistema consagrado no regulamento. Logo, os dados pessoais, na sua relacdo com o

titular tm de ser objeto de um tratamento licito, leal e transparente.

A transparéncia e a licitude implicam que a recolha dos dados pessoais seja feita de
forma transparente e nos termos da lei. A legalidade passard primeiramente por obedecer o
consentimento prévio do titular dos dados, bem como respeitar a finalidade especifica a que se
propds, aquando do consentimento. Caso ndo seja observado o principio da licitude e o dever
de lealdade e transparéncia, qualquer ato de recolha e tratamento seria ilegal, ja que se configura

numa violag&o grave de direitos fundamentais e de personalidade.

A transparéncia a que fica obrigado quem recolhe e trata os dados, consiste na
necessidade de as pessoas singulares, a quem os dados dizem respeito, serem avisados dos
riscos, regras, garantias e direitos associados ao tratamento dos seus dados pessoais e devem

ser também alertados para os meios de que dispdem para exercer esses direitos.

Ja a licitude significa que titular deu o seu consentimento para que 0s seus dados
pessoais fossem objeto de tratamento para uma ou mais finalidades especificas. Sdo situagdes
em que o tratamento € necessario para a execu¢do de um contrato, no qual o titular dos dados
seja parte, ou para diligéncias pré-contratuais, a pedido do titular dos dados, ou entdo se o
tratamento for necessario para o cumprimento de uma obrigacdo juridica a que o responsavel

pelo tratamento esteja sujeito.

Considera-se caso semelhante quando entidades patronais procedem a tratamento de
dados dos seus funcionarios. Portanto, se o tratamento for necessario para a defesa de interesses
vitais dos titulares dos dados ou de outras pessoas singular, para o exercicio de fungdes de
interesse publico ou exercicio da autoridade publica de que esta investido o responsavel pelo
tratamento, bem como para defender os interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, considera-se licito o seu tratamento, uma vez que se pode verificar
que o titular dos dados pode nédo ser a Unica pessoa com interesse legitimo. Pelo contrario, se
prevalecerem interesses ou direitos e liberdades fundamentais do titular que exijam a protecédo
dos dados pessoas, em especial se o titular for uma crianca, o tratamento ndo sera permitido,

pelo que seria considerado ilicito.
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O tratamento leal implica que tenha havido a concordéncia do titular, isto é, que o
tratamento seja feito com o prévio consentimento do titular e o responsavel pelo tratamento seja
capaz de poder fazer prova desse consentimento, ja que sera sempre dele a responsabilidade de

provar que tenha sido com o consentimento daquele.

Importa, no entanto, afirmar que o consentimento, para que possa ser valido deve
respeitar determinados pressupostos. Logo, a pessoa em causa ndo pode estar sujeita a qualquer
pressdo no momento da tomada da decisdo, como também deve estar informada sobre o objeto

e as consequéncias do seu consentimento e o &ambito do mesmo ser razoavelmente concreto.

Além disso, o consentimento s6 é livre se o titular dos dados puder exercer uma
verdadeira escolha e ndo existir risco de fraude, intimidacdo, coagdo ou consequéncias

negativas importantes se o consentimento for recusado.

A declaracdo de consentimento, se previamente fornecida pelo responsavel pelo
tratamento, deve ser escrita numa linguagem clara e simples, sem clausulas abusivas. Por outro
lado, se declaracdo for efetuada num contexto de uma declaracdo escrita referente a outras
matérias, tem de existir garantias suficientes de que o titular dos dados esta plenamente

consciente do consentimento dado.

Para tanto, o titular dos dados deve ter informacdes suficientes antes de tomar a deciséo
de aceitar ou ndo partilhar os seus dados. A informagéo deve incluir uma descrigéo rigorosa e
facilmente compreensivel do objeto do consentimento e também das consequéncias da

aceitacdo ou da recusa do consentimento. Mas mais, a informacao prestada tem de ser rigorosa.

Refira-se que todo o consentimento é suscetivel de ser retirado a qualquer momento. E
essa retirada ndo compromete a licitude do tratamento efetuado até esse momento por parte do

responsavel pelo tratamento.

Em sintese, todas informagdes ou comunicacdes acerca dos direitos do titular dos dados,
relativamente ao tratamento de dados pessoais, devem ser de facil acesso e compreensao,

devendo ser formuladas numa linguagem simples e clara.

64



Para isso devem incluir as informacOes fornecidas aos titulares dos dados sobre a
identidade do responsével pelo tratamento desses dados, os fins a que o tratamento se destina,
as informacdes que asseguram gue o tratamento ¢é efetuado com equidade, a salvaguarda do seu
direito de obter a confirmacdo e a comunicacdo de que os seus dados pessoais estdo a ser
tratados, “podendo ser apresentadas por via eletronicas, principalmente se essa foi a forma
escolhida para fazer a recolha do consentimento” (Saldanha:2018, p. 43).

4.6.2. Principio do Proposito Limitado

O principio do propésito limitado prevé que todos os dados recolhidos e sujeitos ao
consentimento explicito por parte dos titulares dos direitos devem ser tratados obedecendo a
uma finalidade determinada. Para tanto, a finalidade deve ser comunicada ao titular dos dados

no momento da solicitacdo do consentimento.

Por isso, no ato da solicitagdo do consentimento o titular deve ser informado, com igual
clareza, das finalidades da recolha dos dados, os fins a que destinam. Em caso de tratamento
deferente do inicialmente ou de qualquer outra alteracdo, fica o responsavel pelo tratamento
obrigado a solicitar novo consentimento, visto que a finalidade ndo pode ser, em caso algum,

diferente do inicialmente determinado no momento da solicitagdo do consentimento.

Desta forma, fica claro que, ndo obstante o consentimento para o tratamento dos dados,
torna-se imperativo que o responsavel pelo tratamento diga com clareza qual a finalidade do
tratamento do, sendo certo que fica vedado, constituindo mesmo uma ilicitude, o tratamento de

dados para fins indeterminado ou ilimitado.

Logo, todas as situacOes de tratamento posteriores, sejam para fins de arquivo de
interesse publico, de investigagdo cientifica ou historica ou até para fins estatisticos, ndo devem
ser consideradas incompativeis com as finalidades iniciais, uma vez que esse tipo de tratamento
esta sujeito a um conjunto de regras que garantem os direitos e liberdades do titular dos dados,
nomeadamente a adocdo de medidas técnicas e organizativas, que assegurem o principio da
minimizacao da informagéo e também de seguranca, como a encriptacdo dos dados, técnica

adotada por quase todas as plataformas digitais.
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Por outro lado, os dados recolhidos e arquivados, embora sejam de interesse publico,
investigacao cientifica ou outra finalidade, devem ser retidos ou guardados durante o tempo
necessario a realizacdo desses propositos, isto em observancia ao principio de limitagdo a

retencdo dos dados.

Assim, o tempo de retengdo dos dados deve ser limitado ao minimo, pelo que o
responsavel pelo tratamento deverd mesmo fixar os prazos para 0 apagamento ou revisdo
periddica, sem prejuizo de, em algumas situacoes, poderem ser alargados para periodos mais

longos.1%4

4.6.3. Principio da Seguranca dos Dados

A seguranca dos dados € a preocupacdo central em matéria de tratamento dos dados
pessoais. Pois, o receio de informacbes de reserva absolutamente pessoal poderem ser
partilhadas ou esteja ao alcance de terceiros acompanha todo o cidaddo no ato da sua
disponibilizacdo ou mesmo quando é o préprio titular a trata-los.

Por isso, falar de seguranca dos dados é falar de integridade e confidencialidade da
informacao retida pelo responsavel pelo tratamento. Assim, o principio de seguranca prevé que
os dados devam ser tratados pelos responsaveis de forma a garantir a seguranca, incluindo a
protecdo contra o tratamento de dados ndo autorizado ou ilicito e contra a sua perda, destrui¢do

ou danificacdo acidental, adotando as medidas técnicas ou organizativas adequadas.

E assim que o responsavel pelo tratamento de dados, além de garantir a seguranca dos
dados, garantindo o direito a privacidade dos titulares, podendo incorrer em responsabilidade
criminal, podera também ter que assumir responsabilidade civil por situacdes de tratamento
indevido ou ilicito, assim como sua perda, destrui¢do ou danificacéo acidental, caso se venha a

provar que se tenha resultado de sua agdo, omissao ou negligéncia.

O tratamento dos dados, hoje em dia, faz-se essencialmente através de sistemas

informaticos, devendo, por isso, ser salvaguardado por meios que asseguram a seguranca das

104 \er os artigos 89° e ss do Regulamento Geral de Protecéo de Dados.
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redes, ou melhor, que garantam que quer as redes quer os sistemas informaticos possam resistir,
com certo nivel de confianga, a eventos acidentais ou a¢Ges maliciosas ou ilicitas que
comprometam a disponibilidade, autenticidade, integridade e confidencialidade dos dados

pessoais mantidos ou transferidos para terceiros.

O prdprio regulamento de protecdo de dados, relativa a seguranca e protecdo de dados
pessoais aconselha que, sempre que possivel o tratamento de dados seja através de
pseudonimizacgdo/encriptacdo. Logo, 0 RGPD determina que o “tratamento de dados pessoais
deve ser feito de forma que deixem de poder ser atribuidos a um titular de dados especificos
sem recorrer a informacdes suplementares, desde que essas informacdes suplementares sejam
metidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que 0s
dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou

identificavel.”10°

4.6.4. Principio da Responsabilidade

Se o regulamento obriga a que os dados pessoais sejam tratados em segurancga, nao
poderia deixar de exigir responsabilidades as empresas, organiza¢es, instituicdes ou outras
entidades responsaveis pelo tratamento dos dados. Caso contrario estar-se-ia perante uma
situacdo em que a obrigacéo de garantir a seguranca no tratamento dos dados ficasse a depender
da vontade dos responsaveis em quererem ou ndo comprimir, podendo, sendo-lhes favoravel,
descuidar da seguranca, na certeza de que nao teriam qualquer consequéncia negativa de uma

utilizacdo insegura ainda que com dolo.

O principio de responsabilidade, presente no RGPD, determina que ‘“caberd ao
responsavel pelo tratamento dos dados responder por toda a implementacéo do regulamento e

pela colocacdo da organizacdo (...) em conformidade com o regulamento.”*%

O responsavel pelo tratamento tem ndo s6 de tomar todas as medidas regulatorias, mas
também terd de se responsabilizar pela sua efetividade. Esta-se perante a inversdo do 6nus da

prova, ou seja, esta responsabilidade exige, por parte dos responsaveis pelo tratamento, a

105 Cf. RGPD (20186, artigo 4°, n° 5).
106 Cf, RGPD (2016, artigo 25°).
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implementacdo ativa de medidas de promocéo e salvaguarda da prote¢cdo de dados nas suas
atividades, sendo certo de que terdo provas de sua existéncia.

Portanto, o responsavel fica obrigado a assegurar a conformidade das operacbes de
tratamento e protecao de dados, devendo estar em condicdes de demostrar, a todo o tempo, essa

conformidade com as legislacdes sobre a protecéo de dados.

Como forma de reforgar o principio da responsabilidade, o0 RGPD aponta alguns
instrumentos, como “a promocdo do controlo prévio das operacdes planeadas através da
avaliacdo de impacto sobre a protecdo de dados; a solicitacdo de consulta prévia as
autoridades de controlo; a criacdo do cargo de encarregado de protecéo de dados; a criagdo
de cddigos de conduta, para que sejam explicitadas regras especifica de seguranca de dados
aplicaveis num determinado segmento da sociedade.”'®” Um conjunto de principios que
“poderdo, se implementado contribuir para o cumprimento do principio da

responsabilidade™% a que fica obrigado as entidades de recolha e tratamento de dados pessoais.

107 Cf. RGPD (2016, artigos 35°, 36° e 40°).
108 Cf, RGPD (2016, artigo 35°).

68



Capitulo V

O Mercado de Dados Pessoais

5.1. Os Dados Pessoais como Nova Matéria-Prima

Os dados se converteram na nova matéria-prima do mundo econémico. Como afirma
Clive Humby 1% os dados sdo o novo petréleo com a particularidade de que o petréleo um dia
podera acabar, enquanto os dados se multiplicam a cada segundo. Afirma ainda o matematico
inglés, que assim como o petréleo precisa ser refinado, os dados, quando analisados, sdo uma

ferramenta poderosissima, permitindo tomadas de decisdes eficientes.

O aparecimento da Internet impulsionou o desenvolvimento das tecnologias de
informacdo e comunicagdo, com acesso a uma grande quantidade de informacdes o que permitiu
a criacdo de novas oportunidades de negocio em diversas atividades, em especial econdémicas,
intelectuais e criativas. Logo, aumenta a capacidade das empresas na recolha de informacdes o
que lhes vao permitir conhecer melhor os seus gostos, as suas necessidades dos consumidores
e com isso fazer o marketing one to one, propondo ao cliente a oferta correspondente as suas

necessidades.

De facto, o advento da Internet e o desenvolvimento das tecnologias permitiram maior
difuséo e circulacdo de informacdes sobre pessoas, entidades e instituicdes publicas e privadas,
nacionais e internacionais, em diferentes partes do mundo e, desta forma, aumentar os riscos de
estas pessoas, entidades e empresas verem seus dados na posse de terceiros, que deles poderéo,

de forma ilicita ou abusiva, tirar vantagens econémicas e ou outras.

Com efeito, afirma Belleil (2001, p. 18) “A Internet traz a doenca: a concorréncia. A
Internet proporciona o remedio: a personalizagdo. Porém, o efeito secundario é mais nefasto

que a propria doenca, a destrui¢édo da vida privada, fruto da coleta desenfreada de dados.”

Alids, como escreve Guerra (1999, p. 109), “a Internet veio impulsionar o

desenvolvimento da sociedade de informagdo, permitindo as empresas a aquisicao,

109 Clive Humby é matematico e empresario na area de dados e estratégias. Autor de varios livros, Scoring Points:
How Tesco Continues to Win Costumer Loyalty, publicado em 2008, pela Kogan Page Editora; Conseguir Pontos,
publicado em 2000, pela Paperback Editora, acedido em https://medium.com/project-2030/data-is-new-oil-a-
ludicrous-proposition-1d91bba4f294, consultado a 12 de dezembro de 2019.
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armazenamento, processamento, valorizacdo, transmissao e distribuicdo de informagdes que,
por um lado, possibilitaram a criagcdo de conhecimento e, por outro lado a satisfa¢cdo das
necessidades dos individuos, com impacto na melhoria da qualidade de vida e
consequentemente da atividade econdémica.” Com efeito, as empresas vdo apoiar-se nas
tecnologias de informacdo e comunicagdo, particularmente a informatica para tratar os dados
pessoais e armazenar informagéo sobre o individuo, visto que comegaram a consciencializar
sobre o valor econdémico e os dados pessoais relativos a identidade, gostos, habitos, constituem

uma verdadeira matéria-prima, fonte de riqueza para as empresas.

Como afirma Belleil, (2001, p. 22) “Diz-me quem és, lucrarei o suficiente para te poder

oferecer gratuitamente este servico.”

Como forma de evitar que as empresas procedam ao tratamento dos dados pessoais de
forma indevida, com foco apenas em interesses comerciais, sao introduzidos mecanismos
legislativos capazes de, por um lado, manter o equilibrio necessario entre os interesses relativos
ao processo econémico e o desenvolvimento do comércio, que ndo prejudicasse a defesa e
respeito pelos direitos fundamentais das pessoas singulares'%, por outro lado reforcar e
garantir o respeito pelos dados pessoais e a salvaguarda da reserva da vida privada e das familias

dos titulares dos dados.'*!

Na verdade, os dados pessoais sdo 0 maior ativo e a matéria-prima mais valiosa, sendo
por isso muito apetecida pelas empresas de diferentes areas. Por isso, 0 seu tratamento deve
respeitar, como anteriormente referidos, os direitos dos titulares e os principios do seu
tratamento, como o consentimento, a limitacdo do fim para que foi originariamente recolhida,
assim como o direito de oposicdo,’'? como forma de colocar barreiras necessarias a
comercializacdo deste tipo de informag&o. Porque, como afirma Miguel Batista (citado em
Pereira, 2002, p. 243) “A conversdo da informagédo em mercadoria armazenada com fins
lucrativos é sindnimo de degradacdo e de enfraquecimento da corrente continua, que deve

irrigar a sociedade.”

10 Cf. Guerra (1999, p. 109).
11 1hidem.
112 Cf. RGPD (2016, artigos 5° e ss; 12° e ss).
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Entretanto, numa economia com um mercado sem barreiras alfandegérias de qualquer
espécie, em que os dados pessoais sdo a matéria-prima mais comercializavel e rentavel, os
fornecedores de servigos procuram recolher esses dados de maneira ainda mais sistematizada,
para melhor conhecer o perfil dos utilizadores e facilitarem a personalizacdo dos servigos,
criando aquilo a que Gongalves (2003, p. 122) chama de uma verdadeira “economia de

vigilancia”.

A “economia de vigilancia”, como é designada por Pereira (2003), permitiu
aparecimento de empresas que vao ter como produto os dados. Algumas empresas vao dedicar-
se a recolha e tratamento de dados sobre os consumidores, particularmente no que se refere a
gosto, preferéncias dos consumidores. Com efeito, vdo poder oferecer aquilo que os clientes

realmente precisam, sem perda de tempo, com a qualidade e o efeito desejado.

As empresas tendo estas e outras informac6es vdo poder elaborar os perfis dos titulares
de dados, que séo consumidores, podendo desta forma personalizar os seus servicos e poder

praticar o marketing one to one.

Esta é uma préatica a que as empresas recorrem com relativa frequéncia e que todos 0s
utilizadores das redes sociais atualmente estdo, consciente ou inconscientes, sujeitos. Veja-se 0
caso do Facebook, recentemente multada pelas autoridades europeias, por ter-se apoderado dos
dados dos seus utilizadores, violando os principios do consentimento e da limitacdo. Outro
exemplo dessa pratica consiste no facto de a banca utilizar dados dos clientes, principalmente
dos melhores cumpridores para reduzir os juros ou atribuir outras vantagens para estes clientes,
fidelizando-os. Com isto, fica evidente que as empresas fazem recolha e tratamento, com ou
sem consentimento, dos dados dos consumidores dos seus servigos e assim melhorar os seus

Servigos e produtos.

A prova de que as empresas fazem tratamento dos dados pessoais dos consumidores,
em alguns casos com acesso inclusive a dados sensiveis, foi o facto reportado em 2012 pelo the
new York times numa reportagem, em que uma empresa, através de um software previu que
uma consumidora estaria gravida através da analise de compras de lo¢Ges. Com efeito, a
empresa poderia, na posse destas informaces, tirar vantagens em relacdo a concorréncia e

modelar as compras futuras desta consumidora.

71



Portanto, estas praticas, proprias da atual “economia de vigilancia”, com os dados a
serem transformados em matéria-prima para a criagdo de perfis de comportamento, de consumo

e de opgdes culturais e politicas, '3

evidenciam que nem toda a recolha e analise de dados séo
realizadas em respeito ao equilibrio que deve existir “entre os interesses relativos ao processo
economico e o desenvolvimento do comércio, que prejudicasse a defesa e respeito pelos direitos

fundamentais das pessoas singulares” (Guerra, 1999, p. 109).

Note-se, portanto que as empresas procuram cada vez mais recolher e armazenar dados
pessoais, que, com o desenvolvimento crescente e linear das tecnologias de informacao e
comunicacgdo e sua massificacdo, ttm aumentado a cada milissegundo, aumentando, por um
lado, a disponibilidade desta nova matéria-prima e alargar o seu mercado, e, por outro 0s riscos

que a sua recolha e tratamento tém para a privacidade dos titulares dos dados pessoais.

O crescimento do mercado de dados pessoais tem pela frente um ingente que é a garantia
do direito a privacidade. Ou melhor, o mercado de dados para crescer tem de driblar os direitos
dos titulares de dados pessoais, em especial o direito a privacidade dos titulares de dados.

Portanto, a questdo que se coloca é como conseguir esse equilibrio referido por Guerra
(1999) entre os interesses de desenvolvimento econdémico e a garantia dos direitos

fundamentais.

Se a economia atual faz-se com e através de dados, sua recolha e tratamento, com
implicacdes diretas e imprevisiveis para os direitos dos seus titulares e a concorréncia
necessaria ao equilibrio do préprio mercado, torna-se imperativo controlar e regular o acesso,
recolha, utilizacdo, armazenamento, partilha e outras formas de tratamento de dados pessoais,
permitindo o desenvolvimento das economias, mas em observancia dos principios

fundamentais de tratamento de dados e respeito pelos direitos dos seus titulares.

Para isso, entidades com responsabilidades em matéria de protecdo dos dados e defesa

dos direitos fundamentais, em especial o direito a privacidade, devem atuar e fazer cumprir 0s

113 Nos casos em que os clientes querem ser tratados como “VIP” (Personalidade de Primeira Classe) ou desejam
serem lembradas em ocasifes ou datas especiais, disponibilizam as empresas informagfes pessoais, como nimero
de telefone, data de nascimento, endereco, entre outros dados pessoais, que sdo recolhidas e armazenadas pelas
empresas, permitindo que criem perfis destes clientes e poder disponibiliza-los os melhores servicos e a melhores
precos.
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normativos existentes sobre esta matéria. Além disso, se os dados podem ser transacionados ou
comercializados “o direito a privacidade, [sendo um direito fundamental], ndo pode ser cedido

por quem dele beneficia, nem mesmo mediante uma contrapartida” (Belleil, 2001, p. 27).

Ora, a Constituicdo da Republica Portuguesa, no artigo 26° reconhece a todos que:

Os direitos (...) & reserva da intimidade da vida privada e familiar (...). A
mesma lei fundamental, no artigo 35° n® 1, 2 e 3, determina que todos os
cidaddos tém o direito de acesso aos dados informaticos que lhes digam
respeito, podendo exigir a sua retifica¢do e atualizagdo (...), de conhecer a
finalidade a que se se destina (...), [que] a lei determina as condi¢des
aplicaveis ao seu tratamento automatizado, conexdo, transmisséo e utilizagdo
e garante a sua prote¢do (...) [que] A informatica ndo pode ser utilizada para
tratamento de dados referentes a convicgdes filosoficas ou politicas, filiacao
partidarias ou sindical, fé religiosa, vida privada e origem étnica, salvo
mediante consentimento expresso do titular (...) com garantias de ndo
discriminagdo ou para processamento de dados estatisticos néo

individualmente identificaveis.

Outrossim, o legislador teve a preocupacdo de definir os dados pessoais, de modo a
permitir uma aplicacdo clara e eficaz da lei de protecdo de dados e garantir o direito a
privacidade e outros direitos dos titulares de dados consagrados na constituicéo e na lei. Para
isso, a Diretiva 95/46/CE, de 24 de outubro, define dados pessoais como “qualquer informagéo
relativa a uma pessoa singular identificada ou identificavel (...) é considerado identificavel
todo aquele que possa ser identificado, direta ou indiretamente, nomeadamente por referéncia
a um ndmero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,

fisiologica, psiquica, economica, cultural ou social”.

Importa, no entanto, observar que a lei a Lei 67/98, de 26 de outubro, e 0 Regulamento
Geral de Protecdo de Dados, na linha da Diretiva 95/46/CE, de 24 de outubro, definem também

dados pessoais.

Assim, a Lei 67/98, de 26 de outubro, define como dados pessoais “qualquer
informacéo, de qualquer natureza e independentemente do respetivos suporte, incluindo som e
imagem, relativa a uma pessoa singular identificada ou identificavel (titular dos dados); é

consideravel identificavel a pessoa que possa ser identificada direta ou indiretamente,
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designadamente por referéncia a um namero de identificacdo ou a um ou mais elementos

especificos da sua identidade fisica, fisiolégica, psiquica, econémica cultural ou social.”*'*

Por sua vez, o Regulamento Geral de Protecdo de Dados, considera dados pessoais
“informacao relativa a uma pessoa singular identificada ou identificavel (titular dos dado); é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um indentificador, como por exemplo um nome,
um namero de identificacdo dados de localizacao, identificadores por via eletrénica ou a um
mais elemento especificos da identidade fisica, fisiologica, genética, metal, econdmica, cultural

ou social dessa pessoa singulart®

Note-se, portanto, que estas definicdes apresentam algumas particularidades que

importam aqui identificar e analisar.

Os dados pessoais referem-se a «qualquer informacédo». Pode-se ver que a expressao
«qualquer pessoa» é abrangente, na medida em que abrange toda a informacdo sobre uma
pessoa, quer seja sobre a sua vida privada quer seja sobre a sua atividade profissional ou ainda
relacionada com o comportamento econdémico e social do titular, ndo se importando, portanto,

com a veracidade ou ndo desta informacao.

Importa, portanto, que sejam dados referentes a uma pessoa e que permitam, com
relativa preciséo, identificar, direta ou indiretamente, uma pessoa determinada. Com efeito,
sempre que informacdes sobre uma «coisa» permitem, ainda que indiretamente identificar, com
alguma precisdo, uma pessoa determinada, estas informacGes tém natureza de dados

pessoais.!1®

114 Cf. Lei a Lei 67/98, de 26 de outubro, artigo n° 3°, alinea a).

115 Cf. Regulamento Geral de Protecéo de Dados (2016, artigo 4°, no 1).

116 O valor da casa permite, por exemplo, determinar a capacidade do proprietario em pagar o imposto. Esta
informacdo € considerada dados pessoais relativo a uma pessoa determinada, conforme a definicdo que a Diretiva
95/46/CE, de 24 de outubro, da de dados pessoais. Nos termos da Lei sdo exemplos de dados pessoais, 0 nome, a
morada, o telefone, o endereco eletrénico, os dados tratados para efeito de envio de uma comunicacéo, através de
uma rede de comunicacgdo eletrénica, como a sua duracdo, o tempo ou volume da comunicacdo, o protocolo
utilizado, a localizagdo do equipamento terminal do expedidor ou destinatario, a rede de onde provem ou onde
termina a comunicacao, o inicio, o fim ou a duracdo da ligagdo, o formato em que a comunicacdo é enviada pela
rede, também o IP do computador, as sequencias de cliques estabelecidas durante a navegacao na world wide web,
bem como os dados de localizag&o.
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Uma outra particularidade merecedora de referéncia é o facto os dados serem referentes
a “pessoa singular identificada ou identificavel ”. Com isso, sdo dados pessoais as informacoes
que permitam distinguir com relativa precisio uma pessoa singular de outras pessoas.!’ Isto €,
sdo informagdes que permitem identificar determinada pessoa “merecedora de respeito as suas
liberdade e os seus direitos fundamentais (...) independentemente da sua nacionalidade ou
residéncia” € que “tém o direito a serem reconhecidas como sujeitos perante a lei”*'® de outras

pessoas.

Neste sentido, para efeito de recolha, tratamento, armazenamento ou transferéncia, so
sdo consideradas as informacdes referentes a pessoa singular possivel de ser direta ou
indiretamente identificada, ficando fora desta classificagdo os dados referentes a pessoas

coletivas e os dados andnimos.

Pelo contrério, os dados pessoais das criangcas mereceram uma protecdo especial, por se
considerar que desconhecem de todo 0s riscos, “as consequéncias e garantias,” bem como o0s

direitos que Ihes assistem.1°

Na verdade, os dados das pessoas coletivas, bem como os dados an6nimos de uma
pessoa singular ndo se encontram protegidos por nenhum dos dispositivos normativos acima
referidos, especialmente a Diretiva 95/46/CE, de 24 de outubro, talvez por considerar “ndo ser
possivel identificar a pessoa através de dados anonimos, quer seja pelo responsavel pelo
tratamento ou por qualquer outra pessoa.”**° Lembre-se que o Regulamento Geral de Protego
de Dados s6 se aplica a dados pessoais, deixando também fora do seu ambito de aplicacdo os

dados de pessoas coletivas e os dados andénimos.

Ora, o facto de os dados andnimos e os referentes a pessoas coletivas estarem fora do
ambito de aplicacdo das legislacOes existentes em matéria de protecdo de dados, especialmente

da Lei 67/98, de 26 de outubro e do Regulamento Geral de Prote¢do de Dados, podera significar

17 Cf. Parecer 4/2007, de 20 de junho, sobre o conceito de dados pessoais, acedido em
https://www.gpdp.gov.mo/uploadfile/others/wp136_pt.pdf, a 20 de dezembro de 2019.

118 Declaragdo Universal dos Direitos Humanos, artigo 6° e Diretiva 95/46/CE, de 24 de outubro, artigo 2°.

119 Ccf. RGPD (2016, Considerando n° 38).

120 Cf. Diretiva 95/46/CE, de 24 de outubro, Considerandos 24 e 26 “a protecdo das pessoas coletivas
relativamente ao tratamento de dados que lhes dizem respeito ndo é afetada pela presente diretiva;” (...) “os
principios da protecédo ndo se aplicam a dados tornados anénimos de modo tal que a pessoa ja nao possa ser
identificavel.”
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uma fragilidade legal, permitindo a préatica de alguma ilicitude em matéria de tratamento de

dados pessoais, COmo Se Vera se seguir.

Os dados pessoais tém aumentado de forma exponencial. Por conseguinte, aumentaram
também os processos e mecanismos relativos ao seu processamento, tratamento, transmisséao e

armazenamento.

A Lein®67/98, de 26 de outubro, considera que ha tratamento de dados pessoais quando
se proceda qualquer operacdo ou conjunto de operagdes, com ou sem meios automatizados, tais
como “a recolha, o registo, a organizacdo, a adaptacdo ou alteracdo, a recuperacgdo, a
consulta, a utilizacdo, a comunicacdo por transmissdo, por difusdo ou por qualquer outra
forma de colocacdo a disposi¢do, com comparacao ou interconexao, bem como o blogueio,

apagamento ou destrui¢do. ”*?!

Ja o Regulamento Geral de Protecdo de Dados estabelece que o tratamento de dados é
uma “operacao ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjunto
de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizacédo, a estruturacao, a conservacao, a divulgacdo por transmissao, difuséo
ou qualquer outra forma de disponibilizacdo, a comparacao ou interconexdo, a limitacéo, o

apagamento ou a destrui¢do.'?2

Numa primeira leitura, pode-se entender que qualquer operacdo que tenha como objeto
dados pessoais, seja “a recolha, 0 registo, a organizacdo, a adaptacdo ou alteracdo, a
recuperagdo, a consulta, a utilizagdo, a comunica¢do por transmissdo »123 & considerada
tratamento. Com efeito, numa altura em que os dados pessoais aumentam a grande velocidade,
sendo também uma nova matéria-prima da “economia de vigilancia”, sera necessario que estas
operacOes sejam realizadas, como j& se referiu anteriormente, em respeito do equilibrio
necessario entre os interesses comerciais e o respeito pelos direitos fundamentais, com especial

atencdo para o direito a privacidade.

121 Cf. Lei n° 67/98 de 26 de outubro, artigo 3°, alinea a).
122 Cf. RGPD (2016, artigo 4°, n° 2).
123 Cf. Lei n° 67/98 de 26 de outubro, artigo 3°, alinea a).
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Para tanto, os instrumentos normativos existentes determinam que “o tratamento de
dados deve ser de forma transparente e no estrito respeito pela reserva da vida privada, bem

como pelos direitos, liberdades e garantias fundamentais”.***

Porém, a massificacdo da Internet, aliada ao desenvolvimento de tecnologias de 42 e 52
geragdes, aumentou as operagdes sobre 0s dados pessoais, a nova matéria-prima, que passam a
ser mais sofisticadas pelo que desafiam as autoridades nacionais e transnacionais a criacao de
instrumentos sofisticados de controlo da legalidade das operagdes e dos riscos sempre presentes
nos processos de recolha, organizacdo, atualizacdo, armazenamento e portabilidade de

informac0es referentes a pessoas singulares.

Refira-se que os instrumentos legislativos existentes, na sua maioria, recentemente
aprovados, além de apresentarem ambito de aplicacdo alargado em matéria de tratamento e
esclarecerem alguns dos conceitos, como dados pessoais, tratamento, entre outros conceitos,
tém-se mostrado bastante para estabelecer a proporcionalidade entre tratamento de dados e
garantia dos direitos fundamentais. Com efeito, permitiram também que os Estados instalem
instituicGes vocacionadas para controlarem a observancia da lei e protecdo dos dados pessoais

e da reserva da vida privada, com sdo as Comissdes Nacionais de Protecdo de Dados (CNPD).

O RGPD, de validade supranacional, isto é, em todos os Estados-membros da Unido
Europeia (UE), aplica-se “ao tratamento de dados pessoais por meios total ou parcialmente
automatizados ou por meios ndo automatizado, ou seja, dados contidos em ficheiros
estruturados. "*?° Dessa forma, afirma Saldanha (2018, p. 69), “Permitir que o RGPD se
aplicasse apenas a dados automatizados seria deixar um a porta aberta, o que permitiria
controlar facilmente as restri¢cdes impostas pelo RGPD.”

Na verdade, 0 RGPD estatui em que situagdes os dados pessoais devem ser tratados. Por
1SS0, 0s dados pessoais ndo podem ser objeto de qualquer operagéo se néo se verificarem pelo
menos uma das situacOes seguintes: “o comsentimento inequivoco do titular dos dados;
necessidade do tratamento para efeito de execucdo do contrato; cumprimento de uma
obrigacao juridica; defesa de interesses vitais do titular dos dados ou de terceiro; exercicio de

funcBes do interesse publico ou ainda em caso de um interesse legitimo prosseguido pelo

124 Cf. Lei n° 67/98 de 26 de outubro, artigo 2°.
125 Cf, RGPD (2016, artigo 2°).
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responsavel pelo tratamento, desde que ndo prevalecam interesses, direitos ou liberdade

fundamentais do titular."*?®

De referir, portanto, que em se tratando de informac6es de natureza sensiveis, como por
exemplo os dados relacionados com origem racial ou étnica, opinides politicas, conviccdes
politicas ou relativos a satde, assim como dados pessoais relacionados com a condenacéo pena
e infracbes ou medidas de seguranca ligadas a protecdo de dados, estas s6 podem ser objeto de
qualquer operacdo “se o titular der o seu consentimento explicito, para fins especificos; for
necessario para proteger interesses vitais do titular, no caso de este estar impossibilitado de
dar o seu consentimento; se for efetuado no ambito de atividades legitimas, ligadas as
associacOes ou outros organismos sem fins lucrativos ou se esses dados foram manifestamente
tornados publico pelo titular*?', entre outras situacdes semelhantes, e sob a supervisio e
controlo de uma entidade publica, que deve acautelar e proteger as garantias necessarias dos

direitos e liberdades dos titulares dos dados.

Todavia, pode-se perguntar como serd possivel garantir que organizacdes, empresas,
entidades ou autoridades ndo desenvolvem qualquer operacdo sobre os dados pessoais sem 0
consentimento expresso dos titulares dos dados, sendo este um dos requisitos legais
imprescindivel ao tratamento de qualquer dados pessoais, numa era em que o desenvolvimento
acelerado das tecnologias de informacdo e comunicacdo e das plataformas digitais, redes
sociais, tém permitido as pessoas, por motivos profissionais, de entretenimento, salde, compras
online ou mesmo em tarefas simples do dia-a-dia, como levantar dinheiro nas caixas ATM ou
carregar telefones, a disponibilizarem seus dados pessoais, em tempo real, a instituicdes,
entidades, organizacgdes de natureza diversa.

Pois, se é verdade que as legislacfes em matéria de protecdo de dados determinaram as
situacbes em que os dados pessoais devem ser tratamentos e fixaram os limites desse
tratamento, colocando restriches a esse tratamento, ndo é menos verdade que, por vezes de
forma legal, as entidades, empresas ou organizacdes responsaveis pelo tratamento dos dados
pessoais acedem, sem conhecimento e consentimento, a dados pessoais e, com isto, causar

danos fisicos, materiais ou imateriais como perdas financeiras e com riscos de natureza social

126 Cf. RGPD (2016, artigo 6°).
127 Cf. RGPD (2016, artigo 9° e Considerando n° 51 e seguintes).
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ou pessoal como desempenho no tratamento, situagdo econOmica, interesses pessoais,

deslocacGes para definir ou fazer uso de perfis.

Na verdade, a lei determina as finalidades e os meios de tratamento de dados pessoais,
e atribui ao responsavel pelo tratamento, entre outras obrigacdes, “a aplicar medidas técnicas
e organizativas adequadas para assegurar e comprovar que o tratamento seja efetuado em
conformidade com o regulamento; adotar medidas de protecéo desde a concecgao e por defeito;
[e], em caso de violacdo de dados pessoais, notificar a autoridade de controlo e ao titular dos

dados. 1%

Ora, a lei determina que cabe ao responsavel pelo tratamento dos dados pessoais
solicitar o consentimento do titular de dados e, em caso de violagédo dos dados pessoais, notificar
as autoridades de controlo e comunicar o titular dos dados pessoais. Mais, é ao responsavel pelo
tratamento que cabe “avaliar se irdo cumprir todos os requisitos para obter o consentimento
valido”, devendo também “observar os principios da lealdade, da necessidade e da

proporcionalidade e a qualidade dos dados.”"**°

Sendo assim, pode-se perceber que, sendo os dados pessoais matéria-prima de grande
valor econdmico, e estando a obrigacdo de obter consentimento, bem como de comunicar as
finalidades e, em caso de violacéo, participar tal facto as autoridades de controlo, as empresas,
organizacOes e entidades responsaveis pelo seu tratamento poderdo, sempre que for possivel e
Ihes seja conveniente, contornar tais procedimentos, ainda que sem prejuizos materiais ou

pessoais evidentes para os titulares dos dados.

Além disso, o facto de o consentimento, “qualquer manifestacdo de vontade, livre,
especifica e informada, pela qual a pessoa em causa aceita que dados pessoais que Ihe dizem
respeito sejam objeto de tratamento” ou “manifestacéo de vontade, livre, especifica, informada
e explicita pelo titular dos dados, mediante declaragdo ou ato positivo inequivoco, que os dados
pessoais que lhe dizem respeito sejam objeto de tratamento”'*®, poder ser obtido oralmente e
“através da conversa telefonica desde que as informagoes acerca da escolha sejam leais,

inteligiveis, claras e solicitada uma confirmacdo especifica ao titular dos dados”**!, podera

128 Cf. RGPD (2016, artigos 24° e ss e Considerandos 74 e ss).

125 Cf. RGPD (2016, artigo 5°, 9° e 22°, alinea c)).

130 Cf. Diretiva n° 95/46/CE, de 24 de outubro, artigo 2°, alinea h) e RGPD (2016, artigo 4°, n° 11).
131 Cf, RGPD (2016, artigo 4°, n° 11).
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abrir espago para que o tratamento se faga fora do quadro legal existente, sendo assim, com
riscos para tratamento indevido e abusivo dos dados, constituindo uma violagéo dos direitos

fundamentais dos titulares de dados pessoais.

Pelo acima exposto, pode-se inferir que sendo os dados uma matéria-prima de grande
valor econdémico é evidente que havera grande interesse de instituicBes e organizagdes diversas
e até de Estados em recolher, organizar, atualizar, transferir e armazenar dados, particularmente
os dados pessoais, para fins diversos, podendo estas operacdes, sempre que possivel serem
efetuadas fora do quadro legal, quanto mais ndo seja numa economia marcadamente digital, um
mercado cada vez mais global e um “mundo de vidro e pessoas eletronicas”, com riscos

evidentes para os direitos, liberdades e garantias.

Se por um lado, os responsaveis pelo tratamento de dados, considerando os interesses
econdmicos e lucros associados aos dados, poderdo procurar, sempre que possivel, esquivar 0s
mecanismos de controlo existentes, em especial o consentimento, pilar fundamental no que toca
a protecdo de dados, por outro lado cabera as autoridades com responsabilidade em matéria de
defesa e garantia dos direitos fundamentais, quais sejam o direito a privacidade e a seguranca,

a efetivacdo das liberdades e garantias, caracteristicas dos Estados de Direito Democratico.

5.2. Transferéncia de Dados para Paises Terceiros

Atualmente, como resultado do desenvolvimento tecnoldgico e da globalizacdo do
mercado, as circulacdes dos dados pessoais tornaram-se comuns, principalmente no mercado
digital. Pois, a evolucdo da tecnologia possibilitou a recolha, armazenamento e partilha dos
dados em quantidade e velocidade record, o possibilita 0 desenvolvimento do comércio e da
cooperagéo internacionais. Com isso, a protecdo dos dados tornou se um desafio no que toca a

garantia do nivel de protecdo dentro e fora da UE.

Visando a prote¢édo de dados face ao intenso fluxo transfronteirico dos dados, 0 RGPD
veio estabelecer um conjunto de regras para a circulacdo dos dados pessoais fora do espaco da

UE, isto é, para paises terceiros.'%

132 0 RGPD, no artigo 4°, n° 2, define paises terceiros como paises ndo pertencentes ao espaco da Unido Europeia.
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Assim, 0 RGPD, no artigo 44°, estabelece que “as transferéncias de dados para os
paises terceiros s6 podem ser realizadas de forma assegurar com o mesmo nivel de protegao,
tendo como objetivo garantir que as protecdes concedidas aos dados na Unido Europeia 0s

acompanhem, caso sejam objeto de tratamento apos a transferéncia ao pais terceiro.”

Com efeito, “as transferéncias de dados entre Estados-membros da Unido Europeia
para os paises terceiros devem ser feitas mediante uma decisdo da Comissdo que ateste a
adequac&o do nivel de protecdo do pais terceiro.”'3 Para isso, a Comissdo Europeia deve
analisar a ordem juridica e das préaticas do pais terceiro e, de seguida, emitir uma decisdo que
indica a adequacdo do nivel de protecdo de dados que existe no pais terceiro, no qual se encontra
o recetor da transferéncia dos aludidos dados®3*.

Além disso, 0 RGPD, no artigo 45° n° 2, alineas a), b), e c), prevé trés dimensdes
fundamentais a serem consideradas pela Comissdo quando da adequacdo do pais terceiro. A
primeira dimenséao de analise prende-se com a verificacdo da existéncia do primado da Estado
de direito e o respeito pelos direitos humanos e liberdades fundamentais, tendo em consideragao
as normas aplicaveis em matérias de seguranca publica, defesa, seguranca nacional e o direito
penal, como também das legislacGes referentes ao “acesso das autoridades publicas aos dados
pessoais; das regras de protecdo de dados; regra de profissionais e medidas de seguranca,
bem como das legislacdes referentes a transferéncia de dados pessoais para o pais terceiro.”

Por outro lado, ainda no ambito do quadro legal existente, a Comissdo devera ter em
conta a jurisprudéncia e as vias de recurso administrativo e judicial que poderdo ser utilizadas
pelos titulares dos dados. Devera, igualmente, certificar da existéncia de autoridades
independentes que poderdo garantir a observancia e a aplicacdo das normas referentes a
protecdo de dados pessoais, devendo ser dotadas de poderes coercitivos para prestar auxilio

necessario ao titular dos dados quando do exercicio dos seus direitos.

Por fim, ainda no quadro das exigéncias de transferéncia de dados pessoais para paises
terceiros, havera que considerar o grau de assuncdo de compromissos internacionais,

convengdes internacionais ou instrumentos juridicos vinculativos, como também a participagédo

133 Cf. RGPD (2016, artigo 45°).

134 In Comunicacédo da Comissdo ao Parlamento Europeu e ao Conselho (2017), intercambio e protecéo de dados
num mundo globalizado, Bruxelas, de 10 de janeiro, acedido em https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:52017DC0007, consultado em 15 de abril de 2019.
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em sistema multinacionais ou regionais, especialmente aqueles relativos a protecédo de dados

pessoais.

Portanto, é feita uma avaliacdo global do recetor dos dados, analisando desde a
existéncia de um quadro legal que garanta a protecdo dos dados pessoais, a existéncia de
autoridades que garantam a aplicacéo e a observancia das normas de protecdo dos dados, bem
como a adogdo de sistemas atraves dos quais os titulares dos dados possam fazer valer os seus

direitos.

Depois de verificadas as condi¢bes no quadro da legislacdo existente no pais terceiro e
analisadas o seu grau de compromisso internacionais em termos de protecao de dados pessoais,
se a Comissédo entender que o pais terceiro ndo redne os elementos suficientes para garantir uma
adequada protecao dados pessoais, emitira a decisdo de adequacdo que permitira a transferéncia
dos dados em apreco e sO depois 0 exportador ficara isento de apresentar outras garantias ou

autorizacdo para realizar a transferéncias dos dados.

Pelo contrario, se os referidos elementos ndo se encontrarem presentes, a Comissao
devera consultar o pais terceiro para que corrija os fatores que afetam o nivel de adequacédo dos
dados e se nada for feito no sentido de sua adequacdo a Comissao devera entdo revogar, alterar

ou suspender a sua deciséo de adequacéo a depender da situacao.

Todavia, ainda que ndo tenham sido feitas as adequacfes necessarias, anteriormente
referidas, poderd a Comissdo decidir favoravelmente pela transferéncia, mas nunca sem que
sejam apresentadas as garantias de os titulares dos dados poderem se opor e esteja comprovada

a existéncia de medidas juridicas corretivas eficazes.™*®

Por sua vez, as clausulas inseridas nos contratos celebrados entre entes privados ou as
disposi¢cdes a prever nos acordos administrativos entre autoridades e organismos publicos,
depois de autorizadas pelas autoridades de controlo competente, legitimam as transferéncias
internacionais de dados pessoais. lgualmente, as transferéncias de dados “poderdo ser

realizadas com base num acordo internacional, como por exemplo um acordo de assisténcia

135 Cf. RGPD (2016, artigo 46°, n° 1).
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judiciaria matua, em vigor entre os estados membros, a unido europeia e 0S paises

terceiros. 1%

Porém, na falta de decisdo de adequacdo da Comissdo, de garantias adequadas e de
acordo internacional, “as transferéncias de dados ainda assim serdo possiveis com base no
consentimento explicito do titular dos dados, apos ter sido informados dos possiveis riscos de
tais transferéncias a privacidade. "*” Ou ainda, “poderdo realizar-se as transferéncias de
dados necessarios para a celebracéo ou execucéo de contrato ou diligéncias prévias pedidas

pelo titular dos dados.”**®

Além disso, as transferéncias de dados poderdo realizar-se quando forem necessarias
para importantes razGes publicas, para a declaracdo, exercicio de defesa ou direitos em
processos judiciais, para a protecdo de interesses vitais dos titulares de dados e dos terceiros e
nos casos em que os dados sdo publicos. Por fim, as transferéncias serdo permitidas se nao
forem repetitivas e forem oferecidas garantias adequadas, previstas no RGPD (artigo 49°, n° 1,
alineas d), e), f) e g)).

Note-se que sobre esta problematica, 0 Grupo de Trabalho do Artigo 29.°, antecessor do
Comité Europeu para a Protecdo de Dados (CEPD), defendeu, durante algum tempo, que a
melhor pratica consistiria numa abordagem das transferéncias por niveis, num total de quatro,
a comecar primeiramente por analisar se o pais terceiro tem um nivel de protecdo adequado, de

seguida assegurar que os dados exportados serdo devidamente protegidos no pais terceiro.

No entanto, se o nivel de protecdo ndo for adequado, atendendo todas as circunstancias,

0 exportador de dados deve considerar a possibilidade de apresentar garantias adequadas.

Por conseguinte, os exportadores de dados devem comecar por procurar enquadrar a
transferéncia no quadro dos mecanismos previstos nos artigos 45.° e 46.° do RGPD e, na sua

falta, recorrer as derrogacgdes estabelecidas no artigo 49.%, n.° 1 do mesmo documento.

136 Cf. RGPD (2016, artigo 48°).
137 Cf. RGPD (2016, artigo 49°, n° 1, alinea a)).
138 Cf. RGPD (2016, artigo 49°, n° 1, alineas b) e c)).
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Para tanto, as derrogacdes previstas no RGPD e acima referidas sdo excecles a
aplicacdo do principio geral de que os dados pessoais s6 podem ser transferidos para paises
terceiros se estes oferecerem um nivel de protecdo adequado, ou se tiverem sido apresentadas
garantias adequadas e os titulares dos dados usufruirem de direitos efetivos e oponiveis, que

Ihes permitam continuar a beneficiar dos seus direitos e garantias fundamentais.

De referir, portando, que as derrogacdes devem ser interpretadas de forma restritiva,
para que a excecao se ndo torne na regra, uma vez que as derrogacdes nao proporcionam aos
dados pessoais transferidos nem protecdo adequada nem garantias adequadas, e o facto de as
transferéncias baseadas numa derrogacdo nédo estarem sujeitas a qualquer tipo de autorizagédo
das autoridades de controlo, podendo acarretar riscos acrescidos para os direitos e liberdades

dos titulares dos dados em causa.

Outrossim, os exportadores de dados devem estar igualmente cientes de que, na falta de
uma deciséo de adequacéo, o direito da Unido ou de um Estado-membro pode, por razdes
importantes de interesse publico, limitar expressamente as transferéncias de categorias

especificas de dados pessoais para paises terceiros ou organizacdes internacionais.*®

Ainda em relacdo as transferéncias de dados para paises terceiros, 0 RGPD, no artigo
48°, introduz uma nova disposic¢ao que tem de ser tida em conta na ponderacao de transferéncias

de dados pessoais.

Assim, determina 0 RGPD, no artigo 48° que “as decisdes de autoridades e 6rgaos
jurisdicionais de paises terceiros nao constituem, por si s6, um fundamento legitimo para
transferéncias de dados para paises terceiros.” Consequentemente, as transferéncias em
resposta a decisdes de autoridades de paises terceiros so serdo, em qualquer caso, legitimas se
satisfizerem as condigdes pré-estabelecidas. Ou seja, quando exista um acordo internacional,
como um acordo de assisténcia judiciaria matua, as empresas da UE devem, de um modo geral,
recusar os pedidos diretos e remeter a autoridade requerente do pais terceiro para 0 acordo

existente.

139 RGPD (2016, artigo 49.2, n. 5).
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Lembre-se que este entendimento estd em estreita consonancia com o artigo 44° do
referido regulamento, que estabelece um principio geral aplicavel a todas as disposi¢Ges do
capitulo V, a fim de evitar que seja comprometido o nivel de protecdo das pessoas singulares

garantido pelo RGPD.

Portanto, as condi¢des gerais para que o consentimento seja considerado valido estéo
definidas no RGPD, artigos 4°, n° 11, e 7°. Por outro lado, o Grupo de Trabalho do Artigo 29.°

formula um conjunto de orientacdes sobre essas condigdes gerais em documento separado.

De referir que essas condicdes se aplicam igualmente ao consentimento no contexto do
RGPD, artigo 49.°, n.° 1, alinea a). Contudo, existem outros requisitos especificos necessarios
e exigidos para que o consentimento seja considerado um fundamento legal valido e as
transferéncias internacionais de dados para paises terceiros e organizac6es internacionais sejam

realizadas dentro do quadro legal estabelecido.

Importa, no entanto, observar também que as garantias adequadas aplicaveis as
empresas, nas transferéncias de dados pessoais para paises terceiros ou organizacGes
internacionais, sé poderdo ser efetuadas se “o titular dos dados tiver explicitamente dado o seu
consentimento a transferéncia prevista, apos ter sido informado dos possiveis riscos de tais
transferéncias para si proprio devido a falta de uma decisdo de adequacdo e das garantias
adequadas.”4

Na verdade, o consentimento, por forca da lei, deve ser livre, especifico, informado e
explicito. Este requisito também é um fundamento valido e deve ser dado especificamente para

essa transferéncia, ou conjunto de transferéncias, de dados.

O elemento «especificidade», constante da definicdo de «consentimento» visa assegurar
ao titular dos dados um certo grau de controlo do utilizador e a transparéncia. Para tanto, deve
ser especifico o que, por vezes ndo é possivel obter, sobretudo se, a data da recolha dos dados
para uma transferéncia futura, a ocorréncia e as circunstancias concretas de uma transferéncia

ndo forem conhecidas a data em que o consentimento.

140 Cf. RGPD (20116, 49°, n° 1).
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Imagine-se que uma empresa da Unido Europeia (UE) procedeu a recolha dos dados dos
seus clientes para um fim especifico sem prever, nessa altura, a transferéncia desses dados para
paises terceiros e, anos depois, essa empresa € adquirida por uma outra empresa de um pais
terceiro e esta empresa pretende transferir os dados pessoais dos seus clientes para outra
empresa fora da UE. Para que a transferéncia seja valida ao abrigo da derrogacdo baseada no
consentimento, o titular dos dados deve dar o seu consentimento para essa transferéncia

especifica no momento da sua previsao.

Por conseguinte, o consentimento dado a data da recolha dos dados pela empresa da UE
ndo € suficiente para justificar o recurso a esta derrogacdo para uma transferéncia posterior dos
dados pessoais para fora da Unido. O exportador dos dados tem, pois, de se certificar de que
obtém um consentimento especifico antes de a transferéncia ser decidida, ainda que tal aconteca

depois de a recolha dos dados ter sido efetuada.

Na verdade, o consentimento deve ser informado, em particular quanto aos possiveis
riscos da transferéncia. Esta condicédo € particularmente importante na medida em que reforca

e precisa o requisito geral do «consentimento informado», aplicavel a qualquer consentimento.

Além do mais, se forem transferidos dados pessoais para um pais terceiro ao abrigo do
artigo 49.%, n.° 1, alinea a) do RGPD, os titulares dos dados devem, por forca desta disposicéo,
ser igualmente informados dos riscos especificos resultantes do facto de os seus dados serem
transferidos para um pais que ndo oferece um nivel adequado de protecdo dos dados e de nédo

serem dadas garantias adequadas dessa protecao.

Deve-se observar que a comunicacgéo destas informacdes é essencial para que o titular
dos dados possa dar o seu consentimento com pleno conhecimento das circunstancias
especificas da transferéncia, pelo que, se Ihe ndo forem comunicadas essas informagoes, a

derrogacdo ndo sera aplicavel.

Ademais, se a transferéncia for efetuada depois da recolha dos dados pessoais, 0
exportador de dados deve informar o titular sobre a transferéncia e 0s seus riscos, antes de a

efetuar, para obter o seu consentimento explicito para a transferéncia «prevista».
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Importa, portanto, dizer que as derrogacdes relativas a execucdo de um contrato séo
limitadas pelos critérios da «necessidade» e das «transferéncias ocasionais». Exige, por isso,

uma ligacdo estreita e substancial entre a transferéncia de dados e as finalidades do contrato.

Neste caso, a derrogacdo ndo pode ser utilizada para fins empresariais, se tiver
centralizado num pais terceiro as fungdes de pagamento e de gestdo de recursos humanos de
todo o seu pessoal, e ndo existir uma ligagéo direta e objetiva entre a execugéo do contrato de

trabalho e essa transferéncia.

Porém, poderdo ser adequados para essa transferéncia especifica outros fundamentos
para transferéncias, como os das clausulas contratuais normalizadas e das regras vinculativas

aplicaveis as empresas.

Assim, esta derrogacdo ndo pode ser aplicada a transferéncias de informacdes
complementares que ndo sejam necessarias para a execucao do contrato ou para diligéncias

prévias a celebracdo do contrato, solicitadas pelo titular dos dados.

Neste contexto, pode considerar-se que uma transferéncia é ocasional se, por exemplo,
os dados pessoais de um gestor de vendas, que, no ambito do seu contrato de trabalho, visite
diversos clientes em paises terceiros, forem enviados a esses clientes para organizacdo das

reunioes.

Podera também ser considerada ocasional a transferéncia, por um banco estabelecido na
UE, de dados pessoais para um banco estabelecido num pais terceiro, a fim de executar a ordem
de pagamento dada por um cliente, desde que essa transferéncia ndo ocorra no ambito de uma

relacdo de cooperagéo estavel entre os dois bancos.

Pelo contrério, se uma empresa multinacional que organize cursos de formagdo num
centro de formagdo de um pais terceiro e transfira sistematicamente os dados pessoais dos
trabalhadores que frequentem um curso de formagdo, essas transferéncias ndo podem ser

consideradas «ocasionais».

Pois, as transferéncias regulares de dados no ambito de uma relacdo estavel séo

consideradas sistematicas e repetidas, porquanto ndo tém carater «ocasional».
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Por conseguinte, além do «critério da necessidade», também neste caso s € possivel

transferir dados pessoais ao abrigo desta derrogacéo se a transferéncia for ocasional.

Se uma organizacdo tiver, para fins empresariais, externalizado atividades como a
gestdo dos salarios a prestadores de servicos estabelecidos fora da UE, esta derrogacdo nédo
serve de base para transferéncias de dados com tais fins, porquanto ndo ser possivel estabelecer
se uma ligacao estreita e substancial entre a transferéncia e um contrato celebrado no interesse
do titular dos dados, mesmo que o fim ultimo da transferéncia seja a gestdo do salario do

trabalhador.

Acresce que os dados pessoais s6 podem ser transferidos ao abrigo desta derrogacao se
a transferéncia for ocasional. Assim, para se verificar se tal transferéncia € ocasional, deve
aplicar-se os mesmos critérios anteriormente referidos, porque, caso contrario, esta derrogacao
ndo pode ser aplicada, nem em a atividades exercidas por autoridades publicas na sua esfera de

competéncias.

Contudo, para que a derrogacédo seja aplicada, ndo basta que a transferéncia de dados
seja pedida (por exemplo, por uma autoridade de um pais terceiro) para fins de um inquérito
gue sirva um interesse publico de um pais terceiro, que, em termos abstratos, também exista no
direito da UE ou do Estado-Membro.

Em suma, a transferéncia de dados pessoais para paises terceiros deve respeitar um
conjunto de critérios que sdo controlados pelo pais exportador e exigidos ao pais recetor, desde
consentimento dos titulares, critério fundamental da licitude do ato e da prote¢do dos dados,
bem como as garantias de adequacdo pelos paises terceiros, como as garantias na ordem
juridicas que devem ser verificadas no sentido de garantia de existéncia de um Estado de Direito
e, por outro existéncia de garantias efetiva de defesa dos direitos dos titulares dos dados, como
também o grau de compromisso do pais terceiro no que respeita as convengdes internacionais,

entre outros instrumentos internacionais com forca de vinculagéo interna.
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5.3. Fiscalizagdo e Sancdes

A violagdo de dados pessoais ¢ “violacdo de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, perda, a alteracdo, a divulgacdo ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer tipo de

tratamento”. 14!

E neste sentido que o RGPD, no artigo 33°, determina que, em caso de violagio de dados
pessoais, fica o responsavel pelo tratamento obrigado “a notificar a autoridade de controlo
competente, no prazo de 72 horas apos o conhecimento da violacédo, sem demora injustificada

e ou acompanhada de justificacdo dos motivos do atraso”*.

Da referida notificagdo deve constar, entre outras informagdes, “descri¢do da natureza
da violacdo de dados; categorias e o nimero aproximado de registo de dados pessoais
afetados; nome e os contactos do DPO, assim como a descri¢do das consequéncias provaveis
da violacdo [e] das medidas tomadas/proposta pelo responsavel pelo tratamento, para reparar
a violacdo de dados pessoais, incluindo, quando apropriado, medidas para mitigar seus

possiveis efeitos negativos.”**

Todavia, se a violacdo de dados recair sobre informacdes suscetiveis de representar um
alto risco para os direitos e liberdade dos seus titulares, deve o responsavel pelo tratamento

comunicar a tal violagéo ao titular dos dados em linguagem clara e simples.

Refira-se, portanto, que existem situacbes em que a notificacdo ao titular ndo €
obrigatoria, como quando a violagdo reporta a “dados que tenham sido, objeto de medidas
adequadas de protecdo, tornando-os incompreensiveis para quem violou esses dados ou
quando forem tomadas de imediato medidas para mitigar totalmente o risco para os direito e
liberdades dos titulares dos dados, bem como se “a violagdo implicar um esforgo
desproporcionado, casos em que € necessario recorrer a comunicagdo publica para informar

os titulares dos dados da violagdo™44,

141 Cf. RGPD (2016, artigo 4°, n° 12).

142 Cf. RGPD (2016, artigo 33°).

143 Cf. Saldanha (2018, p. 97).

144 Cf. RGPD (2016, artigo 34°) e Considerando n° 85 e ss.
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Em matéria de violacdo dos dados pessoais 0 RGPD, no artigo 35° introduziu uma
inovacgdo importante, que é a Avaliagdo de Impacto da Protecdo de Dados (AIPD) como “um
processo concebido para descrever o tratamento, avaliar a necessidade e proporcionalidade
desse tratamento e ajudar a gerir os riscos para os direitos e liberdades das pessoas singulares
decorrentes do tratamento dos dados pessoais avaliando-os e determinando as medidas

necessdrias para fazer face aos riscos”"*.

Por outro lado, a AIPD tem uma abrangéncia sobre todas as “operacgoes de tratamento
que apresentar riscos elevados semelhantes, pode ser analisado numa unica avaliagio™*. Isto
é, uma unica AIPD pode ser utilizada para avaliar multiplas operaces que o tratamento seja

semelhante, quanto a natureza, &mbito, contexto, finalidade e riscos.

Portanto, concentrar numa Unica entidade o controlo de todas as operacdes sobre os
dados pessoais podera ter ganhos em termos de unidade de decisdes e evitar conflitos de
competéncias, mas poderd ndo representar ganhos em termos de garantias dos direitos dos
titulares de dados e riscos associados as operacdes de tratamento, pese embora a realizacdo de
AIPD ndo seja obrigatoria em todas as operacdes de tratamento, mormente nas operacdes que

ndo impliquem elevados riscos para os direitos e as liberdades das pessoas singulares.

Pelo contrario, nas operagdes de tratamento de dados “suscetiveis de implicar um
elevado risco para os direitos liberdades das pessoas singulares” estio sujeitas a realizagdo da
AIPD e devem ser considerados, entre outros critérios, as “Decisdes automatizada que
produzam efeito juridicos ou afetem significativamente de modo similar; Controlo sistematico;
Dados sensiveis ou de natureza altamente pessoal; Dados tratados em grande escala;
Tratamento que estabelecam correspondéncias ou combinem conjuntos se dados; Dados
relativos a titulares de dados vulneraveis; Utilizacao de solucdes inovadoras ou aplicacfes de
novas solugées tecnologicas ou organizacionais,” [especialmente] “Quando o proprio
tratamento impede os titulares dos dados de exercer um direito ou de utilizar um servigo ou um

controlo. %"

1450 RGPD (2016, no artigo 35°, n° 7) define formalmente a Avaliagdo de Impacto da Prote¢do de Dados (AIPD).
146 Cf. RGPD (2026, artigo 35°, n° 1).

1470 grupo de trabalho do art.° 29 “orientac@es relativas a avaliacdo de impacto sobre a protecdo de dados e que
determinam se o tratamento é suscetivel de resultar num elevado risco” para efeitos do Regulamento (EU)
2016/679 “ acedido em https://www.cnpd.pt/bin/rgpd/docs/wp248rev.01_pt.pdf, consultado em 2 de setembro de
2018.
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Pois, para o0 Grupo de Trabalho do artigo 29°, “quanto mais critérios forem satisfeitos
pelo tratamento maior € a probabilidade de este implicar um elevado riscos para os direitos e
as liberdades dos titulares dos dados e consequentemente necessitar de uma AIPD,

independentemente das medidas que o responsavel pelo tratamento adotar”4®,

Porém, o Grupo de Trabalho do Artigo 29° considera, por outro lado, que AIPD néo é
obrigatorio quando, entre outras situagdes, o tratamento ndo for “suscetiveis de implicar um
elevado riscos para os direitos e liberdades das pessoas singulares” ou “a natureza, o ambito,
0 contexto e as finalidades do tratamento forem muito semelhantes ao tratamento em relagcdo
ao qual tenha sido realizada uma AIPD, podendo utilizar os resultados da AIPD realizada para

o tratamento semelhante.””1*°

Todavia, sempre que necessaria, a AIPD deve ser realizada antes de se iniciar o
tratamento e continuamente ao longo do ciclo de vida do processo, garantindo assim, a protecdo
dos dados e a privacidade dos dados, devendo ser realizada responsavel pelo tratamento, com
o encarregado do tratamento dos dados e os subcontratantes°.

No que respeita aos mecanismos de garantia de protecdo dos dados pessoais e da
privacidade dos titulares, o RGPD estabelece as penalizacbes a aplicar em caso de
incumprimento das disposicoes legais que regulam as operagdes que tenham como objeto dados

pessoais.

Quanto a fiscalizacdo, a autoridade de controlo tem a responsabilidade pela fiscalizacdo
da aplicacdo do regulamento, visando defender os direitos e liberdade fundamentais das pessoas
singulares relativas ao tratamento de dados e facilitar a livre circulagdo desses dados na Unido
europeia. Podendo ainda, afirma Pereira e Magalhées (2018, p. 63) “aplicar uma coima ¢ as

medidas corretivas conforme a gravidade da violagdo.”

Assim, determina 0 RGPD, sem prejuizo da intervencdo da autoridade de controlo ou

cumulativamente com esta, qualquer interessado podera, em caso de viola¢do dos seus direitos

148 O grupo de trabalho do art.® 29 “orientac0es relativas a avaliagdo de impacto sobre a protecéo de dados e que
determinam se o tratamento é suscetivel de resultar num elevado risco” para efeitos do Regulamento (EU)
2016/679 “ acedido em https://www.cnpd.pt/bin/rgpd/docs/wp248rev.01_pt.pdf, consultado em 2 de setembro de
2018.

149 Cf. RGPD (20186, artigo 35°, n°1).

150 Cf. Grupo de Trabalho do Artigo 29°, sobre o encarregado da protecdo de dados, 16/EN WP 243.
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recorrer as instancias jurisdicionais e de responsabilidade intentar contra o responsavel pelo
tratamento dos dados, ao subcontratante e a qualquer outro terceiro que trata ou conserva dados

pessoais.

De referir que a lei determina um conjunto de responsabilidades a aplicar no tratamento
de dados, como sejam a “Responsabilidade criminal decorrente da pratica de crimes;
Responsabilidade contraordenacionais; Responsabilidade civil; Responsabilidade social e

disciplinar.”*!

Além de a lei determinar um conjunto de responsabilidades aos responsaveis de
tratamento de dados pessoais em caso de violagdo, prevé igualmente espaco a contestacao e
recursos, podendo ser pela “via administrativa, reclamacdo apresentada a autoridade de
controlo do Estado-Membro, da sua residéncia, do seu local de trabalho, ou do local onde foi
praticado a violacdo dos dados pessoais, e a via judicial, recurso aos tribunais, em que 0s
titulares dos dados ao considerarem ter havido a violag&o dos seus dados nos termos do RGPD,
na sequencia do tratamento dos seus dados, tem direito de apresentar ac¢des judiciais contra o
responsavel pelo tratamento dos dados ou subcontratante.” Neste caso, as agdes, determina a
lei, “devem ser interpostas nos tribunais do Estado-Membro ou no Estado-Membro onde o

titular tenha a sua residéncia”?.

Pois, a finalidade das a¢des administrativa ou judicias é o reconhecimento da existéncia
de um dano material ou imaterial consequéncia da violacdo, devendo desses danos o titular dos
direitos violados receber uma indeminizacdo do responsavel pelo tratamento dos dados ou

subcontratantes, uma vez que toda e qualquer violacdo da Lei é punida.

Neste sentido, 0 RGPD, no artigo 84°, para além das coimas impde sancdes e determina
que “os Estado-Membro estabelecem as regras relativas as outras san¢des aplicaveis em caso
de violagdo do disposto no presente regulamento, nomeadamente as viola¢bes que ndo sédo
sujeitas a coimas nos termos do artigo 83°, e tomam todas as medidas necessarias para garantir

a sua aplicacdo. As sangdes previstas devem ser efetivas, proporcionadas e dissuasivas”.

151 Cf. RGPD (20186, artigos 77° e ss).
152 1bidem.
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Para isso, 0 RGPD imp0e sancdes penais, cabendo assim aos Estados- Membros
definirem quais as san¢des penais, aplicaveis por violacdo do RGPD; san¢fes administrativas
em que as autoridades de controlo tém o poder de advertir, repreenderem, ordenar ou impor
uma certa atuacdo, e por fim, san¢fes pecuniarias em que serdo aplicadas uma “coima até
10 000 000 Euro ou, no caso de empresa, até 2% do seu volume de negdcio anual a nivel
mundial correspondente ao exercicio financeiro anterior, consoante 0 montante que for mais

elevado:

a) As obrigacdes do responsavel pelo tratamento e do subcontratante nos ternos dos
artigos 8°, 11°, 25° a 39°, e 42° e 43°;
b) As obrigacGes dos organismos de certificacdo nos termos dos artigos 42° e 43°;

c) As obrigacdes do organismos de supervisdo nos termos do art.°41°n°4."*%

J& nos casos de violacdo dos principios, de direitos individuais, de regras respeitantes a
transferéncia de dados ou ainda violada uma ordem imposta pela autoridade de controlo:

A coima até 20 000 000 euro, no caso de uma empresa, até 4% do seu volume
de negocio anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o0 montante que for mais elevado:

a) Os principais basicos do tratamento, incluindo as condi¢Bes de
consentimento, nos termos dos artigos 5°, 6°, 7°, e 9°;

b)  Os direitos dos titulares dos dados nos termos 12° a 22°;

c) As transferéncias de dados pessoais para um destinatdrio num pais
terceiro ou uma organizacao internacional nos termos dos artigos 44° a 49°;
d) As obrigagdes nos termos do direito do Estado-Membro adotado ao
abrigo do capitulo IX;

e) O incumprimento de uma ordem de limitag&o, temporéaria ou definitiva,
relativa ao tratamento ou a suspensdo de fluxos de dados, emitida pela
autoridade de controlo nos termos do art.? 58°, n° 2, ou facto de n&o facultar
acesso, em violag&o do artigo 58°, n°11%4,

Note-se que 0 RGPD, no artigo 83°, n° 2, prevé também coimas pesadas para situagcoes
de “incumprimento de uma ordem emitida pela autoridade de controlo a que se refere o artigo
58°, n° 2, esta sujeito, em conformidade com o n°2 do presente artigo, a coima até 20 000 000
EUR ou, no caso de uma empresa, até 4% do seu volume de negocios anual a nivel mundial

correspondente ao exercicio financeiro anterior, consoante o montante mais elevado®®”.

153 Cf. RGPD (2016, artigo 83°).
15 Cf. RGPD (2016, artigo 83° n° 5).
155 Cf. RGPD (2016, Considerando n°148 e ss).
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Em sintese, pode-se afirmar que a fiscalizagdo das operacfes que tém como objeto o0s
dados pessoais tem constituido um desafio das autoridades com responsabilidade na protecao
dos dados pessoais e, em consequéncia, reducdo dos riscos associados e garantia dos direitos

fundamentais.

As legislagdes existentes, em termos de &mbito de aplicacdo, tém conseguido responder
ao desafios e a responsabilidade dos Estados-Membros e ndo s, no que respeita a protecdo dos
dados pessoais e garantir que tratamento se faca em observancia das lei, de forma adequada e
correta durante todo o processo, sendo certo que existem ainda alguns aspetos que,
consequéncia do desenvolvimento tecnoldgico e com ele a diluicdo das barreiras, dificultam,
em alguns casos, a aplicacdo das legislacbes e a atuacdo das autoridades, no sentido de
garantirem uma protecdo efetiva dos dados pessoais de tratamentos indevidos,
responsabilizando os responsaveis, civil e criminalmente, ressarcindo os titulares de dados em

caso de dados materiais e/ou outros.
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Concluséao

Quando se partiu para a elaboracdo deste trabalho de investigacdo, abordando a
problematica da protecdo de dados e do direito a privacidade na era digital, a primeira
preocupacdo foi a de tentar perceber em que medida o desenvolvimento da tecnologia de
informagdo e comunicacdo e, sobretudo, da internet poderéo ter alterado a fronteira da vida

privada, com prejuizos para o direito a privacidade.

A resposta a esta pergunta foi apresentada através da hipotese formulada na parte inicial
da presente dissertacdo em que se pretendeu saber se 0S mecanismos institucionais existentes,
em especial 0os normativos séo suficientes perante os desafios da atual sociedade de informagé&o
(mundo digital) em matéria de protecdo de dados pessoais e, em consequéncia, o direito a

privacidade.

O direito a privacidade € tutelado em varios instrumentos juridicos internacional como
nacional. A nivel nacional na ordem juridica portuguesa é tutelado por toda ordem juridica,
desde a Constituicdo da Republica, no direito civil, direito penal e administrativo, encontrando

a sua protecdo, de forma particular, com a sua regulamentacdo no RGPD.

Atualmente, com o avanco da tecnologia, da administracdo publica eletronica, entre
outros, o conceito da privacidade ndo reside mais na garantia de isolamento fisico e segredo,
mas sim no poder de controlar as informagdes sobre si que 0s outros possam ter ou tenham

acesso, assim como a finalidade que é dada as mesmas.

Vive-se, como é evidente, numa era assente na tecnologia digital, onde facilmente sdo
recolhidos dados pessoais e outros independentemente do espaco fisico, quer se esteja dentro
ou fora de casa. Com efeito, nas ruas € vigiado pelas camaras de videovigilancia, nos transportes
publicos os passes recolhem as informacgdes pessoais, no trabalho a entrada € controlada através
do registo eletronico de dados biométricos, e nem em casa se estd a salvo dessas

«perseguicdes».

Por outro lado, vive-se numa época em que se assiste, como afirma Correia (2016, p.87)
um certo “show do eu”, em que as pessoas, voluntariamente, consentem a divulgacao dos seus

dados, sem consciéncia das reais implicacbes desses atos. Este é apenas um dos muitos
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exemplos de como, voluntéria ou involuntariamente, independentemente do lugar fisico a

privacidade fica comprometida por conta dos dados recolhidos.

Com a globalizacéo o conceito da privacidade vai aléem do que é feito de portas fachadas,
com implicacdes também na intimidade, ou seja, a “esfera do ndo dito ndo revelado”, onde
estdo os dados mais sensiveis. De facto, aos poucos vai-se cedendo, restringindo e comprimindo

o direito & privacidade, passando a viver como um mero objeto de informagé&o.

Visando a salvaguarda dos direitos fundamentais e o respeito pelo principio da
dignidade da pessoa humana, as Constituicdes e as leis tém velado pela sua garantia, foram
introduzidos varios instrumentos legislativos, internacionais e nacionais, que tutelam a protecédo
de dados pessoais, como a Constituicdo da Republica, a Diretiva 95/46/CE, de 24 de Outubro,
a Lei n® 67/98, de 26 de Outubro, Lei de Protecdo de Dados Pessoais, e 0 Regulamento Geral

de Protecdo dos Dados.

De certa forma, as referidas legislacbes foram se adaptando ao desenvolvimento
tecnoldgico, como consequéncia do surgimento e massificagdo do acesso a Internet e, ndo

permitindo que o0 mundo digital se transformasse num espaco sem regulamentacéo.

Na verdade, o uso das tecnologias da informacéo e de comunicacao expde o individuo
no seu nucleo pessoal, 0 que resulta em vulnerabilidade, do ponto de vista da privacidade, face
aos que detém a informacéo pessoal, com repercusséo nos direitos fundamentais, chegando, por
vezes, a gerar conflitos sé possiveis de resolugdo com recurso a teoria dos limites imanentes

dos direitos constitucionais para a sua resolucéo.

Pois, pode-se constatar que, em determinadas situacdes, valores fundamentais como o
direito a privacidade e o direito a seguranca ndo podiam ser asseguradas de forma efetiva e ao
mesmo tempo. Uma situagdo que se consubstancia numa tensdo entre esses direitos ou valores
de igual valor constitucional, uma vez que o exercicio do direito a privacidade podera colidir
com o exercicio do direito a seguranca, gerando uma situacdo de tensdo, solucionada com
recursos a diversos critérios, especialmente pelo principio da proporcionalidade, teorizado por
autores como Alexy (2008), Bobbio (2004) e tambem presente no RGPD, em que perante
principios equivalentes abstratamente, prevalecera, no caso concreto, 0 que tiver maior peso

diante das circunstancias.
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Ao longo do presente trabalho, analisou-se também o mercado de dados pessoais, como
nova matéria-prima, constituindo, por isso, um risco maior para a privacidade, visto que
empresas, organizacdes e entidades diversas poderdo proceder ao seu tratamento fora do quadro
legal existente e beneficiarem com as possibilidades de recolhas e tratamento dos dados,

enquanto mercadoria.

Na verdade, com o aumento do fluxo de dados, em consequéncia do desenvolvimento
tecnoldgico, é possivel, através de dados pessoais, analisar a situacdo econdémica dos clientes,

assim como o perfil dos consumidores passando a fazer marketing «one to one».

A transferéncia de dados pessoais para paises terceiros, ainda que com consentimento
explicito do titular, um dos fundamentos importantes para a licitude do processo de tratamento
de dados pessoais, deve ser realizada dentro do quadro legal existente, com garantias das

condicdes de adequacdo e sem quaisquer riscos para os titulares.

Pelo contrario, em caso de violacdo dos dados pessoais, 0s responsaveis pelo tratamento,
quer no pais exportador quer no pais recetor, sdo responsabilizados com sanc¢des e coimas,
sendo ainda garantidas aos titulares os meios de reclamacéo, no sentido de serem ressarcidos

pelos dados causados.

Contudo, na era digital, em que a vida privada poderad facilmente ser exposta, em
consequéncia de os dados se encontrarem ao alcance de um clique, fica evidente que apesar de
existir um quadro legal abrangente e atualizado, 0s riscos associados ao tratamento dos dados
pessoais, com consequéncias para os direitos fundamentais, sdo reais e com repercussao no

proprio Estado de Direito.

Porém, ndo sera abusivo afirmar que somente a regulamentagé@o nédo sera suficiente para
fazer face as violagOes dos direitos fundamentais e da protecdo dos dados. Pensa-se, pois, que
a sensibilizacdo e a tomada de consciéncia da parte dos titulares dos dados para a importancia
de se precaverem dos seus direitos, em especial o direito a privacidade, sera a primeira forma

de protecéo.
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A guisa da conclusdo, parece possivel afirmar que a dissertacio, apesar das varias
dificuldades encontradas no @mbito da investigacdo, conseguiu encontrar repostas para as

perguntas inicialmente formuladas e que serviram de base para a elaboracédo deste trabalho.

No entanto, a mestranda esta consciente de que esta dissertacdo constitui apenas o ponto
de partida para um estudo superior, certamente mais complexo e completo, sobre a problematica
da protecdo de dados e dos direitos fundamentais, em especial do direito a privacidade na era
digital.
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