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Resumo

Este trabalho apresenta o desenvolvimento da LearnMug, uma aplicacdo Web para a
gestdo de cursos online com énfase em Web Responsivo. Em resposta ao aumento da demanda
por educacdo a distancia, a LearnMug visa oferecer uma plataforma acessivel e adaptavel a
diferentes dispositivos, proporcionando uma experiéncia de aprendizagem otimizada. A
aplicagéo inclui funcionalidades robustas, como um sistema de recomendagdo baseado em
preferéncias dos utilizadores, que utiliza técnicas de aprendizagem de maquina para sugerir
cursos personalizados. Além disso, a plataforma integra uma interface intuitiva e recursos
interativos, garantindo uma navegacdo fluida em qualquer dispositivo. A relevancia desta
ferramenta para o contexto educacional online é destacada, com especial atencdo a sua
contribuicdo para a acessibilidade e a necessidade de atualizaces futuras para aprimorar a

experiéncia de aprendizagem.

Palavras-chave: Web Responsivo, Educacdo Online, Gestdo de Curso, Sistema de

Recomendacdes.



Abstract

This work presents the development of LearnMug, a Web application for the
management of online courses with an emphasis on Responsive Web. In response to the
increased demand for distance education, LearnMug aims to offer a platform that is accessible
and adaptable to different devices, providing an optimized learning experience. The app
includes robust features, such as a recommendation system based on user preferences, which
uses machine learning techniques to suggest personalized courses. In addition, the platform
integrates an intuitive interface and interactive features, ensuring fluid navigation on any
device. The relevance of this tool to the online educational context is highlighted, with special
attention to its contribution to accessibility and the need for future updates to enhance the

learning experience.

Keywords: Responsive Web, Online Education, Course Management, Recommendation

System.
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1 Introducéao

O avanco da tecnologia digital transformou profundamente o cenério educacional,
promovendo novas formas de interacdo e acesso ao conhecimento. Neste contexto, o
desenvolvimento de plataformas de gestdo de cursos online se tornou vital para atender a
crescente demanda por flexibilidade e acessibilidade na aprendizagem a distancia. Este capitulo
tem como objetivo contextualizar o desenvolvimento da aplicagdo LearnMug, uma plataforma
Web voltada para a gestdo de cursos com énfase em Web Responsivo. Ao longo desta secao,
serdo apresentados os antecedentes que justificam o desenvolvimento do projeto, a sua
motivagdo e 0s principais objetivos, oferecendo uma visdo clara dos desafios e solugdes
propostos para otimizar a experiéncia de aprendizagem online. Além disso, sera destacada a

relevancia da tecnologia educacional no atual cenéario digital.

1.1 Contextualizacéo

Embora a transformacéo digital seja um tema amplamente debatido atualmente, os
conceitos fundamentais de produtos e servicos digitais, assim como o papel das redes sociais,
ja eram compreendidos desde as décadas de 1990 e 2000. No setor comercial, por exemplo, a
publicidade e as campanhas nos meios de comunicacao de massa eram consideradas estratégias
digitais essenciais para alcancar os consumidores, ainda que as compras continuassem a ser
realizadas predominantemente em lojas fisicas [1].

Entre 2000 e 2015, o crescimento de dispositivos inteligentes e o surgimento das redes
sociais provocaram uma mudanca significativa na forma como o0s consumidores se
relacionavam com as empresas [2]. As organizacGes passaram a reconhecer a possibilidade de
se conectar digitalmente com seus clientes de maneira personalizada e em tempo real, alterando
radicalmente o panorama das interacGes comerciais. [3].

Nos ultimos anos, a revolucao digital transformou de forma profunda a maneira como
interagimos, aprendemos e conduzimos negdcios. Nesse contexto dinamico e em constante
evolucdo, a tecnologia da informacao tornou-se uma forca motriz que impacta diversos setores
da sociedade. Entre os campos mais afetados, destaca-se o setor educacional, onde a integracdo
de plataformas online tem criado amplas oportunidades para o ensino a distancia, ampliando o

acesso ao conhecimento e facilitando a aprendizagem remota.



1.2 Motivagao
Embora Angola conte com professores altamente qualificados, ainda persiste uma certa
resisténcia em relagdo aos cursos online ministrados por docentes angolanos. Diante desse
cenario, o presente trabalho propde o desenvolvimento da aplicacdo Web LearnMug, voltada
especificamente para o contexto educacional angolano. A LearnMug busca oferecer aos
professores locais uma plataforma para divulgar seu conhecimento, a0 mesmo tempo que
possibilita aos estudantes com limitagOes financeiras o acesso gratuito a cursos de qualidade.
No atual panorama educacional, a flexibilidade e a acessibilidade tornaram-se fatores
essenciais na formulacdo e implementacgéo de programas de ensino. O desenvolvimento de uma
aplicacdo Web para a gestao de cursos online surge, assim, como uma solu¢do pratica para esse
desafio, além de representar um avanco significativo no uso da tecnologia educacional no pais.

1.3 Objetivos
O objetivo geral deste trabalho é desenvolver uma aplicacdo Web voltada para a
educacdo em Angola, que permita aos professores angolanos compartilhar seus conhecimentos,
demonstrar seu potencial e oferecer oportunidades de aprendizagem gratuita. Os objetivos
especificos séo:
o Desenvolver uma aplicacdo Web responsiva, funcional, eficiente e intuitiva;
e Proporcionar uma plataforma que facilite a divulgacdo do conhecimento pelos
professores angolanos;
e Oferecer uma solucdo acessivel para estudantes com limitacGes financeiras,
permitindo o acesso gratuito a cursos;
e Contribuir para o desenvolvimento tedrico e pratico do ensino em Angola, utilizando

tecnologia moderna para aprimorar a experiéncia educacional.

1.4 Metodologia

A metodologia adotada neste trabalho é composta por trés abordagens principais:
bibliografica, descritiva e de campo. A pesquisa bibliografica envolve a analise aprofundada da
literatura, com o objetivo de fundamentar o estudo com materiais relevantes da area. A
abordagem de campo foca na compreensdo das tecnologias utilizadas, especificamente na
construcdo de um Web responsivo e na implementacdo do sistema de recomendacdo. A

integracdo dessas duas metodologias proporciona uma visdo abrangente sobre o tema,
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permitindo avaliar de forma eficaz como os sistemas de recomendacdo podem auxiliar na

personalizagédo da selecdo de cursos, aprimorando a experiéncia do utilizador.

1.5 Organizacgédo do documento

Este documento est& organizado em sete capitulos, que abordam de forma estruturada e
progressiva os diferentes aspectos do desenvolvimento da aplicacdo Web LearnMug.

O primeiro capitulo, intitulado Introdugdo, apresenta o contexto do trabalho, a
motivacdo para a sua realizacdo, os objetivos gerais e especificos, assim como a metodologia
utilizada e a estrutura do documento.

O segundo capitulo oferece uma Revisdo da Literatura, analisando os principais
conceitos relacionados com o Web responsivo, plataformas de ensino online e sistemas de
recomendacgéo. Este capitulo fundamenta teoricamente o desenvolvimento da aplicagéo.

No terceiro capitulo, € feita uma Descricdo dos Sistemas de Recomendagdo, com
enfoque nas técnicas utilizadas para personalizar a experiéncia do utilizador e melhorar a
selecdo de cursos.

O quarto capitulo explora os Recursos de Aprendizagem Online, abordando as
ferramentas e modelos pedagdgicos integrados na aplicacdo, como o e-learning e a
gamificacdo, que sdo cruciais para o sucesso da plataforma.

O quinto capitulo trata da Conceituacdo e Contextualizacdo do Projeto, descrevendo as
tecnologias e frameworks utilizados no desenvolvimento da aplicagdo Web, incluindo tanto as
ferramentas de front-end como de back-end.

No sexto capitulo, é detalhado o Processo de Implementacdo da aplicacdo, desde a
definicdo dos requisitos até a implementacdo das funcionalidades principais e a integracdo do
sistema de recomendacéo.

Por fim, o sétimo capitulo apresenta a Conclusdo, onde sdo discutidos os resultados

alcancados, as limitacdes encontradas e as possiveis direcdes para trabalhos futuros.
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2 Revisao da Literatura

Este capitulo apresenta uma analise abrangente da literatura relacionada aos principais
temas que fundamentam o desenvolvimento da aplicagdo LearnMug. Iniciamos com uma
revisdo dos conceitos fundamentais de Web responsivo e sua importancia na criacdo de
interfaces Web acessiveis em multiplos dispositivos. Em seguida, exploramos 0s modelos de
aprendizagem online e as ferramentas que tém sido utilizadas para enriquecer a experiéncia
educacional em ambientes virtuais. Adicionalmente, discutimos os sistemas de recomendagéo
e suas aplicacdes no contexto educacional, bem como as préaticas de seguranca e protecdo de
dados essenciais para garantir a privacidade dos utilizadores em plataformas de ensino a
distancia. Esta revisao fornece um quadro tedrico e pratico que embasa o desenvolvimento do
LearnMug, destacando as tendéncias, desafios e oportunidades existentes no campo da

educacéo online.

2.1 Breve Histérico do Desenvolvimento do Web Responsivo

Desde o inicio da internet, a necessidade de adaptar interfaces a diferentes dispositivos
tem sido uma preocupacao constante dos desenvolvedores Web. Contudo, foi apenas com o
surgimento do conceito de Web responsivo que esta questdo passou a ser abordada de forma
mais abrangente e sistematica. O Web responsivo emergiu como uma solucdo para a crescente
diversidade de dispositivos e tamanhos de ecra utilizados para aceder a Web. A discussdo em
torno deste tema ganhou relevancia em 2010, com a publicacdo do artigo seminal de Ethan
Marcotte, intitulado Responsive Web. Neste trabalho, Marcotte introduziu uma abordagem
inovadora, propondo o desenvolvimento de interfaces Web capazes de se adaptar
dinamicamente ao tamanho do ecra do utilizador. Esta proposta revolucionaria marcou o inicio
de uma nova era no Web de interfaces digitais, onde a flexibilidade e a adaptabilidade se
tornaram elementos cruciais no desenvolvimento Web [4].

O Web responsivo ndo foi apenas impulsionado pela necessidade de suportar uma
variedade crescente de dispositivos, mas também pela alteracdo nos padrées de consumo de
conteudo online. Com o aumento do uso de dispositivos moveis para aceder a internet, tornou-
se fundamental garantir uma experiéncia consistente e de alta qualidade em todas as
plataformas. Esta necessidade de uma abordagem mais inclusiva e acessivel ao Web de
interfaces deu origem a uma série de praticas e técnicas inovadoras no desenvolvimento Web.
Ao longo do tempo, o Web responsivo evoluiu, acompanhando os avancos tecnoldgicos e as

mudancas nas preferéncias dos utilizadores. Novas técnicas e ferramentas foram criadas para
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facilitar a construgdo de layouts flexiveis e adaptaveis, assegurando uma experiéncia otimizada
em qualquer dispositivo [4].

Atualmente, o Web responsivo é amplamente reconhecido como uma prética essencial
no desenvolvimento Web, e a sua importancia tende a aumentar a medida que a diversidade de
dispositivos continua a expandir-se. Desde a sua concecdo até a sua ado¢do como padréo da
indlstria, o Web responsivo tem desempenhado um papel fundamental na criacdo de
experiéncias de utilizador mais acessiveis, consistentes e satisfatorias em todo o espectro de

dispositivos digitais [4].

2.2 Beneficios do Web responsivo para aplicacdes Web

O Web responsivo é uma abordagem essencial no desenvolvimento de aplicacGes Web,
especialmente considerando a ampla diversidade de dispositivos e tamanhos de ecra utilizados
pelos utilizadores nos dias de hoje. A comunicacdo e a mobilidade estdo cada vez mais
interligadas, o que ressalta a necessidade de adaptar os contetdos para dispositivos moveis.
Nesse contexto, o Web responsivo surge como uma solucdo eficaz para garantir uma
experiéncia de utilizador consistente e de qualidade, independentemente do dispositivo
utilizado [4].

Um dos principais beneficios do Web responsivo é a melhoria da acessibilidade, ao
ajustar o layout e os elementos da interface com base no tamanho e nas capacidades de cada
dispositivo, 0 Web responsivo torna as aplicagdes Web mais inclusivas, permitindo que mais
utilizadores possam aceder ao conteudo de forma eficaz [5].

Além da acessibilidade, o0 Web responsivo também contribui significativamente para a
usabilidade e para a experiéncia global do utilizador. Ao fornecer uma interface otimizada para
varios dispositivos, permite que os utilizadores naveguem pela aplicacdo com facilidade e
eficiéncia, independentemente do equipamento que estdo a utilizar. Esta consisténcia na
experiéncia melhora a satisfacdo do utilizador e fomenta a fidelidade a aplicacdo [4], enquanto
reduz a taxa de rejeicdo e aumenta o envolvimento.

Outro beneficio importante € a economia de tempo e recursos proporcionada por esta
abordagem. Em vez de criar e manter varias versdes da mesma aplicacdo para diferentes
dispositivos, 0 Web responsivo possibilita o desenvolvimento de uma Unica base de codigo que
se adapta dinamicamente a diferentes contextos de visualizacdo. Esta solucdo simplifica o

processo de desenvolvimento e manutencao, reduzindo custos e esforgcos desnecessarios [4].
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Em resumo, o Web responsivo oferece uma gama de beneficios significativos para o
desenvolvimento de aplicacbes Web, desde a melhoria da acessibilidade e usabilidade até a
otimizacdo de tempo e recursos. Ao adotar esta abordagem, desenvolvedores e empresas
conseguem oferecer uma experiéncia de utilizador consistente e de alta qualidade em multiplos
dispositivos, atendendo as necessidades e expectativas de um publico cada vez mais
diversificado e exigente.

2.3 Modelos e processo de desenvolvimento de software

O desenvolvimento de software para aplicacbes Web, particularmente no contexto da
gestdo de cursos online com Web responsivo, exige a adogdo de modelos e processos
especificos que garantam a eficiéncia, qualidade e acessibilidade da solucdo. A aplicacdo de
metodologias adequadas &, portanto, crucial para o sucesso do projeto, assegurando que todas
as fases do desenvolvimento sejam conduzidas de forma sistematica e organizada.

No caso do desenvolvimento da plataforma LearnMug, foi adotado o ciclo de vida de
desenvolvimento de software, conforme ilustrado na Figura 1. Este modelo, de natureza

sistematica e disciplinada, abrange varias etapas essenciais a construcdo de uma aplicacao

robusta [6].
Codificagio

Figura 1: Ciclo de vida de software
Fonte: Pressman (2011)

O processo iniciou-se com uma analise detalhada dos requisitos, que visou identificar
as necessidades dos utilizadores e definir as funcionalidades essenciais da aplicacdo. Com
base nessa analise, avangou-se para a fase de projeto, onde foram delineadas a arquitetura da
aplicacao e as especificacOes técnicas necessarias para a sua implementacdo. A fase de

implementacdo envolveu a codificagéo das funcionalidades planeadas, garantindo que estas
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fossem integradas de forma eficaz. Posteriormente, realizaram-se testes rigorosos para
assegurar a qualidade e o correto funcionamento do sistema. Por fim, a fase de manutencéo
foi concebida para garantir que a aplicacdo se mantém adaptada a eventuais mudancas de
requisitos, assegurando o seu desempenho e funcionalidade a longo prazo.

Para alcangar os objetivos de desenvolvimento da aplicacio Web LearnMug, é
fundamental considerar as caracteristicas e 0s requisitos especificos do projeto, compreender
tanto os paradigmas classicos como os orientados a objetos no desenvolvimento de software,
uma vez que estes influenciam directamente as decisdes de projecto e implementagdo, com
impacto significativo na arquitectura e na manutencdo do sistema. A adopcdo de uma
abordagem orientada a objetos permite aos desenvolvedores estruturar a aplicacdo de forma
modular e escalavel, o que facilita a sua manutencdo e evolugdo ao longo do tempo. Esta
estrutura modular promove a reutilizacdo de componentes, a reducdo de complexidade e a
adaptacéo eficiente a novos requisitos, assegurando assim a sustentabilidade do sistema no
futuro [7].

2.4 Avaliacéo das solugdes atuais e identificacdo de desafios

Para compreender melhor as necessidades dos estudantes angolanos e desenvolver uma
plataforma que responda adequadamente a essas exigéncias, foi realizada uma analise das
solugdes atualmente disponiveis no mercado. Nesse sentido, foram estudadas duas plataformas
de cursos online amplamente utilizadas em Angola: Kubeta e Longuka.

A Kubeta é uma plataforma de ensino online que tem como publico-alvo os estudantes
angolanos, oferecendo cursos em diversas areas do conhecimento. Embora a sua interface seja
intuitiva e facil de utilizar, a plataforma apresenta um desafio significativo: a falta de opcdes de
personalizacdo da aprendizagem. A Kubeta ndo possui um sistema de recomendac6es robusto
gue sugira cursos ou conteudos com base nas preferéncias e no historico de interacdo dos
utilizadores. Essa auséncia de funcionalidades pode resultar numa experiéncia de aprendizagem
menos personalizada e comprometida, limitando a capacidade dos estudantes de descobrir
novos conteltdos relevantes e de adaptar a sua formacao as suas necessidades individuais [8].

Por outro lado, a Longuka, uma das principais plataformas de cursos online gratuitos
em Angola, foi criada em 2019 e viu o seu uso expandido durante a pandemia de COVID-109.
Embora ofereca uma ampla gama de cursos em diferentes areas, a plataforma enfrenta desafios
relacionados a disponibilizacdo de materiais atualizados. A quantidade de cursos atualizados e

a adequacdo do conteudo as necessidades especificas dos utilizadores angolanos sdo

15



insuficientes. Esta falta de personalizacdo e atualizacdo afeta negativamente a qualidade da
experiéncia de aprendizagem, desmotivando os utilizadores que procuram recursos mais
relevantes e adaptados ao seu contexto [9].

O LearnMug pretende enfrentar esses desafios ao desenvolver uma aplicacdo Web que
se destaca pela personalizacdo do contelido, oferecendo uma solucéo adaptada as necessidades
especificas dos professores e estudantes angolanos. A plataforma visa proporcionar uma
experiéncia de aprendizagem mais envolvente e dindmica, através de recursos como um sistema
de recomendacdo de cursos, que sugere contetdos com base nas preferéncias e no histérico de
interacdo dos utilizadores. Combinando esse sistema com um Web responsivo, o LearnMug
busca superar as limitagfes das solugdes atuais, garantindo uma navegacéo fluida e eficiente
para todos os utilizadores, independentemente do dispositivo que utilizem para aceder a
plataforma.

2.5 Abordagens Inovadoras para o Aprimoramento da Experiéncia de
Aprendizagem

No desenvolvimento do LearnMug, a proposta de aprimorar a experiéncia de
aprendizagem online esta centrada em varias abordagens inovadoras, adaptadas as necessidades
dos estudantes angolanos. Uma das principais funcionalidades da plataforma é a incluséo de
flashcards personalizados, que permitem aos estudantes criar, editar e rever materiais de estudo
de forma eficaz. Os flashcards sdo uma ferramenta poderosa para a memorizacao e revisao de
conceitos essenciais, € a sua integracdo no LearnMug promove uma aprendizagem mais ativa
e adaptada as necessidades individuais de cada estudante.

A responsividade da plataforma é outro elemento crucial, garantindo uma experiéncia
de aprendizagem consistente em todos os dispositivos. O Web responsivo do LearnMug
assegura que a plataforma funcione de forma otimizada em computadores, tablets e
smartphones. Esta abordagem é especialmente relevante no contexto angolano, onde o0 acesso
a dispositivos moveis € predominante. A capacidade de aceder ao conteudo educacional de
maneira fluida, independentemente do dispositivo, contribui significativamente para a
acessibilidade e incluséo digital, permitindo que um maior nimero de estudantes beneficie
dos recursos da plataforma.

Além disso, o LearnMug integra um sistema de recomendacdes baseado nas
preferéncias dos utilizadores, sugerindo cursos que melhor correspondam aos interesses de cada

estudante. Este sistema personaliza a experiéncia de aprendizagem, melhorando a relevancia
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dos conteudos apresentados e facilitando o acesso a recursos ajustados as necessidades
especificas dos estudantes

Para otimizar o desempenho e a gestéo de dados, o LearnMug utiliza o Firebase como
solucdo para armazenamento de videos e artigos. O Firebase proporciona uma infraestrutura
de back-end eficiente e escalavel, permitindo a plataforma gerir grandes volumes de dados sem
comprometer o desempenho. Ao utilizar o Firebase para armazenar contetdos de grande porte,
como videos, o LearnMug minimiza a carga sobre o servidor principal, garantindo que o site
se mantenha leve e &gil. Esta abordagem ndo s6 melhora a velocidade de carregamento das
paginas, como também proporciona uma experiéncia de utilizacdo mais fluida, contribuindo

para o desempenho geral otimizado da aplicagdo [10].
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3 Sistemas de Recomendacoes

A introducdo dos sistemas de recomendagdo teve suas raizes com a publicacdo do
trabalho "Intelligent Information-Sharing System", que identificou o problema da sobrecarga
de informagGes gerada pela troca de e-mails entre colaboradores de uma empresa. Esse estudo
deu origem a primeira divisdo dos sistemas de filtragem, organizados em trés categorias:
cognitiva, social e econdémica [11].

A filtragem cognitiva estava centrada no contelldo das mensagens e nas necessidades
dos utilizadores, sendo usada para filtrar informacdes relevantes. A abordagem social
complementava a cognitiva, ao focar-se exclusivamente na forma como os individuos se
organizavam em comunidade, com base nas suas relagfes interpessoais. Finalmente, o filtro
econdmico avaliava o custo-beneficio de cada item, considerando fatores como o tamanho da
mensagem e 0 numero de vezes em que o autor era mencionado [12].

Posteriormente, surgiram as listas de discussdo, que filtravam automaticamente 0s
conteudos recebidos pelos utilizadores, de acordo com o0s seus interesses. Esse método evoluiu,
permitindo que os utilizadores marcassem determinados topicos como importantes ou nao,
conforme os autores, o que formou a base do conceito de filtragem colaborativa [13].

O termo "sistemas de recomendacao™ foi formalizado no artigo "Recommender System™
de Resnick e Varian, onde se definiu o0 objetivo central desses sistemas: surpreender o0s
utilizadores com novos itens que pudessem despertar 0 seu interesse. Nesses sistemas, 0s
utilizadores nao se conheciam entre si, 0 que resultava numa colaboracao implicita [14].

Os sistemas de recomendacado tém como objetivo auxiliar os utilizadores na tomada
de decisbes, sugerindo itens como livros, musicas, artistas, cursos ou outros objetos
semelhantes a um contetido previamente pesquisado ou adquirido [12]. O funcionamento desses
sistemas sera abordado ao longo deste capitulo, conforme exemplificado na Figura 2.

Esses sistemas fundamentam-se nos principios da personalizacdo e da recuperacao
da informacdo, agregando valor a experiéncia do utilizador, independentemente da técnica
utilizada. Neste capitulo, serdo discutidos dois tipos principais de sistemas de recomendacéo: o

sistema baseado em conteudo e o sistema de filtragem colaborativa [12].
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Figura 2: Processo de recomendac&o.
Fonte: Santana, 2018

3.1 Sistema de Recomendacéao com filtragem Colaborativa

A filtragem colaborativa é uma das técnicas mais comuns em sistemas de
recomendacéo, na qual séo utilizadas informac6es sobre o comportamento dos utilizadores para
estimar quais cursos ou contetidos podem ser de interesse para outros utilizadores com perfis
semelhantes. Esse sistema baseia-se na analise de dados como historico de navegacéo,
avaliacOes de cursos e preferéncias de contetdos, entre outros.

O principio central deste tipo de recomendacéo é o relacionamento entre utilizadores e
itens. Utilizadores que demonstraram interesse em determinados cursos sd@o agrupados com
outros que apresentam comportamentos semelhantes. Dessa forma, as escolhas feitas por
utilizadores com perfis similares sdo recomendadas a outros, que podem ter interesses e

preferéncias equivalentes, conforme ilustrado na Figura 3 [15].
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Figura 3: Sistema de recomendacao de filtragem colaborativa.
Fonte: Bonin, 2018.
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O funcionamento deste tipo de sistema baseia-se numa matriz de utilizadores x itens,
que armazena dados sobre o comportamento dos utilizadores e a sua interacdo com cada item.
A partir dessa matriz, € feita uma estimativa de quais itens podem ser do interesse de um
determinado utilizador. Com base nessas informacdes, geralmente é gerada uma lista de
recomendacOes de itens relevantes para cada utilizador. Os métodos de funcionamento da
filtragem colaborativa podem ser divididos em dois tipos principais: baseados em vizinhancga
e baseados em modelos [15].

O método baseado em vizinhanca utiliza abordagens focadas em utilizadores ou itens,
identificando os "vizinhos™ mais préximos através da medicdo de coeficientes de correlagédo ou
distancias entre utilizadores. No caso dos coeficientes de correlacdo, sdo aplicadas métricas
como a identificacdo de utilizadores que realizaram compras ou avalia¢cdes semelhantes. Para
as distancias, sdo usadas medidas como o0 cosseno ou o coeficiente de Pearson, particularmente
nas avaliagdes de itens. Assim, se dois ou mais utilizadores demonstraram gostos semelhantes
no passado, € provavel que, no futuro, continuem a ter preferéncias parecidas.

Ja 0 método baseado em modelos envolve a criacdo de modelos preditivos com base
nos comportamentos e preferéncias dos utilizadores. Estes modelos séo desenvolvidos através
de algoritmos de aprendizagem automatica, tornando a fase de treino mais complexa. Nesses
casos, as recomendacdes sdo construidas antes mesmo de o utilizador iniciar uma pesquisa, com
base nas predi¢fes do modelo [15].

Exemplos praticos de sistemas que utilizam filtragem colaborativa incluem o Facebook,
que sugere amigos, paginas e grupos com base em interacOes anteriores, o Spotify, que cria
semanalmente playlists personalizadas com base nas ultimas musicas ouvidas, e a Amazon, que
recomenda produtos semelhantes as compras anteriores do utilizador [15].

Na Tabela 1, sdo apresentadas de forma resumida as principais vantagens e

desvantagens deste tipo de sistema de recomendacao.

Tabela 1: Vantagens e desvantagens dos sistemas de recomendacéo baseados na filtragem

colaborativa. Fonte: da Autora.

Vantagens Desvantagens

N3o depende de analise de conteudo.

Lidar com a grande dimensdo da matriz utilizadores x
itens e, consequentemente, com a identificacdo do seu
vizinho mais préximo.

Capacidade de filtrar todo o tipo de
conteudo como livros, artistas, noticias,
artigos, filmes, entre outros.

Ndo se preocupa como idioma ouo |Dificuldade de recomendacdo para utilizadores que
sentido ambiguo das palavras. possuem poucas ou nenhuma avaliagao.
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Novos itens no sistema que ndao possuem

Possivel recomendar itens para oOs recomendacdes dos utilizadores e, por isso, acabam
utilizadores que n3o possuam | POr ndo ser recomendados.

caracteristicas semelhantes com seu perfil. | Escalabilidade do sistema pois possuem mais
utilizadores do que itens.

3.2 Sistemas de Recomendacao baseados em contetido

Os sistemas de recomendacdo baseados em contelido tém como objetivo analisar as
caracteristicas dos itens que os utilizadores ja avaliaram e compara-las com outros itens
disponiveis no sistema, a fim de gerar recomendacdes personalizadas. Nesses sistemas, 0 primeiro
passo € criar uma representacado estruturada ou semiestruturada do contetido dos itens.

Os dados estruturados podem incluir informagdes como a categoria dos cursos, a data
de lancamento, e outras propriedades organizadas em formatos predefinidos. Ja os dados
semiestruturados referem-se a dados textuais, como o nome dos cursos, a descricdo ou
palavras-chave associadas. Para mapear esse contetdo, € comum utilizar uma matriz de
termos/palavras, onde cada termo associado ao contetdo é representado numericamente. Por
exemplo, uma matriz binaria, como ilustrado na Figura 4, atribui o valor 1 quando uma palavra

esta presente num item e o valor 0 quando néo esta.

Doc 1- Gatos pretos dao mais sorte que gatos brancos.
Doc 2 - Meus gatos ddo muito trabalho
gatos pretos dao mais sorte que brancos doce muito
1 1 1 1 1 1 1 0 0
1 0 1 0 0 0 0 0 1

Figura 4: Matriz binaria frequéncia x termo.
Fonte: Bonin, 2018.

Outra forma de criar essa matriz € atribuindo um peso a cada palavra com base na sua
frequéncia dentro do documento, utilizando métodos como Document Frequency (DF) ou
Term Frequency (TF). Esses métodos permitem identificar a relevancia de cada termo no
conjunto de dados, tornando o processo de recomendacdo mais preciso.

Ap0s a construcdo da matriz, a proxima etapa € a reducdo da dimensionalidade, uma
vez que este tipo de mapeamento pode gerar matrizes com milhares de dimensdes, dificultando
a analise eficiente. Para lidar com isso, sdo aplicados métodos de recuperacao de informacao,

gue reduzem a quantidade de dados a serem processados, sem perder informacdes relevantes.
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Em seguida, algoritmos de classificagdo e agrupamento sdo utilizados para associar itens com
conteddos semelhantes.

Algoritmos de classificagdo, como o Naive Bayes, sdo especialmente Gteis quando ha
necessidade de associar um item a categorias pré-definidas. A medida que o utilizador fornece
mais informacdes sobre as suas preferéncias, o sistema torna-se mais preciso. Além disso, esses
algoritmos sdo responsaveis por classificar os itens e determinar o grau de relevancia de cada
curso, permitindo recomendagfes mais personalizadas [16].

Por fim, apds identificar os interesses dos utilizadores, as recomendacgdes sdo geradas
de forma semelhante a um filtro de informacdes, que é constantemente atualizado e ordenado.
Esse filtro contém os principais itens a serem sugeridos ao utilizador, com base numa
quantidade predefinida [17]. Na Tabela 2, sdo apresentadas as principais vantagens e
desvantagens deste tipo de sistema de recomendacao.

As necessidades especificas da aplicacdo de gestdo de cursos online sdo amplas e
interdependentes. Entre os aspetos cruciais a serem considerados durante o desenvolvimento
estdo a acessibilidade, a adaptacdo a diferentes tamanhos de ecrd e a otimizacdo de
desempenho. Esses elementos sdo essenciais para garantir que a aplicacdo ofereca uma
experiéncia de utilizador fluida e inclusiva, independentemente do dispositivo utilizado. Ao
integrar as recomendacdes de especialistas, é possivel desenvolver uma plataforma que
responda de forma eficaz as necessidades de uma audiéncia diversificada, proporcionando uma
navegacao eficiente e acessivel a todos os utilizadores [17].

Tabela 2: Vantagens e desvantagens dos sistemas de recomendacéo baseada em conteudo.

Vantagens Desvantagens
Sensivel a mudancas de interesses dos Algoritmo ndo consegue aprender detalhes que
utilizadores. extrapolam a similaridade textual, por exemplo,

Guerra das Estrelas e Jornada nas Estrelas ndo

Necessario  conhecer somente o proprio| _ . o
sdo, necessariamente, similares.

utilizador e ndo os demais individuos.

Quanto mais o utilizador interage com o Ndo é capaz de surpreender o utilizador, pois
sistema, mais o sistema aprende sobre ele, | esta técnica procura, apenas, itens similares e
e mais precisos ficam os resultados. gue estejam dentro dos gostos do utilizador.

Um novo item inserido no sistema pode ser
recomendado, visto que, ndo ha necessidade Formas de escrita diferentes podem gerar 2
de registos de reac¢des de outros classificacGes diferentes.

utilizadores aeles.

Como, em geral, ha mais utilizadores do que
itens, a identificacdo de itens similares tem Alta dimensionalidade nas matrizes - o que pode
um custo computacional menor que a gerar dificuldade em aplica¢gdes comerciais.

identificacdo de utilizadores semelhantes.

Fonte: da Autora

22



4 Recursos de aprendizagem online

Neste capitulo, serdo abordados os principais recursos de aprendizagem online
utilizados na plataforma LearnMug, com foco na sua relevancia e aplicagdo no contexto
educacional angolano. Inicialmente, serdo analisadas as ferramentas pedagogicas integradas,
como o e-learning, a gamificacédo e os flashcards, destacando as suas vantagens na facilitacdo
do processo de ensino-aprendizagem. Em seguida, sera discutido o papel da tecnologia na
criagédo de experiéncias de aprendizagem interativas e personalizadas, enfatizando como esses
recursos contribuem para o engajamento dos estudantes e a melhoria da qualidade do ensino a
distancia. O capitulo também abordara as melhores praticas para a implementacdo de recursos
digitais e os desafios enfrentados na adaptacdo de materiais de ensino para ambientes online.
Por fim, sera feita uma analise critica dos beneficios e limitacdes desses recursos, com vista a

explorar as suas contribuicBes para a melhoria da experiéncia de aprendizagem no LearnMug.

4.1 Modelos de aprendizagem online

A evolucdo tecnoldgica tem provocado mudangas profundas na forma como as pessoas
adquirem conhecimento, especialmente no contexto educacional. Nesse cenario, os modelos de
aprendizagem online ganharam destaque, oferecendo maior flexibilidade e acessibilidade aos
estudantes. O desenvolvimento de aplicacdes Web para a gestdo de cursos online, como a
LearnMug, responde diretamente a necessidade de adaptagdo a um mundo cada vez mais digital
e interconectado. Esses modelos de ensino permitem que os estudantes acedam ao contetdo de
forma autonoma, independentemente de restricdes geograficas ou temporais, ampliando as
oportunidades de aprendizagem e democratizando o acesso a educacgéo [18].

Conforme ilustrado na Tabela 3, observa-se uma tendéncia importante nos modelos de
aprendizagem online: a capacidade de adaptar o conteudo e a metodologia de ensino as
necessidades individuais dos estudantes. Essa personalizacdo ndo s6 melhora a eficacia do
processo de aprendizagem, como também aumenta o nivel de engajamento dos alunos. Para
garantir uma experiéncia de aprendizagem mais rica e personalizada, a aplicacdo deve
incorporar recursos que permitam a customizacdo do ambiente de ensino, oferecendo aos

utilizadores uma experiéncia ajustada as suas preferéncias e necessidades especificas.
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Tabela 3: Modelos de aprendizagem online

Modelo de
Aprendizagem Descricao Exemplos
Online
Os alunos tém acesso ao contetdo do
Aprendizagem Curso no seu proprio ritmo e - Féruns de discussao
Assincrona conveniéncia, sem a necessidade de |- Video-aulas gravadas
participacdo em tempo real.
Os alunos participam em atividades . .
. p P - Webinars (aulas ao vivo)
Aprendizagem de aprendizagem em tempo real, "
, . . . - Salas de conversacdo (chat) em
Sincrona interagindo com instrutores e colegas

tempo real
de aula. P

- Sessdes presenciais ocasionais

Combina elementos de aprendizagem ) , .
combinadas com conteudo online

Aprendizagem . .
online e presencial, oferecendo

Hibrida s . ~ - Trabalhos em grupo mistos (online e
flexibilidade e interagdo pessoal. . grup (
offline)
. - Plataformas que ajustam o conteldo
Personaliza o processo de
. . de acordo com o desempenho do
Aprendizagem aprendizagem com base nas Aluno
Adaptativa necessidades individuais do aluno,

- Sistemas de recomendacdo de

utilizando tecnologias inteligentes. . .
conteudo personalizado

Fonte: adaptado de Rathfux et al. (2018)

Os modelos de aprendizagem online estdo em constante evolugdo, impulsionados pela
crescente convergéncia entre educacéo e tecnologia. A aplicacao proposta neste trabalho busca
incorporar as melhores préaticas pedagogicas aliadas as mais recentes inovagoes tecnologicas,
com o objetivo de proporcionar uma experiéncia de aprendizagem online mais acessivel,
personalizada e eficaz. Ao integrar essas abordagens, pretende-se atender as necessidades de
uma ampla diversidade de utilizadores, garantindo um ambiente educacional que seja inclusivo,

flexivel e orientado para o sucesso dos estudantes.

4.2 Ferramentas de Aprendizagem Online

As ferramentas de aprendizagem online desempenham um papel crucial no
desenvolvimento de plataformas de cursos, servindo como pilares para a construcdo de um
ambiente que responda eficazmente as necessidades dos estudantes. No contexto do LearnMug,
trés ferramentas foram especialmente importantes: e-learning, gamificacdo e videos/aulas
online. Essas ferramentas ndo apenas orientam o Web pedagdgico da plataforma, mas também
enriquecem a experiéncia de aprendizagem, tornando-a mais envolvente, dinamica e acessivel
para um publico diversificado.

E-learning: O e-learning refere-se a aprendizagem distribuida de forma online,

oferecendo um ambiente interativo baseado na Web, que possibilita o envolvimento e a
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interacdo entre professores e alunos em plataformas digitais [19]. Esse modelo de ensino é
sustentado por trés principais tipos de interacdo: aluno-aluno, aluno-instrutor e aluno-
conteudo, que sdo essenciais para a eficacia do processo de ensino. Além disso, o e-learning
tem sido amplamente adotado globalmente como um metodo inovador de instrugdo [19].

O e-learning é uma abordagem inovadora que oferece um ambiente de aprendizagem
bem projetado, centrado no aluno, interativo e acessivel, permitindo que qualquer pessoa, em
qualquer lugar e a qualquer momento, tenha acesso a educacao. Esta metodologia aproveita 0s
recursos e atributos das tecnologias digitais, em combinacdo com materiais de aprendizagem
adequados, para criar um ambiente aberto, flexivel e distribuido. [19].

Gamificacdo: A gamificacdo tem emergido como uma estratégia promissora para
envolver e motivar os utilizadores em diversos contextos, incluindo a educacdo online. A
gamificacdo é definida como a aplicacdo de elementos e mecanicas de jogos em ambientes nao
ludicos, com o objetivo de promover comprometimento, motivacdo e aprendizagem. A
integracdo de elementos de jogos numa aplicagéo de cursos online, como no caso de um curso
de Web Responsivo, pode amplificar a experiéncia do utilizador e aumentar a eficacia do
processo de aprendizagem. [20].

Um dos maiores desafios enfrentados pelos cursos online € manter os alunos
comprometidos e motivados ao longo de todo o processo educativo. A gamificacdo pode ajudar
a superar esse obstaculo, oferecendo recompensas, desafios e feedback imediato — fatores
essenciais para sustentar o interesse e o engajamento dos alunos. Ao integrar elementos de jogos
como pontuacdes, rankings e conquistas, a aplicacdo Web pode tornar a experiéncia de
aprendizagem mais dindmica e interativa, motivando os estudantes a progredirem nos seus
estudos [20].

Outro aspeto relevante da gamificacdo € a sua capacidade de promover a colaboracao e
a competicdo saudavel entre os alunos, permite ressaltar a interacéo social € um dos principais
fatores que contribuem para o sucesso da gamificacdo. Ao incorporar elementos sociais, como
foruns de discussao, grupos de estudo e desafios em equipa, a aplicacdo pode incentivar a troca
de conhecimentos e o trabalho em grupo, criando uma comunidade de aprendizagem
colaborativa e interativa [20].

Assim, a gamifica¢do surge como uma estratégia eficaz para melhorar uma aplicacédo
Web educacional. Ao integrar elementos e mecanicas de jogos, é possivel aumentar o
comprometimento, a motivacdo e a eficacia do processo de aprendizagem, proporcionando aos

alunos uma experiéncia mais envolvente e interativa.
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Videos e Aulas Online: A integracdo de videos e aulas online tornou-se uma prética
essencial no desenvolvimento de aplicacbes Web, especialmente no contexto do Web
Responsivo. A utilizacdo de videos como recurso pedagdgico € uma estratégia eficaz para
transmitir informagdes de forma visual e interativa. Aliada as aulas online, essa abordagem
proporciona uma experiéncia de aprendizagem mais dinamica e participativa, o que contribui
significativamente para a melhor assimilacdo dos contetdos pelos alunos. No entanto, é
fundamental que sejam considerados aspetos de acessibilidade, garantindo que os materiais
sejam acessiveis para todos os utilizadores, independentemente das suas capacidades ou
condicdes de acesso [20].

A criacdo e disponibilizacdo de videos e aulas online requerem uma infraestrutura
tecnoldgica robusta. Isso inclui a escolha adequada de plataformas de alojamento e reproducéo
de videos, bem como a implementacao de ferramentas de interatividade e acompanhamento do
progresso dos alunos. Além disso, € crucial otimizar esses recursos para dispositivos moveis,
visto que um numero crescente de utilizadores acede a contetdos educacionais através de
smartphones e tablets [20].

No entanto, a integracdo de videos e aulas online traz consigo desafios tanto técnicos
quanto pedagdgicos. Do ponto de vista técnico, é necessario garantir a compatibilidade com
diferentes navegadores e dispositivos, bem como assegurar a qualidade do streaming e a
seguranca dos dados dos utilizadores. J& no ambito pedagogico, € essencial desenvolver
conteudos que mantenham os alunos envolvidos e promovam uma aprendizagem ativa,
utilizando recursos como quizzes, foruns de discussdo e atividades préaticas para estimular a

participacdo e o entendimento [21].
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5 Conceitualizacdo e Contextualizacéo do Projeto

Neste capitulo, serdo detalhadas as principais ferramentas e tecnologias utilizadas no
desenvolvimento da plataforma LearnMug, com énfase nos frameworks aplicados tanto no
front-end como no back-end. Serdo discutidas a base de dados escolhida para 0 armazenamento
de informacdes e a utilizacdo do Swagger para a criacdo da API do site, proporcionando uma
visdo clara dos componentes técnicos que sustentam o projeto. Além disso, sera apresentada a
IDE selecionada para o desenvolvimento, o Visual Studio, uma ferramenta integrada da
Microsoft que suporta diversas linguagens de programacéo e oferece um ambiente robusto para

a construcédo da aplicacéo.

5.1 Frameworks front-end

Os frameworks front-end desempenham um papel crucial no desenvolvimento de
aplicacbes Web modernas, fornecendo estruturas e ferramentas que simplificam a criacéo de
interfaces responsivas e dinamicas. Essas ferramentas sdo essenciais para garantir a eficiéncia,
escalabilidade e manutenibilidade do codigo-fonte, permitindo aos desenvolvedores
concentrarem-se mais na logica de negocios e na experiéncia do utilizador.

Next.js: Um dos frameworks mais populares para o desenvolvimento front-end € o
Next.js, criado pela Vercel. O Next.js é uma biblioteca JavaScript de cddigo aberto, baseada
no React, que facilita a construcdo de aplicacdes Web escalaveis e de alto desempenho. Ele
permite a renderizacdo do lado do servidor e a geracdo de sites estaticos, caracteristicas que
tornam as aplicacGes mais rapidas e otimizadas para SEO [22].

Jotai: Para lidar com o estado da aplicacéo, utilizamos a biblioteca Jotai, que adota uma
abordagem simples e eficiente para a gestdo de estados. A sua filosofia de "menos verbosidade"
resulta num codigo mais limpo e facil de compreender. A simplicidade do Jotai, aliada a
auséncia de middlewares e de conceitos complexos comuns noutras solucdes de gestdo de
estado, proporciona um desempenho superior, especialmente em aplicacdes Web responsivas.
Isso é fundamental para garantir uma experiéncia de utilizador fluida, particularmente em
dispositivos moveis e em ambientes com conexdes de internet mais lentas [22].

SASS: Para a estilizacdo da aplicacdo, utilizamos o SASS (Syntactically Awesome
Stylesheets), um pré-processador de CSS amplamente utilizado no desenvolvimento Web
moderno [23]. Com uma sintaxe intuitiva e recursos avancados, 0 SASS oferece uma maneira
mais eficiente e organizada de escrever folhas de estilo, facilitando a criacéo de aplicacbes Web

responsivas. A abordagem modular que o SASS permite, com o uso de variaveis e funcdes, é
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essencial para projetos de grande escala, como sistemas de gestdo de conteddos online. Esses
recursos ajudam a reduzir a repeticdo de codigo, simplificam a manutencdo e garantem a

consisténcia dos estilos ao longo do tempo. [24].

5.2 Frameworks back-end

No desenvolvimento de uma aplicagdo Web, o back-end é responséavel por operar no
servidor e processar a logica da aplicagdo. No projeto LearnMug, utilizdmos a plataforma
Node.js, uma tecnologia de desenvolvimento em JavaScript que permite a execucao de codigo
do lado do servidor, baseada no motor V8 do Google Chrome. A arquitetura assincrona e
orientada a eventos do Node.js torna-o especialmente adequado para aplicacfes Web escalaveis
e de alto desempenho [25].

Uma das principais vantagens do Node.js é 0 seu extenso ecossistema de pacotes, gerido
pelo NPM (Node Package Manager). O NPM permite aos desenvolvedores integrar facilmente
bibliotecas e mddulos externos nos seus projetos, o que aumenta a eficiéncia no
desenvolvimento e facilita a adicdo de funcionalidades complexas [25]. No contexto da
aplicagdo LearnMug, o NPM oferece uma vasta gama de modulos que simplificam tarefas como
a autenticacdo de utilizadores, a manipulagéo de ficheiros e a comunicagdo com a base de dados,
contribuindo para a robustez e funcionalidade da aplicacao.

Além disso, o Node.js € amplamente utilizado na implementacdo de APIs RESTful, que
desempenham um papel fundamental na comunicacéo entre o front-end e o back-end de uma
aplicacdo. As APIs RESTful permitem que os clientes solicitem e manipulem recursos
utilizando operacbes HTTP padrdo, como GET, POST, PUT e DELETE. No caso da gestao de
cursos online em Web Responsivo, as APIs RESTful desenvolvidas com Node.js facilitam a
integracdo entre os diferentes componentes da plataforma, garantindo uma interacéo fluida e
eficiente entre o utilizador e a aplicacdo [26].

Express: Desenvolvido por TJ Holowaychuk, o Express é amplamente reconhecido
pela sua simplicidade e poder. A sua arquitetura minimalista permite aos desenvolvedores criar
aplicacGes Web de forma rapida e eficiente, sem sacrificar a flexibilidade ou escalabilidade do
sistema [27]. Baseado numa abordagem de middleware, o Express oferece um mecanismo
robusto para o tratamento de requisicdes HTTP, permitindo a adi¢do de funcionalidades extras
através da integracao de middleware de terceiros ou personalizados [27].

No contexto de uma aplicacdo Web como a LearnMug, o Express disponibiliza
ferramentas e recursos fundamentais para lidar com requisitos dindmicos de conteudo e

interacdo. A sua capacidade de definir rotas especificas para diferentes tipos de requisigdes
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HTTP permite a implementacdo de funcionalidades como o registo de utilizadores, gestdo de
cursos, e interacfes entre alunos e professores [27]. Além disso, a integracdo com template
engines como o EJS (Embedded JavaScript) ou Pug facilita a renderizacdo de paginas Web
dindmicas, adaptaveis a diferentes dispositivos e tamanhos de ecrd, assegurando uma
experiéncia de utilizador consistente e responsiva

Axios: é uma biblioteca JavaScript amplamente utilizada para realizar requisi¢cGes
HTTP tanto em navegadores como no Node.js. Ela oferece uma interface simplificada e
intuitiva para realizar operagGes assincronas, como recuperar dados de APIs Web e enviar
informagdes do cliente para o servidor. Desenvolvida por Matt Zabriskie, o Axios tornou-se
uma escolha popular devido a sua facilidade de uso e aos seus recursos robustos de manipulagéo
de requisicOes e respostas [28].

Além da simplicidade, o Axios suporta véarias funcionalidades avancadas, como
cancelamento de requisicdes, autenticacdo HTTP, manipulacdo de erros e a conversao
automatica de dados JSON, o que facilita o desenvolvimento de aplica¢cdes Web mais robustas
e seguras, recursos sdo especialmente relevantes em contextos onde a confiabilidade e a
seguranca das comunicacOes de rede sdo essenciais, como em sistemas de gestdo de cursos
online, nos quais a integridade dos dados dos utilizadores é crucial para o bom funcionamento
da plataforma [29].

Dompurify: No desenvolvimento de aplicacbes Web responsivas, a seguranca dos
dados e a integridade do sistema séo aspetos fundamentais. Para mitigar vulnerabilidades, ¢é
essencial utilizar ferramentas adequadas que protejam as aplica¢fes contra ameacgas comuns.
Uma dessas ferramentas € o Dompurify, uma biblioteca JavaScript projetada para proteger
contra-ataques XSS (Cross-Site Scripting), uma das principais ameacas a seguranca na Web
moderna [30].

Embora o Dompurify seja altamente eficaz na prevencdo de ataques XSS, € importante
ressaltar que ele ndo oferece uma solucdo completa para todos os desafios de seguranca
enfrentados por aplicacdes Web. Outras vulnerabilidades, como injecdo de SQL e CSRF
(Cross-Site Request Forgery), também exigem medidas de protecdo adicionais. Por isso, 0 uso
do Dompurify deve ser complementado por praticas de codificacdo segura, testes de seguranca
regulares e a ado¢do de outras ferramentas e técnicas recomendadas no desenvolvimento de
aplicacGes seguras.

JSON Web Tokens: JSON Web Tokens (JWT) é um método compacto e seguro para
transmitir informacdes entre partes, representado como um objeto JSON, e é amplamente

utilizado na autenticagcdo de aplicagdes Web. Um token JWT é composto por trés partes: o
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cabecalho (header), o payload e a assinatura. O cabecalho especifica o tipo de token e o
algoritmo de assinatura; o payload contém os dados do utilizador ou outras informacGes
necessarias para a autenticacdo, enquanto a assinatura garante a integridade e autenticidade
do token [30].

A utilizacdo de JWT oferece varias vantagens. Uma delas é a autossuficiéncia dos
tokens, o que elimina a necessidade de consultar o servidor de autenticagdo a cada requisigéo,
resultando num desempenho mais eficiente e reduzindo a carga sobre o servidor. Além disso,
os tokens JWT sdo compactos e podem ser facilmente transmitidos através de URLS, cabecalhos
HTTP ou como parte do corpo de uma requisi¢éo, tornando-os ideais para a comunicacao entre
cliente e servidor em aplicagdes Web [30].

No contexto de uma aplicacdo Web, os JWTs melhoram a experiéncia do utilizador,
permitindo sessbes prolongadas sem a necessidade de madltiplos logins, e protegem
informacdes confidenciais dos utilizadores, como dados pessoais e registos de progresso nos
cursos. Isso garante que apenas utilizadores autorizados tenham acesso a essas informacoes
sensiveis, aumentando a seguranca da plataforma [30].

Cookie-Parser: O cookie-parser € um middleware amplamente utilizado em aplicacdes
Node.js, responsavel por analisar os cookies enviados pelo cliente ao servidor e disponibiliza-
los no objeto de requisicdo de forma conveniente para manipulagdo. A sua integracdo €
essencial em sistemas que requerem gestdo de sessbes e autenticacdo, fornecendo uma
maneira eficiente de lidar com informacGes armazenadas localmente no navegador do utilizador
[30].

Com o cookie-parser, € possivel extrair facilmente dados dos cookies, como tokens de
autenticacdo ou preferéncias do utilizador, e utiliza-los no fluxo da aplicacdo. Este processo
simplificado de manipulacéo de cookies aumenta a eficiéncia no desenvolvimento de aplicacdes
Web, especialmente em cenarios que exigem gestdo de estado e personalizacdo da
experiéncia do utilizador. Além disso, o cookie-parser oferece opgbes avancadas para
configurar cookies, como tempo de expiracdo, dominio e seguranca, proporcionando um
controlo preciso sobre o comportamento e a persisténcia desses dados no navegador do cliente
[30].

CORS: Cross-Origin Resource Sharing (CORS) é uma politica de seguranca
implementada pelos navegadores para controlar as interacdes entre diferentes origens de
recursos numa aplicacdo Web. Compreender o CORS é essencial no desenvolvimento de
aplicacGes Web, especialmente quando ha interacGes entre diferentes servidores e dominios,

para garantir tanto a integridade quanto a seguranca da aplicacao.
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As origens de recursos referem-se aos locais de onde sdo carregados elementos como
scripts, estilos e dados. A uma origem de recursos ¢ definida pelo protocolo, dominio e porta
de onde um recurso é servido. O CORS impde restri¢cbes sobre como um navegador permite que
um documento de uma origem aceda a recursos de outra, sendo uma medida crucial para mitigar
vulnerabilidades como ataques de Cross-Site Scripting (XSS). A implementacdo do CORS
requer a configuracdo correta do servidor para incluir os cabecalhos CORS apropriados nas
respostas HTTP [30].

A importancia de configurar corretamente os principais cabecalhos CORS, como
"Access-Control-Allow-Origin®, "Access-Control-Allow-Methods” e "Access-Control-Allow-
Headers", para controlar quais origens, métodos HTTP e cabecalhos sdo permitidos nas
solicitagOes de recursos cruzados. Configuracdes inadequadas podem expor a aplicagéo a riscos
de seguranca, enquanto uma implementacdo correta garante que apenas origens autorizadas
possam interagir com os recursos [30].

Swagger: No desenvolvimento de uma aplicacdo Web de gestdo de cursos online com
Web Responsivo, a documentacao e os testes das APIs desempenham um papel fundamental.
Para facilitar esse processo, uma das ferramentas mais destacadas € 0 Swagger, uma estrutura
que permite a descri¢do, documentacdo e visualizacdo de APIs RESTful, proporcionando uma
maneira eficiente de interagir com esses servicos [23].

Uma abordagem comum para integrar o Swagger num projeto Node.js € utilizar pacotes
como swagger-autogen, swagger-jsdoc e swagger-ui-express. O swagger-autogen simplifica
a geracdo automatica de especificacbes Swagger a partir do cddigo-fonte, eliminando a
necessidade de criar manualmente arquivos YAML ou JSON de especificacdo. Com ele, é
possivel gerar rapidamente uma documentacdo Swagger baseada nas definicdes das rotas de
um aplicativo Node.js.

Por outro lado, o swagger-jsdoc permite que os desenvolvedores documentem a API
diretamente nos comentarios do cddigo-fonte, usando a sintaxe JSDoc. Essa abordagem
integrada facilita a manutencdo da documentacdo, ja que as alteracbes nas rotas sao
automaticamente refletidas na especificacdo Swagger [23]. Essa integracdo direta com o cddigo
simplifica o processo de manter a documentacao sempre atualizada e precisa.

Além disso, o swagger-ui-express € uma biblioteca que incorpora o Swagger Ul num
aplicativo Node.js, fornecendo uma interface interativa para explorar e testar as APIs
documentadas. Essa interface intuitiva facilita a compreensdo das funcionalidades da API e
acelera o processo de teste, permitindo que os desenvolvedores verifiguem rapidamente a

integracdo e o comportamento dos endpoints.
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A importancia de uma documentacao acessivel e precisa para garantir a usabilidade de
aplicagdes Web, especialmente para utilizadores com deficiéncias visuais. A integragdo do
Swagger no desenvolvimento de uma aplicacdo Web de gestdo de cursos online com Web
Responsivo contribui significativamente para esse objetivo, fornecendo uma documentacéao

clara, acessivel e facil de usar [23].

5.3 Base de Dados

A escolha da plataforma de gestdo de dados € um fator critico no desenvolvimento de
uma aplicacdo Web. No projeto LearnMug, optou-se por utilizar o HeidiSQL como ferramenta
de administracéo de bases de dados SQL. Esta solucéo de cddigo aberto é amplamente utilizada
por desenvolvedores Web para gerir bases de dados MySQL, MariaDB, PostgreSQL e
Microsoft SQL Server. Desenvolvido por Ansgar Becker, o HeidiSQL oferece uma interface
gréfica intuitiva e robusta que facilita a execucdo de consultas, a visualizacdo e modificacédo de
dados, bem como a gestéo da estrutura do banco de dados [23].

O MySQL é uma das ferramentas mais utilizadas no desenvolvimento de aplicagdes
Web, sendo um sistema de gestdo de base de dados relacional confiavel e de cddigo aberto. A
sua popularidade deve-se a sua eficiéncia, confiabilidade e ampla compatibilidade com varias
linguagens de programacéo e sistemas operacionais. A integracao de sistemas distribuidos pode
beneficiar da escalabilidade e confiabilidade que o0 MySQL oferece. dados [31].

Uma das principais caracteristicas do MySQL ¢ a sua capacidade de lidar com grandes
volumes de dados de maneira eficiente, garantindo a integridade e consisténcia das informagdes
armazenadas. Essa capacidade € essencial em aplicacGes de gestdo de cursos online, onde é
necessario armazenar e gerir uma grande quantidade de dados, como informagdes de cursos,
estudantes, conteudos e interacdes [31].

No contexto de uma aplicacdo Web de gestdo de cursos online com Web responsivo, a
flexibilidade do MySQL em termos de tipos de dados e consultas € um ponto crucial. A
importancia do Web responsivo na arquitetura de informacdo, e o MySQL permite aos
desenvolvedores armazenar e manipular uma vasta gama de dados, desde textos simples até
imagens e videos, de maneira eficiente e integrada [32].

Assim, o MySQL destaca-se como uma escolha sélida para o desenvolvimento de
aplicacGes Web, oferecendo uma combinacdo de desempenho, confiabilidade e flexibilidade
que satisfaz as exigéncias deste tipo de aplicacdo. A sua capacidade de lidar com grandes
volumes de dados, suportar transacdes ACID e oferecer recursos avancados de otimizacao

torna-o uma opcao amplamente preferida pelos desenvolvedores de software.
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5.4 Firebase

O Firebase é uma plataforma de desenvolvimento de aplicativos méveis e Web, criada
pela Google, que oferece uma ampla gama de servicos, incluindo armazenamento na nuvem,
base de dados em tempo real, autenticagéo, entre outros. Uma de suas ferramentas principais, o
Firebase Storage, permite o armazenamento eficiente e seguro de arquivos grandes, como
videos. Isso facilita a gestdo de conteldos multimédia e oferece uma solugdo escalével para
projetos que envolvem grandes volumes de dados [10].

No projeto LearnMug, optamos por utilizar o Firebase para aliviar a carga da base de
dados principal, mantendo-a mais leve e eficiente. Com o Firebase Storage, os videos e
arquivos enviados pelos docentes sdo armazenados diretamente na nuvem, o que contribui para
o melhor desempenho da aplicagdo. Além disso, o Firebase oferece funcionalidades integradas
de seguranca e controlo de acesso, garantindo que apenas utilizadores autorizados possam
aceder aos conteudos.

Essa abordagem ndo s6 melhora a experiéncia do utilizador, proporcionando uma
navegacdo mais fluida e eficiente, como também facilita a escalabilidade da aplicagéo, a

medida que o nimero de videos e utilizadores cresce [10].
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6 Implementacédo do projeto

Este capitulo apresenta a implementacdo da solucdo proposta, que consiste no
desenvolvimento do site LearnMug, uma plataforma de cursos online onde 0s cursos sdo
disponibilizados gratuitamente. Os utilizadores registados receber&o recomendagdes de cursos
com base nas suas preferéncias e interacbes na plataforma. Por outro lado, os docentes
interessados em partilhar os seus cursos poderdo manifestar interesse através de um formulario
especifico.

O processo de adicdo de cursos € gerido pelo administrador, que, ap6s avaliar o
contetdo submetido pelos docentes, decide pela inclusdo do curso no site. Esta abordagem
centralizada garante a qualidade e relevancia dos conteudos oferecidos aos utilizadores,
assegurando que todos 0s cursos passam por uma andlise criteriosa antes de serem
disponibilizados.

O desenvolvimento da aplicacdo seguiu o0 modelo tradicional de gestdo de projetos,
conforme ilustrado na Figura 5, em que cada etapa é realizada sequencialmente. Inicialmente,
sdo definidos os requisitos e 0 escopo do projeto. Em seguida, realiza-se a analise dos requisitos,
a criacdo da documentacao e o mapeamento da base de dados. Com base nessas definicdes, a
terceira etapa envolve a construcdo do sistema, que, posteriormente, passa por testes rigorosos

antes da sua implementacao final.

Especificagdo ’ Projeto

Fase =
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, o
: Anli 3
| nalise
Fase ; ’ o
e I - j
E Construcao
Fase i = ' ‘!.’
”””””””””””””””””””””””””””” 0,
(]
Fase =
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, n_’
Impl a
Fase mplantagao

Figura 5: Modelo tradicional de gestao de projetos.

Fonte: Diario da Informatica, s.d.
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6.1 Requisitos do sistema

que podem ser classificados em requisitos funcionais e requisitos ndo funcionais. Os
requisitos funcionais, apresentados na Tabela 4, descrevem as funcionalidades especificas que
o sistema deve desempenhar, ou seja, as agdes e operagdes essenciais para o seu funcionamento.

Por outro lado, os requisitos ndo funcionais, listados na Tabela 5, referem-se as caracteristicas

O primeiro passo no desenvolvimento de qualquer sistema é a defini¢do dos requisitos,

de desempenho e qualidade do sistema, como seguranca, escalabilidade e eficiéncia.

Tabela 4: Requisitos funcionais.

ID Descricao Prioridade

As categorias de cursos s podem ser registadas por utilizadores do

RFO1 . .. Alta
tipo administrador.

RFO2 |Os utilizadores podem ser do tipo administrador ou estudante. Alta
Todos os cursos disponibilizados precisam de ser aprovados pelo

RFO3 S P P P P Alta
administrador.

RFO4 |Estudantes podem gerir o seu perfil e os seus dados pessoais. Média
Estudantes receberdo recomendacdes de cursos baseadas nas suas

RFOS5 nte ¢ Alta
preferéncias.

RFO6 |Estudantes podem procurar cursos por categoria e por nome. Alta

RFO7 |Para ter acesso aos cursos, é necessario login e senha validos. Alta
Utilizadores novos podem registar-se utilizando dados validos e que

RFO8 . N . . . Alta
ainda ndo tenham sido inseridos no sistema.

RFO9 |Os cursos mais procurados devem ser mostrados ao utilizador. Média
Ao fazer login, o utilizador deve ser direcionado para a sua area

RF10 |’ g P Alta
interna.
Docentes podem enviar um formulario de interesse para oferecer os

RF11 P P Alta
Seus cursos.
O conteudo dos cursos deve ser disponibilizado sem custo para os

RF12 P P Alta
estudantes.
Estudantes podem criar um flashcard para revisdo e auxiliar na

RF13 P f P Alta

aprendizagem.

Fonte: da Autora.

35




Tabela 5: Requisitos ndo funcionais.

ID Descrigcao Prioridade

RNFO1 A senha do utilizador deve ser armazenada e criptografada na base de Alta
dados.

RNF02 O sistema deve ser intuitivo e de facil uso. Alta

RNFO3 As cores do site devem ser agradaveis e harmoniosas. Alta

- - - h

RNFO4 0 sllsjcema deve terélta dAISpOI’lIbI|Idade e desempenho para suportar Alta
multiplos acessos simultaneos.

RNFO5 Osite deve ser re~sponsivo e acessivel em diferentes dispositivos e Alta
tamanhos de ecra.

RNFO6 A API deve ser documentada utilizando Swagger. Alta

RNFO7 O sistema deve garantir a protecao dos dados pessoais dos Alta

utilizadores.

Fonte: da Autora.

6.2 Diagrama de Interacio

utilizadores que interagem com o sistema: 0 administrador e o estudante. A interacdo de cada
um desses utilizadores com o sistema é ilustrada nos diagramas de caso de uso, apresentados

nas Figuras 6, 7 e 8, que descrevem as diferentes funcionalidades e a¢Ges disponiveis para cada

perfil, de acordo com os cenarios de uso estabelecidos.
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Com base nos requisitos definidos, é possivel identificar dois principais tipos de
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Figura 6: Diagrama de Interacéo do site

Fonte: Da Autora
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Figura 7: Diagrama de Interacéo para estudante autenticado.
Fonte: da Autora
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Figura 8: Diagrama de Interagdo do administrador.
Fonte: da Autora
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A seguir apresentamos a descrigéo de cada caso de uso, detalhando o seu fluxo principal
e secundario, bem como as validagOes e quais sdo 0s atores que estdo vinculados.

A Tabela 6 descreve o caso de uso "Registo”, detalhando o processo pelo qual um
utilizador novo se regista no sistema. O caso de uso especifica as interacdes necessarias entre o
utilizador e o sistema, incluindo a insercdo de dados pessoais e de autenticacéo, a validacao das
informacdes submetidas e a criagcdo de um novo perfil na plataforma. Este processo é essencial

para permitir o acesso personalizado aos cursos e as funcionalidades da aplicac&o.

Tabela 6: Descricéo caso de uso “Registo”

Nome do Caso de Uso

Registo

Caso de uso geral

Registo de novos utilizadores

Ator principal

Administrador e Estudante

Atores secundarios

Resumo

Descreve a etapa de registo para acesso ao sistema

Pré-condigoes

Utilizador ndo registado no sistema

Pés-condigoes

Acesso a cursos e a outras funcionalidades
conforme o perfil de utilizador

Fluxo principal

Agoes do Ator

Agoes do sistema

1. Informar nome, telefone, e-mail e senha

1. Validar e-mail para ver se ja consta na base de
dados do sistema

1.Utilizador é registado no sistema

Restri¢des/ Validagbes

1. Todos os dados precisam de ser informados.

2. Os dados informados precisam de estar corretos.
3. O e-mail tem de ser valido e ndo pode estar em
uso por outro utilizador.

Fluxo Excec¢do

Agoes do Ator

Agoes do Sistema

1. Comunicar que o e-mail ja se encontra no sistema.
2. Solicitar os dados novamente.

Fonte: da Autora.
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A Tabela 7 descreve o0 caso de uso "Registo Docente", detalhando o processo pelo qual
um docente se regista na plataforma para submeter e partilhar cursos. Este caso de uso envolve
a insercdo de informagdes adicionais relevantes ao perfil do docente, bem como a validagio
dessas informac6es pelo sistema. Apds o registo, o docente poderd manifestar o interesse em

disponibilizar cursos, sujeito a aprovacao do administrador.

Tabela 7: Descricéo caso de uso “Registo docente”

Nome do Caso de Uso

Registar o professor

Caso de uso geral

Registo de novos docentes

Ator principal

Docentes

Atores secundarios

Administrador

Resumo

Descreve a etapa de registo para acesso ao sistema

Pré-condigcoes

Utilizador (docente) nao registado no sistema

Pés-condigoes

Acesso as funcionalidades do sistema

Fluxo principal

Agoes do Ator

Agoes do sistema

1. Informar nome, telefone, e-mail, senha e
mensagem.

1. Validar e-mail para ver se ja consta na base de
dados do sistema.
2. Professor é registado no sistema.

Restri¢des/ Validagbes

1. Todos os dados precisam de ser informados.

2. Os dados informados precisam de estar corretos.
3. O e-mail tem de ser valido e ndo pode estar em
uso por outro utilizador.

Fluxo Exceg¢do

Agoes do Ator

Agoes do Sistema

1. Comunicar erro no envio do formulario.
2. Solicitar os dados novamente.

Fonte: da Autora.
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A Tabela 8 descreve o caso de uso "Login", detalhando o processo de autenticagdo de
utilizadores no sistema. Este caso de uso inclui a insercao das credenciais de acesso (nome de
utilizador e palavra-passe), a verificacdo dessas credenciais pelo sistema e, caso sejam validas, o
acesso a conta do utilizador. Este processo é fundamental para garantir 0 acesso seguro e

personalizado as funcionalidades da plataforma, tanto para estudantes como para docentes.

Tabela 8: Descric¢éo caso de uso “Login”

Nome do Caso de Uso Login
Caso de uso geral Autenticagdo no sistema
Ator principal Administrador, docente e estudante

Atores secundarios

Resumo Descreve a etapa de autentica¢do no sistema

Pré-condigcoes Utilizador registado no sistema

Acesso a cursos e a outras funcionalidades

Pés-condigoes ) s
¢ conforme o perfil de utilizador

Fluxo principal

Agoes do Ator Agoes do sistema

1.Validar e-mail e senha

2. Acesso ao sistema

1. Todos os dados precisam de ser informados
(nome, senha).

Restri¢des/ Validagbes 2. Os dados informados precisam de estar corretos.
3. O e-mail tem de ser valido e ndo pode estar em
uso por outro utilizador.

1. Informar e-mail e senha

Fluxo Exceg¢ao
Agoes do Ator Agoes do Sistema

1. Comunicar que o e-mail e a senha sdo validos.

2. Comunicar que o e-mail ja se encontra registado
no sistema.

Fonte: da Autora

A Tabela 9 descreve o caso de uso "Gerir Categorias e Cursos”, que detalha as acGes
realizadas pelo administrador para criar, editar ou remover categorias e cursos na plataforma.
Este caso de uso inclui a gestdo do contetido educacional, garantindo que 0s cursos sejam
organizados de forma adequada e acessivel aos utilizadores. O administrador tem a capacidade

de assegurar a qualidade e a relevancia dos cursos disponiveis, contribuindo para a manutencéo
e atualizacdo continua da plataforma.
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Tabela 9: Descric¢éo caso de uso “Gerir Categorias e Cursos”

Nome do Caso de Uso Gerir categorias e cursos
Caso de uso geral Adicao, atualizacdo e exclusdo de categorias e cursos.
Ator principal Administrador

Atores secundarios

Resumo Descreve as acdes do administrador para gerir categorias e cursos
Pré-condigoes Administrador autenticado no sistema
Pés-condigoes Categorias e cursos adicionados, editados, atualizados ou excluidos

Fluxo principal

Agdes do Ator Agbes do sistema

1. Adicionar, atualizar
ou excluir uma categoria ou
curso.

1. Validar a agdo do administrador
2. Adicionar, atualizar ou excluir categoria ou curso no sistema.

1. As informacgdes da categoria ou curso precisam de ser informadas.

Restricoes/ Validagoes p . .
cdes/ ¢ 2. Apenas administradores podem gerir categorias e cursos.

Fluxo Exceg¢ao

Agoes do Ator Agles do Sistema

1. Comunicar erro na adigdo, atualizagdo ou exclusdo da categoria ou
curso.
2. Solicitar dados novamente

Fonte: da Autora

A Tabela 10 descreve o caso de uso "Acesso aos Materiais do Curso”, que detalha o
processo pelo qual os estudantes podem visualizar e interagir com o0s materiais dos cursos
disponiveis na plataforma. Este caso de uso inclui a navegacéo pelos conteidos do curso, como
videos, documentos e outros recursos educacionais, permitindo que os estudantes acedam ao
material de forma organizada e facil de utilizar. Essa funcionalidade é essencial para garantir que

0s estudantes tenham acesso continuo e eficiente ao contetido necessario para o seu aprendizado.
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Tabela 10: Descrigdo caso de uso “Acesso aos materiais do curso”

Nome do Caso de Uso

Acesso aos materiais do curso

Caso de uso geral

Acesso aos materiais dos cursos, informacdes do docente e
recomendacdes de cursos

Ator principal

Estudante

Atores secundarios

Docente

Resumo

Descreve como o estudante autenticado pode aceder aos materiais do
curso, obter informacdes do docente e receber recomendacdes de
Cursos.

Pré-condigGes

Estudante autenticado no sistema e com cursos adicionados a sua conta

Pés-condigGes

Acesso aos materiais do curso

Fluxo principal

Agoes do Ator

Agles do sistema

1. Selecionar um curso na
lista de cursos
adicionados

2. Aceder ao material do
curso

3. Selecionar a op¢do para
visualizar informacgdes do
docente

4. Visualizar
recomendacgdes de cursos
com base nas suas
preferéncias

1. Exibir materiais do curso selecionado

2. Validar acesso aos materiais e exibir conteudo

3. Exibir informacg&es do docente

4. Analisar preferéncias do estudante e exibir cursos

5. Analisar preferéncias do estudante e exibir cursos recomendados

Restri¢cdes/ Validacbes

1. O estudante deve estar autenticado para aceder as matérias do curso
2. As informacgdes do docente sd sdo exibidas para os cursos em que o estudante estd matriculado.
3. RecomendacgGes de cursos sdo baseadas nas preferéncias do estudante.

Fluxo Excegao

Agoes do Ator

Agoes do Sistema

1. Comunicar erro no acesso aos materiais do curso ou informacdes do
docente.

Fonte: da Autora
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A Tabela 11 descreve o caso de uso "Criar Flashcards", que detalha o processo pelo
qual os estudantes podem criar e personalizar flashcards como ferramenta de estudo. Este caso
de uso envolve a criacdo de cartdes de memaoria com perguntas e respostas ou conceitos-chave,
permitindo que os estudantes organizem e reforcem os conhecimentos adquiridos ao longo dos
cursos. A funcionalidade é projetada para oferecer uma abordagem interativa e eficaz de revisao

e aprendizagem, adaptada as necessidades individuais dos utilizadores.

Tabela 11: Descricéo caso de uso “Criar Flashcards’’

Nome do Caso de Uso Criar flashcards
Caso de uso geral Criacdo de flashcards para revisdo e aprendizagem
Ator principal Estudante

Atores secundarios

Descreve a etapa de criacdo de flashcards para revisao e auxilio

Resumo na aprendizagem
Pré-condigcoes Utilizador autenticado no sistema
Pés-condigoes Flashcards disponiveis para revisdo do utilizador
Fluxo principal
Agoes do Ator Agoes do sistema

1. Informar perguntas e respostas |1. Validar dados inseridos
para os flashcards 2. Armazenar flashcards no perfil do utilizador

Restri¢des/ Validagbes 1. Perguntas e respostas precisam de ser informadas

Fluxo Exceg¢ao

Agoes do Ator Agoes do Sistema

1. Comunicar erro na cria¢ao dos flashcards
2. Solicitar dados novamente

Fonte: da Autora

A Tabela 12 descreve o caso de uso "Criar Férum™, detalhando o processo pelo qual o
administrador ou docente pode criar um férum de discussdo na plataforma. Este caso de uso
envolve a definicdo de tdpicos e a configuracdo do espaco de interacdo entre os estudantes,
permitindo que estes partilhem conhecimentos, discutam temas relacionados ao curso e troquem
experiéncias. A funcionalidade de criacdo de foruns visa promover a colaboracdo e o
envolvimento dos utilizadores, enriquecendo a experiéncia de aprendizagem através da interacdo

entre os membros da comunidade.

44



Tabela 12: Descrigéo caso de uso “Criar forum’’

Nome do Caso de Uso

Criar forum

Caso de uso geral

Interacdo em foruns

Ator principal

Estudante

Atores secundarios

Resumo

Descreve as acdes de publicacdo, resposta e exclusdao de posts no
féorum

Pré-condigcoes

Estudante autenticado no sistema

Pés-condigoes

Post publicado, respondido ou excluido

Fluxo principal

Agdes do Ator

Agles do sistema

1. Selecionar a opgao de
publicar, responder ou
excluir um post

1. Validar a¢do do estudante
2. Publicar ou responder post
3. Excluir post

Restri¢des/ Validagbes

1. O conteudo do post ndo pode estar vazio
2. Apenas o autor do post ou um administrador pode excluir um post

Fluxo Excegao

Agoes do Ator

Agles do Sistema

1. Comunicar erro na publicagdo, resposta ou exclusao do post
2. Solicitar dados novamente

A Tabela 13 descreve o caso de uso "Gerir Eventos”, que detalha as acGes realizadas pelo
administrador para criar, editar ou remover eventos na plataforma. Este caso de uso permite a
gestdo de atividades como workshops, seminarios, ou sessfes ao Vvivo relacionadas aos cursos. A
funcionalidade inclui a definicdo de datas, horarios e descri¢cdes dos eventos, garantindo que 0s
estudantes tenham acesso a oportunidades adicionais de aprendizagem e interacdo. O

gerenciamento eficaz de eventos contribui para o engajamento dos utilizadores e a diversificacdo

Fonte: da Autora

das experiéncias educacionais oferecidas pela plataforma.
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Tabela 13: Descri¢édo caso de uso “Gerir eventos’’

Nome do Caso de Uso

Gerir eventos

Caso de uso geral

Adicao de videos e artigos por docentes

Ator principal

Docente

Atores secundarios

Estudante, utilizador ndo autenticado

Resumo

Descreve as acdes do docente para adicionar videos e artigos e o
acesso a estes eventos pelos utilizadores

Pré-condigcoes

Docente autenticado no sistema

Pés-condigoes

Videos e artigos adicionados ao sistema e disponiveis para
visualizagao

Fluxo principal

Agles do Ator

Agles do sistema

1. Selecionar a opgao de
adicionar video ou artigo
2. Informar detalhes do
video ou artigo

1. Validar agdo do docente
2. Adicionar video ou artigo ao sistema
3. Tornar video ou artigo disponivel para utilizadores

Restri¢des/ Validagbes

1. Apenas docentes e administrador podem adicionar videos ou
artigos

2. Eventos devem estar disponiveis para todos os utilizadores,
autenticados ou ndo

Fluxo Exceg¢do

Agoes do Ator

Agoes do Sistema

1.Comunicar erro no acesso ao video ou artigo

6.3 Desenvolvimento

Fonte: da Autora

No desenvolvimento do projeto LearnMug, utilizamos o framework Next.js, que adota

uma abordagem orientada a componentes. Esta abordagem permite dividir o codigo em

modulos menores e reutilizaveis, otimizando o processo de desenvolvimento, melhorando a

seguranca da aplicacdo e facilitando a sua manutencao a longo prazo. Para organizar o Web e a

estrutura dos componentes, seguimos o0 método Atomic Web, conforme ilustrado na Figura 9,

0 que nos permitiu criar uma hierarquia clara e consistente de elementos, promovendo a

escalabilidade e a eficiéncia do projeto.
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rc

> api

2 app
components
> Atom

> Molecule

> Organism

middleware

Figura 9: Metodo Atomic Web.
Fonte: da Autora

Nesta abordagem, 0 nosso projeto LearnMug esté organizado de acordo com a seguinte
estrutura de pastas, garantindo uma separacdo clara das responsabilidades e facilitando o
desenvolvimento e a manutencao:

e Api: Contém os arquivos responsaveis por lidar com as requisicdes externas,
incluindo a comunicagdo com APIs, integracéo de servigos e manipulacdo de dados
recebidos de fontes externas.

e App: Esta pasta inclui a I6gica principal da aplicacdo, responsavel pelo fluxo de
dados, operagbes de negdcio e gestdo de interacbes entre os componentes. E o
nucleo da aplicacéo, onde a légica central € implementada e coordenada.

e Componentes: Organizada com base no Atomic Web, esta pasta contém subpastas
divididas em atom, molecule e organism, permitindo uma abordagem modular e
escalavel no desenvolvimento de interfaces:

o Atom: Componentes basicos da interface e reutilizaveis, como botdes,
campos de entrada e icones. Sdo os blocos de construcdo fundamentais da
aplicacao.

o Molecule: Componentes que combinam varios atomos para formar
elementos de interface mais complexos, como formularios, grupos de botdes
ou campos de pesquisa. As moléculas encapsulam pequenos componentes

interligados.
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o Organism: CombinacBes de moléculas que formam partes significativas da
interface, como cabecalhos, rodapés ou secGes completas de uma péagina.
Esses organismos s&o utilizados para construir grandes por¢oes da interface,
proporcionando uma hierarquia clara.

« Middleware: Arquivos que implementam funcionalidades intermediérias e criticas,
como a autenticacdo de utilizadores, gestdo de sessoes, e tratamento de permissoes.
O middleware é executado entre as requisicdes e as respostas, garantindo a
seguranca e o fluxo correto de dados.

e Routes: Define de forma clara e organizada as rotas de navegacdo da aplicacéo,
especificando quais paginas ou componentes devem ser renderizados em resposta a
cada URL. Esta pasta é crucial para garantir uma experiéncia de navegacéo fluida e
eficiente dentro da aplicacao.

e SASS: Contém os arquivos de estilo em SASS, que permitem a criacdo de folhas de
estilo modulares e consistentes. Com o SASS, mantemos a coeréncia visual em toda
a aplicagdo, utilizando varidveis, mixins e aninhamentos para organizar e otimizar
0s estilos.

o States: Responsavel pela gestéo e partilha de estados globais da aplicagéo. Para isso,
utilizamos a biblioteca Jotai, que oferece uma forma simples e eficiente de gerir o
estado em aplicacGes React. A Jotai facilita a partilha de estados entre componentes,
garantindo uma comunicacao fluida e eficaz, sem a necessidade de middlewares

complexos.

6.4 Interfaces do Sistema

No projeto LearnMug, o sistema foi concebido com uma estrutura clara, dividida em

trés areas distintas, cada uma com niveis de acesso e funcionalidades especificas:

1. Area de Administrador: Esta area é destinada aos administradores do sistema, que
possuem o controlo total sobre a gestdo dos cursos e utilizadores. Os
administradores podem adicionar, editar ou remover cursos, gerir categorias, avaliar
conteudos submetidos pelos docentes e visualizar relatérios de desempenho da
plataforma.

2. Area de Estudantes e Docentes: Esta seccdo é voltada para os utilizadores
registados no sistema, sendo diferenciada entre estudantes e docentes:

o [Estudantes: Tém acesso aos cursos em que estdo inscritos, bem como ao
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seu perfil e progresso nas formagdes. Podem visualizar materiais de estudo,
completar médulos e acompanhar o seu progresso ao longo do curso.

o Docentes: Podem ver os cursos que disponibilizaram, além de aceder aos
dados relativos as inscri¢fes e ao desempenho dos seus cursos. Os docentes
também podem submeter novos cursos, que serdo avaliados e aprovados pelo
administrador.

3. Area Comum: Esta area é acessivel a todos os utilizadores, mesmo aqueles que néo
estdo registados. Inclui paginas publicas como a lista de cursos disponiveis,
informacdes sobre a plataforma, formulérios de registo e contacto.

A primeira parte do desenvolvimento focou-se na construgdo da API. Para definir e
documentar as rotas e endpoints, utilizamos o Swagger, uma ferramenta que facilita a
visualizagdo e interagdo com as APIs, conforme ilustrado na Figura 10. A partir dai, cridmos a
base de dados e as respetivas tabelas, assegurando uma estrutura solida para armazenar e gerir
as informacdes dos cursos, utilizadores e interagoes.

Posteriormente, avancamos para o desenvolvimento do back-end, garantindo a
integracdo eficiente entre a API e a base de dados, bem como a implementagéo de todas as
funcionalidades necessérias para a gestdo dos dados e fluxos da aplicacdo. Esta separagéo clara
entre as diferentes areas do sistema permite uma organizacdo logica e eficiente, facilitando a

manutencdo e futuras expansdes da plataforma.

@ swagger

SMARTEEAR

APl LearnMug <=

Documentacio da APl Learmhug.

Servers
[ http:/flocalhost:4000 - Servidor localhost ~ ]

Categories o~

fcategories/get ~
scategories/get/{id} N
scategories/fcreate e
scategories/update-categories/{id} S

[EEEESE /tcooriorsactote-catosorions Gad -~

scategories/getMainCategories v
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Figura 10: API do projeto.
Fonte: da Autora

6.4.1 Registo de Utilizadores

Apos a criacdo e integracdo da API e do back-end, passdmos ao desenvolvimento das
interfaces de registo para os diferentes tipos de utilizadores: administradores, docentes e
estudantes, conforme ilustrado na Figura 11. Cada ecra de registo foi personalizado de acordo
com as necessidades e funcionalidades de cada tipo de utilizador, garantindo uma experiéncia
intuitiva e adaptada ao papel que cada um desempenha no sistema.

Apo6s 0 administrador completar o processo de registo e autenticar-se com sucesso, ele
tem acesso ao painel de controlo da aplicacdo, onde pode gerir todos os cursos disponiveis na
plataforma. O administrador tem a capacidade de criar novos cursos, editar os existentes,
remover cursos obsoletos, e supervisionar 0s cursos submetidos pelos docentes, assegurando a
qualidade e relevancia do conteudo.

Da mesma forma, os docentes e estudantes seguem um processo de registo simples e
claro, adaptado as suas fungdes dentro da plataforma. Os docentes, apds o registo, podem
submeter cursos para aprovacao e acompanhar as estatisticas de desempenho dos mesmos. Ja
os estudantes, depois de se registarem, podem inscrever-se nos cursos disponiveis e aceder aos

materiais de estudo.

/

’Ange\icu Ribeiro da Silvd ]

Name

E-mail
E-mail

’uhgelica@sesam.com ]

’nngelicq@sesum.com ]

Password

[ ] Password

Telefone ’ ]

’ 93144217 ]
LOGIN

Login

Figura 11: Registo e login.

Fonte: da Autora
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O formulario de registo de docentes permite que os professores interessados se
registem no sistema para disponibilizar os seus cursos. No entanto, para garantir a qualidade
dos conteudos e a integridade da plataforma, o registo de cada docente precisa de ser aprovado
por um administrador antes de o docente poder aceder a todas as funcionalidades, como a
criagéo e gestdo de cursos, conforme mostrado na Figura 12.

Este processo de aprovacédo garante que apenas docentes devidamente validados possam
partilhar conteidos, oferecendo aos estudantes a seguranca de que 0s cursos sao ministrados
por profissionais qualificados. Ap6s a submissdo do registo, o administrador analisa as
informacdes fornecidas pelo docente e, uma vez aprovado, o docente recebe um e-mail de
confirmacéo e pode comecar a utilizar as funcionalidades disponiveis na plataforma.

Essa etapa de validagdo é essencial para assegurar a qualidade e confiabilidade dos
cursos oferecidos, além de manter o controle sobre os contetidos que séo disponibilizados aos

estudantes, garantindo que os mesmos atendam aos critérios estabelecidos pela plataforma.

Preencha o formulério

=

ul Paulo Andre

paulo silva@gmail.com

Torna-se um professor 933666306

Deixe a sua mensagem

Enire em Contaclo Sou Paulo André, formado em matématica aplicada,
na universidade de Aveiro. |desejo partilhar os
meus conhecimentos

Figura 12: Formuléario do docente

Fonte: da Autora
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Para os estudantes, existe uma &rea dedicada onde podem realizar 0 seu registo e,
posteriormente, aceder a plataforma atraves do login. Apds autenticarem-se com sucesso, 0S
estudantes podem explorar os cursos disponiveis e escolher aqueles que desejam realizar. Uma
vez inscritos hum curso, tém acesso a uma area especifica onde sdo disponibilizados todos 0s
materiais relacionados ao curso, como videos, documentos, quizzes e outros recursos de apoio,
conforme ilustrado na Figura 13 e na Figura 14.

Esta interface foi desenhada para ser intuitiva e de facil navegacdo, permitindo que 0s
estudantes encontrem rapidamente os cursos em que estao inscritos e acedam aos contetdos de
forma organizada. A area de materiais do curso é atualizada automaticamente conforme o
progresso do estudante, proporcionando uma experiéncia de aprendizagem estruturada e
interativa.

Além disso, os estudantes podem acompanhar o seu progresso, ver notas ou feedback
fornecido pelos docentes, e participar em atividades adicionais, como foruns de discussdo e

eventos ao vivo, tudo dentro desta area dedicada ao estudo.

Meus cursos

Arquitetura de Microsservigos Aprenda SQL do Zero Curso Completo de Design de Interface

Professor(a): André Paulo Professor(a): Joana Gomes Professor(a): Joana Gemes

Figura 13: Pagina dos cursos.

Fonte: da Autora
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O que vocé aprenderéa ]

+ Conceitos, abordagens e estratégias para
tratamento de transacdes distribuidas

+ Conceitos, abordagens e estratégias para
implementacdo de uma arquitetura
orientada a eventos

= UHtilizagdo dos bancos de dados MongoDB e
PostgreSQL numa arquitetura Saga

= Crie o seu flashbord
Introducéo aos

Q Projeto de Microsservigcos

Q Implantacgo e
Escalabilidade

(E Tolerancia a Falhas e
Resiliéncia

Pergunta: Quais s@o os principais beneficios da

Q Seguranca em implementac@o de uma gestdo de projetos agil em uma
Microsservicos organizag&o?

Ointegracdo Continua e
Entrega Continua (CI1/CD)
Pergunta: Como conectar um aplicative PHP a um banco

OPrdaticas e Padroes de de dados MySQL usando PDO?
Desenvolvimento

Figura 14: Area do estudante.
Fonte: da Autora

6.4.2 Categorias e cursos

As categorias e 0s cursos na plataforma LearnMug s6 podem ser registados e geridos
pelos administradores, garantindo assim um controlo rigoroso sobre o contetdo oferecido.
Caso um docente deseje disponibilizar um curso, ele deve submeter uma solicitacdo ao
administrador, que pode aprova-la ou recusa-la, dependendo da avaliacdo do contedo
proposto. Esta abordagem assegura que apenas cursos relevantes e de qualidade sao
disponibilizados aos estudantes.

Para testar o sistema e demonstrar o seu funcionamento, inserimos algumas categorias
e cursos de exemplo, conforme apresentado na Figura 15. Esses dados ficticios permitiram
verificar a funcionalidade de criacdo e gestdo de cursos, além de ilustrar como 0s cursos sdo
organizados dentro das diferentes categorias, facilitando a navegacéo e a pesquisa por parte dos
utilizadores.

Este processo de categorizacao e validacdo de cursos é essencial para manter a estrutura
da plataforma organizada e acessivel, ao mesmo tempo que garante a relevancia do contetdo

educacional oferecido.
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( Cursos Categoria ®

Inserir Cursos

Name:

Marketing ]

Description:

Crie Sites usando a Inteligéncia Artificial e sem precisar ser Desenvolvedor e sem precisar aprender Cédigos }

Ratings:

o ]
Number of Ratings:

B l

Course Syllabus:

Conceitos, e Sgias para de Ses distribuidas [Conceitos, e sgi p‘l

Inserir Curso

Figura 15: Area administrativa das categorias e cursos.

Fonte: da Autora

6.4.3 Ecra Principal

No ecra principal da plataforma, representado na Figura 16, os utilizadores tém acesso
a todas as funcionalidades principais do sistema de forma organizada e intuitiva. O ecra oferece
diversas opg¢des, como a possibilidade de filtrar e navegar pelas categorias e cursos,
permitindo que os utilizadores encontrem rapidamente o conteddo que desejam explorar.

Além disso, o ecrd principal destaca os cursos mais solicitados, proporcionando uma
visdo clara dos cursos mais populares entre os utilizadores da plataforma. Também ha uma
barra de pesquisa que permite que os utilizadores insiram termos especificos para procurar
cursos de forma eficiente.

No rodapé do site, encontram-se informacdes relevantes sobre a plataforma, como
politicas de uso, contacto e outros detalhes institucionais, assegurando que os utilizadores
tenham facil acesso as informacGes necessarias.

Este ecra principal foi projetado para facilitar a navegacdo e melhorar a experiéncia do
utilizador, oferecendo um ponto de acesso centralizado para todas as funcionalidades e

conteudos disponiveis na plataforma.
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¢ LearnMug Search... Q Home Categorias Eventos Forum Contacto e

Coursos totalmente Online

~» Tutores altamente capacitados

B S
Ver todos os cursos = \,:_\ . i

100% gratuito

Figura 16: Ecra principal.
Fonte: da Autora

A funcionalidade de pesquisa por termos permite aos utilizadores procurar cursos de
forma rapida e eficiente através da barra de navegacao. Quando um utilizador digita um termo
de pesquisa, esse termo € armazenado na base de dados, o que permite a plataforma monitorar
as pesquisas mais frequentes e, com base nesses registos, oferecer sugestfes de pesquisa
relevantes para os utilizadores.

Essa funcionalidade torna a navegacao mais intuitiva e personalizada, permitindo que a
plataforma sugira cursos ou termos semelhantes que possam interessar aos utilizadores, com
base em pesquisas anteriores. No entanto, caso o curso procurado ndo exista na base de dados,
a plataforma exibe uma mensagem de erro ou de auséncia de resultados, conforme demonstrado
na Figura 17.

Essa abordagem ndo s6 melhora a experiéncia do utilizador, como também permite a
plataforma aprimorar continuamente a sua oferta de cursos, identificando possiveis lacunas e

interesses dos utilizadores.

Search... Q Home Catege

Néo foi possivel encontrar o valor da busca.

Figura 17: Resultado da pesquisa ndo encontrado.

Fonte: da Autora
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Desenvolvimento Web com 1A Q

1 Pesquisa

Desenvolvimento
Web com LA

Figura 18: Resultado da pesquisa por categoria ou curso
Fonte: da Autora

Quando o sistema localiza o curso correspondente, seja por meio da pesquisa por
categoria ou por termo especifico, o resultado é exibido de forma clara e organizada, conforme
ilustrado na Figura 18. O ecrd de resultados apresenta os cursos relevantes que correspondem a
pesquisa realizada, proporcionando aos utilizadores uma visdo rapida e eficiente dos cursos
disponiveis.

Cada curso encontrado é exibido com informacdes essenciais, como o titulo, a
descricdo breve, e, em alguns casos, a classificacdo ou nimero de inscri¢cdes, permitindo que
os utilizadores avaliem rapidamente qual curso desejam explorar. Essa estrutura facilita a
comparagdo entre 0s cursos e ajuda os utilizadores a tomar decisdes informadas sobre qual
Curso sequir.

A navegacdo fluida entre as categorias e 0s resultados de pesquisa garante uma
experiéncia de utilizador intuitiva, aumentando a satisfacdo e a eficiéncia ao procurar e

selecionar cursos na plataforma.

Na pagina do forum, apresentada na Figura 19, os estudantes e docentes podem
interagir, partilhando conhecimentos e discutindo temas relacionados aos cursos. No exemplo
destacado, um estudante partilhou a sua visao sobre a metodologia PMBOK, promovendo uma
discussdo enriquecedora com outros membros da comunidade. O forum é uma funcionalidade
essencial para fomentar a troca de ideias, esclarecimento de duvidas e a colaboracao entre os

utilizadores, criando uma comunidade de aprendizagem ativa.
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Bem-vindo ao nosso forum
Partilhe suas ideias e faga novos amigos

Criar Post

Cipriano Mario:

O PMBOK (Project Management Body of
Knowledge) é um guia amplamente
reconhecido que organiza e padroniza as
préticas e conhecimentos fundamentais de
gerenciamento de projetos, fornecendo
uma estrutura essencial para profissionais
que buscam melhorar suas habilidades e
eficiéncia na gestdo de projetos.

Metodologia PMBOK

Figura 19: Pagina do forum.
Fonte: do Autor

Além disso, a plataforma conta com uma pagina de eventos, onde sdo disponibilizados
artigos, Webinars e outros recursos fornecidos pelos docentes para todos os utilizadores. Estes
eventos, que podem incluir workshops e seminarios online, oferecem oportunidades de
aprendizagem adicionais, complementando os contetdos dos cursos e proporcionando mais

interatividade entre os participantes.

Essas funcionalidades contribuem para a criacdo de um ambiente educacional dindmico
e colaborativo, onde os utilizadores podem expandir 0s seus conhecimentos e participar de
discussdes relevantes, além de aceder a conteldos complementares que enriquecem a sua

experiéncia na plataforma.

Na péagina “Eventos” estdo disponiveis artigos e Webinares para que 0s estudantes
possam sempre atualizar os seus conhecimentos. A Figura 20 mostra alguns dos Webinares

disponibilizados.
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Webniares

Actualiza os seus conhecimentos com os nossos
Webniares e artigos

Figura 20: Pagina Webinares.
Fonte: da Autora

6.5 Recomendacfes

Como o LearnMug esta a ser lancado no mercado, ainda ndo possui registos
suficientes das preferéncias dos utilizadores que permitiriam a implementagdo de um sistema
de recomendacdes baseado em filtragem colaborativa. Para contornar essa limitacdo inicial,
optamos por uma versdo simplificada do sistema de recomendacdes, utilizando a filtragem
baseada em conteudo.

Neste sistema, 0s cursos sdo recomendados aos utilizadores com base nas
caracteristicas e contetdos dos cursos que selecionaram ou visualizaram previamente. 1sso
inclui fatores como a categoria do curso, topicos abordados, e descricbes detalhadas,
permitindo que sejam sugeridos cursos com contetudos semelhantes ou relacionados. Essa
abordagem permite que o sistema ofereca sugestdes relevantes e personalizadas, mesmo num
cenario em que ha pouca ou nenhuma interacdo anterior dos utilizadores.

A Figura 21 ilustra como os cursos recomendados sdo exibidos de acordo com o
conteddo do curso previamente escolhido pelo utilizador. Esta interface garante uma
experiéncia de descoberta eficaz, ajudando os utilizadores a encontrar rapidamente cursos que
correspondam aos seus interesses, desde o primeiro acesso a plataforma.

Com o aumento da interacdo dos utilizadores ao longo do tempo, o sistema de
recomendacgdes pode evoluir para incorporar filtragem colaborativa, permitindo sugestdes

ainda mais precisas com base nos perfis e preferéncias acumuladas dos utilizadores.
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Cursos Recomendados

+ ¢
Logica de -

programacao

Arquitetura de Microsservigos
Algoritmos e Logica de Programagdo

Figura 21: Cursos recomendados
Fonte: da Autora

6.6 Medidas de seguranca na aplicacdo

A integridade e confidencialidade dos dados dos utilizadores, bem como a robustez
da aplicacdo face a potenciais ameacas, sdo aspetos fundamentais para garantir o sucesso da
plataforma LearnMug e manter a confianca dos seus utilizadores. Para atingir este objetivo, é
essencial adotar abordagens eficazes de seguranca, alinhadas com as melhores praticas do
setor e as tendéncias mais recentes no campo da ciberseguranca.

Neste contexto, foram implementadas varias medidas de seguranca para proteger tanto
os dados sensiveis dos utilizadores quanto o proprio sistema contra vulnerabilidades comuns.
Essas medidas abrangem diversas areas da seguranca, como autenticacéo, controlo de acesso,
protecdo contra ataques XSS (Cross-Site Scripting) e prevencéo de injecdo de SQL, entre
outras.

A Tabela 14 destaca as principais categorias de seguranca e as respetivas medidas
adotadas para fortalecer a seguranca e a robustez do sistema segundo. Essas medidas incluem
0 uso de autenticacdo segura via tokens JWT (JSON Web Tokens), criptografia dos dados
sensiveis, validacao e sanitizacao das entradas de utilizadores, e a implementacéo de firewalls
para prevenir acessos ndo autorizados [33].

Além disso, praticas como a realizacdo de testes de penetracdo periodicos e a

monitorizacdo continua do sistema foram adotadas para garantir que a plataforma esteja sempre
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preparada para enfrentar novas ameacas. Essas abordagens visam proteger a aplicagdo contra-

ataques externos e assegurar que os dados dos utilizadores estejam sempre protegidos,

promovendo assim um ambiente de aprendizagem seguro e confidvel.

Tabela 14: Implementacéo de medidas de seguranca na aplicacdo Web

Categoria de Medida de e
Justificativa
Seguranca Seguranca
Comunicagao Implementacdo | Protege a comunicacdo entre o cliente e o servidor, garantindo a
Segura de HTTPS integridade e a confidencialidade dos dados transmitidos.
N Uso de tokens . ~ .
Gestdo de de sess3o Reduz o risco de ataques de sessdo, garantindo que apenas
Sessdes utilizadores autenticados tenham acesso a aplicagao.
Seguros

N Validagdo e Evita ataques de inje¢do SQL e outros tipos de inje¢des,
Protecgao contra e . ~ .
Iniecio sanitizacdo de | protegendo contra a manipulagdo maliciosa de dados na

Je¢ entradas aplicagdo.
N Politica de , N . - ~

Atualizagbes e o Mantém a aplicacdo atualizada com as ultimas correc¢des de

. atualizagGes i - L .
Patching seguranca, reduzindo a exposi¢ao a vulnerabilidades conhecidas.

regulares

Backup e Rotinas de . . . . i

p N Garante a disponibilidade e integridade dos dados, possibilitando
Recuperacdo de backup a recuperagao em caso de perda ou corrupgdo
Dados automatizadas perac P peao.

Fonte: adaptado de (SHOSTACK,2014).

A implementacdo de medidas de seguranca numa aplicacdo Web é essencial para

garantir a integridade, confidencialidade e disponibilidade dos dados, especialmente em
contextos sensiveis, como a gestao de cursos online. Nesse sentido, uma abordagem abrangente
de seguranca deve cobrir todos os pontos vulneraveis, desde a comunicacao segura até a gestao
de acessos e a protecdo contra ameagas externas.

A comunicacao segura € assegurada através da implementacdo do protocolo HTTPS,
que protege os dados transmitidos entre o cliente e o servidor, impedindo interceptacfes
maliciosas ou manipulacbes de dados. Esta € uma medida fundamental para proteger
informacdes sensiveis, como credenciais de login e detalhes dos cursos.

A seguranca das sessOes é garantida pelo uso de tokens seguros e a aplicacdo de
politicas de expiracédo automatica de sessfes inativas, minimizando os riscos de sequestro de
sessOes e outras vulnerabilidades relacionadas a persisténcia de sessdo. Estas medidas reduzem
a superficie de ataque e protegem os utilizadores contra acessos nao autorizados.

A protecao contra injecdes é alcancada por meio da validacao e sanitizacéo rigorosa

de entradas de utilizadores, prevenindo ataques de injecdo SQL e outras formas de injecdes de
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cadigo. Isso garante que os dados manipulados na aplicagdo sejam confiaveis, mantendo a
integridade do sistema.

Alem disso, a auditoria e monitorizagdo continua séo préaticas cruciais para identificar
e responder a atividades suspeitas. Através de registos detalhados e alertas automaticos, a
aplicacdo pode detetar ameacas em tempo real, permitindo uma resposta proativa a potenciais
brechas de seguranca.

A politica de atualizacGes regulares e a aplicacdo de patches de segurancga garantem
que a aplicacdo esteja sempre protegida contra vulnerabilidades conhecidas. A manutencéo
regular é uma prética essencial para reduzir a exposi¢ado a riscos, conforme evoluem as ameacas
cibernéticas.

A autenticacdo robusta € a primeira linha de defesa essencial. A implementacdo de
autenticacdo de dois fatores (2FA) proporciona uma camada adicional de protecdo contra
acessos nao autorizados, garantindo que apenas utilizadores devidamente autenticados possam
aceder a plataforma. A politicas de criacdo de palavras-passe fortes e a educagdo dos
utilizadores sobre praticas de autenticacdo seguras sdo igualmente fundamentais [34].

A autorizacéo eficaz € outro componente central da seguranga. A aplicacdo de um
sistema de controlo de acesso baseado no principio do menor privilégio assegura que 0s
utilizadores tenham apenas as permissdes estritamente necessarias para desempenharem as suas
funcBes. Isso reduz significativamente a possibilidade de acessos ndo autorizados a dados
sensiveis [35].

Para garantir a protecdo contra ameacas externas, a adocdo de praticas de
codificacdo segura é essencial. Segundo Rathfux et al. (2018), a implementacédo de codigos
robustos e o uso de frameworks de seguranca sdo medidas eficazes para prevenir
vulnerabilidades como injecdo de codigo e Cross-Site Scripting (XSS). Além disso, é
importante manter a aplicacdo sempre atualizada com patches de seguranca para mitigar riscos
associados a falhas conhecidas [36].

A realizacdo de testes de seguranca periddicos € uma pratica recomendada, porque
permite que a aplicacdo seja submetida a testes de penetracdo e andlises de vulnerabilidades
para identificar possiveis falhas de seguranca antes que sejam exploradas por atacantes. Estas
medidas permitem a correcdo proativa de problemas e aumentam a resiliéncia do sistema
contra-ataques [35].

A seguranca na transmissdo de dados também é um ponto critico. A utilizacdo de

protocolos de seguranca como 0 HTTPS, garante a confidencialidade dos dados em transito,
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protegendo-os contra interceptagdes indesejadas e assegurando a integridade das
comunicagdes entre cliente e servidor [35].

Em resumo, a implementacdo de medidas de seguranca na aplicacdo Web de gestéo de
cursos online é uma etapa crucial do processo de desenvolvimento. A adogdo de praticas
robustas, como autenticacdo forte, autorizacdo eficaz, codificacdo segura, atualizacoes
regulares e testes de seguranca, é fundamental para garantir a integridade, confidencialidade
e disponibilidade dos dados, promovendo a confianga dos utilizadores e assegurando a

conformidade com as normas de seguranga em vigor.

6.7 Protecdo de dados sensiveis dos utilizadores

Com a crescente digitalizacdo do ensino, o desenvolvimento de aplicagdes Web para a
gestdo de cursos online, aliadas ao Web responsivo, tornou-se essencial para oferecer uma
experiéncia otimizada em diversas plataformas. No entanto, a medida que essas plataformas
coletam e processam dados sensiveis dos utilizadores, a protecéo da privacidade surge como
uma preocupacdo central. Implementar praticas eficazes de protecdo de dados € crucial para
garantir a confianca dos utilizadores e a conformidade com as regulamentacdes de privacidade
e protecdo de dados [35].

Um dos principais aspetos na protecdo de dados sensiveis € a consciencializa¢ao
continua dos desenvolvedores sobre as melhores praticas de seguranca [37]. A formacéo
constante sobre ameacas emergentes e técnicas de mitigagdo € essencial para evitar
vulnerabilidades no sistema. A ado¢do de padrdes de seguranca desde o inicio do ciclo de
vida do desenvolvimento, contribui para a criacdo de uma base solida de protecdo de dados
desde a concepcéo do sistema [35].

No contexto de aplicacfes Web de gestao de cursos online, a coleta e armazenamento
de informacdes sensiveis, como dados pessoais e historicos de desempenho académico, exige
medidas especificas de protecdo. A utilizacdo de métodos robustos de criptografia para
proteger a transmissao e o armazenamento de dados confidenciais € uma pratica indispensavel
[38]. Essa préatica assegura que, mesmo em caso de acesso ndo autorizado, as informacdes
permanecam inacessiveis e ininteligiveis para terceiros.

Outro aspeto crucial € a implementacdo de controlos de acesso granulares, que
restringem o acesso a informacdes sensiveis apenas a utilizadores autorizados. A aplicacédo do
principio de menor privilégio garante que cada utilizador aceda somente as informacdes
necessarias para a sua funcéo, reduzindo drasticamente o risco de exposi¢do indevida de dados

sensiveis e fortalecendo a seguranca global do sistema [38].
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Alem das medidas técnicas, a transparéncia com os utilizadores é fundamental para
a protecdo de dados sensiveis. Fornecer politicas de privacidade claras e acessiveis, que
expliquem de maneira transparente como os dados serdo utilizados. Isso ndo s6 cumpre 0s
requisitos legais, mas também fortalece a confianca dos utilizadores na plataforma, garantindo
que estejam cientes de como suas informacoes estdo a ser tratadas [38].

O desenvolvimento de aplicagdes Web de gestéo de cursos online com Web responsivo
requer uma abordagem proativa para a protecdo de dados sensiveis dos utilizadores. A
integracdo de praticas de seguranca desde as fases iniciais do desenvolvimento, aliada a
consciencializagdo continua e a transparéncia, é essencial para criar uma plataforma confiavel

e em conformidade com as expectativas de privacidade dos utilizadores.

6.8 Desafios e solugdes no desenvolvimento da aplicagéo LearnMug

Durante o desenvolvimento da aplicacdo LearnMug, enfrentdmos diversos desafios
técnicos que exigiram a implementacdo de solugbes adequadas para garantir uma experiéncia
de utilizador eficiente e continua.

Um dos principais problemas encontrados foi relacionado a renderizagéo assincrona
de dados em React e Next.js, que gerou alguns problemas de "hydration”. Esse problema ocorre
quando a renderizacdo no lado do cliente (client-side rendering) ndo corresponde a renderizagédo
no lado do servidor (server-side rendering) durante a inicializacdo da aplicacdo. Em esséncia,
o conteudo renderizado pelo servidor pode diferir daquele gerado pelo cliente, o que resulta em
erros de hydration. Isso acontece, geralmente, quando o React tenta reutilizar o HTML gerado
no servidor e no cliente, mas encontra inconsisténcias entre os dois.

Para mitigar esse problema, decidimos utilizar a fungdo dynamic do Next.js, que permite
0 carregamento dinamico de componentes em tempo de execucdo. O uso de dynamic nédo
apenas resolve o problema de hydration, mas também melhora o desempenho inicial da
aplicacdo ao carregar os componentes de forma assincrona.

Apesar de ser uma solucdo eficaz, a implementacdo do dynamic resultou numa lentiddo
na renderizacdo de certos dados, o que afetava a apresentacdo imediata de algumas
informacdes. Por exemplo, ao abrir o0 menu do utilizador pela primeira vez numa péagina, o
nome e o e-mail ndo eram exibidos imediatamente, pois os dados ainda estavam a ser
carregados. Para resolver essa situacdo, ajustamos a ldgica de requisicdo ao servidor, movendo-
a para 0 componente-pai de todas as paginas, e utilizamos um gestor de estados para garantir
que as informac0es do utilizador fossem armazenadas e persistissem, evitando a necessidade

de fazer requisicbes a base de dados constantemente. Esta abordagem melhorou

63



significativamente o desempenho e a fluidez da interface, garantindo que as informacdes dos
utilizadores fossem carregadas de maneira mais eficiente e sem atrasos percetiveis.

Outro desafio consideravel foi relacionado ao upload de imagens. Devido as restricbes
do servidor Vercel, que ndo aceita o upload de imagens diretamente, foi necessario adotar uma
solucdo alternativa. Para superar essa limitacdo, optdmos por converter as imagens em base64
e armazené-las diretamente na base de dados. Essa abordagem permitiu tanto 0 armazenamento
quanto a apresentacao das imagens na aplicacdo, sem a necessidade de modificagcdes complexas
no servidor. No entanto, reconhecemos que, embora funcional, o uso de imagens em base64
pode aumentar o tamanho dos dados armazenados e impactar o desempenho em grande escala,
0 que podera ser otimizado em futuras iteracfes da aplicacéo.

Esses desafios exigiram a adocdo de solucgdes praticas e eficientes, garantindo que o
LearnMug se mantivesse funcional e responsivo, mesmo diante de limitagfes técnicas,

proporcionando uma experiéncia continua e de qualidade para os seus utilizadores.

6.9 Analise do Feedback dos Alunos

A avaliacdo de cursos online € uma pratica essencial para o continuo aprimoramento
do ensino a distancia, especialmente no contexto do desenvolvimento de uma aplicacdo Web de
gestdo de cursos online como o LearnMug. A analise do feedback dos alunos tem um papel
fundamental para compreender a eficacia da plataforma, identificar areas de melhoria e ajustar
as estratégias pedagogicas para melhor atender as necessidades dos utilizadores.

Para medir a eficacia e usabilidade do LearnMug, foi conduzida uma pesquisa
abrangente junto a 10 estudantes que utilizaram a plataforma durante alguns meses. Esta
pesquisa foi realizada com o objetivo de recolher perce¢des detalhadas sobre a experiéncia dos
alunos, incluindo aspectos relacionados a navegacao, acessibilidade, apresentacao de contetdos
e interatividade do sistema.

A recolha de feedback foi realizada através de questionarios online, que incluiram
perguntas de maltipla escolha e questdes abertas para permitir uma analise mais completa das
opinides dos utilizadores. Os questionarios abrangeram tépicos como a facilidade de utilizagéo,
a clareza na apresentacdo dos materiais, a qualidade das ferramentas interativas (como féruns
e flashcards) e a satisfacdo geral com o ambiente de aprendizagem. O periodo de recolha de
dados ocorreu no més de Junho de 2024, garantindo uma base de dados suficientemente ampla
para avaliar o desempenho da plataforma.

A Figura 22 apresenta os resultados da pesquisa, fornecendo uma viséo clara sobre o

feedback dos estudantes. Esses dados s&o valiosos para identificar pontos fortes da plataforma,
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como funcionalidades que melhor atenderam as expectativas dos utilizadores, e areas de
melhoria, que podem incluir aprimoramentos na navegagdo, Web responsivo ou

funcionalidades adicionais solicitadas pelos estudantes.

O SITE LEARNMUG E FACIL DE USAR? COMO VOCE AVALIA OS CURSOS
OFERECIDOS NO LEARNMUG?

W Facil m Dificil
m Excelente mBoa mRuim m

VOCE RECOMENDARIA O LEARNMUG A PLATAFORMA ATENDE Jp'.-\lS SUAS
PARA OUTROS ESTUDANTES? NECESSIDADES EDUCACIONAIS?

mSim mNao
W Concordo  mMeutra ® Discordo

10%

Figura 22: Analise do feedback dos alunos
Fonte: da Autora
A andlise do feedback é uma parte critica do processo de desenvolvimento continuo da
plataforma. Com base nos resultados, serdo implementadas ajustes e melhorias tanto na
interface do utilizador quanto nas funcionalidades da plataforma, garantindo que o LearnMug

continue a evoluir e a proporcionar uma experiéncia de aprendizagem eficaz e satisfatoria.
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7 Conclusoes

Neste capitulo, apresentamos uma reflexdo final sobre o desenvolvimento e
implementacdo da aplicagdo LearnMug, destacando as principais contribuigdes deste trabalho
para o ensino a distancia em Angola. Além disso, sdo discutidos os resultados alcangados, as
licbes aprendidas ao longo do processo e as solugdes implementadas para superar os desafios
encontrados. A partir da analise do feedback dos utilizadores e da avaliagdo das funcionalidades
desenvolvidas, este capitulo também propde direcbes futuras para aprimoramento da
plataforma, garantindo a sua evolugdo continua e a adaptacdo as novas necessidades

educacionais.

7.1 Limitac0es do projeto

O desenvolvimento do LearnMug tem potencial para representar um avango importante
na democratizacdo do acesso a educacdo digital em Angola, ao proporcionar uma plataforma
acessivel e eficiente para estudantes e docentes. Ao longo deste trabalho, foram explorados os
desafios e as conquistas envolvidas nesse processo, com énfase nos marcos alcancados e nas
limitacdes que ainda precisam ser abordadas.

Entre as conquistas, destaca-se a implementacdo de um Web responsivo, que garante
uma experiéncia de utilizador fluida e acessivel em diferentes dispositivos, permitindo que 0s
alunos acedam aos contetidos educacionais sem enfrentar barreiras técnicas. Alem disso, a
integracdo de funcionalidades de gestdo de cursos simplificou significativamente a
administracdo de conteudos para instrutores e administradores, otimizando a organizacao e
aumentando a eficiéncia operacional da plataforma.

No entanto, apesar desses avancos, o projeto enfrentou algumas limitacGes importantes
que devem ser consideradas. RestricGes de tempo e recursos influenciaram a extenséo das
funcionalidades implementadas e a profundidade da otimizacdo do codigo. Embora as
principais funcionalidades tenham sido entregues, algumas melhorias poderiam ter sido feitas,
particularmente no que diz respeito a otimizacdo da performance, a personalizacdo de
funcionalidades e a ampliacdo das ferramentas de analise de dados.

Além disso, desafios técnicos como a compatibilidade entre navegadores e a
escalabilidade do sistema foram questdes recorrentes ao longo do desenvolvimento. A variagdo
de comportamentos entre diferentes navegadores exigiu adaptacdes adicionais para garantir
uma experiéncia consistente para todos os utilizadores, independentemente da plataforma

utilizada. Em termos de escalabilidade, embora o sistema tenha sido projetado para suportar um
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namero crescente de utilizadores, serdo necessérias futuras otimizacGes para garantir que a
plataforma mantenha um desempenho ideal a medida que o volume de dados e a base de
utilizadores aumentem.

Outro ponto a considerar é a limitagdo na implementacdo de sistemas avancados de
recomendacdo. A versao inicial utiliza uma filtragem baseada em contetdo, que, embora
eficiente, carece de personalizacdo profunda que poderia ser alcangada com um sistema de
filtragem colaborativa mais complexo, baseado nas interagdes dos utilizadores. Com mais
dados e uma infraestrutura mais robusta, essa funcionalidade podera ser explorada em versdes
futuras da plataforma.

Por fim, a dependéncia de servicos externos, como 0 uso de servidores para
armazenamento de arquivos e a gestdo de imagens, impds algumas restricdes ao desempenho e
a flexibilidade do sistema. A necessidade de contornar essas limitacbes com solucGes
temporarias, como o armazenamento de imagens em base64, representa um compromisso que

podera ser aprimorado com recursos adicionais no futuro.

7.2 Trabalho futuro

Olhando para o futuro, existem varias areas estratégicas que podem ser exploradas para
aprimorar ainda mais a aplicacdo LearnMug e garantir que continue a evoluir de forma a
atender as necessidades dos utilizadores. Testes extensivos e a recolha de feedback continuo
por parte dos utilizadores serdo essenciais para identificar e resolver possiveis problemas de
usabilidade ou desempenho que ainda possam existir. Com isso, sera possivel ajustar as
funcionalidades de acordo com a experiéncia real dos utilizadores, garantindo uma plataforma
ainda mais eficiente e intuitiva.

Além disso, a expansdo das funcionalidades da plataforma representa uma oportunidade
significativa de crescimento. A inclusdo de recursos de aprendizagem adaptativa permitira
personalizar a experiéncia de cada aluno, oferecendo conteudos e recomendacdes com base no
seu progresso e preferéncias individuais. Da mesma forma, o suporte a multiplos idiomas é
uma evolucdo importante, que podera ampliar o alcance da plataforma, permitindo que mais
utilizadores de diferentes regides tenham acesso ao contetido educacional.

Outro ponto crucial a ser considerado no desenvolvimento futuro é a manutencéo
continua da seguranca e privacidade dos dados dos utilizadores. Dado o crescente foco na
protecdo de informacdes pessoais em plataformas digitais, é fundamental implementar
medidas robustas de ciberseguranca e garantir a conformidade com as regulamentacdes de

privacidade, como o Regulamento Geral de Protecéo de Dados (RGPD). Este compromisso
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com a seguranca reforcara a confianca dos utilizadores, assegurando que suas informacdes
sejam tratadas de forma segura e responsavel.

Considerando o ritmo acelerado do avanco tecnologico, é igualmente importante que a
aplicacdo permaneca atualizada e adaptavel as novas tendéncias do ambiente digital. Isso
pode incluir a incorporacgéo de tecnologias emergentes, como inteligéncia artificial (1A), para
melhorar os sistemas de recomendacdo e a personalizacdo da aprendizagem, ou até o uso de
realidade virtual (VR) e realidade aumentada (AR), oferecendo novas formas interativas e
imersivas de aprendizagem. Essas inovagdes poderiam transformar a forma como 0s cursos séo
apresentados e consumidos, enriquecendo ainda mais a experiéncia do utilizador.

Por fim, o desenvolvimento do LearnMug é apenas o inicio de uma jornada em dire¢édo
a criacdo de uma plataforma acessivel e eficaz para a educacao digital em Angola. Embora
desafios e limitacGes tenham sido enfrentados ao longo do processo, 0 compromisso com a
melhoria continua e a inovagdo impulsionara a plataforma rumo a um futuro onde o0 acesso a
educacao online seja verdadeiramente inclusivo e disponivel para todos.

Este trabalho ndo representa apenas um ponto de partida, mas um convite para uma
jornada continua de desenvolvimento e aperfeicoamento. Com dedicacgao e colaboracéo, a
visdo de uma educacdo digital inclusiva e acessivel em Angola podera ser plenamente realizada,

trazendo impactos duradouros no campo da aprendizagem online.

7.3 Considerac6es Finais

Como jé ressaltado, o desenvolvimento do LearnMug tem potencial para marcar um
avanco significativo na promocéo da educacao online em Angola, refletindo um compromisso
com a democratizacdo do acesso ao conhecimento através de plataformas digitais. Ao longo
deste trabalho, foram explorados os desafios e as oportunidades que emergem na criacao de
uma aplicacdo capaz de atender as necessidades de um publico diversificado e em constante
evolucéo.

Um dos pilares fundamentais do projeto foi o0 Web responsivo, que se destacou como
um elemento crucial para garantir uma experiéncia de utilizador fluida e consistente em
diferentes dispositivos, desde computadores a smartphones. Essa flexibilidade permite que os
alunos acedam ao contetdo educativo em qualquer lugar, sem enfrentar barreiras técnicas,
promovendo assim uma inclusao digital mais ampla.

Outro ponto essencial do LearnMug é o sistema de recomendacdo, que desempenha
um papel central no aumento do comprometimento dos utilizadores. Ao sugerir cursos com

base nas preferéncias e interagbes dos alunos, o sistema de recomendagdo contribui
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significativamente para uma experiéncia de aprendizagem personalizada, incentivando a
continuidade dos estudos e melhorando a retengéo dos utilizadores na plataforma.

Ao longo do desenvolvimento, foi dada atengdo especial aos principios de usabilidade
e acessibilidade, com o objetivo de garantir que a aplicacdo seja inclusiva e acessivel a uma
ampla gama de utilizadores. Este foco inclui a consideracéo de diferentes capacidades e niveis
de familiaridade com a tecnologia, tornando o LearnMug uma ferramenta eficiente tanto para
iniciantes quanto para utilizadores mais experientes. A acessibilidade foi um dos valores
centrais do projeto, assegurando que a plataforma possa ser usada por pessoas com diversas
habilidades e necessidades.

A seguranga da aplicagdo também foi uma prioridade ao longo de todo o processo de
desenvolvimento, dado o caréater sensivel das informacGes pessoais e académicas dos alunos.
Foram implementadas estratégias robustas de autenticacdo e protecdo de dados, garantindo
a privacidade e a confidencialidade dos utilizadores. Essas medidas de seguranca s&o
essenciais para construir e manter a confianca dos utilizadores na plataforma.

Por fim, o desenvolvimento continuo e a manutencdo da aplicacdo serdo fatores
cruciais para garantir que o LearnMug permaneca relevante e eficaz ao longo do tempo. A
rapida evolucéo da tecnologia, aliada as mudancas constantes nas necessidades e expectativas
educacionais, exigira atualizacoes regulares e a adi¢cdo de novas funcionalidades. Para que a
plataforma se mantenha competitiva e alinhada com as tendéncias do mercado, sera necessario
um esforco continuo para incorporar inovagfes tecnoldgicas e melhorar a experiéncia do
utilizador.

Em resumo, o LearnMug representa uma contribuicdo valiosa para o cenario da
educacdo digital em Angola, proporcionando uma plataforma robusta e flexivel que atende as
exigéncias contemporaneas de acessibilidade, usabilidade e seguranca. Este projeto, embora
tenha atingido marcos importantes, € apenas o inicio de uma jornada de inovacgéo continua, que

visa promover uma educacdo digital mais inclusiva, acessivel e eficiente para todos.
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