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RESUMO

O presente trabalho visa analisar o cenario da globalizacdo com toda a carga de evolugao
tecnoldgica no dominio da comunicacéo interpessoal, que de certa forma, vem possibilitando a
desedificacdo ou até mesmo o exterminio da privacidade das pessoas através da violagdo de
seus dados pessoais sem precedentes e em larga escala. O que necessariamente num futuro
causara danos graves e irreversiveis nas pessoas. A privacidade estd em grande perigo se ndo
forem tomadas as medidas legais necessarias para que as pessoas tenham os seus dados pessoais
preservados, podendo exercer de forma livre o exercicio a autodeterminacéo informativa. O
consentimento é assim considerado o baluarte da protecdo de dados pessoais e a sua livre
circulacdo como forma de empoderar o titular dos dados pessoais. A legislacdo sobre dados
pessoais engrandeceu quando adjetivou o consentimento, devendo ser ele livre, informado,
inequivoco, explicito e/ou especifico. O consentimento ndo deve ultrapassar os limites relativos
a sua finalidade. As informacGes postas na internet sdo vertiginosamente propagadas
alcancando de forma imediata, em tempo real, milhdes de pessoas no mundo inteiro. A internet
ndo esquece, pelo contrario traz a memoria fatos do passado que muitas vezes queremos
esquecer. Nessa rota, o surgimento do exercicio do direito ao esquecimento ¢ uma forma de
resguardar e respeitar a liberdade e o direito a privacidade e intimidade conforme a sua
autodeterminacdo. Na seara do ciberespaco, ndo se pode obliterar o principio da
Responsabilidade Civil, positivado no Regulamento Geral de Protecdo de Dados em vigor na
Unido Europeia e na Lei 13.709/2018 no Brasil que, se vé frente aos novos anseios de uma
populacdo digital no surgimento de uma nova sociedade de risco com vista a preservacao e

manutencdo dos Direitos a Protecdo dos dados pessoais.

PALAVRAS-CHAVE: Privacidade; violacdo de dados pessoais; autodeterminacédo

informativa; direito ao esquecimento.



ABSTRACT

What is so interesting about this subject is that it is not only a great challenge for the
people who work with the Law, but also for every citizen that uses the internet on a computer,
a tablet or a smartphone. We are living in a globalized world, in a society bombarded by
information because of the huge technological advancements in the communication domain.
Due to these advancements, there have been several violations or even complete eradication of
people’s private lives through unprecedented web breaches which will most certainly create
generate gravely big and irreversible damages to these persons. Privacy is being vandalized as
a result of the wildness in which information is spread in nowadays virtual world and reaches
millions of people on the web. Because of the increasingly large number of people seeking to
communicate with one another, farther apart and at a faster pace, sharing information, fueling
the search engines with their personal data. Therefore, data protection is a fundamental right of
everyone and is being taken into consideration in all the five continents of the globe. The world
is uneasy, on edge, looking for ways to minimize this large-scale data violation. The search
engines redirect everything that is published on the internet with no restriction whatsoever,
making it impossible to escape this virtual index. Living in a cyberworld era does not mean
civil responsibility regarding personal data violation shall be annihilated. On the contrary, it is
a path we can ensure legal security to the owners of that data so that it can be handled by the
status of the general regulation on data protection. Against the renewed desires of a digital

population in an in-risk society, aiming to preserve and keep the rights to protect personal data.

KEYWORDS: privacy; personal data violation; informative self-determination; civil

responsibility.
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INTRODUCAO

“A multidao nao é mais solitaria e andnima: estd nua”

Stefano Rodota

Violagéo de dados!!!! O que séo dados? O que isso tem a ver com as pessoas que surfam
nas ondas da internet? Como meus dados foram violados se estou de posse dos meus
documentos pessoais e sO eu detenho o poder das informacdes a meu respeito? Precisamos nos
preocupar? As pessoas tém a real nocdo do perigo da utilizacdo dos dados pessoais sem 0
consentimento do titular? A quem devo recorrer se meus dados forem violados? O ciberespago,
vem propiciando um cenario onde o direito a privacidade vem sendo aniquilado? Onde o
controle dos dados pessoais vem sendo subtraidos das méos dos cidaddos sem que 0S mesmos
percebam. A privacidade vem sendo vulgarizada em virtude da fugacidade em que as
informacdes circulam e atingem a bilhdes de pessoas na rede em todo 0 mundo virtual, em
virtude de que cada vez mais cresce a possibilidade dos homens comunicarem-se uns com 0s
outros, em tempo mais rapido e lugares distantes? O exercicio do direito ao esquecimento é
solido e eficaz no caso de violacdo dos dados pessoais?

Essas indagacBes sdo pertinentes na sociedade informacional que estamos vivendo. E
inconteste que ndo podemos fugir ao avanco tecnoldgico galopante, mas também ndo podemos
ignorar o forte impacto na vida das pessoas, que passaram a ser vigiadas, observadas, onde a
privacidade, direito fundamental da personalidade, que diz respeito a uma pessoa, vem tendo
publicidade em larga escala e sem precedentes, 0 mais perturbador é frente a improbabilidade
de controlarmos os efeitos da tecnologia. E ao utilizarmos as redes sociais, ou até mesmo
diversos aplicativos nos desnudamos, exibimos aos quatro cantos do mundo nossos interesses,
nossas opinides, fazendo com que nosso perfil seja construido e facilmente arremessado na rede
em questbes de milésimos de segundo. Estamos trilhando um caminho que ndo existe a
possibilidade de retorno, ao revés, a mao € unica e a tecnologia evolui a passos largos.

Existem hoje no mundo entre 2005 e 2018 3,9 bilhGes de internautas, utilizadores da
Internet, que correspondem a 47% da populacdo mundial, estimada em 7,6 bilhdes®. A taxa de

penetracdo global on-line é de 57 por cento, com a América do Norte e norte da Europa, ficando

I TRACTO - Number of internet users worldwide from 2005 to 2018 (in millions). [Em Linha]. [Consult. 23
maio 2019]. Disponivel em WWW: <URL:https://www.tracto.com.br/quantas-pessoas-tem-acesso-a-internet-no-
mundo/>.



em primeiro lugar com uma taxa de penetracéo da Internet de 95 por cento entre a populagio?,
isto quer dizer que o acesso a internet é um direito do cidad&o, positivado na legislagdo, onde a
suspensdo do acesso é considerada uma violagao do direito do usuério.

Nessa senda a violagdo de dados pessoais € um fato real, € um desafio da sociedade
informacional atual para preservar a vida privada e a liberdade das pessoas envolvidas. Em
contrapartida, pode-se lancar mao do exercicio do direito ao esquecimento, incluido nos direitos
da personalidade como uma forma de resguardar a privacidade e intimidade dos usuarios da
famosa rede de internet.

Como conter 0 avanco dessas questdes que estdo no cotidiano da maior parte das pessoas

que ouvem diariamente através das diferentes midias no universo, noticias® tais como:

Facebook deu acesso a mensagens privadas de usuarios a Netflix e Spotify; Banco
Inter vai pagar R$ 1,5 milhdo por vazamento de dados de clientes (19 dez 2018-
07h31); Falha no Facebook permitiu vazamento de fotos de 6,8 milhdes usuarios —
(14 dez 2018 - 17h25); Zuckerberg apoiou compartilhamento de dados de usuarios do
Facebook — (6 dez 2018- 14h37); Facebook forneceu dados de usuarios a fabricantes
de celulares — (14 nov 2018 -16h11); Ministério Publico abre investigagdo sobre
vazamento de dados da Stone (7 nov 2018-17h58) [dentre outras]

Devemos nos preocupar sim! A protecdo de dados pessoais esta na pauta do dia! “A
protecdo de dados pessoais tem implicacdes que vao além da possibilidade de um estrito
controle individual”, como muito bem acentua Danilo Doneda®.

Os nossos dados pessoais integram a nossa personalidade e afetam diretamente a nossa
privacidade, a nossa intimidade e liberdade pessoal, e por essa razao devem ser protegidos
através de direitos positivados em normas juridicas. Temos a liberdade de expressdo, garantida
constitucionalmente em diversos paises ao redor do mundo, mas, no entanto, essa liberdade
devera ser exercida nos estritos limites da responsabilidade. A pessoa tem o direito de exercer
a autodeterminacdo informativa dispondo do seu contetdo privado da forma como Ihe aprouver,
exceto nos casos em haja interesse publico, onde a supremacia do direito publico se sobrepe a
do direito privado. Ndo se pode tirar da pessoa o controle de seus dados pessoais. Na grande

maioria dos casos 0s dados e as imagens das pessoas sdo utilizados na rede sem que as mesmas

2 TRACTO - Number of internet users worldwide from 2005 to 2018 (in millions). [Em Linha]. [Consult. 23
maio 2019]. Disponivel em WWW: <URL:https://www.tracto.com.br/quantas-pessoas-tem-acesso-a-internet-no-
mundo/>.

% VEJA. Vazamento de dados [Em linha]. [Consult. 10 abr. 2019]. Disponivel em WWW: <URL:
https://veja.abril.com.br/noticias-sobre/vazamento-de-dados/>.

* DONEDA, Danilo Cesar Maganhoto - Considerag@es iniciais sobre os bancos de dados informatizados e o
direito & privacidade. [Em linha]. [Consult. 15 fev. 2018]. Disponivel em WWW:
<URL:http://www.egov.ufsc.br/portal/sites/default/files/anexos/8196-8195-1-PB.htm>.
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tenham conhecimento. SO sdo sabedoras quando o dano j& estd feito, quando direitos
fundamentais séo lesionados.

Nesse contexto, dissertaremos, & luz da doutrina cldssica, numa breve revisdo
bibliografica, sobre os temas privacidade, dados pessoais, violacdo de dados e responsabilidade
civil, dentro de um contexto inicialmente tedrico, relacionando aspectos fundamentais para o
entendimento da importancia da protecdo de dados pessoais dos cidaddos, com vistas a propiciar
seguranga juridica através de ferramentas diversas evitando possiveis danos irreparaveis a
direitos personalissimos das pessoas. O processo de globalizacdo é inevitavel, com toda a carga
de evolucdo tecnolégica no dominio da comunicacdo interpessoal, que de certa forma, vem
possibilitando a vulgarizacdo ou até mesmo o exterminio da privacidade das pessoas através da
violacdo de dados pessoais e transferindo-os a terceiros sem o consentimento dos titulares dos
dados. O que necessariamente num futuro causara danos graves e irreversiveis as pessoas. A
privacidade estd em grande perigo se ndo forem tomadas as medidas legais necessarias para que
as pessoas tenham seus dados pessoais preservados, podendo dispor da forma como lhe
aprouver.

A sociedade moderna vem sofrendo alteracfes significativas em diferentes aspectos,
ndo podendo mais desprezar que estamos diante do mundo globalizado, onde a informacéo
chega quase que instantdnea sem qualquer barreira territorial, nos mais distantes lugares do
mundo. Entretanto, € bem verdade, que todo o desenvolvimento acarreta consequéncias
positivas e negativas para a populacéo.

No caso em tela, o surgimento da INTERNET, onde o seu principal traco presumia-se
0 anonimato, revolucionou o mundo, e a reboque trouxe no seu bojo problemas que estdo
colocando em xeque direitos fundamentais, até entdo tidos como impenetraveis e indestrutiveis.
Estamos vivenciando momentos de impasse, onde frequentemente nos deparamos com colisao
de principios onde sempre temos de um lado, o direito a informacéo, a liberdade e até interesses
publicos e de outro a violacdo de direitos da personalidade. A busca da informacéo precisa e
rapida é fundamental para o desenvolvimento de um pais e para a garantia do Estado
democratico de direito. Um pais democratico mede-se pelo volume de informacéo, pelo seu
valor e principalmente pelo nimero de pessoas atingidas.

Globalizacdo também ndo é um fendmeno novo. Ele ja estava presente, por exemplo,

nos antigos impérios, provocando sucessivos surtos de modernizacdo econdmica, cultural e



juridica. “A globalizacdo esta longe de ser um conceito original ou inédito na histéria, na
sociologia politica, na teoria econdmica ou mesmo na ciéncia do direito” >,

E nesse contexto que desponta o direito a protecio de dados pessoais, uma faceta do
direito dos direitos fundamentais, em especial o direito da personalidade, uma vez que o
ciberespaco, assim € considerado um admiravel mundo novo, onde reina a liberdade, mas em
contrapartida mister se faz harmonizar o direito a privacidade e a intimidade que vem, neste
ambiente, sendo violado em grande escala. A internet, sem divida traz em seu bojo o poder de
transformar a sociedade criando novos paradigmas em relacdo ao processamento das
informacdes e comunicagdo entre as pessoas e a superexposicdo. A internet pode ser acessada
ndo sé pelo computador, mas também pelos smartphones, que possibilita as pessoas criarem
seus grupos por afinidades ou simplesmente pelo simples prazer de criar comunidades de
amigos, familia etc.

O cenario que se desponta ¢ de uma sociedade informacional, onde o acesso a
informacdo ficou facilitado, pois basta um simples click e a informacéo referente a pessoas,
coisas e, lugares surge. Até mesmo fatos passados ressurgem passando a existir no mundo
virtual, onde é quase impossivel deter o anonimato.

Em funcdo do crescimento acelerado da tecnologia, tem-se visto uma reducdo de custos
para possibilitar o acesso de todos a internet, e a reboque, como consequéncia da socializacéo
sem precedentes, de forma incontrolavel se tem o espargimento dos dados das pessoas nas
redes, nos motores de busca, dados esses manipulados por terceiros desconhecidos, podendo
vir a atingir direitos da personalidade como a privacidade e a intimidade.

Ainda, ndo se pode mensurar com exatiddo a extensdo dos danos a privacidade e
intimidade de uma pessoa por ndo dispormos de meios de controlar o abarcamento de
determinada informacé&o contida no ciberespaco.

Nessa conjuntura ndo pode ficar relegado a segundo plano a Responsabilidade Civil na
internet, por violacdo de dados pessoais, por ser inevitavel uma vez que o numero de atos ilicitos
cometidos na rede é elevado. Os dados pessoais dos cidaddos circulam nos motores de busca
do gigante Google e outros, sem o consentimento dos titulares. A Responsabilidade Civil vem
alcando grandes voos na perspectiva de sempre indenizar a vitima recompondo-a ao seu estado
anterior a pratica do ato ilicito, restitutio in integrum.

A personalidade é inerente ao ser humano e é em decorréncia dessa concepcdo que

germina o Direito. “N&o ha Direito sem pessoas, sem pessoas humanas, de corpo material, com

> FARIA, José Eduardo apud MINHOTO, Antonio Celso Baeta — Globalizacdo e Direito: o Impacto da Ordem
Mundial Global sobre o Direito. S&o Paulo: Juarez de Oliveira, 2004. ISBN 85-7453-460-9, p. 15.
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amor e 6dio, alegria e tristeza, prazer e dor, bondade e maldade, solidez e fragilidade, concepcao
e morte. Sdo elas o fundamento ontoldgico do Direito. Seria impossivel que o Direito ndo se
ocupasse delas™®.

De igual forma, temos a consciéncia de que no mundo virtual essa garantia plena da
privacidade e de que o uso dos dados pessoais sem consentimento dos titulares ocasionando a
violacdo de dados incomensuravel é um grande desafio, na medida em que, vivemos numa
sociedade informacional, ao acessarmos nossos computadores, smartphones através de diversos
aplicativos que nos sdo exigidos nos dias de hoje, deixamos rastros em todos os lugares. O
caminho da informacdo ndo é retilineo, ela passa por diversos caminhos tortuosos, e, em cada
Percurso nossos vestigios, nossas marcas, ficam agarradas, como se fosse uma tatuagem dificil,
ou quase impossivel de ser removida. Por esse motivo, ao apagar uma informagdo num
determinado site ndo significa dizer que estard apagada, ja que a informacdo perpassa por
diversos canais, fazendo-se necessario a desindexacao de informacoes, de dados e de imagens,
0 que pode se dizer que € quase impossivel apagar a informacéo relevante ou ndo, na origem.

Paulo Silva Fernandes’ citando Milan Kundera nos revela que “no reverso da medalha
encontramos o facto — para muitos aterrador — de estarmos privados, hoje como nunca, da nossa
privacidade, j& que parece ja ninguém poder “esconder-se em parte nenhuma e que cada um
esta a mercé dos outros”, principalmente ap6s os acontecimentos de 11 de setembro, uma nova
realidade despontou no horizonte, onde e a populacdo de alguns paises, em especial a Gra
Bretanha, que é (considerado o pais mais bem monitorado do mundo), os movimentos das
pessoas, habitos, os locais publicos, as ruas e etc. estdo constantemente vigiados. Falamos
assim, de uma sociedade de vigilancia onde atualmente ninguém mais esta escondido ou podera
agir no anonimato.

A Internet encurtou distancias, podemos estar em diversos lugares ao mesmo tempo
interagindo com diversos segmentos da sociedade, empresas publicas e privadas, 0 acesso a
todo tipo de informacdo ndo encontra barreiras, desencadeando também uma série de
indagac0es relacionadas com um dos direito fundamental que € a privacidade, que da a pessoa
o direito de expor fatos, de contar o que quiser.

N&o podemos falar da responsabilidade civil pela violacdo de dados pessoais sem

primeiro entendermos o conceito de dados pessoais, 0s pilares de sustentacdo das normas de

6 VASCONCELOQOS, Pedro Pais — Direitos da Personalidade. Coimbra: Almedina, 2006, ISBN: 9789724029948,
p. 47.

" KUNDERA, Milan apud FERNANDES, Paulo Silva - Globalizacdo, “Sociedade de Risco” e o Futuro do
Direito Penal. S&o Paulo: Almedina, 2001. ISBN 978-9724015408, p. 38.
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protecdo aos dados pessoais em especial o consentimento, o pilar fundamental da protecéo de
dados pessoais e em seguida mergulhar no instituto da privacidade, onde podemos dizer que
este nasceu a partir do “direito de ser deixado s6”, moldado pelo Juiz Thomas Cooley, e que
até os dias de hoje € memoravel, um marco no instituto da privacidade, seguido da publicacdo
em 1890 do artigo intitulado The Right to Privacy, de Samuel Warren e Louis Brandeis.

Nessa linha abordaremos no primeiro capitulo, privacidade no ciberespaco, dois tipos
de direitos da personalidade: o direito a privacidade e a intimidade, direitos esses que,
reconhecidamente vem sendo banalizados na nova sociedade virtual, no ciberespaco, em funcao
da ampla e irrestrita liberdade, por parte de seus usuarios, ao disponibilizar, fotos, conversas,
videos, o que fazem no seu dia a dia, para um mundo de pessoas que estdo conectadas 24 horas
por dia em qualquer lugar do mundo, podendo colocar em riscos direitos tutelados pela ordem
juridica.

Explorando o cenério da privacidade a partir do conceito de privacidade e intimidade
por parte de grandes e renomados doutrinadores, fluindo na positivagdo dos direitos da
personalidade e intimidade nas diferentes legislacdes patrias na Europa e no Brasil. Trataremos
da teoria dos Circulos Concéntricos da esfera da vida privada, na Alemanha de 1957, que visa
diferenciar intimidade e vida privada. Em seguida, o direito a privacidade sobre a ética digital,
uma das questdes que tem sido pauta nas midias sociais, ja que no mundo virtual ndo existe
mais limites, tempo, onde a rede de computadores mudou significativamente a vida de todos 0s
cidadé&os.

O capitulo dois, intitulado direito a protecdo de dados pessoais é de vital importancia
para a garantia do direito fundamental a privacidade. Hoje, todos, sem excecdo podem ter
acesso a qualquer informacao contida nos bancos de dados no ciberespaco. Estamos diante de
um novo cenario, o cibernético: Milhares de pessoas, nos mais diversos lugares do planeta,
conectadas a internet, através da rede mundial de computadores, aparelhos celulares de ponta,
0s smartphones, possibilitando essa conexdo em tempo real, através de diferentes formas tais
como sites, facebook, blogs, Instagran, snapchat, Twiter, e-mails e etc.

Evidenciaremos o0s antecedentes e a evolucdo da legislacdo de protecdo de dados de
forma a construirmos o entendimento do significado de protecdo de dados pessoais bem como
a sua vital importancia para a edificacdo do principio basilar das sociedades democraticas, a

dignidade da pessoa humana.
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A expressdo ciberespaco foi primeiro utilizada por William Gibson no seu romance
seminal, Neuromancer, de 1986%. O autor criou-a a partir de uma combinagio da raiz grega
Cyber, que significa “controlo” e da palavra inglesa space, significado “espago”. Com este
termo pretendeu o autor designar um mundo virtual, uma dimensédo fechada e controlada, por
oposi¢do ao nosso mundo aberto e infinito. O ciberespaco assenta, pois, numa complexa e
luxuriante natureza artificial que o permite e possibilita enquanto verdadeiro ecossistema
virtual.

Nessa aldeia global, verificamos que estamos operando num cosmo sem restrigcdes, onde
seus usuarios séo livres para navegar e postar o que bem entender, ja que € um mundo sem
regras, sem controlo, onde o futuro da humanidade corre riscos sem direitos tutelados no
ciberespaco.

Como muito bem salientou Farinho® em sua respeitavel obra, “o potencial de lesdo do
ciberespaco € o mais elevado possivel de entre todos os cenarios, quer pelo nimero de
destinatarios a que pode chegar quer pela dificuldade em localizar a fonte do dano”. Deste modo
a divulgacdo de informacdes relativas a vida privada dos individuos, na internet, ganha
particular relevo, pois ndo s6 a exposi¢cdo da vida intima se encontra potenciada quanto aos
destinatarios, mas também se encontra disperso o meio através do qual a informacdo €
difundida.

E nessa quadra, temos as redes sociais, tais como Facebook, Instagran, snapchat, e-
mails, sites, blogs, Youtube etc., inclusive com acesso nos smartphones. Sao veiculos de grande
eficacia para a propagacdo sem limites de intimidades de seus usuarios, que diariamente ou a
cada minuto divulgam nas redes, a sua rotina do dia a dia, de seus familiares e amigos, suas
fotos, videos, passeios, enfim, toda a sua vida €, a cada minuto, desnudada para o ciberespaco,
é uma superexposicdo sem limites.

Cabe aqui aduzir, segundo Paesani'?, a internet ndo pertence a ninguém, ndo é financiada
por instituicGes, governos ou organizacfes internacionais, e também ndo é um servico
comercial, tendo sido programada para funcionar e distribuir informac6es de forma ilimitada.

Aduz ainda que a explosdo da internet determinou uma transformacao qualitativa e quantitativa

8 FARINHO, Domingos Soares — Intimidade da Vida Privada e Media no Ciberespago. Coimbra: Almedina,
2006, ISBN: 9789724027401, p. 13-4.

® Idem — Op. Cit. p. 70-71.

10 PAESANI, Liliana Minardi — Direito e Internet: Liberdade de Informacéo, privacidade e Responsabilidade
Civil. Sdo Paulo: Atlas, 2013. ISBN 978-85-224-7891-0, p. 20.
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das informagdes e a possibilidade de comunicacdo imediata criou um novo dominio social do
individuo: o poder informatico®!.

Nessa linha é importante sublinhar que o acesso a internet ndo esta mais limitado aos
faustos, mas até mesmo as pessoas de classe menos favorecidas, Hoje qualquer pessoa,
independente de classe social ou idade, tem acesso a internet, ndo sé através de computadores,
mas por meio da telefonia celular e das redes de wi-fi, que democratizaram o livre acesso a
internet, a qualquer hora e em qualquer lugar bem como a quantidade de informacgao que circula
no mundo virtual.

Daremos destaques aos pilares das normas de protecdo de dados: dados pessoais,
anonimizag&o e pseudonimizacéo de dados pessoais e 0 consentimento tido como fundamental
para garantir ao titular dos dados pessoais 0 completo dominio de suas informagdes.

Desenvolveremos a legislacédo de protecdo de dados no Brasil e na América do Sul de
forma concisa, dando destaque ao Marco da Civil da Internet e sua influéncia na Legislacdo da
Franca e Italia e a Lei 13.709/18, sancionada em 14 de agosto de 2018 alterada pela medida
provisoria 869 de 27 de dezembro de 2018 que finalmente positivara e consagrara o direito a
protecdo de dados pessoais no Brasil. Em relacdo ao velho mundo, o Brasil retardou a
implementacao de uma legislacao especifica diferente de alguns paises da América do Sul como
Chile e Argentina. Mesmo assim, desaguaram no Judicidrio varios e polémicos casos
envolvendo o direito a protecdo de dados se contrapondo a outros preceitos amparados
constitucionalmente, onde os Tribunais Superiores lancaram méo das técnicas de ponderacéo
de valores com vistas a conciliar interesses e direitos fundamentais.

O capitulo trés versa sobre Data Breach - violacdo de dados pessoais propriamente dita,
num passeio pela Europa e América do Sul, relatando algumas noticias nas grandes midias
sobre a violacdo de dados de milhares de pessoas ao redor do mundo. Partindo dai entraremos
na seara do Direito ao Esquecimento como um meio de possibilitar ao titular dos dados pessoais
de ver eliminada as informacdes que lhe causem dor, tristeza, angustia e sofrimento em alguma
fase de sua vida. E uma questdo de valorizar e respeitar a dignidade da pessoa humana, ndo se
podendo eternizar informacdes sobre os individuos, ainda que verdadeiras, mas que possam Vvir
a trazer lembrancas dolorosas e sofrimentos. A pessoa tem o direito de esquecer fato ocorridos
no passado. Ninguém pode ser obrigado a conviver com fatos que a época fora desabonadores

e até de interesse publico, caso contrario estariamos condenando-o para todo o sempre.

11 PAESANI, Liliana Minardi — Direito e Internet: Liberdade de Informacéo, privacidade e Responsabilidade
Civil. S8o Paulo: Atlas, 2013. ISBN 978-85-224-7891-0, p. 20.
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Como ja foi dito anteriormente, os danos causados em funcéo da violagdo de dados
pessoais no ciberespaco sdo imensuraveis devido a sua incalculavel extensdo, mas de todo o
modo, a vitima tem o direito ao esquecimento. Ou seja, € uma prerrogativa do usuario, um
direito inalienavel e primordial aquele que se sentiu lesado, independentemente de qualquer
acdo dos provedores de internet.

A aplicacdo do direito ao esquecimento ndo é absoluta, requerendo pelo aplicador da
lei, que seja feito um juizo de ponderagdo de valores em cada caso concreto, pois nem sempre
prevalecera o direito ao esquecimento. Limites ao direito do esquecimento sdo firmados em
virtude da existéncia de outros direitos da personalidade que merecem de igual forma a tutela
juridica. Nesse contexto mister se faz analisar caso a caso a fim de delimitar o direito que se
evidencia. Assim ndo é qualquer informagdo que seria eliminada do mundo virtual ou de
veiculos de informag&o e motores de busca. Ha que se ponderar primeiro se ndo ha naquele fato
de que se busca o esquecimento pelo particular interessado, o direito & memoria de todo um
povo2,

Evidenciaremos um leading case famoso que eclodiu o debate sobre o direito ao
esquecimento envolvendo a Google Spain Sl, Agéncia Espanhola de Protecdo de Dados e o
cidadao espanhol Mario Costeja Gonzalez. No Brasil, o famoso caso da Chacina da Candelaria
e a Rede Globo no programa Linha Direta se contrapondo ao caso Aida Curi.

Os cidadaos digitais, sem qualquer preocupacao, de forma voluntaria, oferecem seus
dados pessoais aos gigantes da internet, quando, publicam suas intimidades abrindo méo de sua
privacidade, sem qualquer embaraco, esquecendo-se de que tudo que é visualizado no famoso
“Face”, que nada tem de privado, e sim torna-se publico instantaneamente, ja que aquele que
postou ndo exerce mais nenhum controlo sobre a propagacdo e multiplicacdo dos dados ali
inseridos. Mesmo que a pessoa tenha o direito a que a informacdo seja retirada, o dano ja esta
consumado, uma vez que é inexequivel mensurar quantos computadores e quantas pessoas ja
armazenaram as informacdes ora editadas no Facebook e outras plataformas digitais bem como
que destino terdo tais informacoes.

Francisco Rui Cadima?3, em seu artigo sobre o tema Facebook, leciona que “desde

inicio, o Facebook sempre defendeu, nomeadamente através do proprio Mark Zuckerberg,

12 CONSALTER, Zilda Mara — Direito ao Esquecimento. Curitiba: Jurua, 2017. ISBN 978-85-362-6485-11, p.
312.

13 CADIMA, Francisco Ruy — O Facebook, as redes sociais e o direito ao esquecimento. [Em linha]. [Consult.
03 out. 2015]. Disponivel em WWW:
<URL:http://www.researchgate.net/publication/277556597_O_Facebook_as_redes_sociais_e_o_direito_ao_esqu
ecimento>.
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criador do Facebook, uma quase “ndo-politica” de privacidade, deixando que os dados fossem

colocados praticamente sem restrigdes, ndo respeitando ciclicamente o dominio dos direitos de
reserva, onde 0s argumentos invocados eram absolutamente simplistas, isto é, se um membro
se inscrevia na rede e colocava determinada informacdo online ndo era certamente para se
esconder”.

Observando e analisando o que Richard Allan, responsavel Europeu para questdes
relacionadas a privacidade, disse que “os membros da rede estariam mais preocupados na

permanéncia dos seus dados no Facebook do que na sua eliminagdo™*

, NOS remete a aquiescer
com a sua fala na medida em que, constatamos que o ciberespago é um admiravel mundo novo,
onde os internautas estdo simplesmente deslumbrados com a possibilidade de navegar por
caminhos nunca dantes navegados, visitar lugares que nunca pensaram em estar, sem qualquer
preocupacdo, e sem qualquer repressao. E, em contrapartida, essa seducdo que a internet
propicia acaba promovendo a banalizacdo do direito a privacidade e a intimidade, ja que os
usuarios das redes sociais estdo perdendo o foco de salvaguardar seus direitos e garantias.

Meditando sobre o tema, a internet tem como prumo a liberdade total logo, 0 anonimato
SO podera ser desvendado atraves de uma ordem judicial caso a pessoa se sinta lesada, caso
contrario, estaria na contramdo dos principios do mundo virtual, qual seja a garantia da
liberdade e anonimato.

Por ultimo, enfrentaremos a responsabilidade civil por violacdo de dados a luz do
Regulamento geral de Protecdo de Dados da Unido Europeia. Trilhando esse caminho, a
obediéncia ao principio da Responsabilidade Civil, deve estar sempre presente, ainda que no
mundo virtual. N&o é porque a internet ¢ uma “terra ainda sem lei”, onde reina a liberdade ¢ o
anonimato, que seus usuarios, internautas ndo estejam sujeitos a obedecer ao principio basilar
de ndo lesar ninguém, neminem laedere. A Responsabilidade Civil ndo € aniquilada pelo
simples fato de estarmos na era do mundo virtual. Ao revés, ela acompanha na mesma
proporcdo, a evolucdo cientifica e tecnolégica. Exploraremos a visdo dualista da
responsabilidade civil e os pressupostos mais problematicos em matéria de violacdo de dados

pessoais para gerar o dever de indenizar, com base no artigo 82 do Regulamento Europeu.

14 CADIMA, Francisco Ruy — O Facebook, as redes sociais e o direito ao esquecimento. [Em linha]. [Consult.
03 out. 2015]. Disponivel em WWW:
<URL:http://www.researchgate.net/publication/277556597_O_Facebook_as_redes_sociais_e_o_direito_ao_esqu
ecimento>.
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Verificamos que em que pese o ciberespago ser uma realidade fatica, ainda
engatinhamos em relagdo as legislacGes especificas que estabelecam as normas para quem faz
uso no seu dia a dia da era digital.

O Cddigo Civil Portugués, no n° 1 do artigo 483 trata dos pressupostos da
Responsabilidade Civil: “Aquele que, com dolo ou mera culpa, violar ilicitamente o direito de
outrem ou qualquer disposicdo legal destinada a proteger interesses alheios fica obrigado a
indemnizar o lesado pelos danos resultantes da violagao”.

Corroborando nesse sentido, Gonzalez*®, simplifica expondo:

Numa sociedade caracterizada por alto grau de divisdo de tarefas, por
uma acentuada celeridade da propria forma de viver e por um dominio
avassalador de tecnologia, ha incontaveis riscos que lhe sdo inerentes e
pelos quais ndo faz sentido imputar responsabilidade a alguem, por se
considerar que se devem aceitar e, portanto, se deve assumir a
possibilidade da respectiva concretizacao. Pelo que, ao contrario, so se
pode imputar a alguem a responsabilidade por um dano causado a
outrem quando este desenvolva uma conduta que envolva riscos que
ultrapassem a fasquia do socialmente aceitavel (ou seja, que védo para
além dos riscos normais da vida).

Em que pese o ciberespaco ser considerado um mundo sem censura, ndo se pode
desconsiderar 0 perigo que ronda 0s usuarios da internet, pois que sua utilizacdo pode suscitar
a préatica de atos ilegais e danosos impondo-se buscar a responsabilidade civil dos agentes
causadores por violacdo de dados pessoais.

O surgimento da responsabilidade civil como corolério da violacdo de dados encontra-
se positivado no artigo 82.° Regulamento Geral de Protecdo de Dados onde sanciona o direito
a vitima de receber uma indenizacdo por parte do responsavel pelo tratamento ou do
subcontratante em casos de ter sofridos danos materiais e morais, da mesma forma, no Brasil
temos positivado na Lei de Protecdo de dados pessoais (LGPD) - Lei 13.709/2018 na secéo I
do artigo 42 da responsabilidade e do ressarcimento de danos.

Para concluir, ndo se perde tempo, mas ao contrario se enriquece com as palavras sabias
de Antonio Celso Baeta Minhoto'® quando acertadamente diz que “a globalizagio é inevitavel
e que lutar contra isso € querer lutar contra o curso da histéria o que, em Ultima analise,

significaria perda de tempo, energia e exercicio involuntario de obtusidade intelectiva”.

15 GONZALES, José Alberto — Responsabilidade Civil. p. 84.
16 MINHOTO, Antonio Celso Baeta — Globalizac&o e Direito: o Impacto da Ordem Mundial Global sobre o
Direito. 2004. p. 23.
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CAPITULO |

1 PRIVACIDADE NO CIBERESPACO - UM DOS MAIORES DESAFIOS
NA ERA DIGITAL

A abordagem do tema privacidade, no seculo XXI, é hoje um assunto que deve ser
amplamente debatido e discutido para que ndo se chegue ao ponto de falar que privacidade “¢
coisa do passado”, “privacidade nao existe”. E de facil constatacdo que o direito & privacidade,
garantido nas principais constituicdes dos diversos paises vem sendo ameacado, principalmente
com a chegada da internet, e das diversas tecnologias que encurtam distancias e divulgam
informagdes em questdes de segundo nos mais distantes lugares desse mundo virtual, onde ndo
temos como nos esconder.

Aliado a impetuosa evolucéo tecnologica, temos também, um movimento mundial, face
aos acontecimentos do 11 de setembro, que quer queiramos ou ndo foram considerados um
marco na historia, no qual levantou-se a bandeira da vigilancia permanente e sem precedentes
a fim de possibilitar a seguranca total dos cidaddos mediante a possibilidade de ataques
terroristas. A vida privada das pessoas ao redor do mundo vem sendo monitorada, invadida,
deixando a populagdo sem qualquer conhecimento de que suas informacgdes pessoais estao
sendo coletadas, guardadas e até divulgadas ou vendidas, caracterizando-se a violacao de dados
pessoais, incluindo a instalacdo de cameras de seguranca que fazem reconhecimento facial em
diversos locais.

Nesse contexto ao abordamos o tema violacdo de dados necessariamente temos que
adentrar na seara da privacidade. Partiremos da defini¢do de privacidade segundo José Afonso
da Silval’, que elucida de forma clara e absoluta como “o conjunto de informagéo acerca do
individuo, que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a
guem, quando, onde e em que condicBes, sem a isso poder ser legalmente sujeito”. Ou seja, a
pessoa € a titular exclusiva de seus dados pessoais dispondo-os da forma que melhor lhe
aprouver, anuindo de forma clara e transparente o tratamento de seus dados pessoais junto as
organizac0es publicas ou privadas, exceto no tocante aos casos de ameaca a seguranca nacional.

N&o ha como abordar o direito a privacidade sem se examinar o direito a intimidade
face a conexdo dos dois institutos, que agregam os direitos da personalidade. Decotado para o
mundo digital, mister se faz um breve estudo, em que pese na doutrina levantarem alguns

questionamentos sobre a integracio deles, como se fossem um so. E costumeiro constatarmos

17 SILVA, Jose Afonso - Curso de Direito Constitucional Positivo. 26 ed. Sdo Paulo: Malheiros, 2005, p. 206.
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0 emprego dos termos privacidade e intimidade como se sindnimos fossem. O conceito dos dois
institutos ¢ complexo devido & natureza subjetiva, sendo fortemente influenciada pela
sociedade, que esta sempre em transformacdo em virtude do avanco tecnoldgico.

Tem-se a intimidade diretamente ligada a pessoa. Sem intimidade ndo haveria pessoa,
sujeito de direito. Portanto, o sujeito de direito tem seu mundo intimo e o Direito protege-o, de
maneira parecida como defende o nascituro, antes de nascer?.

O surgimento da rede Internet, por exemplo, decididamente alargou as possibilidades
de comunicacgdo e fez emergir um grande nimero de questdes ligadas a privacidade. Danilo
Doneda sustenta que “o impacto que esta rede representa, porém, estava em grande parte ja
incubado em outras tecnologias anteriores, que provocaram fendmenos em certa medida
comparaveis e que, se hoje parecem palidos, devem ser considerados em relacdo ao que
representaram a sua época”*®.

A complexidade em diferencar intimidade e vida privada, restringe-se ao fato de cada
pessoa de per si ter autonomia para conceber 0 que entende por intimidade e vida privada,
estando diretamente ligada a sua conduta, vinculados a valores intrinsecos de cada individuo
que esta inserido na sociedade, sociedade essa com valores em constante mutacdo em funcéo
de novas exigéncias, em face do desenvolvimento tecnologico que passou a exigir novos
padrdes de comportamento ,onde a distancia e o relacionamento entre as pessoas ficou deveras
facilitado. Nesse sentido, o conceito de privacidade e/ou intimidade pode variar de pessoa para
pessoa. O gque para uma pessoa pode ser resguardo, intimo, segredo, para outra é irrelevante dar
a saber a terceiros sobre sua vida privada, ndo tendo qualquer embaraco em fazé-lo. Dai a
dificuldade de se definir com precisao privacidade, ja que muitas vezes, o limiar do publico e
privado se confunde podendo ocasionar a violagdo da intimidade.

Ao contréario da intimidade stricto sensu, que se manifesta para o interior do individuo,
a vida privada manifesta-se para o exterior, estando, pois, mais exposta e condicionada a regras
(e costumes) de convivéncia social. Ndo obstante isso, o0 individuo segue com o poder de
determinacdo do alcance de seu &mbito privado, o qual, frente a certas circunstancias pode ver-
se diminuido®. A privacidade stricto sensu, esta diretamente relacionada com fatos e atitudes

gue a pessoa ndo deseja que venha a publico, devendo permanecer reservadas ao seu titular.

18 ALONSO, Felix Ruiz — Pessoa, intimidade e o direito a privacidade. in: MARTINS FILHO, Ives Gandra;
MONTEIRO JUNIOR, Antdnio Jorge (Coord.). Direito a privacidade. S0 Paulo: Centro de Extenséo
Universitario, 2005. ISBN 85-98239-36-4, p. 17.

19 DONEDA, Danilo — Da Privacidade a Protecéo de Dados Pessoais. Rio de Janeiro: Renovar, 2006. ISBN 85-
7147-562-8, p. 56.

20 PEREIRA, Marcelo Cardoso - Direito a Intimidade na Internet. Curitiba: Jurua, 2011. ISBN 85-362-0516-4,
p. 116.
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A intimidade é o &mbito interior da pessoa mais profundo, mais recéndito, secreto ou
escondido dentro dela, € algo inacessivel, invisivel, que s6 ela conhece, onde ela s6 elabora ou
constrdi livremente seu proprio agir e onde se processa sua vida interior. Na intimidade, a
pessoa constroi-se e descobre-se a si propria®..

Marcelo Cardoso Pereira®? citando Bajon Fernandez, entende a intimidade como uma
esfera pessoal em que o individuo pode desenvolver-se como ser humano, livre de ataques e
ingeréncias exteriores. Em outras palavras, vincula a intimidade a um d&mbito pessoal no qual
ha a possibilidade de que o individuo desenvolva e fomente sua personalidade.

E, ainda, aclarando os embates, SOnia Aguiar Vieira® explanou que “numa
conceituacdo mais técnica, vida privada é o género do qual a intimidade é a espécie. A vida
privada € a esfera que concentra outros valores, quais sejam: a intimidade e a esfera do segredo”.
Continuando ainda, citando Pierre Jacomet, “a intimidade e a vida privada séo valores em
constante perigo. Vivem a borda de serem conspurcados de maneira iniludivel e permanente”.?*

Ou seja, tem-se a privacidade numa amplitude maior, mais larga, onde a intimidade
situa-se dentro dessa esfera mais ampla, sendo que numa dimensdo bem menor, face as suas
peculiaridades, que dizem respeito a esfera mais intrinseca da pessoa. Privacidade e intimidade
estdo intimamente conectadas, dai a grande dificuldade por parte dos doutrinadores, de
distinguir e separéa-las.

O direito & privacidade ou & intimidade nada mais é do que projecéo da dignidade
humana. Para ser digno, é necessario que o ser humano possa dispor, no ambito da
sua esfera individual, de um largo espago em que prefira permanecer sozinho, sem a
intromissdo de terceiros. Esse reduto diz respeito a prépria liberdade individual 2.

Enquanto existem divergéncias e dificuldade de conceituar o direito a intimidade e o
direito a privacidade, o Brasil avangou e passou a conceber na Carta Magna e na legislacéo
infraconstitucional a intimidade e a privacidade como direitos distintos, positivados e
albergados na qualidade de direitos fundamentais elevados a garantias constitucionais.

A Constituicdo Federal do Brasil em seu artigo 5° inciso X?°, deferiu a mesma tutela a

intimidade e a vida privada de sorte a atribuir integral protecdo, considerando inviolaveis a

2L ALONSO, Felix Ruiz — Pessoa, intimidade e o direito a privacidade in: MARTINS FILHO, Ives Gandra;
MONTEIRO JUNIOR, Antdnio Jorge (Coord.). Direito & privacidade. 2005. p. 17.

22 BAJO apud PEREIRA, Marcelo Cardoso - Direito a Intimidade na Internet. 2011. p. 112.

2 VIEIRA, Sonia Aguiar do Amaral - Inviolabilidade da Vida Privada e da Intimidade pelos Meios
Eletronicos. Sdo Paulo: Juarez de Oliveira, 2002. ISBN 85-7453-349-1, XV.

24 |dem- Op. Cit. p. XVI.

%5 SANTOS, Antonio Jeova — Dano Moral na Internet. Sdo Paulo: Metodo, 2001. ISBN 858645625X, p. 166.
%6 BRASIL. Constituicdo da Republica Federativa do Brasil, de 05 de outubro de 1988. [Em linha]. [Consult.
27 de abr. de 2019]. Disponivel em WWW:
<URL:http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.html>.
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intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo
pelo dano material ou moral decorrente de sua violagéo.

De toda sorte, verifica-se que a Constituicdo Brasileira, tutelou os dois institutos de
forma igualitéria, valorizando-os como integrantes da personalidade da pessoa humana. Em que
pese a intimidade estar num circulo menor, e abriga o direito ao segredo e a privacidade num
circulo maior que engloba a intimidade, ambas receberam integral protecdo constitucional .’
Antonio Jeovd Santos definiu intimidade como “ Nada mais intimo que meu proprio
pensamento, enquanto ndo é dado ao conhecimento de outra pessoa Intimidade sdo meus
desejos, meus apetites e, em parte, podem ser minhas necessidades e até a maneira de satisfazé-
las %8,

A Constituicdo do Brasil ao abrigar a privacidade e intimidade de forma distintas, assim
o0 fez no sentido de expandir a definicdo dos dois conceitos, ja que considerou que a existéncia
da vida humana compreende duas dimensdes, uma externa e outra interna 2°.

A vida exterior, que envolve a pessoa nas relacdes sociais e nas atividades
publicas, pode ser objeto das pesquisas e das divulgacdes de terceiros, porque
é publica. A vida interior, que se debruca sobre a mesma pessoa, sobre 0s
membros de sua familia, sobre seus amigos, € a que integra o conceito de vida
privada, inviolavel nos termos da Constituicio *°.

Felix Ruiz Alonso®, trata a problematica da distingdo entre privacidade e intimidade
que esta intimamente relacionada com as a¢0es da pessoa humana, tendo sempre na esséncia a
dignidade da pessoa humana. Assim define os atos humanos como “aqueles que se realizam de

maneira consciente, quer dizer: sabendo o que fazemos e fazendo-o0s porque queremos.”

Os atos humanos, quando internos, pertencem a intimidade, enquanto que s6 atos
humanos externos, alguns dentre eles, situam-se no mundo da privacidade. A chamada
privacidade, por outro lado, é prépria dos atos humanos externos e juridicos que o
Direito preserva, ndo se imiscuindo neles nem normatizando-os. Sabe, pois, de sua
existéncia e de sua alteridade, mas respeita sua privacidade, em virtude de sua fungéo,
natureza, significado ou exceléncia humana %.

Por dificil que seja cristalizar a problematica da privacidade em um Gnico conceito, &,
no entanto, razoavelmente natural constatar que ela sempre foi diretamente condicionada pelo

estado da tecnologia em cada época e sociedade. Podemos inclusive aventar a hipétese de que

27 JABUR, Gilberto Haddad — A dignidade e o rompimento de privacidade. in: MARTINS FILHO, Ives Gandra;
MONTEIRO JUNIOR, Antdnio Jorge (Coord.). Direito & privacidade. 2005. p. 90.

28 SANTOS, Antonio Jeova — Dano Moral na Internet. Sdo Paulo: Metodo, 2001. ISBN 858645625X, p. 172
2 |dem - Op. Cit. p. 177.

30 |dem — Ibidem.

31 ALONSO, Felix Ruiz — Pessoa, intimidade e o direito a privacidade in: MARTINS FILHO, Ives Gandra;
MONTEIRO JUNIOR, Antdnio Jorge (Coord.). Direito & privacidade. 2005. p. 17.

32 |dem — Op. Cit. p. 23.
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0 advento de estruturas juridicas e sociais que tratem do problema da privacidade sdo respostas
diretas a uma nova condicdo da informacéo, determinada pela tecnologia®.

Mergulhando no instituto da intimidade e da privacidade, tem-se como uma
peculiaridade do direito da personalidade comum a cada individuo. A privacidade é um aspecto
fundamental da realizacdo da pessoa e do desenvolvimento da sua personalidade®*.

Ha de se consignar, segundo Sénia Aguiar®, a distingdo entre direito da personalidade
e personalidade. Em sentido juridico, personalidade é a aptiddo para ser sujeito de direitos e
obrigagdes no mundo juridico, bastando para tanto a concepg¢do para que tal aptiddo Ihe seja
conferida. E um dom inato, que deriva da prépria condigcdo humana e ndo decorrem da vontade
do homem. Onde o direito, através do ordenamento juridico, compete sujeitar-se a estes direitos,
(e no ditar-lhes a existéncia), tutelando-os de forma eficaz*®.

Maria Helena Diniz®" situa “personalidade como o primeiro bem da pessoa, que lhe
pertence como primeira utilidade, para que ela possa ser 0 que &, para sobreviver e se adaptar
as condicdes do ambiente em que se encontra, servindo-lhe de critério para aferir, adquirir e
ordenar outros bens”. Os direitos da personalidade derivam da propria existéncia humana, sendo
irrenunciaveis e intransmissiveis, tais como: vida, integridade
fisica, honra, imagem, nome, liberdade, intimidade e vida privada. S&o direitos que se apoiam

na personalidade, servindo & sua protec&o e tutela®®.

A pessoa, é o valor-fonte de todos os valores, sendo o principal fundamento do
ordenamento juridico; os direitos da personalidade correspondem as pessoas humanas
em cada sistema bésico de sua situagcdo e atividades sociais. Cada direito da
personalidade se vincula a um valor fundamental que se revela através do processo
histérico, o qual ndo se desenvolve de maneira linear, mas de modo diversificado e
plural, compondo as vérias civilizagdes, nas quais ha valores fundantese valores
acessorios, constituindo aqueles as que denomino invariantes axiol6gicas. Estas

parecem inatas, mas assinalam os momentos temporais de maior dura¢do, cujo

conjunto compde o horizonte de cada ciclo essencial da vida humana 39,

Como ja mencionado os dois direitos intimidade e privacidade, tém garantias

constitucionais, e que uma vez violados deverao ser reparados, em que pese as diferencas muito

33 DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. Rio de Janeiro: Renovar, 2006. ISBN 85-
7147-562-8, p. 60.

34 |dem - Op. Cit. p. 9.

% VIEIRA, Sonia Aguiar do Amaral - Inviolabilidade da Vida Privada e da Intimidade pelos Meios
Eletronicos. 2002. p. 7.

% |dem — Op. Cit. p. 11.

37 DINIZ, Maria Helena - Curso de Direito Civil Brasileiro: Teoria Geral do Direito Civil. 142 ed. S&o Paulo:
Saraiva, 1998. ISBN 9788502143326, p. 99.

% VIEIRA, Sonia Aguiar do Amaral - Inviolabilidade da Vida Privada e da Intimidade pelos Meios
Eletronicos. 2002. p. 8.

39 JUNIOR REALE, Miguel — Os Direitos da Personalidade. [Em linha]. [Consult. 26 jan. 2018]. Disponivel
em WWW: <URL:http://www.miguelreale.com.br/artigos/dirpers.htm>.
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ténues entre os dois institutos, ha de se sopesar o alcance dos valores alvejados uma vez que a
tutela jurisdicional pode nédo ser idéntica para ambos os direitos maculados. A violagdo da
intimidade carece de uma san¢cdo mais severa pois atinge a parte mais intima do ser humano,
sdo segredos que sO ele possui e que ndo quer sejam assoalhados, enquanto a violagdo da vida
privada, atinge particularidades de sua vida, mas numa 6rbita menos intima.

Devido a complexidade de uma definicdo de privacidade e intimidade, diversa
expressoes sao utilizadas para expressar esse significado: “direito de estar s6”, “direito a ser
deixado em paz”, “direito a prote¢do da intimidade da vida privada ou direito a zona de
intimidade da esfera privada.

O direito a intimidade €é considerado por doutrinadores, tribunais e tratados
internacionais, segundo Antonio Jeova dos Santos*’, como sendo de suprema importancia para
a felicidade humana. E considerado como direito fundamental da humanidade. Protege o
individuo das autoridades, do publico em geral e dos demais individuos. O direito a intimidade
é o direito de viver de forma independente sua propria vida, com um minimo de ingeréncia
alheia.

Para assegurar o direito a intimidade ndo se faz necessario que o individuo esteja
recluso, “s6”, a violagdo desse direito pode suceder a distancia através da tecnologia avancada

com uso da internet. E, o real infrator pode estar a léguas de distancia.

40 SANTOS, Antonio Jeova — Dano Moral na Internet. 2001. p. 175-6.
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1.1 Cenario da privacidade

Como ja retratado, a relacdo simbiotica entre privacidade e intimidade, nos leva a
comungar com a assertiva de Marcelo Cardoso Pereira* onde a intimidade abrange, por assim
dizer, um ambito mais limitado, ligado, a0 menos em sua acep¢do mais estrita, ao interior, a
zona espiritual da pessoa. Partindo dessa premissa, podemos afirmar que a vida privada seria,
em uma primeira aproximacao, tudo o que ndo pertenca a esse ambito intimo, mas que, por sua
vez, ndo transpassasse a esfera publica. A vida privada esta condicionada a uma série de fatores
que, se ndo a podem configurar totalmente, influem de forma decisiva na determinacgéo de seu
ambito e alcance. Assim por exemplo, fatores culturais, sociais e até mesmo econémicos podem
influenciar no ambito da vida privada de uma pessoa*.

Danilo Doneda*® discorre no sentido de que a privacidade néo era expressiva, em fungio
de sociedades mais rigidas onde o ordenamento juridico tinha um cunho patrimonial e
corporativista e até mesmo pelo seu cunho eminentemente subjetivo. O despertar do Direito
para a privacidade ocorreu justamente num periodo em que mudou a percep¢do da pessoa
humana pelo ordenamento, do qual ela passou a ocupar papel central e ao qual se seguiu a
juridificacdo de varios aspectos do seu cotidiano*.

A definicdo de privacidade é mutavel no tempo e no espaco. A concepc¢ao de privacidade
data dos primordios, no final do século XIX, nos Estados Unidos, alastrando-se para os paises
que adotavam 0 Common Law. O caso emblematico de right of privacy (assim denominado nos
Estados Unidos) s6 ganhou realce e destaque na comunidade juridica, com publicacdo do artigo
intitulado “O direito de estar s6”, de Samuel D. Warren e Louis D. Brandeis, em 15 de dezembro
de 1890, na Harvard Law Review, assim considerado o mola propulsora que incitou o direito a
privacidade, em que pese ja ter existido uma embrionaria preocupacao, no ano de 1834, com
manifestacdo da vontade da pessoa de ser deixada s6, O right to be let alone, de cunho
individualista, num caso decidido pela Suprema Corte (Wheaton v. Peters) do Magistrado norte
americano Cooley, que no entanto, ndo foi assentida pelo mundo juridico.

A mais antiga definicdo acerca do direito a privacidade foi trazida pelo Juiz

Cooley, em 1873, para quem o direito a privacidade é identificado como o direito de ser deixado

41 PEREIRA, Marcelo Cardoso - Direito a Intimidade na Internet. 2011. p. 115.

42 |dem — Op. Cit. p. 116.

43 DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. Rio de Janeiro: Renovar, 2006. ISBN 85-
7147-562-8, p. 8.

44 |dem — Ibidem.
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s6: The right to be alone*. “O artigo de Brandeis e Warren enfocava justamente a tecnologia
como provedora dos meios que possibilitavam a intromisséo indevida em assuntos privados: a
fotografia, a imprensa, as gravacOes, todas em continuo desenvolvimento”, como sinaliza
Danilo Doneda, em seu artigo*®.

Os grandes tedricos concebem o referido artigo como o inicio do direito a privacidade.
O texto faz uma abordagem da intensidade e a complexidade da vida, o avanco da sociedade e
da tecnologia que tornou os individuos mais sensiveis a certa publicidade, onde a privacidade
e a solidao passaram a ser crucial na individualidade de cada pessoa, devendo as mesmas serem
salvaguardadas.*’ E bem verdade que os tribunais norte-americanos, de inicio, nio reconheciam
a existéncia do direito a privacidade, mas com o passar do tempo passou a ser defendido e
acolhido a tese de violagéo ao direito a privacidade a partir do contetudo do referido artigo.

O artigo ¢ original ao propor uma forca inédita ao novo right to privacy, e também é
mais que mero reflexo de uma época, fazendo estender sua influéncia por algumas de
suas caracteristicas: i) partia-se de um novo fato social, que eram as mudancas trazidas
para a sociedade pelas tecnologias de informagdo (jornais, fotografias) e a
comunicagdo de massa, fendmeno que se renova e continua moldando a sociedade
futura; ii) o novo “direito a privacidade; iii) no que interessa somente aos EUA, o
artigo abriu caminho para o reconhecimento (que porém ainda tardaria décadas) do
direito a privacidade como um direito constitucionalmente garantido®.

Algumas criticas foram feitas a cerca desse artigo, e nessa linha José Ribas Vieira,
citando Solove®®, propds uma analise pragmatica das diversas percepcdes sobre a privacidade
desde o artigo — The Right to Privacy formulado por Samuel Warren e Louis Brandeis (1890),
onde muitos doutrinadores ainda hoje reconhecem como o marco do inicio do reconhecimento
do direito a privacidade, movendo-se para 0 acesso limitado a esfera do individuo, e seguida
para o sigilo, varando para o controle sobre as informacGes pessoais, a protecdo da
personalidade até a intimidade, ndo significando dizer com isso que exista uma gradacgéo
valorativa entre eles, e sim a construcdo de teorias que perpassaram de um cenario acanhado

para uma visdo mais ampla como assevera Solove®.

% VIEIRA, Sonia Aguiar do Amaral - Inviolabilidade da Vida Privada e da Intimidade pelos Meios
Eletronicos. 2002. p. 19.

46 DONEDA, Danilo Cesar Maganhoto - Consideracdes iniciais sobre os bancos de dados informatizados e o
direito & privacidade. [Em linha]. [Consult. 15 fev. 2018]. Disponivel em WWW:
<URL:http://www.egov.ufsc.br/portal/sites/default/files/anexos/8196-8195-1-PB.htm>.

4 WARREN S D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review. Cambrige. ISSN: .4:5
(1890) p. 196. [Em linha]. [Consult. 17 fev. 2018]. Disponivel em  WWW:
<URL.:https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf>.

48 DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. 2006. p. 138-9.

49 SOLOVE apud VIEIRA, Jose Ribas — Trajetorias Tedricas do Direito a Intimidade e a Vida Privada in: VIEIRA,
Jose Ribas (Coord). Direitos a Intimidade e a Vida Privada. Curitiba: Jurug, 2011. ISBN 978-85-362-1999-8,
p. 95.

%0 |dem — Op. Cit. p. 95.
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Uma critica relacionada ao tema o direito de estar so, salienta Solove®!, “uma vez que
este reside na vagueza da expressdo direito de estar s6, posto que ndo se define com clareza o
que deve ser reputado como inquestionavelmente pertencente ao privado”. A privacidade no
artigo de Warren e Brandeis, retratava os anseios de uma sociedade altamente patrimonialista,
valorando o direito do individuo de dispor das suas informacdes, e, nesse sentido, ndo
apresentava uma descri¢do clara, abrindo um leque aos intérpretes acerca da defini¢cdo da
matéria, verifica-se, inicialmente uma visdo mais restrita sobre privacidade, onde ao longo do
tempo foi expandida com vistas a responder a necessidade da coletividade. “Subsiste a forte
constatacdo de que a privacy, hoje, compreende algo muito mais complexo do que o isolamento
ou a tranquilidade” %2, alcangando um niimero bem maior de pessoas de forma indiscriminada.

A tentativa de conceituar privacidade como sigilo, € considerada estreita por muitos
teoricos; com efeito, a privacidade envolve ndo somente a prevencdo da exposi¢do publica
indevida, mas também a habilidade de o individuo controlar a transmissdo das informacoes
desejadas apenas nos limites por ele tracados®. Ja o acesso ilimitado & esfera do individuo,
segundo Solove™*, representa uma extensdo da concepcédo do direito de estar so, realcando o
direito dos individuos de buscarem um espaco privado, fora do alcance dos olhares dos nédo
convidados a participar desse ambito reservado.

A tese da autodeterminacédo informativa, empodera a pessoa de controlar a informacao
que diz respeito a sua pessoa, estabelecendo o que pode ou ndo ser divulgado, ou até mesmo
retificar as informac@es. O artigo 35.° da Constituicdo Portuguesa contempla a pedra angular
da privacidade, o direito a autodeterminacdo informativa. Entretanto, Solove, citado por José
Ribas®®, faz ponderacéo a cerca dessa teoria uma vez que ndo se define os tipos de informagao
que devam ser controladas. Prossegue proclamando que o tema privacidade ndo se restringe
exclusivamente a esfera individual, como se fosse uma faculdade pessoal a ser exercida por
cada individuo de acordo com suas ideias; ao revés, cuida-se de matéria de interesse da
sociedade que estabelece quais valores agregados ao conceito de privacidade serdo protegidos.

Enquanto a intimidade, na qualidade de Ultima concepcdo tedrica concernente a

privacidade, e como elemento caracterizador mais importante, reforca a ideia de restricdo ao

1 VIEIRA, Jose Ribas — Trajetorias Tedricas do Direito a Intimidade e a Vida Privada in: VIEIRA, Jose Ribas
(Coord). Direitos & Intimidade e & Vida Privada. 2011. p. 95.

2 DONEDA, Danilo — Da Privacidade a Protegdo de Dados Pessoais. 2006. p. 10-3.

3 VIEIRA, Jose Ribas — Trajetorias Tedricas do Direito a Intimidade e a Vida Privada in: VIEIRA, Jose Ribas
(Coord). Direitos a Intimidade e & Vida Privada. 2011. p. 96.

4 SOLOVE, Daniel J. - The Digital Person Technology and Privacy in the Information Age. United States of
America: General Editors, 2004. ISBN 0-8147-9846-2, p. 95.

5 SOLOVE, Daniel J apud RIBAS - Trajetorias Teoricas do Direito a Intimidade e a Vida Privada in: VIEIRA,
Jose Ribas (Coord). Direitos a Intimidade e a Vida Privada. 2011. p. 97.
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acesso privado e de controle de informagdes que os individuos pretendem guardar da
curiosidade alheia®®.

Novoa Monreal, citado por Antonio Jeova Santos®’, descreve trés elementos tipicos que
caracterizem a privacidade: Em primeiro lugar, devem tratar-se de manifestacdes que
normalmente se subtraiam do conhecimento de pessoas alheias ao circulo da intimidade; em
segundo lugar, que o conhecimento de tais manifestacdes da parte de terceiros, provoque na
pessoa um estado de turbacdo mora, ao ver afetado seu sentido de pudor ou de recato;
finalmente, que o sujeito ndo queira que os demais tomem conhecimento daqueles fatos.

Caracteriza a vida privada todos aqueles dados, fatos ou situa¢des desconhecidas para a
comunidade que sdo veridicas e que estdo reservadas ao conhecimento, seja do sujeito mesmo,
seja de um grupo reduzido de pessoas, cuja divulgacdo ou conhecimento por outros traz
aparelhado algum dano — patrimonial ou moral.*®

Olhando o padréo europeu, destacam-se dois pilares sobre as quais se assentam a
intimidade e a vida privada. A intimidade é um ambito delimitado e especialmente protegido,
ao qual se acrescenta um elemento de vontade, de exclusdo pretendida. Também é um espaco
de plena disposi¢do por parte do individuo, de onde exerce liberalidades de forma constante®®.
Lucrecio Rebollo Delgado assim define intimidade como “um conjunto integro espiritual, um
espaco fisico e animico regido pela vontade do individuo” .

Na Franga, com a Constituicio de 1791%', o primeiro documento revolucionario
importante para uma nova espécie de sociedade liberal europeia, incluia prote¢des extensivas a
liberdade de imprensa. Mas ao mesmo tempo, adicionou protec@es contra callnias e insultos
relativos a vida privada.

O Direito francés avangou em relacdo ao direito a intimidade quando de um julgamento
famoso em 1867 que envolveu Alexandre Dumas, pai, autor de Os Trés Mosqueteiros, que

versava sobre a discussdo da privacidade das relacbes amorosas envolvendo sexo, o Tribunal

% RIBAS apud SOLOVE, Daniel J. - The Digital Person Technology and Privacy in the Information Age.
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5" MONTREAL, Novoa apud SANTOS, Antonio Jeova — Dano Moral na Internet. Sdo Paulo: Metodo, 2001.
ISBN 858645625X, p. 173.

8 DELIA FERREIRA apud SANTOS, Antonio Jeova — Dano Moral na Internet. Sdo Paulo: Metodo, 2001.
ISBN 858645625X, p. 178.

% VIEIRA, Jose Ribas — Trajetorias Tedricas do Direito a Intimidade e a Vida Privada in: VIEIRA, Jose Ribas
(Coord). Direitos a Intimidade e & Vida Privada. 2011. p. 82.

0 DELGADO, Lucrecio Rebollo — EI Derecho fundamental a la intimidad. 22 ed. Madrid: Dickinson, 2005.
p.69.

1 VIEIRA, Jose Ribas — Trajetorias Tedricas do Direito a Intimidade e a Vida Privada in: VIEIRA, Jose Ribas
(Coord). Direitos & Intimidade e & Vida Privada. 2011. p. 89.
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enfatizou o principio da dignidade que se sobrepde a propriedade®®. A partir desse caso
emblematico ficou patente a existéncia do direito a imagem das pessoas, sendo utilizado em
diversas outras demandas.

A Alemanha teve um retardo na constru¢do de um sistema juridico uniforme em funcéo
de ter sido uma sociedade de unificacdo politica tardia. Por esse motivo a experiéncia alema
sobre direitos fundamentais apresentou dois momentos distintos de desenvolvimento: dos
estagios iniciais de sua unificacdo até a ascensdo do regime nacional-socialista, periodo que
compreende cerca de sete décadas, e apds o armisticio de 1945, momento em que foi derrubado
um regime totalitario, adquiriu grande vulto a defesa das liberdades®?.

Apos 1880, a Alemanha percebeu que o elemento de maior relevancia para a tutela da
privacidade residia no reconhecimento da honra, a ser tratada através do direito ao insulto, em
coordenacdo com o direito de propriedade artistica. Afigurando assim como fundamento do
direito de personalidade aleméo o direito de insulto e o direito de criagdo artistica.5

Na Alemanha, Heinrich Henkel, no ano de 1957, defendeu a Teoria dos Circulos
Concéntricos da esfera da vida privada, que consistia em trés circulos: o circulo maior e mais
extenso, tem-se a esfera da vida privada, onde abarca as relagdes interpessoais, admitindo-se a
possibilidade de interesse publico se forem de grande importancia para uma coletividade®. O
circulo intermediario encontra-se a esfera da intimidade ja& com uma certa restrigcdo, limitando
0 numero de pessoas com relaces mais proximas e mais confiabilidade, com acesso a
informacdes pessoais, €, por ultimo, no menor circulo, de uma dimensdo bem menor e restrita
a esfera do segredo, lugar de reserva, onde estdo contidas informacdes que o individuo ndo quer
que seja de dominio publico e que so participam delas os amigos bem mais proximos.

A referéncia a essa teoria, que de certa forma procurou diferenciar os limites das esferas
privacidade, intimidade e segredo, também enfrentou criticas por ndo estabelecer de forma
clara o limiar dos institutos, deixando ddvidas. No Direito Aleméo, houve superacéo desta tese

na medida em que, para a devida protecéo juridica, ndo se pode levar em consideracdo somente

62 «(...) pelo menos quando imagens lascivas estiverem envolvidas: a privacidade de alguém, como outros aspectos
da honra pessoal, ndo era uma commodity de mercado que podia simplesmente ser vendida de forma definitiva.
Qualquer venda por uma pessoa que tivesse momentaneamente ‘esquecido sua dignidade’ tinha que ser
efetivamente anulada”. WHITMAN apud VIEIRA, Jose Ribas — Trajet6rias Teoricas do Direito a Intimidade e &
Vida Privada in: VIEIRA, Jose Ribas (Coord). Direitos & Intimidade e & Vida Privada. 2011. p. 90.

8 VIEIRA, Jose Ribas — Trajetorias Tedricas do Direito a Intimidade e a Vida Privada in: VIEIRA, Jose Ribas
(Coord). Direitos a Intimidade e & Vida Privada. 2011. p. 91.
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8 COSTA JUNIOR, Paulo José da - O direito de estar so: tutela penal da intimidade. 22 ed. Sdo Paulo: RT,
1995. ISBN: 9780786162635, p. 36.
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a natureza das informagdes, mas também a necessidade e finalidade da utilizagdo destes
dados®®.

A divulgacdo do artigo Right to Privacy, desencadeou no mundo juridico um
reconhecimento maior no que diz respeito ao direito a intimidade e a privacidade, podendo-se
testemunhar através de vérias decisdes ndo s6 da Corte Suprema Americana, mas em diversas
declaracBes e convengdes de ambito internacional®’. Exemplificando tem-se a Declarago
Universal dos Direitos Humanos®®, em 1948, legitimou em seu artigo XII o direito a vida
privada e a intimidade: “Ninguém sera sujeito a interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacao. Todo ser
humano tem direito a protecdo da lei contra tais interferéncias ou ataques”.

A Convencdo Europeia de Direitos do Homem®, em 1950, lastreada na Declaragio
Universal dos Direitos do Homem aclamada pela Assembleia Geral das Na¢6es Unidas em 10
de dezembro de 1948, reconheceu de forma expressa em seu artigo 8° o direito ao respeito pela
vida privada:

Artigo 8° : Direito ao respeito pela vida privada e familiar 1. Qualquer pessoa tem
direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia. 2. Ndo pode haver ingeréncia da autoridade publica no exercicio
deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma
providéncia que, numa sociedade democratica, seja necessaria para a seguranca
nacional, para a seguranca publica, para o bem - estar econémico do pais, a defesa da
ordem e a prevencado das infraccBes penais, a proteccdo da salde ou da moral, ou a
proteccdo dos direitos e das liberdades de terceiros.

E, posteriormente em 2004 com o Tratado da Constituicdo Europeia’®, que abarcou a
Convencdo Europeia de Direitos do Homem de 1950, ressaltou o respeito a vida privada num
sentido mais amplo em seu artigo 11-67 e ja se vislumbra a necessidade de dar arrimo a protecédo

de dados, como consta no artigo 11-68.
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em WWW https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf.
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A Carta dos direitos fundamentais da Uni&o Europeia de 2016* reconheceu e adaptou
a Carta proclamada em 07 de dezembro de 2000 e manteve em seus artigos 7 e 8 o respeito a
vida privada e a prote¢do de dados de carater pessoal.

A Resolucéo do Parlamento Europeu de 13 de dezembro de 2016, sobre a situacdo dos
direitos fundamentais da Uni&o Europeia em 2015’2, dentre outros pontos que foram relatados,
defendeu e reiterou que a dignidade da pessoa humana é a base inviolavel de todos os direitos
fundamentais e ndo deve ser sujeita a nenhum tipo de instrumentalizacdo e que deve respeitar
—se e proteger-se em todas as iniciativas da Unido. Requisitando a conscientizac¢ao dos cidaddos
da Unido sobre a dignidade no &mago do ser humano de forma mais justa.

E, no que tange aos direitos digitais, rememora que toda a pessoa tem direito a sua esfera
privada e a protecdo dos dados pessoais que lhe afeta e que inclui o direito de acesso aos dados
coletados relativos a eles e o direito de corrigir esses dados. Destacando ainda o direito de cada
pessoa decidir por si mesma sobre seus dados pessoais, em especial o direito de decidir sobre o
uso e a divulgacéo de seus dados pessoais.

A dignidade da pessoa humana nédo é um direito, mas um atributo que todo ser humano
possui, independentemente de sua origem, sexo, idade, condi¢cdo social ou qualquer outro
requisito’. E imperioso ressaltar que as legislaces vigentes ndo outorgam dignidade aos seus
individuos, mas incontestavelmente tem o dever de tutela-la contra o menor indicio de mécula,
independentemente dos direitos que estdo sendo atingidos. E, € consolidado na doutrina e na
jurisprudéncia que o direito a intimidade e a privacidade sdo direitos fundamentais, que tem
como sustentaculo o principio basilar da dignidade da pessoa humana contido em diversas
constituicdes de paises da Europa e do Brasil.

A Constituicdo Federal da Republica Federativa do Brasil de 1988, destacou dos direitos
da personalidade, a intimidade e a privacidade de forma salvaguardar a dignidade da pessoa
humana, como fundamento do Estado Democratico de Direito, e qualquer violacdo devera ser
reparada. A dignidade da pessoa humana esta intrinsicamente relacionada com o atuar do
homem. O homem ganha sua propria dignidade enquanto determina autonomamente o seu

proprio comportamento e, assim, constrdi para si uma identidade’. A privacidade e a

L UNIAO EUROPEIA - Carta dos Direitos Fundamentais da Uni&o Europeia. [Em linha]. [Consult. 01 fev.
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TA-2016-0485&language=ES&ring=A8-2016-0345>.

3 NOVELINO, Marcelo. Direito constitucional. 2% edi¢do. Sdo Paulo: Método, 2008, p. 210.
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intimidade alcangcam o principio constitucional da dignidade da pessoa humana. A pessoa é o
préprio ser humano.

O artigo 5° inciso X da Constituicio Federal™, dispde “sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagdo”. O codigo Civil™® brasileiro em seu artigo 21,
também ratifica 0 mesmo pensamento: “A vida privada da pessoa natural ¢ inviolavel, e o juiz,
a requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar
ato contrario a esta norma”. Os dois direitos ndo se misturam, devendo ser interpretados em
funcdo de suas peculiaridades, e tutelados de per si.

Yves Gandra da Silva Martins e Celso Ribeiro Bastos citados por Sonia Aguiar’’
afirmam que a tutela a vida privada e a intimidade consiste:

Na faculdade que tem cada individuo de obstar a intromissédo de
estranhos na sua vida privada e familiar, assim como de impedir-lhes o
acesso a informacdes sobre a privacidade de cada um, e também
impedir que sejam divulgadas informacfes sobre esta area da
manifestagdo existencial do ser humano.

O direito a vida privada e a intimidade deve ser tutelado pelo Estado, mas ndo podemos
achar que estes institutos sejam absolutos, sem sofrer qualquer restricdo, ja que a vida em
sociedade nos impde varias limitacdes diariamente. Nenhum direito fundamental é absoluto.
Esses direitos estdo atrelados a sociedade e as pessoas que nela convivem. Logo, em
determinadas ocasiGes em que nos deparamos com valores em conflito, temos que analisar e
ponderar os valores em jogo, onde muitas vezes o interesse publico se justapde em detrimento
do interesse privado, ainda que para isso muitas vezes, tenhamos que renunciar o direito a
intimidade. Importante sinalizar que as limitacdes a vida privada e a intimidade existem sendo
que estas jamais poderdo ser desprezadas. Porgue, o interesse publico havera que se deter diante
da esfera mais intima da vida privada, que € inviolavel. A intromisséo ali, do interesse publico,
seria injustificavel, configurando-se mera curiosidade’®.

Ha casos, ainda, nos quais o conflito existe entre dois interesses privados, cabendo
estabelecer qual deles deve prevalecer. Justifica-se a revelacdo de aspectos da vida privada e da

intimidade da parte contraria que servirdo de fundamento para o pedido de agdes como anulacdo

S BRASIL. Constituicdo da Republica Federativa do Brasil, de 05 de outubro de 1988.
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" VIEIRA, Sonia Aguiar do Amaral - Inviolabilidade da Vida Privada e da Intimidade pelos Meios
Eletronicos. 2002. p. 23.
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de casamento, reconhecimento de filiacdo, separacéo judicial e divorcio; igualmente se concebe
sejam os rendimentos de alguém revelados judicialmente por aquele que pleiteia alimentos’®.

O surgimento da internet, onde o seu principal traco é o anonimato, revolucionou o
mundo, e a reboque trouxe no seu bojo problemas que estdo colocando em xeque direitos
fundamentais, até entdo tidos como impenetraveis e indestrutiveis. Estamos vivenciando
momentos de impasse, onde frequentemente nos deparamos com colisdo de principios onde
sempre temos de um lado, o direito a informacdo e de outro a violagdo de direitos de dados
pessoais. A busca da informacdo precisa e rapida é fundamental para o desenvolvimento de um
Pais e para a garantia do Estado democratico de direito. Um pais democratico, ha de ser
mensurado pela dimensdo da informacdo, pela sua valia e em especial pelo alcance da
quantidade de pessoas atingidas.

Paulo Silva Fernandes® citando Milan Kundera nos revela que “no reverso da medalha
encontramos o facto — para muitos aterrador — de estarmos privados, hoje como nunca, da nossa
privacidade, ja que parece ja ninguém poder “esconder-se em parte nenhuma e que cada um
esta a mercé dos outros”.

Como apontamos no inicio, o incidente ocorrido em 11 de setembro de 2001, foi um
marco para a historia mundial, onde foram promulgadas leis que produziram grandes limitacdes
a direitos e garantias individuais, com vistas a enfrentar a guerra contra o terrorismo. Uma nova
realidade despontou no horizonte, onde a populacdo de alguns paises, em especial a Gra-
Bretanha, que é (considerado o pais mais bem monitorado do mundo), os movimentos das
pessoas, habitos, os locais pablicos, as ruas etc. estdo constantemente vigiados. Falamos assim,
de uma sociedade de vigilancia onde atualmente ninguém mais esta escondido ou podera agir
no anonimato. A bandeira do terrorismo desencadeou um poder irrestrito as autoridades norte
americanas, para agir em qualquer instancia, para empreender programa de vigilancia em
massa, ndo sé restrito aos Estados Unidos, mas em qualquer pais do mundo onde porventura
viesse a existir uma pequena possibilidade de ameaca terrorista.

Vigilancia eletrbnica em massa e a privacidade no mundo digital passou a ser uma
tormenta mundial, em qualquer lugar do planeta vocé pode estar sendo vigiado. Segundo Glenn
Greenwald®!, o temor relacionado ao terrorismo — intensificado pelos constantes exageros

quanto ao risco real — vem sendo explorado por lideres norte-americanos para justificar uma
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ampla gama de politicas extremistas. Continuando, a internet ndo é apenas nosso correio e N0sso
telefone. Ela é a totalidade do nosso mundo, o lugar onde tudo acontece. E la que se faz amigos,
se escolhe livros e filmes, se organiza o ativismo politico, e é Ia que sdo criados e armazenados
os dados mais particulares de cada um. E na internet que desenvolvemos e expressamos nossa
personalidade e individualidade. Transformar a internet em um sistema de vigilancia em massa
é estar a um passo do aniquilamento da privacidade uma das garantias fundamentais do
cidado®?.

A Internet reduziu drasticamente as barreiras de tamanho, tempo e distancia entre
pesquisadores, empresas e governos, facilitando o crescimento baseado no conhecimento, na
pesquisa de ponta e no acesso a informagao®,

David R. Koepsell® leciona que o ciberespaco, foi forjado pelo romancista de ficgdo
cientifica William Gibson. Como foi usado em sua ficgao “ciberpunk”, o termo refere-se ao que
ele chama de “alucinagdo consensual” que os usuarios de rede de computador futuristas
vivenciam ao abandonar uma rede de computador mundial.

E nesse contexto que surge a questdo da protecdo de dados, uma vez que o ciberespaco,
assim é considerado um admiravel mundo novo, onde reina a liberdade, mas em contrapartida
mister se faz harmonizar o direito a privacidade que vem, neste ambiente, sendo violados dados

pessoais em grande escala, com danos que podem ser irreversiveis aos internautas.

1.2 Privacidade um dos maiores problemas na era digital: internet ameaca o direito a
privacidade da civilizagcdo humana?

A analise de um direito fundamental da pessoa humana, a privacidade, esmiucada para
a era digital, é imprescindivel a compreensdo, ainda que ligeira e ndo aprofundada do conceito
de internet e da forma como se opera a rede atingindo milhares de pessoas ao redor do mundo,
compartilhando dados, que muitas vezes acabam sendo violados sem que o titular dos dados
possa dispor do seu direito a privacidade.

A revolugdo tecnoldgica, segundo Antonio Jeova Santos®, sempre cria uma

ambivaléncia dificil de ser equacionada. De um lado os beneficios que ela sempre traz; por
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outro, as amplas possibilidades de interferir na vida de um ser humano ferindo a sua
dignidade®.

A abordagem desse admiravel mundo novo que se chama internet, o ciberespaco, ndo é
uma questao nova e vem numa marcha desenfreada de grandes transformagdes. Em decorréncia
dos avangos impostos pela informética surge a internet, um meio de comunicacao eletronica,
ou ainda uma rede de comunicacéo virtual e mundial que coloca em contato, de forma irrestrita
e a custos reduzidos, todas as pessoas do planeta, com a simples utilizacdo de um computador
adaptado aos equipamentos e programas adequados®’.

O surgimento da Web em 1989 impulsionou a internet e alastrou em todo globo terrestre,
sem qualquer obstaculo. Criou-se 0s navegadores, acessados através das conexdes de rede, onde
milhares de pessoas acessam em busca de informacdes dos mais variados temas, 0 que vem
crescendo a cada dia. E inconteste que o acesso a internet é uma fonte interminavel de
conhecimento.

Entretanto, analisando as diversas defini¢des de internet na doutrina, Marcelo Cardoso
Pereira®® considera equivocada a ideia de que a Internet ndo é uma simples rede mundial de
redes de computadores que possibilita 0 acesso a intercdmbio de informacgdes, bem como a
utilizacdo de servicos em nivel mundial, incluindo a possibilidade de comunicacdo entre
maquinas (leia-se computadores). A realidade mostra-nos que a Rede das redes € extremamente
suravel de sistemas e plataformas.

Evoluindo nessa linha, a internet é um fato, um acontecimento extraordinario e
seguramente um dos mais importantes e impactantes fenémenos tecnolédgicos surgidos até o
presente momento. Ainda que o surgimento da Rede ndo seja um fato novo, seus efeitos e
consequéncias estdo, todavia, por vir®®. E muito comum constatarmos a utilizacdo do termo
WEB como sinénimo de internet ja que é por esse meio que a pessoa acessa a internet.
Entretanto ha diferencas significativas entre os termos.

Tem-se internet, como ja pontuado anteriormente como uma rede de rede que conecta
milhares de computadores entre si num mundo sem fronteiras. A web nada mais € que um meio
pelo qual oportuniza o acesso a internet.

A internet tornou-se mais uma forma de extensdo do homem. Extenséo
que € coroado pelo fato de estar em determinados lugares ao mesmo
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tempo, quedando imovel. Pode-se conversar com alguém que esteja
além-mar, com o Oriente, com a América e, até, com um vizinho®.

Antonio Jeova Santos®, assevera que hoje, todos sio escravos da Internet, seja pelo
fascinio que ela exerce, seja porque 0 mundo que se antepde aos olhos do usuério é algo que
hipnotiza e que pode embotar outros sentimentos, tornando mais facil a possibilidade de a
pessoa tornar-se misantropo. Os usuarios da internet ndo se apercebem que a internet € um
meio muito eficaz de aniquilar o direito a intimidade, e em sua grande maioria de dificil
reparacao.

Por esse motivo, ndo ha como retroceder, a internet é fato e vem florescendo a passos
largos. O Estado tem o dever de acompanhar esse caminho e principalmente desenvolver
politicas publicas de forma a garantir ao cidad&o internauta que os direitos fundamentais tais
como privacidade e intimidade, e os dados pessoais de seus usuarios sejam preservados no
ciberespaco. A internet € um mundo sem fronteiras. Ndo existem questdes nacionais, nem
internacionais, que lhe oponha oObices. A auséncia de fronteiras revela que a Internet € um
espaco sem territério, sem localizacdo geogréafica, onde o universo em sua grandeza cabe na
Internet. O que esta na Rede esta no mundo sem qualquer limitacéo, é transfronteirico.

A todo momento o internauta, de forma consciente alimenta a rede fornecendo seus
dados pessoais, sem qualquer constrangimento, sem imaginar que esses dados sdo utilizados
por varias empresas para diversas finalidades. A privacidade deixa de ser aquele sagrado direito
consistente “em estar s6” para ser um problema que est4 ligado diretamente a informagao®.

A internet acaba sendo o local mais propicio para causar danos as pessoas por violacao
do direito a intimidade, a privacidade e a honra, j& que impera a falsa sensacdo de anonimato,
possibilitando os ofensores agirem a vontade para perquirir seu intuito, o de lesar pessoas,
violando direitos e garantias estatuidos na Constituicdo Federal, no inciso X, artigo 5° da Carta
Magna.

A captura de dados sem que o0 usuario tenha conhecimento e sem que tenha consentido
com essa pratica é efetiva intromissao na vida do cidaddo, fere direito individual e rompe com
a constituicdo®.

Nessa seara, relativa ao direito a privacidade, ndo podemos deixar de dizer que o Estado

esta presente na vida diaria do cidaddo®.
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O estado é o grande detentor e invasor da vida privada das pessoas, sob 0 manto
protetor do argumento que necessita de informagdes cadastrais de seus clientes,
bancos e comércio por meio da SERASA e de SPC’s, recebem gama de informagdes
que desbordam do simples informe cadastral, porque todos os dados da pessoa séo ali
deixados. N&o se apercebe o cliente que ao preencher simples ficha, tida como
cadastral, esta abrindo méo de varios aspectos da sua vida privada .

Nas menores atividades, aquelas que podem parecer insignificantes, ele esta presente
colacionando informagdes acerca das pessoas, sendo armazenadas em computadores. E
inegavel que o surgimento do Computador, foi um facilitador para se proceder ao
armazenamento de informagdes de todos os individuos em uma larga escala.

Discorrendo sobre o tema privacidade, onde se estd diretamente ligado a captura de
dados pessoais, ndo podemos deixar de mencionar 0s cookies, que consiste no meio que as
empresas operam para aquisicdo de informacdes pessoais dos usuarios da internet. Antonio
Jeova® leciona que esse instrumento é utilizado para obter dados sobre os habitos dos
consumidores, frequéncias de visita a uma determinada secdo, tipo de noticias que o
consumidor prefere e assim por diante. Na posse desses dados, eles séo incluidos em uma lista
que é vendida a comerciantes que as utiliza efetuando estatisticas de critérios de consumo, para
enviar produtos nao desejados. Uma vez transferidos certos dados, eles séo capturados na Rede,
podendo-se conhecer 0s gostos, as preferéncias pessoais, as ideias de uma pessoa, pelos sites
que ela visita com mais assiduidade®’.

Os coockies sdo arquivos de dados gerados toda vez que a empresa que cuida da
manipulacdo de dados, recebe instrucdes que os servidores da web enviam programas
navegadores e que sdo guardadas em diretdrio especifico do computador do usuario. Uma vez
captada, a informacéo pode ser utilizada pelos administradores do sistema com o intuito de
elaborar o perfil pessoal dos visitantes de sites. Sendo que o que caracteriza 0 uso dos cookies
ndo é a finalidade estatistica, mas a obtencdo de informacbes com intuito exclusivamente
comercial, o arquivo cookie contém o endereco IP do usuario, 0 que permite que o provedor o
identifique imediatamente, como comenta Antonio Jeova Santos %,

Ou seja, 0 usuario da internet que idealiza que navegar na rede, no ciberespago, é um
territdrio livre, sem qualquer vigilancia, com sua privacidade garantida, ndo se da conta de que

0s cookies, acoplados ao sistema dos provedores, na verdade estdo espreitando sua navegacao
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na internet sem qualquer notificagdo ao internauta, caracterizando dessa forma uma invasao da
privacidade do usuario, violando o direito do cidaddo a protecdo de seus dados pessoais.

No préximo capitulo nos ocuparemos com um dos mais novos aspectos do direito da
personalidade: a protecdo dos dados pessoais, assim considerados indicativos de aspectos da
nossa personalidade®, onde se impde a tutela juridica. Partiremos de uma abordagem historia
e evolutiva da protecdo de dados pessoais, nos detendo nos pilares das normas juridicas de
protecdo de dados pessoais, discorrendo pelos 3 eixos principais: dados pessoais, anonimizacao
de dados pessoais e consentimento adjetivado, devendo ser livre, informado, explicito,
especifico, o que de certa forma empodera o seu titular , onde somente ele podera controlar suas
informacdes, elaborando sua esfera particular, caracterizando a autodeterminagao informativa.
E, finalizando com a legislacdo de protecdo de dados pessoais no Brasil, incialmente com o
Marco Civil da Internet, sua influéncia na legislacao da Italia e Franga, e finalmente, no Brasil,
0 surgimento de uma norma especifica de Protecdo de Dados a Lei 13.709 promulgada em 14
de agosto de 2018, onde sua vigéncia foi alterada, atraves de Medida Provisoria 869/2018, para

24 meses apos a sua publicacéo.
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CAPITULO II

2 DIREITO A PROTECAO DE DADOS PESSOAIS

O tratamento desse tema € de fundamental importancia no nosso tempo. Os dias de hoje,
tem-se uma situacao factual e que atinge a toda uma humanidade nos cinco continentes, que é
0 mundo cibernético, onde as pessoas estdo interligadas 24 horas por dia. A cada click que o
cidadd@o da no universo da internet, através de um computador ou um celular, esta expondo sua
vida privada, sem qualquer comedimento, seus dados pessoais estdo circulando sem restrigdes
nas redes sociais, abrindo uma lacuna para que terceiros, tido como invasores, se apoderem dos
dados compartilhados em algum site e comercializarem o uso desses dados sem autorizacdo do
usuario. Os ultimos anos sdo constantes as noticias nos grandes jornais de circulacdo, em
especial no Reino Unido, onde o facebook foi multado por violacéo de dados pessoais de seus
usuarios, ou seja, dados de milhares de pessoas foram utilizados por desenvolvedores de
aplicativos sem o consentimento informado dos utentes.

Nesse panorama de avancgos tecnologicos galopantes, mister, ao longo dos tempos,
passou-se a ter uma maior preocupacgdao com as pessoas de forma a asseverar os seus dados
pessoais. A questdo da protecdo de dados que comegou a emergir, através de uma tutela
jurisdicional, s6 aflora quando o seu exercicio pode vir a ser lesivo aos direitos e garantias
fundamentais da pessoa humana.

Desde os anos 60, em funcdo do reconhecimento da magnitude do uso das
telecomunicacdes, na Europa ja se vislumbrava os primeiros passos para uma conscientizacao
da necessidade de se resguardar os dados pessoais preservando assim a privacidade e a
intimidade ainda que naquela época houvesse parcos recursos tecnologicos e de forma muito
primitiva.

A abordagem desse tema dados pessoais nos remete, inquestionavelmente a ligacdo com
o termo informagdo, consoante exemplifica Danilo Doneda!®, o contetido de ambos os
vocabulos, dados e informacdo, se sobrepBe em varias circunstancias, o que justifica
promiscuidade na sua utilizacdo, muito embora as palavras, necessariamente, representam um
fato dentro de um contexto.

“Dado” apresenta uma conotagd0 um pouco mais primitiva e
fragmentada, estaria associado a uma espécie de “pré-informacéo”,
anterior a interpretacdo e ao processo de elaboracdo, enquanto a
informac&o, por sua vez, alude a algo além da representacdo contida no
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dado, chegando ao limiar da cognigdo, e mesmo nos efeitos que esta
pode apresentar para o seu receptor. A doutrina ndo raro trata estes dois
termos indistintamente. Um verdadeiro retrato da estrutura social pode
ser tratado a partir da informagéo®*.

Nessa rota Danilo Doneda alude Norbert Wiener'®?, onde amplia o conceito de
informac&o, onde € concebida como o termo que designa o conteudo daquilo que permutamos
com 0 mundo exterior ao ajustar-nos a ele, e que faz com que 0 nosso ajustamento seja nele
percebido. O processo de receber e utilizar informacGes é o processo de nosso ajuste as
contingéncias do meio ambiente e do nosso efetivo viver neste ambiente.

Nesse contexto faremos um passeio, para melhor entender a longa caminhada evolutiva
da necessidade cada vez maior de se proteger os dados pessoais de cada individuo garantindo e

preservando o seu direito a intimidade e privacidade.

2.1 Antecedentes e evolucgdo da legislacdo de protecéo de dados pessoais

A primeira geracdo de normas relativas a protecdo de dados surgiu como um meio de
protecdo de acordo com as necessidades existentes. O uso da base de dados era essencialmente
pela Administracdo Publica devido ao alto custo dos computadores daquele periodo. Sequer se
podia falar em uso indevido de dados por parte dos cidaddos, pois 0s computadores da época
eram muito limitados, com poucos recursos. Os computadores tinham uma capacidade muito
limitada, sem muita perfeicdo técnica, podendo se qualificar como rudimentar, precario sem
muita engenharia. A informatica estava na primeira infancia, ainda engatinhando. A atencéo
com dados pessoais data de tempos atras, sendo que com a evolucdo da tecnologia se fez
necessario abriga-los com mais veeméncia, onde comecaram a emergir lesdes a direitos
consagrados pelo mau uso dos dados pessoais, 0 que mister se faz a necessidade de uma
regulacdo juridica, em busca de uma protecdo juridica eficiente. Em 1935 o Presidente norte-
americano Roosevelt, aprovou a Social Security Act, criado com uma finalidade social que
pretendia atualizacdo de dados relativos a trabalhadores tal como assisténcia médica, pensdes e
outros beneficios®.

Em funcdo do grande nimero de dados coletados, e do publico alvo, esses dados se

multiplicaram por milhGes de trabalhadores, o que supdem-se o primeiro grande desafio no
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tratamento de dados, mas, em funcdo da escassez de meios e técnicas os objetivos eram
alcangados de forma parcial.

O verdadeiro impulso técnico, veio da intencdo de aprimorar as técnicas de guerra. Em
1943 um conjunto de especialistas a servico do exército britanico construiu o chamado
Colossus, que tinha como alvo durante a Il grande Guerra Mundial decifrar em poucos segundos
mensagens secretas dos nazistas®.

Avancando, em 1968, através da IBM, se introduz o primeiro sistema de gestdo de base
de dados, onde com uma melhor aplicacdo dos computadores da época podiam gerenciar uma
grande quantidade de dados distinguindo os técnicos de um lado e do outro estariam os dados
relativos as pessoas'®. O uso lesivo da informatica vai sendo incrementado na medida em que
se produz o avanco tecnoldgico, e especialmente quando se comeca a generalizar 0 uso do
computador, ndo so pelas empresas institucionais, mas também por particulares'®. Dado isso
conclui-se uma necessidade real de garantir a possibilidade de uma protecdo juridica face a
iminéncia de ofensa a direitos fundamentais dos individuos.

Percebe-se que os Estados Unidos devido ao seu pioneirismo no desenvolvimento dos
computadores, esperava-se, também que fosse desbravar no sentido da criacdo de leis que
resguardassem os direitos fundamentais da pessoa em relacdo a protecao de seus dados pessoais.
No entanto, a Europa saiu na vanguarda, despertou e fomentou o estudo do impacto da
tecnologia da informacdo e os riscos para a invasdo de direitos fundamentais do cidaddo como
a protecéo a privacidade e intimidade dos dados pessoais, ndo so , limitando-se a esfera pablica,
pelo fato de desenvolver técnicas para exercer e controlar os dados pessoais da populacdo, mas
disseminando para a esfera privada onde se atestou, também, a probabilidade de lesionar
direitos com a violagédo de dados pessoais, tanto quanto na esfera publica.

O pioneirismo da primeira experiéncia da lei que limita o uso da informatica, sobre
protecdo de dados, sofreu forte influéncia da resolucdo 509/68, foi na Alemanha, em 07 de
outubro de 1970, no Estado de Hesse, segundo Vittorio Frosini'®’, o qual editou norma que
limitava o controle sobre os acordos da administracdo pablica uso da informatica, continha

dezessete artigos. Regulava a utilizacdo dos centros de informéatica administrados pelas
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autoridades publicas de Hesse, e com uma preocupagao quanto ao respeito a intimidade e o
direito de controle sobre os dados. Em seguida a Suécia, promulgou Lei de protecao de dados -
Data Lag, 1973, a Franca através da Lei 78-77 de 06 de janeiro de 1978 que foi recentemente
modificada pela Lei n.° 2018-493, de 20 de junho de 2018, relativa a protecdo dos dados
pessoais visando adapta-la ao novo Regulamento Geral sobre a Protec¢do de dados (RGPD)
que entrou em vigor em maio de 2018,

A primeira lei organica e completa sobre a protecdo da privacidade e sobre o controle
dos bancos de dados, publicos e privados, foi emanada pelo Parlamento Sueco em 11 de maio
de 1973; composta de vinte e cinco artigos e varias disposicOes transitorias; entdo, em 1979, o
mesmo Parlamento confirmou algumas variagdes nesse texto!®®. O entendimento passou a
considerar que a pessoa de qualquer forma & sempre a titular legitima da informacdo. A
informagdo integra um atributo da personalidade humana. E inconteste na doutrina e
jurisprudéncia que os dados pessoais sdo direitos fundamentais de qualquer cidadéo e tém sua
protecdo assegurada na Lei. Portugal foi o primeiro e um dos raros paises a conferir dignidade
constitucional a protecao de dados pessoais, na Constitui¢do da Republica Portuguesa aprovada
em 02 de abril de1976.

Estreando, a Assembleia Geral das NacbGes Unidas em 10 de dezembro de 1948
proclamou a "Declaragdo Universal dos Direitos do Homem™°, primeiro instrumento juridico
de cunho internacional, onde ja se exaltava, ainda que de forma acanhada, ndo tdo explicita,
uma vez que ndo se tinha ainda surgido alta tecnologia como os primeiros computadores, 0
direito do cidaddo a protecdo de dados pessoais através das leis, O artigo 12 garantia ao
individuo a protecdo da lei contra interferéncias e ataques na sua vida privada, da sua familia,
do seu lar, estendendo a protecéo a sua correspondéncia.

A partir dai, seguindo essa rota tem-se a Europa na dianteira da atencdo em relacao a
protecdo de dados pessoais, ja em funcdo do avanco frenético das tecnologias de informacéo.
Em 1967 o Conselho da Europa instituiu uma Comissdo Consultiva que tinha o proposito do
estudo das tecnologias da informacao e o seu potencial de lesividade dos direitos das pessoas 0
que repercutiu diretamente na Resolucdo 509 de 1968 do Conselho da Europa, que versava

sobre Direitos Humanos e novas conguistas cientificas e técnicas.
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Maria Nieves de La Serna Bilbao'!!, expressa que a citada resolucdo, embora nio
mencione a protecdo de dados diretamente materializa a necessidade de adotar mecanismos de
protecdo que compreenda a vida privada e outros direitos fundamentais que podem ver-se
afetados pelas TIC. A partir dela, se inicia muitos estudos que mostravam a preocupagao pela
relacdo existente entre a informética e a intimidade das pessoas e as implicacdes que aquelas
teriam para os cidadaos, em especial no tratamento de dados pessoais. O final dos anos setenta
e inicio dos anos oitenta, foi marcado pela ascensdo galopante do uso da informatica, que trouxe
de forma implicita um reconhecimento do elevado grau de possibilidade de lesdo a direitos da
personalidade das pessoas envolvidas.

Em 1965, L Roberts y T. Meril, conectam-se pela primeira vez os computadores através
de uma linha telefénica e constatam a facilidade com que podem transmitir dados de um a outro,
nascendo assim a ARPANET, atraves de usos militares, oferecendo correio eletronico e
transferéncia de arquivos dentro dos Estados Unidos, e em 1973 conseguiam as primeiras
conexdes internacionais'!2. Sendo a principio computadores individuais, onde posteriormente
0 que esta conectado séo redes ou um conjunto de computadores. Prossegue Lucrecio Rebollo
Delgado, que em 01 de janeiro de 1983 substitui-se o protocolo NCP por TCP/IP, que
permanece até os dias de hoje, separando a parte militar surge a INTERNET que coexiste com
a ARPANET até 1990, e um ano apds aprece a World Wide Web como conhecemos, hoje %2,

A partir da resolucdo 509/68, o Conselho da Europa manteve seus estudos e em 1973 o
Comité de Ministros do Conselho da Europa publica a resolucéo 73 de 26 de setembro de 1973
relativo a protecdo da privacidade das pessoas fisicas atinente a banco de dados eletrénicos do
setor privado, garantindo a tutela dos individuos contra 0 processamento automatizado de seus
dados. Em seguida, no ano subsequente entra em vigor a Resolucéo 74 de 20 de setembro de
1974 também referindo-se a precaucdo para evitar o uso indevido dos dados pessoais sendo que
dentro da esfera publica do seu banco de dados.

A posicdo doutrinaria assente que as legislacdes mencionadas configuram a origem real
do movimento que nasceu na Europa, legitimando os principios da protecdo de dados pessoais
que devem ser sempre avangados, indispensaveis e atinentes ao fim a que se destina.

Em 1974 entrou em vigor nos Estados Unidos a Privacy Act, que serd o texto mais

completo e melhor estruturado juridicamente até essa data, é 0 auténtico percursor das normas
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posteriores sobre protecdo de dados de carater pessoal na Europal!®. Essa Lei teve forte
influéncia do escandalo Watergate, onde o Congresso Americano ao promulgé-la manifestou
sua preocupacdo em restringir a vigilancia e investigacdo ilegal de individuos por agéncias
federais que haviam sido expostas durante o escandalo Watergate. E, de igual forma com o
crescente uso de computadores que armazenava e recuperava dados pessoais dos individuos por
meio de um identificador universal. Nessa Otica a referida lei anunciava quatro pilares
relevantes, que podem ser resumidos em: limitar divulgacdo de registros identificaveis
mantidos pelas agéncias; garantir aos individuos acesso ao registro mantido nas agéncias;
assegurar o direito de solicitar a alteracdo dos registros abarcado nas agéncias e designar um
codigo de prética de informacdes justas para que as agéncias cumpram 0s preceitos estatuidos
de coleta, manutencéo e disseminagéo’*®.

Posteriormente, em 1988 o Privacy Act de 1974, foi emendado pela Lei Computer
Matching and Privacy Act''® que passou a salvaguardar direitos processuais dos individuos
possibilitando-o refutar informacdes adversas, em relacdo a regular o uso de correspondéncia
de computadores por oOrgaos federais envolvendo registros pessoalmente identificaveis
mantidos em um sistema de registros sujeitos a Lei de Privacidade.

Portugal, aplaina de forma absoluta ja na sua Constituicdo de 1977 o direito do cidadao
de ter acesso aos dados informatizados que Ihes digam respeito, admitindo a sua retificacao e
atualizacéo, bem como o direito de conhecer a finalidade a que se destinam (artigo 35.9)*7 . Em
1991 Portugal publica a Lei de Protecdo de Dados Pessoais a informatica. A Espanha, em sua
Constituicdo de 1978, ndo se apercebe uma alusdo expressa ao direito fundamental de protecéo
de dados. O artigo 18.4. da Constituicdo Espanholal® “diz respeito a uma limitagdo no uso da
informatica visando garantir a honra e a intimidade da pessoa e familiar dos seus cidaddos no
exercicio de seus direitos”. Entrementes foi promulgada a Lei Organica 5/1992%° de 29 de
outubro, do Regulamento do Tratamento Automatizado de Dados Pessoais (LORTAD) que

objetivava regular o tratamento automatizado dos dados de carater pessoal que figurassem em
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arquivos publicos ou privados, visando salvaguardar os direitos da personalidade contidos no
artigo 18.4 da Constituicdo Espanhola. Verifica-se na referida Lei um carater preventivo e ndo
reparador, o que se prop6s foi uma legislacdo que tencionava evitar que se produzisse prejuizos
como resultado do uso indevido de dados e ndo visando a reparacdo a posteriori, que
posteriormente foi derrogada pela atual Lei Organica 15/1999, de 13 de dezembro, de Protegéo
de Dados Pessoais (LOPD). Tem-se também que Austria, Dinamarca, Luxemburgo e Noruega,
do mesmo modo, registraram leis sobre o tratamento de dados pessoais.

E pacifico na doutrina, consoante M2 Nieves de La Serna Bilbao'?°, que a Resolugéo
509/68 fomentou o surgimento de diversos normas na Europa que tutelavam a protecdo da vida
privada das pessoas fisicas, a protecdo dos dados pessoais em diferentes esferas, médica,
bancéria, laboral, policia, seguridade social entre outras recomendag6es foram desbravando. A
Comisséo elaborada no ano de 1973 intitulada “Uma politica comunitaria de informatica”
refletiu uma inquietude das instituicdes europeias com respeito ao emprego da informatica e os
direitos das pessoas sublinhando a necessidade de alcancar um consenso politico que permitisse
instaurar regras de base comum para evitar futuras divergéncias normativas que acarretasse uma
atuacao posterior de harmonizacéo de legislacao.

E a partir dai iniciou-se uma verdadeira caminhada marcada por diversas legislacdes de
monta, de grande magnitude, sempre voltadas para garantir a protecdo dos direitos das pessoas
frente aos desafios dos avancos impetuoso da tecnologia canalizada para a informatica, que
crescia a passos largos, e que necessariamente fomentou a ecloséo da Diretiva nos idos dos anos
noventa, mais precisamente em 1995, Diretiva 95/46/CE, onde primeiramente foi desenvolvido
um projeto da Diretiva em 27 de julho de 1990, alusivo a protecdo das pessoas bem como o
tratamento dos dados pessoais.

Em 1980 a Organizac&o para Cooperagéo e desenvolvimento Econdmicos, ( OECD) 2,
frente a chegada desenfreada da tecnologia da informacéo em diversos setores da sociedade,
onde a informatizacdo comecou a dar seus primeiros passos, passando a valorizar o
processamento de dados, estabeleceu as Diretrizes sobre a protecdo da privacidade e fluxos
transfronteiricos e dados pessoais a titulo de recomendacdes escorada em trés principios

basicos: a democracia pluralista, respeito aos direitos humanos e economias de mercado abertas.
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Essas diretrizes emanadas objetivavam salvaguardar o respeito a privacidade, as liberdades
individuais e a protecdo de dados, alcangando tanto na esfera publica quanto na esfera privada.
Os principios estabelecidos nas diretrizes da privacidade se caracterizam por sua clareza
e flexibilidade de aplicacéo e por sua formulacéo, que € suficientemente geral para permitir sua
adaptacdo as mudancas tecnoldgicas. Abrangem todos os meios de processamento de dados
informatizados sobre individuos (de computadores locais a redes com complexas ramificagdes
nacionais e internacionais). Todos os tipos de processamento de dados pessoais (desde a gestao
de pessoas até a compilacdo de perfis de consumidores) e todas as categorias de dados (desde
dados de trafico até dados de contetido do mais trivial ao mais sensiveis). Traducao nossa.'?2

Esmiucando os referidos principios a serem seguidos pelos paises membros da Europa,
vé-se que abarcam um zelo com a protecdo da privacidade e das liberdades individuais, a saber:
principio da limitacdo da recolha de dados, principio da qualidade dos dados, principio da
especificagdo da finalidade, principio da limitagdo do uso, principio da salvaguarda da
seguranca, principio da transparéncia, principio da participacdo individual e o por ultimo o
principio da responsabilidade??,

O convénio 108 do Conselho da Europa de 28 de janeiro de 1981, que entrou em vigor
em 01 de outubro de 1985, € considerado o primeiro dispositivo legal e internacional, que
dispde sobre a protecdo de dados, visando fortalecer a protecdo de dados e a protecao juridica
dos individuos em relacdo ao tratamento automatizado dos dados pessoais. Surge em
decorréncia de recomendacdo da Organizacdo para a cooperacdo e desenvolvimento
econémicos (OCDE) acerca da circulacdo internacional de dados pessoais garantindo a pessoa
fisica 0 respeito aos seus direitos e liberdades fundamentais em relacdo ao tratamento
automatizado dos dados de carater pessoal, a protecdo de dados. Principios esses a serem
seguidos por todos os estados signatarios: principio finalista, principio da lealdade, principio da
exatiddo, principio da publicidade, principio do acesso individual e principio da seguridade®?,
Pode se dizer que a vigéncia do convénio 108 do Conselho da Europa foi a estreia do uso
universal do conceito de protecdo de dados, onde a partir dai surgiram novas legislacdes.

Em seus considerando, assim disple, a inevitabilidade de harmonizar o principio da
livre circulacdo de informacéo e o respeito a vida privada (Preambulo da Convencéo para a

proteccao das pessoas relativamente ao tratamento automatizado de dados de caracter pessoa -
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OECD)!®. Abriga a protecdo das pessoas relativamente ao tratamento automatizado de dados
de caracter pessoal, em ambas as esferas publicas ou privadas (artigo 1°). J& nessa época se
previa a figura da autoridade controladora dos arquivos responsavel por decidir a finalidade do
arquivo automatizado, as categorias dos dados de carater pessoal que deverdo ser registradas e
quais operacdes se aplicam (artigo 2, d)!2,

Lucrecio Rebollo Delgado®?’ assenta que o texto do Convénio 108 do Conselho da
Europa estabelece uma série de principios basicos para a protecdo de dados, aponta critérios
que regulam seu fluxo e cria um Comité Consultivo, a quem se confia a formulacdo de propostas
para melhorar a aplicagéo da convencéo. A introducdo da Convénio reforga a protecédo de dados,
ou melhor, a protecéo juridica dos individuos com rela¢éo ao tratamento automatizado de dados
de caréater pessoais que lhes dizem respeito.

Traz em seu bojo diversas caracteristicas, tais como a exigéncia de veracidade e a correta
utilizacdo de dados, a proibicéo do tratamento automatico de informacdes referentes a origem
racial, opinides publicas, crengas religiosas , saude sexual, (tido como dados sensiveis) e
condenacdo penitenciaria, a seguranca nos registros dos dados, o reconhecimento do direito por
parte dos interessados em conhecer a existéncias de dados pessoais e a possibilidade de cancelar
ou corrigi-los, a faculdade de recorrer uma vez detectada qualquer transgressdo dos direitos
antes mencionados'?,

O manual da legislacdo europeia sobre a protecdo de dados, em relagdo ao convenio

108, assim consagra sua aplicabilidade:

gue o Convénio 108 aplica-se a todos os tratamentos de dados pessoais realizados
tanto pelo setor privado como pelo setor publico, incluindo os tratamentos de dados
efetuados pelas autoridades policiais e judiciarias. Protege as pessoas contra 0s abusos
gue podem acompanhar a recolha e o tratamento de dados pessoais e procura
simultaneamente regular o fluxo transfronteirico de dados pessoais. Quanto a recolha
e tratamento de dados pessoais, 0s principios estabelecidos na Convencao respeitam,
em especial, a recolha e tratamento automatizado de dados de forma leal e licita,
armazenados para finalidades determinadas e legitimas, ndo podendo ser utilizados
para fins incompativeis com essas finalidades nem conservados por tempo superior
ao necessario. Dizem também respeito a qualidade dos dados, estabelecendo, em
especial, que tém de ser adequados, pertinentes e nao excessivos (proporcionalidade),
bem como exatos. Além de prever garantias relativas a recolha e tratamento de dados
pessoais, a Convengdo proibe, na auséncia de garantias juridicas adequadas, o
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Personales [Em linha]. [Consult.24 out. 2018]. Disponivel em WWW:
<ULR:https://www.oecd.org/sti/ieconomy/15590267.pdf>.

126 pPORTUGAL. Convencdo 108. Para a Proteccéo das Pessoas Relativamente ao Tratamento Automatizado
de Dados de Caracter Pessoal. [Em linha]. [Consult. 24 out. 2018]. Disponivel em WWW:
<URL.:https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm>.

127 DELGADO, Lucrecio Rebollo — Vida Privada Y Proteccion de Datos en la Unidén Europea. 2008. p. 106.
128 pPORTUGAL. Convencdo 108. Para a Proteccéo das Pessoas Relativamente ao Tratamento Automatizado
de Dados de Caréacter Pessoal. [s.d.].
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tratamento de dados “sensiveis™, tais como dados sobre a raga, a opinido politica, a
salide, as convicgdes religiosas, a vida sexual ou o registo criminal de uma pessoa *2°.

O Convénio consagra o direito das pessoas a tomarem conhecimento da existéncia de
informac@es a seu respeito, dando-lhe o direito de retifica-las caso seja de seu interesse 30,
Reconhece-se a restricdo de direitos imposta na lei quando estiver relacionado com interesses
publicos de seguranca nacional, que vao preponderar em detrimento do interesse privado,
especifico de cada pessoa.

A definicdo sobre protecdo de dados, advém de um reconhecimento desde os idos da
Carta dos Direitos Fundamentais da Uni&o Europeia, mais precisamente dos anos oitenta, face
a expansdo da tecnologia da informacédo através da informatica, de uma faceta do direito da
personalidade dos individuos, o direito a protecdo dos dados pessoais. Tanto assim que eclode
na sentenga do Tribunal Federal Alem&o em 1983, o direito a autodeterminagéo informativa,
que consistia na capacidade do individuo de dispor de sua propria liberdade da forma que lhe
convier, tendo o poder de deciséo e controle.

Perseverando no caminhar pela historia, em 25 de marco de 1982, o governo alemao
aprovou a Lei do Censo demogréfico relativa a recolha de dados, onde os cidaddos deveriam
responder a um questiondrio sobre a vida pessoal, condices de moradia, profissional,
académica. Ocorre que a real finalidade dos dados coletados ndo era meramente estatistica,
podendo ser utilizada por qualquer administracdo sempre que lhe fosse dtil as suas fungdes.
N&o havia a garantia ao anonimato, ja que qualquer pesquisa poderia disponibilizar quaisquer
dados sobre pessoas ou associacfes de pessoas para finalidades diversas das que foram
coletadas.

Todo esse movimento resultou com uma demanda judicial proposta, em Hamburgo
pelas Advogadas Dr2 Gisela Wild e Dr? Maja Stadler-Euler, em 1983 junto ao Tribunal Federal
Alemao que declarou a inconstitucionalidade de alguns preceitos da Lei do Censo demogréfico,
relativos a transmissdo de dados entre o Estado, regifes e camaras pelo fato de lesarem direitos
fundamentais do cidaddo: direito ao livre desenvolvimento da personalidade em relacdo ao
direito da dignidade da pessoa humana, direito a livre expressao de opinido e o direito a garantia

processual!®l. A pedra de toque dessa sentenca foi a introducio de um novo conceito

129 EUROPA (AGENCIA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA E CONSELHO DA
EUROPA). Manual da Legislacdo Europeia sobre Protecdo de Dados. [Em linha]. p.16. [Consult. 01 nov.
2018]. Disponivel em <https://fra.europa.eu/sites/default/files/fra-2014-handbook-data-protection-pt.pdf>.

130 |dem — Ibidem.

181 HIGUERAS, Manuel Heredero - La Sentencia del Tribunal Constitucional de la Republica Federal
Alemana relativa a la Ley del censo de poblacién. [Consult. 14 nov. 2018]. Disponivel em WWW:
<URL.:https://revistasonline.inap.es/index.php?journal=DA&page=article&op=view&path%5B%5D=4687>.
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denominado autodeterminacdo informativa, onde a pessoa atua com livre autodeterminacdo na
qualidade de integrante de uma sociedade livre.

A sentenca elucida o direito & autodeterminagao informativa como sendo uma faculdade
do individuo de decidir basicamente por si s6 e dentro de que parametros pode revelar situacdes
de sua propria vida, onde pressupde, também, as condi¢des das modernas técnicas de tratamento
da informag&o'®2. Avanca, do mesmo modo, asseverando que a autodeterminagdo informativa
ndo tem garantia de ser sem limite, ou seja, ndo existe soberania absoluta e ilimitada do
individuo sobre seus dados. O Estado pode ter acesso aos dados relativos a pessoa igualmente
podendo utiliza-lo reiteradamente sobretudo quando se depara com conflitos de interesses,
devendo sopesar a vontade do individuo em se manter no anonimato em confronto com o
interesse da coletividade em obter informagoes*®.

O acordo de Schengen de 14 de junho de 19853 tinha por finalidade suprimir
gradualmente os controles das fronteiras comum em relacdo ao respeito a circulagéo das pessoas
facilitando o transporte e a circulacdo das mercadorias.

O capitulo trés inserido no titulo Sistema de Informacdo Schengen do referido acordo
trata da proteccdo dos dados pessoais e seguranca dos dados no ambito do sistema de
informacdo Schengen. Os artigos 102 a 118 norteiam aspectos da protecdo de dados, impondo
medidas de seguranca, validando os principios que devem permear todo o processo de
tratamento de dados, exatiddo, atualidade e licitude, certificando o direito ao acesso, retificacdo
e eliminacdo de dados. Constata-se ainda, que o acordo de Schengen fortalece a preocupacao
com a protecdo de dados pessoais quando dispds um titulo especifico para tratar sobre o tema.
O titulo VI titulado Proteccdo de dados Pessoais sendo abordado nos artigos 126 a 130, onde
visam garantir a protecdo das pessoas face ao tratamento automatizado dos dados pessoais,
assegurando um nivel de protecdo pelo menos igual ao decorrente dos principios da Convencgéo

do Conselho da Europa de janeiro de 19813,

132 HIGUERAS, Manuel Heredero - La Sentencia del Tribunal Constitucional de la Republica Federal
Alemana relativa a la Ley del censo de poblacion. [s.d.]. p. 139-59. [Consult. 14 nov. 2018]. Disponivel em
WWW:

<URL:https://revistasonline.inap.es/index.php?journal=DA&page=article &op=view&path%5B%5D=4687>.
133SENTENCIA DE 15 DE DICIEMBRE DE 1983, DEL TRIBUNAL CONSTITUCIONAL FEDERAL
ALEMAN, LEY DEL CENSO. [Em linha]. [Consult. 14 nov. 2018]. Disponivel em WWW:
<URL:http://www.derecho-chile.cl/sentencia-de-15-de-diciembre-de-1983-del-tribunal-constitucional-federal -
aleman-ley-del-censo/>.

134 EUROPA.. Convengdo de Aplicacdo do Acordo de SCHENGEN, de 14 de junho de 1985. [Em linhal.
[Consult. 16  nov.  2018]. Disponivel em  WWW:  <URL:https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:42000A0922(02) &from=ES>.

135 EUROPA. Convencao de Aplicacdo do Acordo de SCHENGEN, de 14 de junho de 1985. [s.d.].
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Prosperando e esmerando-se ao longo do tempo, a década de 90 foi sublinhada por
grandes mudancas no sentido de se produzir uma concepcdo mais tangivel sobre a protecéo de
dados. Tem-se efetivamente a primeira recomendacéo de sistematizacdo de protecdo de dados.
Em 1992, em 07 de fevereiro, foi assinado o Tratado de Maastrich, que instituiu politica e
economicamente a Unido Europeia, que consistiria num mercado comum de uma Unido
econdmica, uma Unica moeda, e, onde os cidaddos dos estados membros que a compde
poderiam circular livremente, incluindo a circulacdo de dados pessoais entre os estados
membros.

Dentro dessa evolucdo galopante, a Diretiva 95/46/CE, do Parlamento Europeu e do
Conselho de 24 de outubro de 1995, ap6s cinco anos de negociacdo da primeira proposta de
regulacao apresentada pela Comissao, surgiu da constatacdo da necessidade de uma legislacéo
a nivel supranacional que unificasse a disparidade legislativa e estabelecesse meios de
atualizacdo juridica com respeito as possibilidades técnicas ja existentes!®, Cria um marco
regulador destinado a estabelecer um equilibrio entre um nivel elevado de protecdo da vida
privada das pessoas e a livre circulagdo de dados pessoais dentro da Europa®®’.

Pode ser considerada a quarta geracdo do direito a protecdo de dados pessoais, no que
diz respeito ao tratamento e a circulacdo desses dados, foi um dos mais significativos
instrumentos juridicos, sofrendo forte ascendéncia das Diretrizes da Organizacdo para
Cooperacdo e desenvolvimento econémico ( OCDE), do ano de 1980 e do Convenio 108 do
Conselho da Europa que asseverava a protecdo das pessoas com respeito ao tratamento
automatizado dos dados pessoais. Observa-se no considerando onze (11) da Diretiva
95/46/CE® que o principio do direito a vida privada ampliou os principios contidos na
convenio 108 do Conselho da Europa de 28 de janeiro de 1981, concernente a protecdo das
pessoas no que dizia respeito ao tratamento automatizado de dados pessoais.

A Diretiva 95/46/CE, a quarta geracdo, dispGe em seu artigo 1° que os Estados-membros
signatarios deverdo afiancar a protecdo das liberdades e dos direitos individuais das pessoas
singulares, em especial o direito a vida privada relativo ao tratamento de dados pessoais.

Verifica-se que a Diretiva inovou visando a sua eficacia em relacdo a alguns aspectos presentes

138 DELGADO, Lucrecio Rebollo — Vida Privada Y Proteccion de Datos en la Unién Europea. 2008. p. 94.
187 «“Crea un marco regulador destinado a establecer un equilibrio entre un nivel elevado de proteccion de la vida
privada de las personas y la libre circulacion de datos personales dentro de la Union Europea”. BILBAO, Maria
Nieves de La Serna - El Derecho a La Proteccién de Datos de Caréacter Personal En Europa. [s.d.]. p. 11.

138 UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho - relativa & protecgéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre circulacao desses dados. 24
de outubro de 1995. [Em linha]. [Consult. 01 nov. 2018]. Disponivel em WWW: <URL:https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?2uri=CELEX:31995L0046&from=PT>.
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nas normas anteriores: criou-se a figura do encarregado do tratamento, o direito de oposicao da
pessoa em causa, 0 desenvolvimento de sistemas de auto regulacédo setorial, o regime de fluxo
de transferéncia de dados pessoais para paises terceiros, fora do ambito da comunidade
europeia.

O artigo 3° demarca o ambito de aplicacdo da Diretiva que se destina ao tratamento de
dados pessoais por meios total ou parcialmente automatizados, bem como ao tratamento por
meios ndo automatizados de dados pessoais contidos num ficheiro ou a ele destinados 3,

Os principios relativos a qualidade dos dados e a legitimidade do tratamento dos dados
estdo realgcados no artigo 6° e 7° da Diretiva. Em relacdo a qualidade dos dados tem-se cinco
principios bésicos: os dados devem ser tratados de forma leal e licita; a recolha tem uma
finalidade determinada, explicita e legitima; os dados devem ser adequados, pertinentes e ndo
excessivos em relagdo a finalidade da recolha; exatos e se necessario, atualizados, sendo que 0s
dados inexatos ou incompletos deverdo ser retificados ou suprimidos; os dados deverdo ser
conservados de forma que se possa permitir a identificacdo das pessoas durante o periodo
necessario para atingir a finalidade a que se propde.

Nota-se que o artigo 7° da Diretiva € exaustivo quando estabelece que o tratamento de
dados pessoais s6 pode ser efetuado se obedecer aos principios elencados: o consentimento do
interessado for de forma inequivoca; o tratamento for necessario para execucao de um contrato
onde o interessado é parte; igualmente pode efetuar o tratamento se necessario for para o
cumprimento de uma obrigacdo juridica a que o responsavel pelo tratamento esteja sujeito; o
tratamento seja vital para proteger interesses do interessado; se for necessario para a execugdo
de interesse publico ou o exercicio da autoridade publica conferido ao responsavel pelo
tratamento ou a um terceiro a quem os dados sejam comunicados; e por fim se for necessario
para prosseguir interesses legitimos do responsavel pelo tratamento ou terceiros a quem 0s
dados sejam comunicados, no caso de ndo prevalecer os interesses ou os direitos e liberdades
fundamentais da pessoa em causa'°.

Verifica-se uma peculiaridade na Diretiva 95/46/CE com a previsdo legal em seu artigo
29 da criacdo de um grupo de protecdo das pessoas no tocante ao tratamento de dados pessoais.
Esse grupo tem como caracteristica ser consultivo e independente e é constituido por um

representante da autoridade ou autoridades de controle designadas por cada Estado-membro. O

139 UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho - relativa & protecgéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre circulacao desses dados. 24
de outubro de 1995. [Em linha]. [Consult. 01 nov. 2018]. Disponivel em WWW: <URL:https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT>.

140 Idem — Ibidem.
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objetivo desse grupo é analisar demandas que dizem respeito & operacionalidade da Diretiva
com o intuito de garantir uma maior homogeneidade, em sua aplicacéo, pelos estados membros
que formam a Comunidade Europeia.

Dois anos mais tarde, em funcdo de uma necessidade premente de salvaguardar o
tratamento de dados pessoais e a protec¢do da privacidade no sector das telecomunicagdes por
parte da Unido Europeia, surge a Diretiva 97/66/CE!*, de carater mais genérico, que obriga os
Estados membros a criacdo de normas para garantir a confidencialidade das comunicacdes
através das redes plblicas*?. Tendo como objetivo primordial o estabelecimento em toda a
Unido Europeia de um nivel equivalente de protecdo das liberdades e direitos fundamentais e
em particular, o direito a intimidade no que se refere ao tratamento de dados pessoais no setor
das telecomunicagdes'*,

A Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de Julho de
2002'* relativa ao tratamento de dados pessoais e a protecgdo da privacidade no sector das
comunicagdes electronicas revogou a Diretiva 97/66/CE, face a eclosdo dos meios de
comunicacdo eletrdnicos através da internet desencadeando a possibilidade de novos riscos a
privacidade no que tange aos dados pessoais dos individuos.

O artigo 3° dispbe o servico abrangido pela Diretiva 2002/58/CE, sendo aplicavel ao
tratamento de dados pessoais no contexto da prestacdo de servigos de comunicagdes
electronicas publicamente disponiveis nas redes publicas de comunica¢des da Comunidade.

Em 2001, foi aprovado o regulamento CE/45/2001 do Parlamento Europeu e do
Conselho de 18 de dezembro de 2000'* alusivo a protecdo das pessoas fisicas quanto ao
tratamento de dados pessoais pelas instituicdes e organismos comunitarios e a livre circulagdo
de dados. Da mesma forma criou uma autoridade europeia independente de supervisdo para
assegurar a devida execucédo das disposicdes relativas a protecdo de dados pelas instituicdes e

o0s organismos da Unido Europeia, como impunha a Diretiva 95/46/CE. Emerge, de igual forma,

141 UNIAO EUROPEIA. Directiva 97/66/CE do Parlamento Europeu e do Conselho - relativa ao tratamento de
dados pessoais e & protec¢do da privacidade no sector das telecomunicagdes. 15 de Dezembro de 1997. [Em
linha]. [Consult. 15 nov. 2018]. Disponivel em WWW:<URL:https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:31997L0066&from=PT>.

142 DELGADO, Lucrecio Rebollo — Vida Privada Y Proteccion de Datos en la Unién Europea. 2008. p. 94.
143 DELGADO, Lucrecio Rebollo — Proteccion de Datos en Europea. [s.d.]. p. 71.

144 UNIAO EUROPEIA. Directiva 2002/58/CE do Parlamento Europeu e do Conselho. Relativa ao tratamento
de dados pessoais e & protec¢do da privacidade no sector das comunicagdes electrdnicas 12 de Julho de 2002.
[Em linha]. [Consult. 18 mar. 2019]. Disponivel em WWW:<URL:https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32002L.0058&from=EN>.

145 UNIAO EUROPEIA. Regulamento CE/45/2001 do Parlamento Europeu e Conselho de 18 de dezembro de
2000. Relativo a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicOes e pelos 6rgaos comunitarios e a livre circulagdo desses dados. [Em linha]. [Consult. 18 mar. 2019].
Disponivel em WWW:URL.:https:// eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32001R0045>.
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a figura do Supervisor Europeu de Protecéo de Dados, como mais um meio ofertado ao cidadao
em casos de ofensas por parte das empresas ou organismos em relagéo a prote¢édo de dados.

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016, que passou a viger a partir de 25 de maio de 2018 em todos os Estados-Membros da
Uni&o Europeia, revogou a Diretiva 95/46/CE. Ressaltando-se que as matérias de que trata o
Regulamento néo sdo novas, pois estavam inseridas na Diretiva 95/46 . O Regulamento Geral
sobre a Protecdo de Dados estabelece regras relativas a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados (artigo 1°),
assegurando uma protecdo uniforme no que fiz respeito ao tratamento dos dados das pessoas
singulares no interior da Uniéo.

O Regulamento 2016/679, surge apés 4 anos de estudos e discussdes, onde alvejavam
uma padronizacgéo das leis de privacidade de dados em toda a Europa, com regras mais rigidas
propiciando a protecdo da privacidade de dados dos cidaddos da Unido Europeia e visavam
remodelar a forma como as organizagdes publicas ou privadas tratam os dados pessoais
coletados, em funcéo da globalizacdo e do crescimento galopante de altas tecnologias.

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 20167, conhecido como Regulamento Geral sobre a Protecdo de Dados (RGPD), hoje em
vigor em toda a Europa pelos seus Estados Membros emergiu de um cenario onde a frenética
evolucdo de novas tecnologias que bem como a facilidade de acesso ao mundo cibernético
aflorou nos internautas o desejo de minutos de celebridade, e, ndo sé a superexposi¢cdo, mas
também, passaram a socializar seus dados pessoais na rede, fazendo com que o trafego de
conteudos midiaticos desaguassem em empresas privadas que sem qualquer reserva
disseminam os dados coletados, com fins meramente comerciais.

As pessoas, sem qualquer embaraco alimentam as redes sociais, 0s aplicativos etc. com
suas informacdes, de cunho privado, mas que por forca da internet adquirem uma publicidade
facilmente ventilada aos quatro cantos do universo. Em funcdo desse quadro, foi necesséaria
uma intervencdo mais proativa da Unido Europeia no sentido de dar maior seguranca juridica
aos cidadaos, fazendo com que tenham mais controle sobre seus dados pessoais, fornecendo de
forma expressa seu consentimento, ndo podendo ser considerado sua omissdo como

aquiescéncia. Da mesma forma, o titular dos dados tem direito de dispor de seus dados pessoais

146 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE. [Em linha]. [Consult. 18 mar. 2019]. Disponivel em
WWW:<URL.: https://eur-lex.europa.eu/legal-content/PT/T XT/?uri=CELEX:32016R0679>.

147 |dem — Op. Cit.
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e a qualquer momento, solicitar a retificagdo, com direito ao apagamento dos dados que
entender, direito a exigir a limitacdo do tratamento, direito de se opor e até o direito de
portabilidade dos seus dados.

Uma das principais inovagoes diz respeito ao alcance da Regulamento Geral de Protecéo
de Dados, aplicacdo territorial, uma vez que o item 1 do artigo 3°, é explicito no sentido de que
todos os estabelecimentos que operam dados pessoais, independe de o tratamento ocorrer dentro
ou fora da Unido estardo abrangidos pelo Regulamento, ou seja relativo ao fluxo de dados
transfronteirigos.

N&o resta mais nenhuma divida de que o direito a protecdo de dados de carater pessoal
é um direito fundamental de todos os cidad&os e que a livre circulacdo desses dados de diversas
formas é um fato incontestavel, fruto da velocidade com que a tecnologia se desenvolve e 0s
efeitos da globalizacio, onde inexiste barreiras fronteiricas. A vista disso, frisa o considerando
quatro do RGPD!8, onde o direito & protecdo de dados pessoais ndo é absoluto; devendo ser
considerado em relacdo a sua funcdo na sociedade e ser equilibrado com outros direitos
fundamentais, em conformidade com o principio da proporcionalidade.

O grau de “intimidade” da informagao pessoal deve ser avaliado numa relagdo em que
seja considerado o principio da finalidade, ou seja a razdo que justifica o tratamento dos dados.
O principio da finalidade desempenha varias funcdes dentro da proteccdo de dados. Por um
lado, garante que a recolha de informagdo nao ¢ “cega” as suas consequéncias. Ou seja. Os
tratamentos de dados pessoais s6 podem verificar-se quando uma situacdo ou um conjunto de

situacdes facticas o justificar®®.

2.2 Os pilares das normas de protecéo de dados pessoais

Os trés aspectos centrais de qualquer lei de protecdo de dados pessoais, de acordo
com Ricardo Bruno Bioni**°, é o que chama de tripé da protecdo dos dados pessoais: conceito
de dados pessoais, dados andnimos e consentimento do titular dos dados pessoais. Segundo o

autor, os dados pessoais e 0s dados anénimos deverao ser sempre o alvo de qualquer legislacao

148 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
20186, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre
circulacao desses dados e que revoga a Diretiva 95/46/CE. [Em linha]. [Consult. 18 mar. 2019]. Disponivel em
WWW:<URL.: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L:2016:119: FULL &from=EN>.

149 PINHEIRO, Patricia Peck — Protecdo de Dados Pessoais Comentarios a Lei 13.709/2018 (LGPD). Sao Paulo:
Saraiva Educagdo, 2018. ISBN 978-85-53605-28-6, p. 806.

150 BIONI, Bruno RICARDO - Xequemate o tripé da protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. Sdo Paulo: GPOPAI, 2015. p. 10-1.
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relacionada a protecdo de dados pessoais, enquanto o consentimento, € a pedra angular, é a base

de todas as normas nos mais diferentes paises.

2.2.1 Dados pessoais

Os dados pessoais sdo 0s que alimentam e movimentam tal economia e, mais do que
iss0, sdo a base de sustentacdo e ativo estratégico de uma série de modelos de negdcios e para
formulacdo de politicas publicas. Nesse contexto, normas de protecdo de dados pessoais sempre
tiveram dupla funcdo de ndo s6 garantir a privacidade e outros direitos fundamentais, mas
também fomentar o desenvolvimento econdmico.'*!

A inteleccédo do conceito de dado pessoal e, por conseguinte, das estratégias regulatérias
possiveis para a sua definicdo é algo fluido, que pode ser esclarecido a partir da dindmica de
conceitos basicos de sistemas de informagcéo e de banco de dados.®> Um conceito de dado s6
se torna propriamente uma informacéo quando agrega ao seu contetdo a identificacdo da pessoa
a que se refere, e dai permite interpretagdes.> Essa informacdo, a principio atomizada,
organizada dentro de um contexto e com objetivos minimamente definidos transforma-se em
conhecimento.™*

O “dado” apresenta conotagdo um pouco mais primitiva e fragmentada, como
observamos por exemplo em um autor que o entende como uma informacdo em estado
potencial, antes de ser transmitida!®; o dado estaria associado a uma espécie de “pré-
informacao”, anterior a interpretagdo e ao processo de elaboracdao. A informagao, por sua vez,
alude a algo além da representacédo contida no dado, chegando ao limiar da cognicéo, e mesmo
nos efeitos que esta pode apresentar ao seu receptor.t*®

Nesse contexto, o dado transformado em conhecimento transforma-se em Poder para
que o detém e pode significar constrangimentos e até subjugacédo para aquele que se torna um

pouco mais desvelado.*®

151 BIONI, Bruno RICARDO — Protecdo de Dados Pessoais a fungao e os limites do consentimento. 2019. p.
108.

152 |dem — Op. Cit. p. 69.

158 TRUTE apud SILVA, Carlos Bruno Ferreira da — Protecdo de Dados e Cooperacdo Transacional: Teoria e
Préatica na Alemanha, Espanha e Brasil. Belo Horizonte: Arraes, 2014. ISBN 978-85-8238-056-7, p 825.

1% HOFFMANN-RIEM apud SILVA, Carlos Bruno Ferreira da — Protecdo de Dados e Cooperagéo
Transacional: Teoria e Pratica na Alemanha, Espanha e Brasil. 2014. p. 12.

1% RAYMOND apud DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. Rio de Janeiro:
Renovar. 2006. p. 155.

1% DONEDA, Danilo — Da Privacidade a Protec&o de Dados Pessoais. Rio de Janeiro: Renovar. 2006. p. 152.
157 SILVA, Carlos Bruno Ferreira da — Protegdo de Dados e Cooperacdo Transacional: Teoria e Pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes, 2014. ISBN 978-85-8238-056-7, p. 24.
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A orientacdo reducionista baseia-se em uma légica restritiva pela qual dado pessoal é
uma informacao que deve estar associada a uma pessoa especifica. Ele deve ser um signo que
permita estabelecer de forma imediata ou direta um vinculo com o seu titular, individualizando-
o de forma precisa®®®. Enquanto a expansionista aposta em uma logica mais flexivel, que
desconsidera a associacdo exata entre uma informacdo e uma pessoa. Dado pessoal pode ser
qualquer tipo de informacéo que permita a sua identificagdo, ainda que o vinculo entre o dado
e um individuo ndo seja estabelecido de prontiddo, mas de forma mediata ou indireta.>®

Dados e informagdo ndo se equivalem.'® Dai se afirmar que a informagéo é abrangente
e se refere a todo conteddo material ou imaterial a respeito de uma situacdo ou pessoa. Ja a
definicdo de “dados” é restrita, e esta contida no conceito de informagao; ¢ a veiculagdo material
da informagé&o na sociedade globalizada. As informagdes sdo armazenadas em dados e circulam
pela rede mundial de computadores, ou por meio de sistemas internos gerenciados por empresas
de cadastros ou por verdadeiros bancos de dados, os quais detém informacdes pessoais ou
publicas dos individuos.*5!

Os dados pessoais passam a ser 0s intermediarios entre a pessoa e a sociedade, prepostos
nem sempre autorizados e capazes, e é justamente isto que produz como efeito a perda de
controle da pessoa sobre 0 que se sabe em relagcdo a si mesma — o que, em ultima analise,
representa uma diminuicdo na sua propria liberdade®?,

A analise elaborada por Bruno Ricardo Bioni partiu do exemplo de uma base de dados
relacionais, onde a simples inclusdo simples ou exclusdo de colunas ou linhas nessa base de
dados, estruturada em formato de uma tabela, sdo fatores determinantes para um dado ser
adjetivado como pessoal'®®. A definicdo do conceito de dados pessoais pode seguir uma
orientacdo expansionista (pessoa identificavel) ou reducionista (pessoa identificada), onde
ambas demandam uma analise contextual de onde esta inserido um dado, a fim de aferir o seu
grau de identificabilidade para compreender se uma determinada informacéo esta relacionada

a uma pessoa identificada ou identificavel 14,

158 BIONI, Bruno RICARDO - Xequemate o tripé da protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. 2015. p. 17.

159 |dem - Ibidem.

160 |dem — Op. Cit. p. 36.

161 MORAES, Melina Ferracini - Direito ao Esquecimento na Internet. Curitiba: Jurua, 2018. p. 42.

162 DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. Rio de Janeiro: Renovar. 2006. p. 181.
163 BIONI, Bruno RICARDO - Xequemate o tripé da protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. 2015. p. 4.

164 |dem - Ibidem.
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O Regulamento Geral da Prote¢do de Dados em seu artigo 4° 1° - define dados pessoais
como informacdo relativa a uma pessoa singular identificada ou identificavel (titular dos
dados); sendo considerada identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisiologia, genética, mental, econdmica,
cultural ou social dessa pessoa singular.

A Europa, com a implantacdo do Regulamento desencadeou nos demais paises do
mundo, um “efeito domind”, visto que passou a exigir que os demais paises € as empresas que
buscassem manter relagdes comerciais com a UE também deveriam ter uma legislacdo do
mesmo nivel que o GDPR, a fim de evitar san¢es, tais como dificultando a possibilidade de
fazer negdcios com os paises da Unido Europeia.

No Brasil, despontou a Lei 13.709 de 14 de agosto de 2018, recepcionada por ser uma
legislacdo extremamente técnica e fortemente inspirada no Regulamento Europeu. Reuniu uma
série de itens de controle para assegurar 0 cumprimento das garantias previstas, cujo lastro se
funda na protecéo dos direitos humanos.%® A legislacio brasileira aclara em seu artigo 5° a
definicdo de dados pessoais como a informacdo relacionada a pessoa natural identificada ou
identificavel, aderindo ao mesmo conceito da legislacdo europeia.

A prética do direito a informacdo deu origem a criacdo de uma categoria especifica de
dados, a dos dados sensiveis. Alguns destes dados seriam as informacdes sobre raca, credo
politico ou religioso, opcdes sexuais, o historico médico ou os dados genéticos. °” A propria
selecdo de quais seriam estes dados considerados sensiveis provém da valoracdo de que a
circulacdo de determinadas espécies de informacéo apresentaria um elevado potencial lesivo
aos seus titulares, em uma determinada configuracéo social.1®®

O dado a ser considerado nas legislacGes sera eminentemente o dado pessoal, aquele ja

transformado em informacé&o especifica sobre um individuo, e assim devendo ser submetida ao

165 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
20186, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE. [Em linha]. [Consult. 18 mar. 2019]. Disponivel em
WWW:<URL.: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L:2016:119: FULL &from=EN>.

186 PINHEIRO, Patricia Peck — Protecdo de Dados Pessoais Comentarios a Lei 13.709/2018 (LGPD). 2018. p.
18.

167 DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. Rio de Janeiro: Renovar. 2006. p. 160-
1.

1688 ZENO-ZENCOVICH apud DONEDA, Danilo Cesar Maganhoto - Consideragdes iniciais sobre os bancos de
dados informatizados e o direito & privacidade. [Em linha]. [Consult. 15 fev. 2018]. Disponivel em
WWW:<URL:http://www.egov.ufsc.br/portal/sites/default/files/anexos/8196-8195-1-PB.htm>.
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interesse e a regulagdo juridica. Pelo contrario, quando o dado néo estiver ligado a uma pessoa

explicitar-se-a a sua anonimizacio ou a sua existéncia como mero dado estatistico. %

2.2.2 Anonimizagéo e pseudonimizagéo de dados

Inicialmente, se faz necessario demonstrar a diferenca entre os dois conceitos
anonimizag&o e pseudonimizagdo para melhor entender suas implicagdes nas normas vigentes
em especial no Regulamento em vigor em toda a Europa, fazendo também um comparativo
com a legislacdo do Brasil que entrara em vigor em fevereiro de 2020.

A expressdo “anonimizacao” ¢ ela propria vaga, uma vez que abrange uma diversidade
de técnicas que podem ser usadas para converter dados pessoais em dados anonimizados!®.
Partindo da definicdo do Grupo de Trabalho sobre a protecdo de Dados do artigo 29.° dados
anonimizado sdo dados relativos a uma pessoa identificada ou identificavel que ndo pode,
razoavelmente, voltar a ser identificada ou identificavel. O critério da razoabilidade significa
que o processo de anonimizacéo deve ser suficientemente robusto, de tal modo que a reversédo
deste processo seja “razoavelmente impossivel”.}"!

Danilo Doneda'’?, elucida o conceito de dado andnimo quando este se refere a uma
pessoa indeterminada. Anonimizacdo de dados pessoais como a retirada do vinculo da
informac&o com a pessoa a qual se refere. Prossegue nessa linha, inferindo que o “dado anénimo
ainda pode apresentar-se util em outras hipoteses, como aquela na qual possibilita a
comunicacdo e expressdo de sujeitos que estariam impedidos, por vinculos e limitacbes
politicas e sociais, de exprimir-se livremente”.

Dados anonimizados séo excluidos da protecéo juridica do RGPD, conforme depreende-
se do considerando 26 que firma entendimento no sentido de que os principios da protecdo de
dados nao deverdo, pois, aplicar-se as informacdes andnimas, ou seja, as informacées que ndo
digam respeito a uma pessoa singular identificada ou identificavel nem a dados pessoais
tornados de tal modo anénimos que o seu titular ndo seja ou ja ndo possa ser identificado,
inclusive para fins estatisticos ou de investigacdo. O dado sendo anénimo, ja se sabe de antemao

que ndo é possivel identificar o titular dos dados pessoais. Quem sera o titular que tera o seu

189 SILVA, Carlos Bruno Ferreira da — Protegdo de Dados e Cooperacdo Transacional: Teoria e Pratica na
Alemanha, Espanha e Brasil. 2014. p. 24.

170 RUIVO, Inés de Castro - Anonimizacdo de dados pessoais: 0 que deve saber. Portugal: Coluna Juridica,
2016. p. 16.

171 |dem — Op. Cit. p. 16.

172 DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. Rio de Janeiro: Renovar. 2006. p. 157-
8.
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direito violado se esses dados anénimos forem utilizados? Nao se tem como saber quem é o
titular dos dados andénimos. Se o dado ja é andnimo na sua composicao, inviavel a identificacdo
de quem é o titular.

O artigo 4° item 5 do Regulamento Geral de Protecdo de Dados'”® da Europa, clarifica

a definicdo do que vem a ser Pseudonimizacgéo:

O tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um
titular de dados especifico sem recorrer a informac6es suplementares, desde que essas
informagdes suplementares sejam mantidas separadamente e sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais ndo possam ser
atribuidos a uma pessoa singular identificada ou identificavel.

A pseudonimizacdo funciona como uma técnica a ser langada pelo responsavel pelo
tratamento e o subcontratante para proteger e garantir a seguranca dos titulares dos dados
pessoais conforme disposto nos artigos 25.° 1 e artigo 31.° 1. Alicergado no considerando 28 do
RGPD!*: “A aplicacédo da pseudonimizacdo aos dados pessoais pode reduzir os riscos para 0s
titulares de dados em questéo e ajudar os responsaveis pelo tratamento e 0s seus subcontratantes
a cumprir as suas obrigacdes de protecdo de dados. A introducdo explicita da
“pseudonimizacdo” no presente regulamento ndo se destina a excluir eventuais outras medidas
de protecédo de dados”. Dados pseudonimizados tém a prote¢do do RGPD.

Cada vez mais, as atividades de processamentos de dados tém ingeréncia na vida das
pessoas. Hoje vivemos em uma sociedade e uma economia que se orientam e movimentam a
partir desses signos identificadores do cidad&o.!”

Daniel J. Solove'’® qualifica 0 novo tipo de identidade como dossiés digitais,
consistentes em uma colecdo dados detalhados sobre um individuo. Hoje através do uso de
computadores, dossiés estdo sendo construidos sobre todos nos. Existem centenas de empresas
que estdo construindo gigantescas bases de dados de perfis psicolégicos, acumulando dados
sobre a raca, o género, a renda, 0s hobbies e as compras de um individuo. Fragmentos de dados

da nossa existéncia diaria estdo agora sendo reunidos e analisados - para investigar origens,

173 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
20186, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre
circulacao desses dados e que revoga a Diretiva 95/46/CE. [Em linha]. [Consult. 18 mar. 2019]. Disponivel em
WWW:<URL.: https://eur-lex.europa.eu/legal-content/PT/T XT/PDF/?uri=0J:L:2016:119: FULL &from=EN>.

174 EAZENDEIRO, Ana — Regulamento Geral sobre a Protecdo de Dados. 2.2 ed. Coimbra: Almedina, 2018.
ISBN 978-972-40-7154-1, p. 78.

175 BIONI, Bruno RICARDO — Protecdo de Dados Pessoais a fungao e os limites do consentimento. 2019. p.
65.

176 «A dossier is a collection of detailed data about an individual. There are hundreds of companies that are
constructing gigantic databases of psychological profiles, amassing data about an individual’s race, gender,
income, hobbies, and purchases. Shards of data from our daily existence are now being assembled and analyzed—
to investigate backgrounds, check credit, market products, and make a wide variety of decisions affecting our
lives”. SOLOVE, Daniel J. - The Digital Person Technology and Privacy in the Information Age. 2004. p. 1.
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verificar crédito, comercializar produtos e tomar uma ampla variedade de decisdes que afetam
nossas vidas. Mesmo que nédo estejamos conscientes disso, 0 uso de dossiés digitais esta dando
forma as nossas vidas'’’. (Tradug&o nossa).

Os dados pessoais ndo estéo relacionados somente com a privacidade, transitando dentre
mais de uma das espécies dos direitos da personalidade. Seria contraproducente e até mesmo
incoerente pensar a protecdo de dados pessoais somente sob as lentes do direito a privacidade.
O eixo da privacidade esté ligado ao controle de informacdes pessoais do que seja algo intimo
ou privado do sujeito®’®.

Pablo Lucas Murillo de la Cueval’®, leciona que o controle que esse direito fundamental
nos oferece repousa em dois elementos principais. A primeira é a do consentimento dos afetados
como condicdo de legalidade das atividades de captura e utilizagdo de dados pessoais por
terceiros. Consentimento inequivoco, livre e informado que permite que a pessoa a quem se
referem autodeterminar-se informativamente. No entanto, € claro que, em certas ocasides, deve
ser possivel processar informagdes pessoais sem a autorizacdo da parte afetada. Por essa razéo,
e ai vem o segundo elemento, a lei pode expressamente autoriza-lo, seja de um modo geral,
quando as circunstancias sdo previstas por ele, ou caso a caso. Assim, consentimento e

autorizacao legal s&o os titulos que justificam o processamento de dados pessoais.

2.2.3 Consentimento - o baluarte da protecao de dados pessoais como forma de empoderar o
titular dos dados pessoais

A importancia do consentimento vem reforgada por sua mencao expressa tanto na Carta
de Direitos Fundamentais da Unido Europeia'®® como no texto da Constituicdo Europeia
aludindo em ambos os artigos o tratamento de dados de modo leal, para fins concretos e sobre
a base do consentimento da pessoa afetada em virtude de outro fundamento legal previsto pela
lei. Reconhecendo o direito da pessoa ao acesso de seus dados e possibilitando a sua retificacao,
(artigo 8°).

17 «“Even if we’re not aware of it, the use of digital dossiers is shaping our lives. Companies use digital dossiers
to determine how they do business with us; financial institutions use them to determine whether to give us credit;
employers turn to them to examine our backgrounds when hiring; law enforcement officials draw on them to
investigate us; and identity thieves tap into them to commit fraud”. SOLOVE, Daniel J. - The Digital Person
Technology and Privacy in the Information Age. 2004. p. 3.

178 BIONI, Bruno RICARDO — Protecdo de Dados Pessoais a fungao e os limites do consentimento. 2019. p.
66.

178 |LUCAS, Pablo Murillo de La Cueva - O direito a autodeterminagao informativa. Madrid: Tecnos, 1990. p.
207.

180 EUROPA. Carta de Los Derechos Fundamentales de la Unién Europea (2000/C 364/01). Diario Oficial de las
Comunidades  Europeas [Em Linha]. [Consult. 18  abr. 2019]. Disponivel  em
WWW:<URL:http://www.europarl.europa.eu/charter/pdf/text_es.pdf>.
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O consentimento é o primeiro pilar das normas de protecdo de dados, onde a liberdade
e dignidade humanas se apresentam nesse espaco da nossa existéncia.’8! O consentimento,
figura e prevalece como protagonista ao longo de todo seu ciclo evolucional.*®? E considerado
por um dos tedricos espanhdis que assevera “es la piedra angular a partir del cual se construye
el sistema de proteccion de datos personales”. &

Tanto assim que em 1983, ja se vislumbrava a importancia crucial da manifestagdo da
vontade do titular de forma expressa e clara dos dados para a sua utilizagdo, onde a partir de
um histérico julgamento, no Tribunal Constitucional Federal Alemao, do caso envolvendo a
“Lei do Censo” (originalmente denominado Volkszahlungsurteil), em que foi julgada
inconstitucional a lei que determinava o recenseamento geral da populacdo, o qual tinha objeto
a coleta de dados para confrontad-los com os existentes no registro civil e repassa-los a
autoridades publicas. Houve o reconhecimento do direito fundamental a autodeterminagéo
informativa sobre os dados de carater pessoal (originalmente denominado Recht auf
informationelle selbstbestimmung), estabelecendo um corolario do direito geral de
personalidade e dignidade humana'®* . Este julgamento é considerado um marco para a prote¢éo
juridica de dados pessoais, visto que significou o direito que os individuos passaram a ter de
decidir quando e em que medida a informagéo pessoal pode ser publicada. &

Quem desconhece quem, o que, e quando conhece sobre si e sua existéncia, perde a
seguranca de atuar socialmente e de se expressar sem restricdes. Dai que autodeterminar o fluxo
de dados pessoais é um requisito, uma exigéncia, ao livre desenvolvimento da personalidade.'8

Cabe acrescentar que essa renovada preferéncia pelo consentimento se explica também
pelas dificuldades, ou desconfiancas, relacionadas a possibilidade de estabelecer um completo

sistema de autorizag@es e proibicdes por via legislativa. 187

181 pPEREZ ,Maria Mercedes Serrano - El derecho fundamental a la Proteccion de Datos. Su contenido essencial.
Nuevas politicas publicas [Em linha]. (2005). [Consult. 10 abr 2019]. p. 225. Disponivel em
WWW:<URL:https://dialnet.unirioja.es/servlet/revista?codigo=7332>.

182 BIONI, Bruno RICARDO - Xequemate o tripé da protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. 2015. p. 43.

183 CUEVA, Pablo Lucas Murillo - Informética y proteccion de datos personales (estudio sobre la Ley
Organica 5/1992, de regulacion del tratamiento automatizado de los datos de caracter personal). Espafia:
Centro de Estudios Politicos y Constitucionales (Espafia), 1993. ISBN: 84-259-0940-6.

184 FORTES, Vinicius Borges - Os Direitos de Privacidade e a Protecdo de Dados Pessoais na Internet. Rio de
Janeiro: Lumen Juris, 2016. ISBN978-85-8440-563-3, p. 154.

185 GUERRA, Gustavo Rabay. Direito a Inviolabilidade e sigilo de comunicaces privadas armazenadas: um
grande salto rumo a protecdo da privacidade na rede in: LEITE, George Salom&o; LEMOS, Ronaldo. (Coord.).
Marco civil da internet. Sdo Paulo: Atlas, 2014. p. 392-416.

186 SILVA, Carlos Bruno Ferreira da — Protegdo de Dados e Cooperacdo Transacional: Teoria e Pratica na
Alemanha, Espanha e Brasil. 2014. p. 40.

187 RODOTA, Stefano - A Vida na Sociedade de Vigilancia — A privacidade hoje. Rio de Janeiro: Renovar,
2008. ISBN 978857147-688-2, p. 76.
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Foi o proprio tratamento automatico dos dados a demonstrar, & evidéncia, que nenhuma
informacdo tem valor por si mesma, mas em virtude do contexto no qual esta inserida, ou pelas
finalidades para as quais € utilizada, ou pelas outras informacfes as quais tem sido associada.
As regras sobre circulacdo dos dados entdo tendem a ser cada vez mais orientadas para a
consideracéo de contextos, funcdes, associagdes. '8

A diretiva europeia ir4 adjetivar o consentimento na tentativa de operacionaliza-lo. O
consentimento deve ser livre, informado, transparente, individual, com finalidade determinada,
caracteristicas essas que devem permear toda a legislacdo de protecdo de dados pessoais. A
diretiva ndo sé determina o direito dos titulares dos dados em exercer o controle sobre 0s
mesmos, mas também delega aos responsaveis pelo tratamento.

A problematica gira em torno de como esse controle deve ganhar vida. Tal como na
seara contratual em que o consentimento pode se vestir de varias roupagens, nao é diferente
quanto a protecdo de dados pessoais. Essa € a questdo que esta por tras da adjetivacdo que lhe
é atribuida, fornecendo-se pistas sob qual deve ser a carga participativa exigida do cidadao para
a circulacdo de seus dados pessoais. Para que um individuo possa controlar seus dados pessoais,
ele precisar ter ciéncia quanto a sua coleta, uso e compartilhamento.

Ou seja, o fluxo informacional precisa tomar forma (ser informado), sendo a etapa
prévia e necessaria para que o consentimento comece a ser gestado. E uma vez informado, o
cidadao pode, entdo, racionalizar a sua intencdo em controlar seus dados pessoais. Ndo pode o
cidaddo consentir que seus dados pessoais sejam tratados com base em propoésitos totalmente
genericos, emitindo-se uma espécie de verdadeiro “cheque em branco” que esvaziaria qualquer
esfera de dominio sobre seus dados'®. A hipotese de interesses legitimos deve ser desenhada
de forma cuidadosa para que o consentimento permaneca sendo a regra geral da dindmica da
protecdo dos dados pessoais, sob pena de tornar, de forma incoerente, artificial a mencionada
adjetivacdo a ele empregada.t®

O consentimento exerce um papel central no Regulamento de Protecdo de dados onde
funciona como condigdo de licitude da recolha e tratamento de dados!®l. O consentimento s6
pode ser considerado valido se o titular dos dados tiver a informacdo precisa da finalidade da

recolha e tratamento dos dados. No entanto, o consentimento podera ser preterido quando se

188 RODOTA, Stefano - A Vida na Sociedade de Vigilancia — A privacidade hoje. 2008. p. 77.

189 BIONI, Bruno RICARDO - Xequemate o tripé da protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. 2015. p. 44.

190 1dem — Op. Cit. p. 50.

191 BARBOSA, Mafalda Miranda - Data controllers e data processors: da responsabilidade pelo tratamento de
dados a responsabilidade civil. Revista de Direito Comercial. [Em linha]. [Consult. 6 jun.2019]. Disponivel em
WWW: <URL:https://www.revistadedireitocomercial.com/data-controllers-e-data-processors>.
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fizer necessario um tratamento de dados necessario ao exercicio de fungdes de interesse publico
ou ao exercicio da autoridade publica de que esté investido o responsavel pelo tratamento ou
ainda por interesse legitimo do responsavel pelo tratamento ou de terceiros, sendo garantido ao
titular dos dados o direito de se opor ao tratamento dos dados que digam respeito a sua situacdo
especifica. (considerando 69)°2.

O consentimento pode ser suprimido a qualquer altura como preceitua o artigo 7° -3 do
RGPD, com a ressalva de que a retirada do consentimento ndo compromete a licitude do
tratamento com base no consentimento previamente dado. E a retirada devera ser feita de forma
simples e rapida.

E possivel afirmar que a autodeterminacfo informativa esta intrinsicamente ligada ao
conceito de privacidade de dados, que enseja uma esfera de protecdo de dados pessoais ou

sensiveis, e a de que forma o seu titular deseja exp6-los para a sociedade de informag&o®®,

2.3 A protecéo de dados pessoais no Brasil e na América Latina

No Brasil, a partir da década de 90 do século passado, intensifica-se uma preocupacéo
sobre os perigos de certas informac@es arquivadas sobre a integridade da esfera individual do
ser humano, igualmente influenciada pela espantosa reducédo dos equipamentos combinada com
um equivalente aumento das suas capacidades, como se vé nos aparelhos de capitacdo de
imagem e processamento de dados*®*. Pela auséncia de uma legislagdo propria, assim como do
reconhecimento pelo Supremo Tribunal Federal de uma direito a protecdo de dados autbnomos
com substrato constitucional, ha bastante inseguranca juridica na protecéo geral de dados no
Brasil, ou seja, relativamente aqueles onde nao ha disposi¢des especificas que determinem o
sigilo em relagdo aos terceiros que deles tomem conhecimento.%

A protecdo de dados pessoais no Brasil é realizada na legislacdo infraconstitucional de
uma forma breve e fragmentaria, uma vez que até a promulgacdo da Lei 12.965/14 — Marco
Civil da Internet, ndo havia uma legislacdo especifica que versava sobre relagdes virtuais no
campo do Direito Digital, estabelecendo direitos e deveres a usuarios e prestadores de servicos

no Pais. Trata-se da primeira proposta de marco civil do mundo, uma espécie de “constitui¢do

192 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
20186, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE. [Em linha]. [Consult. 18 mar. 2019]. Disponivel em
WWW:<URL.: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L:2016:119: FULL &from=EN>.

193 MORAES, Melina Ferracini - Direito ao Esquecimento na Internet. 2018. p. 114-5.

19 SILVA, Carlos Bruno Ferreira da — Protecdo de Dados e Cooperacdo Transacional: Teoria e Pratica na
Alemanha, Espanha e Brasil. 2014. p. 213.

19 |dem — Op. Cit. p. 214.
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da internet” que regulamenta direitos, deveres e garantias do uso da rede de computadores no
pais. O principal objetivo é garantir os interesses dos usuarios e promover a cidadania. Por essa
razdo, foi elaborado de forma colaborativa com a participacdo de diversos segmentos da
sociedade civil. 1%

No Brasil, com a Lei 12.965/14 — Marco Civil da Internet, j& demos um passo adiante
no sentido de resguardar os direitos e deveres dos usuarios da internet. A respectiva Lei esta
alicercada em 3 pilares fundamentais: a liberdade de expresséo, neutralidade de rede e a
privacidade dos usuarios. Entretanto, ndo adianta o endurecimento da punicao se as pessoas ndo
se conscientizarem de que estdo se expondo demais sem se importar com 0s riscos que estdo
correndo. E necessério a implementacio de politicas plblicas, educacionais e sociais no sentido
de esclarecer 0s riscos que as pessoas correm ao publicarem fotos, videos pessoais, conversas
sobre a sua vida, sua rotina. Fotos e videos na Web jamais sdo excluidos na medida em que o
protagonista perde o controle de tudo que publica, e os dados podem ser salvos por usuarios
mal-intencionados.

Dentro do ordenamento juridico brasileiro podemos relacionar as leis
infraconstitucionais de protecdo de dados pessoais: Lei 8.078 de 11 de setembro de 1990 -
Codigo de Defesa do Consumidor. Os artigos 43 e 44 dizem respeito a protecdo de dados
pessoais voltados para o consumo. Lei do Cadastro Positivo — Lei 12.414/2011 que disciplina
a formacdo e consulta a bancos de dados com informacfes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formacéo de historico de créedito, Lei n° 12.527/2011 -
artigo 317 que regulamenta o inciso XXXIII da Constituicio da Repulblica Federativa do
Brasil*®® garantindo ao cidaddo acesso as informagdes dos 6rgaos publicos de assuntos de seus
interesses:

“todos tém direito a receber dos 6rgdos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado”.

1% SEGURADO, Rosemary; LIMA, Carolina Silva Mandi de; AMENI, Caué S. Regulamentacédo da internet:
perspectiva comparada entre Brasil, Chile, Espanha, EUA e Franga. Historia, Ciéncias, Saude — Manguinhos.
Rio de Janeiro. ISSN 0104-5970. 22 (2015), p.1560.

197 BRASIL. Lei n.° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso
XXXI11 do art. 5°, no inciso 11 do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢io Federal; altera a Lei
n° 8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n°
8.159, de 8 de janeiro de 1991; e d& outras providéncias [Em linha]. [Consult. 19 abr. 2019]. Disponivel em
WWW: <URL: http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/1ei/112527.htm>.

1% BRASIL. Constituicdo da Republica Federativa do Brasil, de 05 de outubro de 1988. [Em linha]. [Consult.
05 de jan. de 2018]. Disponivel em WWW: <URL:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htmi>.
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Em 2013 o escandalo provocado pelas revelacdes de Edward Snowden, ex-analista de
sistemas da National Security Agency (NSA) sobre a existéncia de espionagem por parte do
governo norte americano nos Estados Unidos, Europa e alguns paises da Ameérica Latina, que
incluiram o Brasil, foi determinante para o encaminhamento do Marco Civil da Internet. De
forma surpreendente, o Marco Civil foi escolhido como parte da resposta nacional aos
escandalos envolvendo o aumento indiscriminado de vigilancia e espionagem. Vale dizer que
efetivamente havia pouco no Marco Civil da Internet que atacasse diretamente as questdes
envolvidas nos escandalos de espionagem, mas uma vez eleito pelo governo como uma
ferramenta de resposta a situacio colocada, o texto legal passou por algumas modificacdes. %

Duas foram as mudangas mais significativas empreendidas no texto do projeto de lei. A
primeira dizia respeito ao incremento do atual artigo 7°, que trata da protecédo da privacidade e
dos dados pessoais. Compreensivelmente, ao Marco Civil foram acrescidos dispositivos que
traziam para o corpo do projeto questdes envolvendo a coleta e o tratamento de dados pessoais.
Um segundo tema que passa a constar dos debates sobre o Marco Civil € a possibilidade de se
obrigar empresas estrangeiras que coletem dados pessoais de brasileiros a manter servidores no
Brasil. Esse dispositivo de localizagcdo forcada de dados foi bastante comentado por ser, na
época, um desejo expresso do governo federal como resposta aos escandalos de espionagem.?®

Enfim, em 23 de abril de 2014, finalmente foi aprovado o Marco Civil da Internet?*
brasileira, lei infraconstitucional, que estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil resultado de uma consulta pablica idealizada em 2009, que tramitou
no Congresso Nacional entre 2011 e 2014. O projeto de lei passou pelo controle e revisao de
diferentes setores da sociedade, entre empresas, organizacdes da sociedade civil, ativistas e
comunidade técnica?®? . Primeira lei criada de forma colaborativa entre sociedade e governo,
com utilizacdo da internet como plataforma de debate, impondo uma série de direitos e deveres
a usuarios e prestadores de servigos no Pais, além de impor o direito de inclusdo digital ou de

acesso a todos.?%,

199 | EMOS, Roberto - O marco civil como simbolo do desejo por inovagéo no Brasil in: LEITE, George Salomao;
LEMOQOS, Ronaldo. (Coord.). Marco civil da internet. 2014. p. 25.

200 1 dem — Op. Cit. p. 24-8.

201 BRASIL. Lei n.° 12.965, de 24 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. [Em linha]. [Consult. 15 abr. 2019]. Disponivel em WWW: <URL:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm>.

202 _LEMOS, Roberto - O marco civil como simbolo do desejo por inovagio no Brasil in: LEITE, George Salomao;
LEMOQOS, Ronaldo. (Coord.). Marco civil da internet. 2014. p. 13.

203 JESUS, Damasio; MILAGRE, Jose Antonio — Marco Civil da Internet Comentarios a Lei 12.965/14. Séo
Paulo: Saraiva, 2014. ISBN 978-85-02-23018-7, p. 15-24.
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O acesso a internet passa a ser condi¢do para a cidadania. A suspensdo da conexdo a
internet, que n&do seja por motivo de débito decorrente de sua utilizacéo, é violagdo a direitos
dos usuarios, sendo cabivel reparacdo por danos morais e materiais decorrentes e comprovados,
e ainda no que tange a qualidade e velocidade de trafego da internet. No Brasil € um direito do
usuario que sua velocidade contratada seja igual a sua velocidade constatada?®*. O artigo 3°
estatui oito principios basilares do uso da internet no Brasil, dentre outros em especial: garantia
da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da
Constitucional Federal; protecdo da privacidade, protecdo dos dados pessoais, preservacédo e
garantia da neutralidade de rede®.

A neutralidade de rede , prevista no artigo 9°, pressupde que todas as informagdes que
trafegam pela internet, independentemente de qualquer formato, devem ser tratadas de forma
isondmica, ou seja, ndo pode haver distingdo de velocidade ou pacotes sem distin¢do em relacéo
ao conteudo, a origem, ao destino, ao servico, ao terminal ou a aplicacdo. Os pacotes de dados
devem ter 0 mesmo tratamento no que tange a velocidade de trafego, ndo podendo o provedor
reduzir a velocidade de acordo com o contetido acessado, sua origem e destino, 0 servico ou a
aplicacéo utilizada, ou mesmo de acordo com o “terminal que acessa” determinado servigo2®.

A quebra da neutralidade de rede permitird as empresas de internet fazerem
diferenciacdo na oferta de servicos, conforme podemos ver no funcionamento da TV a cabo,
que diferencia o0 acesso a programacao a partir da organizacdo de pacotes que sdo oferecidos
aos clientes separadamente. No caso da internet, por exemplo, para acessar videos, 0S USUarios
teriam que pagar um pacote diferenciado, para acessar musica, outro pacote. Desse modo,
verifica-se 0 rompimento com a isonomia em relacdo aos diferentes formatos de informacoes
existentes na rede. Assim, podemos afirmar que a neutralidade garante que a internet continue
livre e que os que controlam a infraestrutura da rede ndo tém o direito de controlar o fluxo de
informagcdes.?%’

O Marco Civil da Internet apresenta um novo cenario no qual o conceito de “Internet
livre” estd ligado ndo a auséncia de leis, mas sim a existéncia de leis que possam garantir e
preservar as liberdades que sao usufruidas por todos justamente por causa da tecnologia e mais

especificamente pelo desenvolvimento da Internet. Foi com essa motivacdo que o Marco Civil

204204 JESUS, Damasio; MILAGRE, Jose Antonio — Marco Civil da Internet Comentarios a Lei 12.965/14. Séo
Paulo: Saraiva, 2014. ISBN 978-85-02-23018-7, p. 33-4.

205 1 dem — Op. Cit. p. 20-1.

206 1dem — Op. Cit. p. 42-3.

207 SEGURADO, Rosemary; LIMA, Carolina Silva Mandl de; AMENI, Caué S. Regulamentagdo da internet:
perspectiva comparada entre Brasil, Chile, Espanha, EUA e Franca. Historia, Ciéncias, Saude — Manguinhos.
2015. p.1560.
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foi concebido: como uma lei que pudesse preservar as bases para a promogéo das liberdades e
dos direitos na Internet no Brasil®%,

Algumas criticas foram feitas por doutrinadores especializados, no sentido de que o
Marco Civil teve falha grave, em ndo especificar (detalhar) o que é dado pessoal(cadastral) e
sua diferenca em relacdo a dado ou registro de conexdo, em relacdo ao assinante. Os dados de
conexdo ou de acesso a aplicagdes (com o fornecimento de IPs) ndo identificam, em um
primeiro momento, um usuario. Ja, por sua vez, os dados cadastrais qualificam e identificam o
usuario®®,

A situacdo pré-Marco Civil era de completa auséncia de regulamentacéo civil da internet
no pais. Ao contréario do que alguns entusiastas libertarios poderiam achar, a auséncia de leis
nesse ambito n&o representa a vitoria da liberdade e do laissez-faire. Ao contrario, a auséncia
de uma legislacéo que trate das questdes civis da rede leva a uma grande inseguranca juridica.
Uma das razdes é que juizes e tribunais, sem um padrdo legal para a tomada de decisbes sobre
rede, acabam decidindo de acordo com regras muitas vezes criadas ad hoc, ou de acordo com
suas proprias convicgoes.?1°

Uma das funcbes do Marco Civil Brasileiro era gerar seguranca juridica, oferecendo
base legal ao Poder Judiciario quando se deparar com questdes envolvendo internet e tecnologia
da informacéo, evitando-se decisdes contraditorias sobre temas idénticos, o que era muito
comum.?!

O Marco Civil da Internet, aborda a garantia do acesso a internet como essencial ao
exercicio da cidadania (artigo 7°), trazendo também em seu bojo a salvaguarda da protecdo da
intimidade e da vida privada no ambito da internet e a reparacdo através de indenizagdes
resultantes de suas violagdes. Ja o artigo 2° traduz de forma explicita o fundamento basilar da
legislacdo, a liberdade de expressdo, que norteard sempre desde que ndo lesione direito de
terceiros. Nota-se também presente o principio da protecdo da privacidade e a protecdo dos
dados pessoais (artigo 3° incisos 11, I11).

Além de proteger a privacidade em geral, o Marco Civil da énfase a protecdo dos dados
pessoais, informacdes que podem identificar uma pessoa e que comumente sdo utilizadas ou

requeridas pelos provedores de acesso a internet ou provedores de servigos no Brasil.?!2 O

208 _LEMOS, Roberto - O marco civil como simbolo do desejo por inovacio no Brasil in: LEITE, George Salomao;
LEMOQOS, Ronaldo. (Coord.). Marco civil da internet. 2014. p. 16.

209 1dem - Op. Cit. p. 49-9.

210 1dem - Op. Cit. p. 10.

211 1dem - Op. Cit. p. 18.

212 1dem — Op. Cit. p. 22.
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inciso VI do artigo 3° comanda a responsabilizacdo dos agentes de acordo com suas atividades
no caso de causarem danos ao seus usuarios. Nao se admitindo que provedores aleguem usos e
costumes para relativizar suas responsabilidades trazidas com esta nova legislagdo, como o
estrito respeito a privacidade dos cidaddos.?'® Registros de aplicagdes de internet sdo gerados
por provedores de aplicagfes (ou servicos) e correspondem ao conjunto de informacoes
referente a data e hora do uso de uma determinada aplicacdo, a partir de um determinado
endereco de IP. Mesmo que 0 usuario ndo queira, tais registros sdo automaticamente coletados,
quando ele interage com algum servico oferecido na internet.?%*

O consentimento, pedra angular de qualquer norma de protecdo de dados, também estéa
presente no Marco Civil da Internet, no artigo 7° incisos V11 e IX, onde verifica-se a adjetivacao
do consentimento o qual devera ser livre, expresso e informado, vedado o fornecimento ou
compartilhamento com terceiros.

O Marco Civil da internet estabelece dois tios de provedores: provedores de conexao e
provedores de aplicacdo. Na seara da responsabilidade civil dos provedores da internet, o artigo
18 do Marco Civil?®® | é explicito no sentido de que ndo ha responsabilidade por parte dos
provedores de conexdo a internet por danos decorrentes de contetdo gerado por terceiros, a
excecao estd prevista no artigo 19%2'® onde sera responsabilizado civilmente o provedor, apds
ordem judicial, ndo tomar providéncias para, no ambito e limites técnicos de seu servigo e
dentro do prazo assinalado.

Em virtude da existéncia de alguns hiatos na Lei Marco Civil em relacéo a diversidade
de provedores de servicos na internet, a jurisprudéncia patria ja firmou entendimento em relacéo
a responsabilidade civil dos provedores da internet, definindo os diversos tipos de provedores
de servicos.

A terceira turma do Superior Tribunal de Justica no Recurso especial REsp
1.316.921/RJ julgado em 26/06/2012, DJe 29/06/2012, foi delineado vérias espécies de
provedores de servicos assim conceituados como aqueles que fornecem servigos ligados ao

funcionamento dessa rede mundial de computadores, ou por meio dela:

Trata-se de género do qual sdo espécies as demais categorias, como: (i)
provedores de backbone (espinha dorsal), que detém estrutura de rede capaz de
processar grandes volumes de informacdo. S&o os responsaveis pela conectividade,
oferecendo sua infraestrutura a terceiros, que repassam aos usuarios finais acesso a

213 JESUS, Damasio; MILAGRE, Jose Antonio — Marco Civil da Internet Comentarios a Lei 12.965/14. 2014.
p. 29.

214 1dem — Op. Cit. p. 27.

215 BRASIL. Lei n.° 12.965, de 24 de abril de 2014. Estabelece principios, garantias, direitos e deveres para 0 uso
da Internet no Brasil [Em linha]. [Consult. 15 abr. 2019]. Disponivel em WWW: <URL:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>.

216 1dem — Op. Cit.
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rede; (ii) provedores de acesso, que adquirem a infraestrutura dos provedores
backbone e revendem aos usuarios finais, possibilitando a estes conexdo com a
Internet; (iii) provedores de hospedagem, que armazenam dados de terceiros,
conferindo-lhes acesso remoto; (iv) provedores de informagdo, que produzem as
informacoes divulgadas na Internet; e (v) provedores de conteido, que disponibilizam
na rede os dados criados ou desenvolvidos pelos provedores de informacéo ou pelos
proprios usuarios da web. E frequente que provedores oferecam mais de uma
modalidade de servico de Internet; dai a confusdo entre essas diversas modalidades.
Entretanto, a diferenca conceitual subsiste e é indispensavel a correta imputagdo da
responsabilidade inerente a cada servigo prestado.?*’

Um dos pontos cruciais dessa legislacdo é a questdo da responsabilidade civil dos
provedores de internet, onde a matéria é polémica, uma vez que se faz necessario identificar de
forma concreta a atuacdo do provedor bem como identificar com especificidade a atuacdo do
provedor pelos danos causados por conteudo gerado por terceiros. No &mbito da jurisprudéncia
dos tribunais brasileiros, conforme exposto pela doutrina, surgiram trés entendimentos sobre a
responsabilidade civil dos provedores de aplicaces de Internet por contetdos gerados por
terceiros: (i) a irresponsabilidade pelas condutas de seus usuarios; (ii) a responsabilidade civil
objetiva; e (iii) a responsabilidade subjetiva, que pode ser subdividido a partir do momento em
que o provedor de aplicacéo seria responsavel pelo contetido gerado por terceiro.?'8

Em seus mais recentes posicionamentos sobre o tema, o Superior Tribunal de Justica,
do Brasil, tem defendido a tese da responsabilidade subjetiva dos provedores justamente pela
ndo remocao do contetudo reputadamente ilicito quando ciente de sua existéncia por uma
notificacdo da vitima. Aqui sdo considerados em conjunto tanto 0s casos em que 0 provedor se
omite em responder a notificacdo da vitima ou de forma ativa responde a notificacao afirmando
que ndo Vvé motivos para retirar o conteddo do ar. Nesses casos a responsabilidade, além de
subjetiva, seria também solidaria com o autor do dano?°.

O Marco Civil da internet, em seu artigo 19, aponta a responsabilidade do provedor de
aplicacdes, somente, no caso de perpetrar danos por contetdos gerados por terceiros apds o ndo
cumprimento da ordem judicial especifica para remocdo de contetdo ou similar.

N&o ha davida que o Marco Civil da Internet é uma medida legislativa audaciosa do
governo brasileiro para regular o mundo virtual, cuja edicdo ainda vem acompanhada por doses

exageradas de otimismo, ceticismo ou mera perplexidade nos atores governamentais ou nao, de

217 BRASIL. Superior Tribunal de Justica. REsp. n®1.316.921 RJ. [Em linha]. [Consult. 22 abr. 2019). Disponivel
em  WWW:<URL:https://stj.jusbrasil.com.br/jurisprudencia/22026857/recurso-especial-resp-1316921-rj-2011-
0307909-6-stj/relatorio-e-voto-22026860?ref=juris-tabs>.

218 BRASIL, Superior Tribunal de Justica. REsp. n° 1.501.603 RJ. [Em linha]. [Consult. 22 Abr. 2019).
Disponivel em WWW:
<URL:https://ww2.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=1668833&tipo=0&nreg=201402900716 &S

eqCgrmaSessao=&CodOrgaolgdr=&dt=20171218&formato=PDF&salvar=false>.

219 SOUZA, Carlos Affonso; LEMOS Ronaldo - Marco civil da internet: construcéo e aplicagao. Juiz de Fora:
Editar, 2016. ISBN: 978-85-7851-156-2, p. 81.
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outros paises. Poréem, ndo ha como ndo ser elogiado o objetivo de comegar a situar o Brasil
dentro da regulacédo de protecéo de dados conforme o que foi proposto no cenério europeu, além
do estimulo final a sedimentagdo de um cenario de Administracdo Eletrénica dentro dos
Poderes Politicos brasileiros.??

Em relagdo a América do Sul, em agosto de 2010, o Chile se tornou o primeiro pais do
mundo a aprovar uma lei de regulamentacgdo da internet baseada no principio de neutralidade
na rede. Nesse sentido, a lei promoveu o redimensionamento das relacfes entre o Estado, as
empresas de telecomunicacdes, 0s provedores e 0s usuarios da internet, considerando que a
neutralidade de rede estabelece que as empresas provedoras de internet ndo podem interferir no
trafego de informacdes na rede, ndo sendo, portanto, autorizada a retirada, a priorizacdo ou
discriminacéo de qualquer tipo de contetido que nela circula???,

A Argentina, o primeiro pais latino-americano a receber o reconhecimento, pela
Comisséo da Unido Europeia, da adequacédo de seu sistema de protecdo de dados pessoais, em
junho de 2003%22, A Lei 27.275 — Direito de acesso a informagéo publica tem por fim garantir
o efetivo exercicio do direito de acesso a informacédo publica, promover a participacdo cidada
e a transparéncia da gestdo publica, ancorado nos principios: presuncdo de publicidade,
transparéncia e maxima divulgacéao, informalismo, maximo acesso, abertura, dissociagdo, sem
discriminacdo, maxima pressa, gratuidade, controle, responsabilidade, &mbito limitado das
excecdes, na davida pro petitor, facilitagdo e boa-fé?. Foi promulgada, na Argentina, em
outubro de 2000, a Lei de Protecdo de Dados Pessoais -Lei 25.3262%* com escopo de garantir
protecdo integral dos dados pessoais assentados em arquivos, registros, banco de dados, ou
outros meios técnicos de tratamento de dados, seja estes publicos, privados, destinados a dar
informes, para garantir o direito a honra e a intimidade das pessoas, bem como o acesso as
informacdes registradas sobre eles, de acordo com as disposi¢cGes do artigo 43, terceiro

paragrafo da Constituicdo Nacional. (artigo 1°).

220 SILVA, Carlos Bruno Ferreira da — Protecdo de Dados e Cooperagdo Transacional: Teoria e Pratica na
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223 ARGENTINA. Ley 27275. Artigo 1°. Derecho de Acceso a La Informacion Publica. [Em linha]. [Consult.
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Disponivel em WWW:<URL:http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-
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A autoridade de controle denominada Agéncia de Acceso a la Informacion Pablica
(Agéncia de Acesso a Informacdo Pablica) tem previséo legal no artigo 29. 1 da Lei 25.326,
onde estabelece normas e regulamentos para o correto desempenho das atividades previstas na
lei de protecdo de dados pessoais, fiscaliza a integridade e seguranca dos bancos de dados
alcancados por tal lei, solicita informacgdes a entidades publicas e privadas a respeito dos
tratamentos de dados por elas conduzidos, impondo sangGes administrativas por
descumprimentos da referida lei, inicia agdes penais por violacOes da lei de protecéo de dados
e assisti e assessora titulares, dos dados com vistas a defesa dos direitos que a lei de protecéo
de dados pessoais lhes garante®?®.

Na mesma rota, o Uruguai igualmente teve a chancela do Parlamento Europeu e do
Conselho para reconhecer que a Republica Oriental do Uruguai assegura um nivel adequado de
protecdo dos dados pessoais no que se refere ao tratamento automatizado de dados, transferidos
a partir da Unido Europeia consoante Decisdo de Execucdo da Comissdo Europeia de 21 de
agosto de 2012 nos estertores do artigo 25.°, n.° 2, da Diretiva 95/46/CE.?%

2.3.1 A influéncia do marco civil da internet nos paises da Italia e Franca

“Declaragdo de Direitos da Internet” - um pequeno passo para 0 homem, um grande
passo para a humanidade®?’. A declaracio de direitos da internet nasce na Italia fortemente
influenciada pelo Marco Civil da internet do Brasil, aprovada por unanimidade pela Camara
dos Deputados em 3 de novembro de 2015, apds varios meses de consulta plblica. E uma
Constituicdo moderna e progressista on-line que pretende regular, mas nao censurar, proteger
liberdades individuais e coletivas, acesso, uso nao-distorcido ou violento, seguranca da

privacidade, neutralidade da rede, o direito de esquecimento??,

225 ARGENTINA. Lei 25.326. Disposiciones Generales. Principios generales relativos a la proteccién de
datos. Derechos de los titulares de datos. Usuarios y responsables de archivos, registros y bancos de datos.
Control. Sanciones. Accién de proteccion de los datos personales. [Em linha]. [Consult. 11 maio 2019].
Disponivel em WWW:<URL:http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-
64999/64790/texact.htm>.

226 UNIAO EUROPEIA. Decis&o de Execucdo da Comissio de 21 de agosto de 2012. Jornal Oficial da Uni&o
Europeia. [Em linha]. [Consult. 11 maio 2019]. Disponivel em WWW<URL:https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32012D0484&from=EN>.

22 NAVARRI, Veronica - Internet Bill of Rights: un piccolo passo per ’'uomo, un grande passo per I’umanita.
[Em linha]. [Consult. 21 abr. 2019]. Disponivel em WWW: <URL.: https://medium.com/argomenti-di-diritto-dei-
media-digitali/internet-bill-of-rights-un-piccolo-passo-per-luomo-un-grande-passo-per-1-umanit%C3%A0-
5442af2a3750>.

228 RODOTA, Stefano - “La Carta dei Diritti in Internet”— Privacy Italia. [Em linha]. [Consult. 26 abr. 2019].
Disponivel em WWW: <URL :https://www.privacyitalia.eu/rodota-un-profeta-dei-diritti-sulla-rete/3483/>.
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Diferente do Brasil, que optou pela aprovacdo de uma lei federal, a Declaragéo italiana,
aprovada pelo Parlamento, ndo tem forca de lei. Ela atua como uma carta de principios que guia
a futura producao legislativa e pode orientar a resolugdo de conflitos judiciais.??°

A redacéo italiana guarda algumas semelhangas com o texto do Marco Civil brasileiro,
embora seja digna de destaque a insercdo na cldusula da chamada “neutralidade de
dispositivos”, garantindo assim que néo exista discriminagéo no fluxo de dados de acordo com
o dispositivo utilizado pelo usuario. #°. Essa Declaragdo de Direitos na Internet, um ativo
béasico na era digital, coloca a protecdo da pessoa e do usuario da Web no centro. De fato, o0s
principais pilares que a constituem séo acesso livre, neutralidade da rede e privacidade de dados,
educagdo no uso da Internet, autodeterminacéo pessoal, ndo ser discriminado, dignidade, etc.?%

Os modestos 14 artigos da referida declaracdo tem como elementos de base:
Reconhecimento e garantia de direitos, Direito de acesso; Direito ao conhecimento e educagao
online; Neutralidade da rede; Protecdo de dados pessoais; Direito a autodeterminacao
informacional; Direito a inviolabilidade dos sistemas, disposi tivos e domicilios de TI;
Tratamentos automatizados; Direito a identidade ; Protecdo do anonimato ; Direito ao
esquecimento ; Direitos e garantias das pessoas nas plataformas ; Seguranca na Rede;
governanca de rede ;

Seguindo essa linha a Franca, em seguida, realizou uma ampla consulta para a
modificacdo de leis em vigor de forma a prever questdes relacionadas a protecéo de direitos na
Internet. Através de um conceito amplo de criagdo de uma “Republica Digital” — “République
Numérique”, as propostas de modificagdo legislativas francesas foram debatidas em uma
plataforma que representa um passo adiante na forma de apresentacdo dos temas e do debate
em si, com graficos que demonstram a evolucao da discussao e metodologia que evidencia 0s
momentos de feedback aos participantes da consulta e a producdo de sinteses.?*? Consagra
também na lei 2016-1321 de 7 outubro 2016 para uma Republica Digital, o principio decisivo
da neutralidade da Internet: define e estabelece uma regra de estruturacdo que deve governar a
operacdo da rede digital. A neutralidade da Internet € um componente essencial da confianca e

protecdo usos e inovagdo no ecossistema digital®®.

229 SOUZA, Carlos Affonso; LEMOS Ronaldo - Marco civil da internet: construcéo e aplicag&o. 2016. p. 32.
230 |dem - Ibidem.

21 NAVARRI, Veronica - Internet Bill of Rights: un piccolo passo per ’'uomo, un grande passo per I’umanita.
[s.d.].

232 SGOUZA, Carlos Affonso; LEMOS Ronaldo - Marco civil da internet: construcéo e aplicag&o. 2016.. p. 36.
233 FRANCA. LOI n° 2016-1321, du 7 Octobre 2016. [Em linha].[Consult. 25abr.2019]. Disponivel em WWW:
<URL:https://www.legifrance.gouv.fr/affichLoiPubliee.do?idDocument=JORFDOLE000031589829&type=gene
ral&legislature=14>,

71



2.3.2 Lei 13.709/2018 — Lei de protecéo de dados pessoais no Brasil

O Marco Civil da internet foi o pontapé inicial dado pelo Brasil usando a internet como
plataforma estabelecendo principios, garantias, direitos e deveres para o uso da internet* na
sociedade da informacdo onde a facilidade de acesso para navegar em diversos sites faz com
que os provedores recolham dados sobre as caracteristicas de seus usuarios, preferencias,
habitos, quando estes interagem visitando determinados sites. Na verdade, o usuério da internet
de forma involuntaria vem contribuindo para alimentar o banco de dados daqueles que
exploram a informacdo pessoal em beneficio proprio, penetrando na privacidade de seus
usuarios que acabam permitindo de forma involuntéria.

Ha na internet um foco privilegiado para essa coleta involuntaria, e quando estamos
identificados (seja por meio de um login ou de um IP ja conhecido) durante o acesso a um site
da Internet, é possivel a empresa ver através de troca de paginas ou mesmo do deslizar do
cursor, todos aqueles elementos que atarem 0 nosso interesse. Consequentemente pode
estabelecer projetos de atendimento personalizado em nossa proxima visita e estimular
vontades que talvez fossem até inconscientes em nos mesmos?3,

Até entdo ndo havia uma legislacdo protetiva no que tange ao direito de protecdo dos
dados pessoais, para garantir e preservar o direito a privacidade na era da sociedade informacéo.
Os elementos de maior destaque para atuacdo da protecdo de dados no ordenamento brasileiro
sdo a acdo de habeas data, introduzida pela Constituicdo de 1988 e regulamentada pela Lei
9507/97, e os preceitos sobre a protecdo aos dados pessoais em relacbes de consumo,
determinadas pelo Cddigo de Defesa do Consumidor em seus artigos 43 e 44. Foi concebido o
habeas data, para proporcionar, portanto, ao cidaddo um instrumento para conhecer
diretamente e, se necessario, retificar as informacdes sobre sua pessoa armazenadas em banco
de dados. %3¢

Em 14 de agosto de 2018 nasce para o Brasil a Lei 13.709 que dispGe sobre a protecdo
de dados, (LGPD), alterando a Lei 12.965/14, o Marco Civil da internet. Sua vigéncia foi

desmembrada em dois blocos, através da Medida Provisoria 869 de 27 de dezembro de 2018:

234 BRASIL. Lei 12.965 de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. [Em linha]. [Consult. 10 abr. 2019]. Disponivel em WWW: <URL:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>.

235 SILVA, Carlos Bruno Ferreira da — Protecdo de Dados e Cooperagdo Transacional: Teoria e Pratica na
Alemanha, Espanha e Brasil. 2014. p. 14.

236 DONEDA, Danilo — Da Privacidade a Protecdo de Dados Pessoais. Rio de Janeiro: Renovar. 2006. p. 326-
8.
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vigéncia em 28/12/2018, para os artigos que recriam a autoridade de fiscalizagdo; e Vigéncia
em 24 meses, a contar da publicacdo da LGPD, para os demais artigos. O surgimento dessa lei,
nada mais é do que o efeito dominé que o Regulamento Geral de Protecdo de Dados em vigor
na Europa desde 25 de maio de 2018 causou nos demais paises do mundo que mantém relaces
economicas com a Uni&o Europeia, impondo-lhes a necessidade de uma legislagdo do mesmo
cunho do Regulamento em vigor, para que num futuro ndo sofresse sancoes .

A Lei 13.709/2018 é um novo marco legal brasileiro de grande impacto, tanto para
instituicdes privadas como para as publicas, por tratar de protecdo dos dados pessoais dos
individuos em qualquer relagdo que envolva o tratamento de informagdes classificadas como
dados pessoais, por qualquer meio, seja por pessoa natural, seja por pessoa juridica. E uma
regulamentacdo que traz principios, direitos e obrigacGes relacionadas ao uso de um dos mais
valiosos da sociedade digital, que s&o as bases de dados relacionados as pessoas.?*’

A base desse pacto ¢ a liberdade, mas o fiel da balanca ¢ a transparéncia. Sendo assim,
as lei sobre a protecdo de dados pessoais tem uma caracteristica muito peculiar de redagéo
principiologica e de amarracdo com indicadores mais assertivos, de ordem técnica, que
permitam auferir de forma audivel se 0 compromisso esta sendo cumprido, por meio da analise
de trilhas de auditoria e da implementacdo de uma série de itens de controle para uma melhor
governanga dos dados pessoais.?®

O artigo 2° disciplina os fundamentos da Lei de protecdo de dados, o respeito a
privacidade; a autodeterminacdo informativa; a liberdade de expressdo, de informacdo, de
comunicacdo e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o
desenvolvimento econémico e tecnoldgico e a inovacgdo; a livre iniciativa, a livre concorréncia
e a defesa do consumidor; e os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais®.

Como principios relativos as atividades do tratamento, esta disposto no artigo 6°: devem
primar pela boa fé; finalidade clara e transparente; adequacdo em funcao da finalidade a que se
destina; necessidade limitacdo do tratamento para atingir a sua finalidade livre acesso onde os
titulares dos dados pessoais terdo garantido a consulta integral de facil acesso e gratuita;

qualidade dos dados visando assegurar exatidao, clareza, relevancia e atualizacdo dos dados dos

237 PINHEIRO, Patricia Peck — Protecdo de Dados Pessoais Comentarios a Lei 13.709/2018 (LGPD). 2018. p.
15.

238 1dem — Op. Cit. p. 17-8.

239 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Dispde sobre a protecédo de dados pessoais e altera a Lei
n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet) [Em linha]. [Consult. 10 abr. 2019]. Disponivel em
WWW: <URL:http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>.
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titulares, sempre relacionado a finalidade a que se destina; transparéncia; seguranca, prevengéo
com vistas a evitar danos em virtude do tratamento de dados pessoais; ndo discriminacao
impedindo realizacdo de tratamento para fins discriminatérios ilicitos ou abusivos e
responsabilizacdo e prestacdo de contas®®®. Enquanto os artigos 12,13 e 14 do regulamento
europeu, RGPD, pontuam de maneira mais explicita os requisitos, limites e as regras para
promocao da transparéncia das informacdes, das comunicagdes e exercicio dos titulares dos
dados.

A Lei de Protecdo de Dados Brasileira contempla os alicerces que devem conter
qualquer norma juridica que verse sobre dados pessoais: definicdo de dados pessoais, dados
anonimos e consentimento do titular dos referidos dados.

A legislacédo brasileira, Lei 13.709/2018 de Protecdo de Dados(LGPD), delimita trés
categorias de dados: dado pessoal, dado pessoal sensivel e dado anonimizado, conforme
disposto no artigo 5° em especial, nos deteremos no inciso 111%*! onde a definicdo de dado
anonimizado é tido como dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento e inciso IX
anonimizagdo como utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta,
a um individuo.

O critério da razoabilidade nada mais € do que uma diretriz acerca do que venha a ser
um risco aceitavel em torno da reversibilidade do processo de anonimizacdo, a fim de que 0s
dados anonimizado estejam fora do conceito de dados pessoais. 242

O consentimento descrito no artigo 8° da Lei 13.709/2018, tem a preocupacdo de
garantir que os usuarios tenham ciéncia de que devem consentir o uso dos dados, assim como
tenham direito de saber a finalidade da coleta e acesso ao seu conteddo em qualquer momento,
é primordial para assegurar a liberdade e privacidade.?*® O consentimento tem que ser expresso,
claro, ndo se admitindo a interpretacdo de seu silencio ou omissdo como anuéncia, como

consentimento.

240 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Dispde sobre a prote¢do de dados pessoais e altera a Lei
n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet) [Em linha]. [Consult. 10 abr. 2019]. Disponivel em
WWW: <URL:http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>.

241 |dem — Ibidem.

242 BIONI, Bruno RICARDO - Xequemate o tripé da protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. 2015. p. 32.

243 PINHEIRO, Patricia Peck — Protecdo de Dados Pessoais Comentarios a Lei 13.709/2018 (LGPD). 2018. p.
65.
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No préximo capitulo abordaremos a tematica da violacdo de dados na Europa, a partir
de caso concretos, onde o direito ao esquecimento objetiva minimizar os danos irreversiveis ao

direito a privacidade no contexto da atual inddstria da vigilancia sem precedentes.
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CAPITULO I

3 DATA BREACH - VIOLA(;AO DE DADQOS PESSOAIS
3.1 Um panorama na Europa e na América do Sul

A violacdo de dados pessoais, nada mais é que 0 acesso ndo autorizado a dados pessoais
de uma pessoa. Hoje, no mundo moderno somos todos, sem distin¢cdo Cidaddos Digitais,
cibercidaddos, estamos conectados 24 horas por dia, por telefone, nas redes sociais, nos
computadores, na vida diaria com transacGes bancérias via aplicativos em celulares, compras
com cartdo de crédito on line, interagindo através de diversos aplicativos para pegar um taxi,
pedir uma refei¢cdo ou um lanche, colocar um combustivel em seu veiculo, enfim em quase tudo
que fazemos, conscientes ou ndo estamos disseminando dados pessoais em diferentes canais.
Chegamos ao ponto de confidenciarmos nossos dados pessoais, nossas imagens, nossos videos
em provedores de servi¢os na nuvem, mesmo sem termos conhecimento onde e como esses
dados estdo sendo armazenados e processados. Os dados pessoais converteram-se em um fator
vital para a engrenagem da economia da informag&o?*4,

As informacdes pessoais que o cidadao digital propaga sdo valiosas para 0 mercado do
consumo dos grandes empresarios, revolucionando a economia digital global. Toda vez que o
cidaddo acessa um determinado site, atraves do computador ou do seu celular, as informacdes
ficam registradas construindo um perfil do usuario. E dessa forma que as empresas absorvem
esses dados para si, repassam, na verdade vendem a terceiros, sem o consentimento do cidadao,
caracterizando assim, a violacao de dados.

O Regulamento Geral de Protecdo de Dados, define violacdo de dados em seu artigo 4.°,
item 122%° : “Violagdo de dados pessoais”, uma violagdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, nao autorizados,
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento” .

Dessa definicdo podemos extrair a existéncia de trés tipos de violacdo de dados, o

chamado CIA, que ja existia desde a Directiva 95/46: Confidencialidade, Integridade e

244 BIONI, Bruno RICARDO — Protecéo de Dados Pessoais a funcdo e os limites do consentimento. 2019. p.
13.

245 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre
circulagdo desses dados e que revoga a Diretiva 95/46/CE. [Em linha]. [Consult. 5 mai. 2019]. Disponivel em
WWW:<URL.: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L:2016:119:FUL L &from=EN>.
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Acessibilidade?*®, configurando-se os trés pilares da seguranca da informag&o. Cada um desses
itens tem vital importancia para os processos de protecdo de dados, sendo essenciais em
qualquer politica interna de Tecnologia da Informacdo voltada a garantir que 0s processos
internos fluam corretamente. Os trés termos estdo interligados, porém possuem diferencas. O
primeiro deles tem a ver com o sigilo dos dados da empresa, enquanto o segundo se refere a
consisténcia deles. Por fim, o terceiro tem a ver com manter o0 acesso a eles de modo constante,
evitando interrupcBes. Garantir confidencialidade, integridade e disponibilidade é fundamental
para garantir a seguranca e a consisténcia dos dados corporativos. Sem o devido cuidado com
esses trés pontos, a empresa pode ser vitima de ataques virtuais que podem ocasionar um grande
prejuizo, além de ficar a mercé de falhas que geram retrabalhos e perdas de dados
estratégicos*’.

Confidencialidade quando existe uma divulgacéo ou acesso acidental ou ndo autorizado
a dados pessoais. Para garantir confidencialidade a informag&o deve ser protegida para evitar a
perda e a divulgacdo indevida. As acgdes incluem a aplicacdo de diversos controles. Uma das
acOes € a aplicacdo de um algoritmo de criptografia forte. A criptografia deve ser usada para
proteger dados em transito e enquanto estiver sendo armazenado. Outras técnicas para garantir
confidencialidade incluem a ocultacdo de dados, a excluséo segura dos dados apds 0 uso e o
uso de sistemas de autorizagdo e autenticacio fortes?*®; Integridade quando existe uma alteracéo
acidental ou ndo autorizado dos dados pessoais. Disponibilidade deve garantir a acessibilidade
a todo o hardware, software e dados através dos sistemas. O conceito de disponibilidade inclui
hardware, dados, conexdes e transmissdes em alta disponibilidade?*®. A disponibilidade ¢
também garantida através da reducédo das vulnerabilidades em sistemas computacionais, sejam
elas quais forem e Propriedade de estar acessivel e utilizavel quando demanda por uma entidade
autorizada®®°.

Mesmo antes do inicio da vigéncia do Regulamento Geral de Protecdo de Dados

Pessoais na Europa, em maio de 2018 e logo ap06s sua entrada em vigor, tem-se noticiado

246 RBADMIN, RGPD - Violagado de Dados: Cia (Confidencialidade, Integridade e Acessibilidade). [Em linha].
[Consult. 2 maio 2019]. Disponivel em WWW:<URL :https://www.rbconsulting.pt/tag/rgpd/>.

247 ALERTA SECURITY. Os Pilares da Seguranca da Informac&o. [28 Mar 2016].[Em linha]. [Consult. 2 maio
2019]. Disponivel em  WWW:<URL:https://alertasecurity.com.br/blog/31-base-capitulo-1-os-pilares-da-
seguranca-da-informacao>.

248 RBADMIN, RGPD - Violagéo de Dados: Cia (Confidencialidade, Integridade e Acessibilidade). [s.d.].

249 1dem — Op. Cit.

250 PALMA, Fernando - CID: Confidencialidade, Integridade e Disponibilidade. [Em linha]. [Consult. 2 maio
2019]. Disponivel em WWW:<URL:https://www.portalgsti.com.br/2016/11/cid-confidencialidade-integridade-e-
disponibilidade.html>.
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diversos acontecimentos de violagdo de dados pessoais de grande monta 0s quais serdo aqui
considerados:

O Diério de Noticias, em Portugal, 28 de marco de 2018, revelou que trés utilizadores
do servigo de mensagens instantaneas do Facebook (Messenger) iniciaram um processo judicial
contra a rede social fundada por Mark Zuckerberg por alegada violagéo de privacidade. o
Facebook reconheceu que comecou em 2015 a fazer 'upload’ (envio de dados de um computador
local para um computador remoto) das chamadas e das mensagens de texto dos telefones com
o sistema operativo Android (desenvolvido pela empresa de tecnologia Google).?!

Em abril de 2018 a imprensa disseminou que a Cambridge Analytica teve acesso
indevido a dados de 63 mil utilizadores portugueses do Facebook. O Facebook, admitiu que,
afinal, terdo sido lesados 87 milhdes de utilizadores e ndo 50 milhdes, cujas informacoes
privadas foram partilhadas sem autorizacdo com a empresa de marketing digital, que é acusada
de ter utilizado para elaborar um programa informatico destinado a influenciar o voto dos
eleitores, nomeadamente nas ultimas elei¢des presidenciais norte-americanas, que ditaram a
nomeacao de Donald Trump para a Casa Branca, e no referendo sobre o 'Brexit'. Um dos paises
mais afetados com os Estados Unidos a liderar a tabela (70,6 milhdes de pessoas lesadas).
Seguem-se as Filipinas (1,175 milhdes), Indonésia (1,096 milhdes) e o Reino Unido (1,079
milhdes).?5?

Em 03 de junho de 2018, o Centro Hospitalar do Barreiro Montijo (CHBM), em Lisboa
foi alvo de acesso irregular a dados clinicos, onde foram criados "falsos perfis médicos"” para
acesso ao sistema informatico clinico, que serdo usados por assistentes sociais da institui¢éo
que, assim, “"passaram a ter acesso ao processo clinico dos doentes e a registar ai as suas
observacfes”, € uma matéria ""de enorme importancia”, podendo estar em causa a seguranca dos
dados clinicos e dos dados pessoais dos doentes e também dos médicos. Os Inquéritos vao ser
conduzidos pela Comissdo de Protecdo de Dados e pela Inspecdo-Geral das Atividades em

Saude®s,

251 RUVIC, Dado - Trés utilizadores processam Facebook [Em linha]. [Consult. 2 maio 2019]. Disponivel em
WWW:<URL:https://www.dn.pt/media/interior/facebook-tres-utilizadores-processam-rede-social-por-alegada-
violacao-de-privacidade-9220044.html>.

252 |_AM, Stephen - Cambridge Analytica pode ter usado dados de 63 mil utilizadores portugueses.[Em linha].
[Consult. 2 maio 2019]. Disponivel em WWW:<URL:https://www.dn.pt/media/interior/cambridge-analytica-
pode-ter-usado-dados-de-63-mil-utilizadores-portugueses-9235928.html>.

253 RENASCENGA - Acesso irregular a dados do Hospital do Barreiro “pode nio ser caso unico” e vai ser
investigado. [Em linha]. [Consult. 2 maio 2019]. Disponivel em
WWW:<URL:https://rr.sapo.pt/noticia/117635/acesso-irregular-a-dados-do-hospital-do-barreiro-pode-nao-ser-
caso-unico-e-vai-ser-investigado>.
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A Comisséo Nacional de Protecdo de Dados (CNPD) aplicou coimas num valor de 400
mil euros ao Centro Hospitalar Barreiro-Montijo, devido as politicas de acesso as bases de
dados, que permitiam que técnicos e médicos consultassem processos clinicos dos doentes sem
a devida autorizacdo. A CNPD também justificou a aplicacdo das coimas com o facto de
estarem registados 985 médicos com contas ativas que davam acesso aos ficheiros clinicos,
apesar de os quadros do Hospital do Barreiro apenas contarem com 296 médicos (a disparidade
entre numero de contas e nimero de médicos estara relacionada com as passagens temporarias
determinadas pelo sistema de colocacgdo dos profissionais de saude). A deliberacdo da CNPD
identificou trés infracdes: violagdo do principio da integridade e confidencialidade, violag¢do do
principio da minimizacdo de dados que deveria impedir o acesso indiscriminado a dados
clinicos dos doentes, e incapacidade do responsavel pelo tratamento dos dados para assegurar
a confidencialidade e a integridade dos dados. As duas primeiras infragdes foram punidas com
coima 150 mil euros cada, enquanto a terceira representou um acréscimo de 100 mil euros?®*,

No espaco de cinco meses foram comunicados a Comissdo Nacional de Protegéo de
Dados (CNPD) 123 casos de violacdo de dados pessoais. Sdo quebras de seguranca reportadas
por empresas e entidades publicas desde maio, quando entrou em vigor o Regulamento Geral
de Protecdo de Dados, contudo o nimero real serd muito superior, mas a CNPD vive com uma
cronica falta de meios, que a impedem de fazer a fiscalizacdo que manda a lei, assim propalou
o Jornal de Noticias em 08 de dezembro de 20182%°,

Em janeiro de 2019, a autoridade nacional encarregada pela prote¢éo de dados da Franca
(CNIL) 2°8, instituida em 1978, ou seja, ha nada menos que quatro décadas®’, impds uma multa
de 50 milhGes de euro (R$ 216 milhdes) ao Google por problemas no tratamento de dados de
seus usuarios, como falta de transparéncia, informacfes inadequadas e insuficiéncias de

obtencdo de consenso para a personalizacdo de anuncios. Foi a primeira vez que o 6rgdo aplicou

254 SENECA, Hugo - CNPD: Hospital do Barreiro multado em 400 mil euros por permitir acessos indevidos
a processos clinicos. [Em linha]. [Consult. 01 Nov. 2018]. Disponivel em
WWW:<URL:http://exameinformatica.sapo.pt/noticias/mercados/2018-10-19-CNPD-Hospital-do-Barreiro-
multado-em-400-mil-euros-por-permitir-acessos-indevidos-a-processos-clinicos>.

25 FIGUEIRA, Alexandra - Todos os dias hd uma violacdo de dados pessoais. [Em linha]. [Consult. 2 maio
2019]. Disponivel em WWW:<URL:https://www.jn.pt/inovacao/interior/todos-os-dias-ha-uma-violacao-de-
dados-pessoais-10146047.html>.

256 CNIL - Commission. Nationale de I'Informatique et des Libertés. Protéger les données personnelles,
accompagner l'innovation, préserver les libertés individuelle.

257 «A implementagio da referida autoridade se deu por meio da Lei n. 78-17 de janeiro de 1978 , conhecida como
a Loi Informatique et Libertés. Tal diploma legal sofreu diversas alteragdes com o passar dos anos para se adaptar
a novas demandas e textos legais, bem como para se adequar ao Regulamento Europeu sobre a Prote¢do de Dados”.
ITS - Proposta para a criagdo da Autoridade Brasileira de Protecédo aos Dados Pessoais. [Em linha]. [Consult.
2 maio 2019]. Disponivel em WWW:<URL:https://itsrio.org/wp-content/uploads/2018/12/autoridade-protecao-
de-dados.pdf>.
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a multa no valor maximo previsto pela legislacdo?®. As informacdes sobre o tratamento de
dados que sera feito por meio do uso da referida conta, segundo a CNIL, ndo s&o facilmente
acessiveis. Informagdes essenciais, tais como a finalidade do tratamento e a duragdo da
conservagao dos dados encontram-se espalhadas em diversos documentos e s6 sdo encontradas
apos diversas etapas, exigindo do usuario um grau de esforco rechacado pelo Regulamento. As
informacdes fornecidas pelo Google ndo sédo claras e compreensiveis, de modo que 0s usuarios
n&do sao capazes de entender a amplitude dos tratamentos realizados pelo Google, que, de acordo
com a autoridade, sdo “massivos e intrusivos, em razio do niamero de servi¢os propostos, da
quantidade e da natureza dos dados tratados e combinados”.?>°

O pilar do Regulamento de prote¢do de dados, o Consentimento, deve ser especifico em
funcdo da finalidade a que se propde, o consentimento de forma geneérica fere 0 Regulamento
Geral de Protecdo de Dados. O Google concebe o consentimento de seus usuarios como
presumido, contrariando o Regulamento, 0 que ensejou o arbitramento das coimas. Ademais, a
autoridade estima que o consentimento tambem n&do é especifico e inequivoco, j& que 0s
usuarios sdo obrigados a explorar diversos documentos fornecidos pelo Google para que ter
acesso a opgdo de ndo consentir com o tratamento para fins de publicidade personalizada. Ou
seja, 0 ato de consentimento ndo é um “ato positivo”. Pelo contrario, o padrdo adotado na
politica da empresa considera-o presumido?°,

A autoridade nacional de prote¢ao de dados francesa (“CNIL”), consideram as violagdes
perpetradas pelo Google de natureza grave, além de ocorrerem de forma recorrente e nao
pontual e atingirem um ndmero altamente expressivo de usuarios. A autoridade também reitera
que o tratamento de dados pessoais € uma das principais atividades desempenhadas pelo do
Google, o que deveria resultar em atencdo especial a conformidade da empresa ao GDPR.

A empresa Altaba, formada pela venda da Yahoo a Verizon, foi condenada nos
Estados Unidos a multa de U$ 35.000.000,00, em razdo da Yahoo ndo ter comunicado o

vazamento de dados de ao menos 500 milhdes de usuérios ainda em 20141, além disso, 0

258 WVALENTE, Jonas - Franga aplica multa maxima ao Google por violacdo de legislacdo. [Em linha].
[Consult. 2 maio 2019]. Disponivel em WWW:<URL:http://agenciabrasil.ebc.com.br/internacional/noticia/2019-
01/franca-aplica-multa-maxima-ao-google-por-violacao-de-legislacao>.

29 OLIVEIRA, Jagueline Simas de - Google é multado em 50 milhdes de euros na Franga por violagdo ao
GDPR. [Em linha]. [Consult. 2 maio 2019]. Disponivel em
WWW:<URL:https://www:.jota.info/opiniao-e-analise/artigos/google-e-multado-em-50-milhoes-de-euros-na-
franca-por-violacao-ao-gdpr-24012019>.

260 1dem — Op. Cit.
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referido vazamento gerara indenizacdo estimada em 50 milhdes de dblares para cerca de 200
milhdes de pessoas, vitimas do vazamento, onde a comunicagio somente ocorreu em 201622,

A UBER, por sua vez, em outubro de 2016 teve dados vazados de 57 milhdes de usuarios
e motoristas em todo o mundo. A empresa demorou um ano para comunicar a respeito do
incidente e esta postura ja Ihe custou um acordo com o governo dos Estados Unidos em U$
500.000.000,00 e R$ 4,5 milhdes a autoridades de protecdo de dados da Holanda e Reino
Unido3. No Brasil, a UBER é investigada pelo Ministério Publico do Distrito Federal e
Territérios (MPDFT) a respeito do mesmo vazamento?®2,

No Brasil, o Banco Inter, apds uma acéo civil publica, firmou acordo com o Ministério
Publico do Distrito Federal e Territérios, por vazar dados pessoais de cerca de 19 mil
correntistas, onde dados cadastrais tais como nome, CPF, CNPJ, agéncia, niUmero de contas de
pessoas fisicas e juridicas foram expostas na internet?®®, O Banco pagara uma multa de R$
1.500.000,00. Sendo 1 milhao destinados a 6rgaos publicos, que combatem crimes cibernéticos
e R$ 500.000,00 a instituicdes de caridade. O acordo ndo previu indenizacdo aos correntistas.
Segundo a Promotoria a agdo visou reparar danos morais coletivos de carater nacional
decorrentes do vazamento de dados?®.

A Secretaria Nacional do Consumidor, do Ministério da Justica e Seguranca Publica,
instaurou processo administrativo contra o Google Brasil depois de receber denuncia do
Ministério Publico Federal?®®. Ha indicios de violagio a privacidade dos consumidores
brasileiros na analise do contetdo dos e-mails pessoais, enviados pelo Gmail, sem o
consentimento expresso do usuario e 0 processo vai apurar se houve, realmente, violacdo a
dispositivos do Marco Civil da Internet e do Cddigo de Defesa do Consumidor. A denuncia
partiu do Ministério Publico Federal do Piaui, que entrou com ac&o judicial em 20162,

Pela lei brasileira, os dados pessoais sao inviolaveis e s podem ter seu sigilo levantado

por ordem judicial ou consentimento expresso e destacado do interessado. A empresa foi

261 HENRIQUE, Lygia Maria M.; ANDRADE, Vitor Morais - Vazamento de dados: uma preocupacéo da Lei
Geral de Protecdo de Dados [Em linha]. [Consult. 01 nov. 2018]. Disponivel em
WWW:<URL:https://www.migalhas.com.br/dePeso/16,M1298452,101048-
vazamento+de+dados+uma+preocupacao+da+Lei+Geral+de+Protecao+de+Dados>.

262 1dem — Op. Cit.

263 SOPRANA, Paula - Banco Inter fecha acordo e pagara R$ 1,5 milh&o por vazamento de dados [Em linha].
[Consult. 23 dez. 2018]. Disponivel em WWW:<URL:https://www1.folha.uol.com.br/tec/2018/12/banco-inter-
pagara-multa-de-r-15-milhao-por-vazamento-de-dados.shtml>.

264 |dem — Ibidem.

265 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA - Senacon instaura processo contra a Google
Brasil. [Em linha]. [Consult. 23 dez. 2018]. Disponivel em WWW:< https://www.justica.gov.br/news/collective-
nitf-content-1549544998.05>.

266 1dem — Op. Cit.
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oficiada em razdo da informacdo de que analisa o conteldo dos e-mails com objetivos
comerciais, ou seja, para produzir publicidade especifica para determinado usuario’.

Inimeros fatos de violacdo de dados sucedem nos diversos cantos do mundo, uma vez
que estamos num mundo globalizado, com uma economia digital universal, e por conseguinte
a violacdo de dados transcende a Europa, mesmo dispondo de uma legislagéo de ponta, com
cunho de protecdo de dados pessoais dos cidaddos, ndo se pode negar que a violagao de dados
pessoais por parte de grandes empresas é fato, € real, e, traz consequéncias consideraveis
atingindo bens personalissimos como o direito a privacidade e intimidade, direitos esses
inaliendveis, imprescritiveis e irrenunciaveis.

Em todos os casos trazidos a colacdo temos, em sua grande maioria, 0s gigantes da
internet como protagonistas da a¢éo de violagdo de dados de seus usuarios. Os dados coletados
dos usuarios, sem seu consentimento expresso foi disseminado para outras grandes empresas
com intuito meramente publicitario e comercial, incorrendo em flagrante desrespeito a
legislacdo vigente o que ocasionou penalizacdo pelas autoridades aplicando sancgdes
pecuniarias. Os gigantes da internet Facebook, Google, Instagram, entre outros tém o
compromisso, 0 comprometimento de salvaguardar os dados pessoais de seus usuarios, que
depositam neles sua confianca de que seus dados ndo seriam levianamente repassados a
terceiros por puro interesse comercial, € imprescindivel o uso eticamente responsavel dos dados
que o usuario Ihes confia. O consentimento qualificado € a pedra angular da relacdo no mundo
virtual e esta deve ser honrada na forma do artigo 4.°-11 do RGPD, consentimento inequivoco,
claro e adstrito as finalidades especificas que justificam o tratamento de dados.

A violagdo de dados pessoais esta longe de findar, mesmo com a legislacéo protetiva,
tem-se descortinado um cenério de muitas davidas por parte das empresas. Noticiou o Jornal
de noticias, em Portugal, que num espaco de cinco meses, foram comunicados a Comissao
Nacional de Protecdo de Dados (CNPD) 123 casos de violacdo de dados pessoais e 186 queixas.
Estes casos sdo considerados como quebras de seguranca reportadas por empresas e entidades
publicas desde 25 de maio, quando entrou em vigor o Regulamento Geral de Protecdo de Dados.

A CNPD sofre de falta de recursos humanos para se fazer a fiscalizagio que manda a lei®®,

267 POMPEU, Ana - MJ instaura processo contra Google Brasil por violagdo de privacidade. [Em linha].
[Consult. 01 nov. 2018]. Disponivel em WWW:<URL:https://www.conjur.com.br/2019-fev-07/ministerio-abre-
processo-google-violacao-privacidade#author>.

268 pPORTUGAL SEM MEIOS DE PROTECAO DE DADOS PESSOAIS, CNPD ALERTA O AGRAVAMENTO
DA SITUACAO. [Em linha]. [Consult. 30 abr. 2018]. Disponivel em
WWW:<URL:https://jornaleconomico.sapo.pt/noticias/portugal -sem-meios-de-protecao-de-dados-pessoais-
cnpd-alerta-o-agravamento-da-situacao-375383>.

82



Observou-se da mesma forma que, em nome do novo Regulamento Geral de Protecdo
de Dados, algumas entidades publicas em Portugal, inovaram, dando uma interpretacao
desacertada ao RGPD diferente do fim a que se destina, quando em seus contratos publicos com
diversas entidades privadas, passaram a adotar a “omissdo” de nomes das partes envolvidas
(formas de identificagdo). “A maioria das institui¢des publicas, incluindo ministérios (como o
Ministério da Justica), autarquias (Lisboa, Porto, Sintra...), empresas publicas (como a
Infraestruturas de Portugal), direcBes-gerais ou até tribunais tapam quase tudo o que séo dados
pessoais, nomeadamente os nomes dos representantes das empresas”?% . Sem embargo, a
Comissdo Nacional de Protecdo de Dados, se posicionou no sentido de que o principio da
transparéncia deve prevalecer fazendo com que as partes envolvidas no contrato estejam
devidamente identificadas.

Na Austria, em outubro de 2018 uma casa de apostas obteve a primeira multa de 4.800
Euros por ter uma camera de vigilancia que gravava parte da calcada, onde a vigilancia em larga
escala de espacos publicos é proibida pelo Regulamento.?”°

A autoridade nacional encarregada pela prote¢do de dados francesa (“CNIL”), em 15 de
abril de 2019 veiculou relatério de atividades de 20182 e das edicdes de 2019 onde concluiu
que a entrada em vigor do RGPD, trouxe uma consciéncia inédita de questdes de protecéo de
dados para profissionais e particulares. Resultando num aumento de reclamacdes para a CNIL.
Em 2018, recebeu um nimero recorde de 11.077 reclamagdes, sendo 32,5% a mais em relacao
ao ano de 2017, sendo o0 ano de 2018 considerado um ano excepcional para a protecao de dados.

Foi realizada em abril uma pesquisa do IFOP?2 onde foi levantado que 70% dos
cidaddos franceses estdo mais perceptiveis no que se refere a protecdo de dados do que nos
altimos anos. E, uma das maiores reclamacdes (35,7%) dizia respeito ao pedido dos usuarios
da internet para remocao de dados tais como nomes, fotos, contas, videos etc. O que exprime a

dificuldade das pessoas para exercerem o seu direito de gerir sua vida digital e notadamente sua

269 «A protecdo de dados pessoais é para ser levada a sério, mas ndo pode servir como desculpa para ndo publicitar
informag@o necessaria ao controlo democratico da atividade das entidades publicas”. ESTADO TAPA NOMES
EM CONTRATOS PUBLICOS. PROTECAO DE DADOS DIZ QUE “NAO FAZ QUALQUER
SENTIDO”. TSF Radio Noticias. [Consult. 04 maio 2019]. Disponivel em
WWW:<URL:https://www.tsf.pt/sociedade/interior/estado-tapa-nomes-em-contratos-publicos-protecao-de-
dados-diz-que-nao-faz-qualquer-sentido-10783457.html>.

210 BLOG DE PROTECCION DE DATOS PARA EMPRESAS Y AUTONOMOS - Cual fue el importe de la
multa a las primeras empresas que incumplieron el RGPD? [Em linha]. [Consult. 04 maio 2019]. Disponivel
em WWW:<URL:https://protecciondatos-lopd.com/empresas/multa-empresas-incumplieron-
rgpd/#Nuevos_importes_para_2019>.

21 CNIL. Présentation du Rapport d’activité 2018 et des enjeux 2019 de la CNIL [Em linha]. [Consult. 7 maio
2019]. Disponivel em WWW:<URL :https://www.cnil.fr/fr/presentation-du-rapport-dactivite-2018-et-des-enjeux-
2019-de-la-cnil>.

272 Institut d’Etudes Opinion et Marketing en France et a I’International.
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reputacdo on line. O ano 2019 sera decisivo para dar credibilidade ao novo quadro juridico e
transformar esta ambiciosa aposta europeia em sucesso operacional. As expectativas da
sociedade civil e dos atores econdmicos sdo muito fortes e esse modelo desperta interesse em
todo o mundo. A CNIL articulara sua acdo em torno de dois eixos principais: pedagogia e
dissuaséo.?”

Como se pode verificar a figura da Autoridade Europeia para a Protecdo de Dados
(AEPD) foi criada em 2004 em Bruxelas, e sempre foi e ainda é considerada de grande
relevancia para garantir que todas as instituicGes e organismos da UE respeitem o direito a
privacidade dos cidaddos quando processam o0s seus dados pessoais. Na forma do artigo 52.° do
RGPD, age com total independéncia nas suas atribui¢es e no exercicio de seus poderes. Tem
como atuacdo o controle do tratamento dos dados pessoais, a fim de garantir o cumprimento
das regras de privacidade; aconselha as instituicbes e os organismos da UE sobre todos os
aspetos do tratamento dos dados pessoais, das politicas e da legislacdo neste dominio; processa
queixas e conduz inquéritos; trabalha com as autoridades nacionais dos paises da UE para
garantir coeréncia na protecdo de dados; monitoriza as novas tecnologias suscetiveis de ter um
impacto em matéria de protecio de dados?™.

E mais um meio que o cidaddo Europeu tem para invocar na hipotese do seu direito a
privacidade ter sido violado por uma instituicdo ou um organismo da U.E, ap0s ter contatado
em primeira linha o responsavel pelo tratamento de dados, se o resultado for insatisfatorio e
apelado ao encarregado da protecao de dados da instituicdo ou do organismo da UE onde pensa
que foi cometida a infracdo. Se ainda assim restar infrutifero o caminho percorrido, podera
ainda apresentar queixa a AEPD (Autoridade Europeia para a Protecdo de Dados), valendo-se
do preenchimento de um formulario que levara a Autoridade Europeia para a Protecdo de Dados
investigar o caso e informa-lo-a da sua decisdo quanto ao fundamento da queixa e a forma de
corrigir a situacdo. Se apesar disso ndo concordar com a decisdo da AEPD, pode remeter a

questdo para o Tribunal de Justica da Unido Europeia®’.

23Versdo original: “L’année 2019 sera décisive pour crédibiliser le nouveau cadre juridique et transformer cet
ambitieux pari européen en succes opérationnel. Les attentes de la société civile et des acteurs économiques sont
tres fortes et ce modéle suscite des intéréts a travers le monde. La CNIL articulera son action autour de deux axes
principaux : la pédagogie et la dissuasion”. CNIL. Présentation du Rapport d’activité 2018 et des enjeux 2019
de la CNIL. [s.d.].

274 UNIAO EUROPEIA. Autoridade Europeia para a Protecdo de Dados (AEPD).[Em linha]. [Consult. 7 maio
2019]. Disponivel em WWW:<URL:https://europa.eu/european-union/about-eu/institutions-bodies/european-
data-protection-supervisor_pt>.

275 UNIAO EUROPEIA. Autoridade Europeia para a Protecéo de Dados (AEPD). [s.d.].
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3.2 Direito ao esquecimento

O direito ao esquecimento, também chamado direito a ser esquecido, é o direito das
pessoas fisicas a fazer com que se apague a informacdo sobre elas depois de um periodo
determinado. A internet traz consigo a necessidade de um novo equilibrio entre a livre difusdo
da informacdo e a autodeterminacéo individual. Este equilibrio é precisamente 0 que esta em
jogo com o direito ao esquecimento.?’®

O conceito de autodeterminacédo informativa tem igualmente contribuido para orientar
a atividade do intérprete, ao reconhecer a autonomia do individuo tanto dirigida ao controle e a
transmissdo de informacfes personalissimas como encaminhada & possibilidade de acesso a
qualquer informacdo. Fundamental para identificar uma efetiva protecdo as informacdes
pessoais dos individuos numa sociedade informatizada ¢é a possibilidade de que o controle sobre
0 armazenamento e a transmissao de dados possa ser realizado pelo titular da informacéo. O
proprio armazenamento de dados pessoais esta informado por um principio de acesso amplo
aos titulares das informac0es, seja para o reconhecimento de existéncia do proprio registro, seja
para a verificacdo da extensdo, veracidade e corre¢do das informagdes armazenadas®’’.

A internet ndo esquece. Ao contrario dos jornais e revistas de outrora, cujas edi¢des
antigas se perdiam no tempo, sujeitas aos desgastes do seu suporte fisico, as informacdes que
circulam na rede ali permanecem indefinidamente. Pior: dados pretéritos vém a tona com a
mesma clareza dos dados mais recentes, criando um delicado conflito no campo do direito. De
um lado, é certo que o publico tem direito a relembrar fatos antigos. De outro, embora ninguém
tenha direito de apagar os fatos, deve-se evitar que uma pessoa seja perseguida, ao longo de
toda a vida, por um acontecimento pretérito®’8,

O direito ao esquecimento teve inicio na esfera das condenacdes criminais, onde
buscava-se garantir ao prisioneiro, apds cumprir toda a sua pena a possibilidade de se ver
ressocializado na sociedade, procurando esquecer as memorias do delito cometido, sob pena de
violar o principio da dignidade da pessoa humana. E bem verdade que a existéncia de crimes

que causaram comocao social, na maioria das vezes permanece na memoria da sociedade, néo

276 TERWANGNE, Cécile - Privacidad en Internet y el derecho a ser olvidado/derecho al olvido. [Em linha].
[Consult. 13 maio 2019]. Disponivel em WWW:<URL:http://www.redalyc.org/articulo.0a?id=78824460006>.
2" CACHAPUZ, Maria Clatdia Mércio - Privacidade, protecdo de dados e autodeterminagédo informativa [Em
linha]. [Consult. 19 maio 2019]. Disponivel em
WWW:<URL:https://revistajuridica.presidencia.gov.br/index.php/saj/article/view/126/118>.

278 SCHREIBER, Anderson - Direito da personalidade. 2. ed. Sdo Paulo: Atlas, 2013. ISBN. 978-85.224-7895-
8, p. 170.
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tendo o apenado o direito de requerer o apagamento das informacdes sobre o caso. Nesses casos,
h& de se mitigar a relacdo dos direitos envolvidos em prol do interesse da sociedade.

Como direito humano e direito fundamental, o0 assim chamado direito ao esquecimento
encontra sua fundamentagdo na protecdo da vida privada, honra, imagem e ao nome, portanto,
na propria dignidade da pessoa humana e na clausula geral de protecdo e promocdo da
personalidade em suas multiplas dimensdes 27°.

A abordagem desse tema, nos remete ao emblematico, caso ocorrido em 2012 na
Espanha envolvendo Google Spain SL , Google Inc e Agencia Espanhola de Protecdo de Dados
(AEPD) e o cidadado espanhol Mario Costeja Gonzalez, fato que acabou por desaguar nas aguas
do Tribunal de Justica da Uni&o Europeia, do qual o acordao proferido fez eclodir em toda a
comunidade debates sobre o direito ao esquecimento propriamente dito, resvalando inclusive
na America Latina com repercussdes de grande monta, j& que as empresas envolvidas tem
atuacdo global por valer-se da internet atingindo os 5 continentes.

O leading case Gonzalez, C-131/12, originou-se quando em 5 de marco de 2010 o
cidadao espanhol M. Costeja Gonzalez, protocolou uma reclamacéo junto a Agéncia Espanhola
de Protecdo de Dados (AEPD) contra o jornal La Vanguardia e contra a Google Spain e a
Google Inc., pelo fato de que quando um internauta inseria o nome “M. Costeja Gonzalez”,
num motor de busca num site do grupo do Google, imediatamente era remetido para duas
paginas daquele jornal, respectivamente, 19 de janeiro e 9 de mar¢o de 1998, nas quais figurava
um anuncio de uma venda de imdveis em hasta publica decorrente de um arresto com vista a
recuperacéo de dividas a Seguranca Social, que mencionava o nome de M. Costeja Gonzalez?.

O autor postulava que o jornal La Vanguardia retirasse ou modificasse as paginas para
que seus dados pessoais nao fossem divulgados, ou buscasse formas nos motores de buscas para
que ficassem protegidos. Em relacdo a Google Spain e a Google Inc. que suprimissem ou
ocultassem os seus dados pessoais, para que deixassem de aparecer nos resultados de pesquisa
e de figurar nos links da La VVanguardia. Teve como embasamento de que o problema anterior

referente ao arresto fora resolvido ha varios anos atras, e que a sua manutencao acabou por lhe
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[Consult. 13 maio 2019]. Disponivel em WWW:<URL:https://www.conjur.com.br/2015-mai-22/direitos-
fundamentais-tema-moda-direito-esquecimento-anterior-internet>.

280 EUROPA. Tribunal de Justica da Unido Européia. Acordao do Tribunal de Justica (Grande Secgéo) de 13 de
maio de 2014. Google Spain SL e Google Inc. contra Agencia Espafiola de Proteccion de Datos (AEPD) e
Mario Costeja Gonzalez. [Em linha]. [Consult. 13 maio 2019]. Disponivel em WWW:<URL:https://eur-
lex.europa.eu/legal-content/PT/TXT/?2uri=CELEX%3A62012CJ0131>.

86



causar diversos constrangimentos por ter revivido um passado ja esquecido, que a época lhe
causou muita dor e embarago?®®.

Em 30 de julho de 2010 a AEPD néo acolheu o pleito de La VVanguardia, tendo em vista
que o Ministério do Trabalho e dos Assuntos Sociais determinou maior publicidade para
angariar o maior numero de licitantes. Contudo foi dado provimento em relagéo a Google Spain
e a Google Inc., provedores, eis que operadores de motores de busca estariam sujeitos a
legislagdo em matéria de protecdo de dados, uma vez que realizam um tratamento de dados pelo
qual sdo responsaveis e atuam como intermediarios da sociedade de informag&o?%2.

A AEPD considerou que os operadores de motores de busca estdo sujeitos a legislacdo
em matéria de protecdo de dados, uma vez que realizam um tratamento de dados pelo qual sdo
responsaveis e atuam como intermediarios da sociedade de informacéo, estando habilitada a
ordenar a retirada dos dados e a interdicdo de aceder a determinados dados, por parte dos
operadores de motores de busca, quando considere que a sua localizacdo e a sua difusdo sao
suscetiveis de lesar o direito fundamental de protecdo dos dados e a dignidade das pessoas em
sentido amplo, o que abrange também a simples vontade da pessoa interessada de que esses
dados ndo sejam conhecidos por terceiros®®,

Os provedores de motores de busca recorreram questionando quais as obrigacdes dos
operadores de motores de busca para efeitos da protecdo de dados pessoais das pessoas
interessadas, que ndo tencionem que determinadas informacdes, publicadas em sitios web de
terceiros e que contém os seus dados pessoais, que permitem ligar essas informacdes a essas
pessoas, sejam localizadas, indexadas e postas a disposicdo dos internautas indefinidamente??,

O orgao jurisdicional, levantou a necessidade de uma minuciosa analise da Diretiva
95/46/CE, em vigor, 0 que levou a suspensao da instancia pela Audiéncia Nacional submetendo
ao Tribunal de Justica, as questdes prejudiciais para melhor elucidacdo. A primeira questdo
prejudicial a ser apreciada dizia respeito a aplicacao territorial da Diretiva 95/46 e a legislacdo
espanhola em matéria de protecdo de dados, em seguida a segunda questdo prejudicial

relacionada a atividade do motor de busca como fornecedor de contetidos tendo em conta a
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Diretiva 95/46 relativa a protecdo de dados, e a terceira que diz respeito ao direito de
apagamento e/ou de oposi¢do em conjugacio com o ‘direito a ser esquecido?®,

Em referéncia a segunda questdo prejudicial aludida em relacéo ao ambito de aplicagédo
material da Diretiva 95/46, a Google Spain e a Google Inc., replicaram, segundo transcrito no
acordéo de que a atividade dos motores de busca ndo pode ser considerada um tratamento dos
dados que aparecem nas paginas web de terceiros exibidas na lista de resultados da pesquisa,
dado que esses motores tratam as informacdes acessiveis na Internet, no seu conjunto, sem fazer
a selecdo entre os dados pessoais e as outras informacgdes. Além disso, mesmo admitindo que
esta atividade deva ser qualificada de “tratamento de dados”, o operador de um motor de busca
ndo pode ser considerado “responsavel” por esse tratamento, uma vez que ndo conhece 0s
referidos dados nem exerce controlo sobre os mesmos?®,

O Tribunal se manifestou discorrendo que M. Costeja Gonzalez, os Governos espanhol,
italiano, austriaco e polaco e a Comissdo Europeia entendem que a referida atividade implica
claramente um “tratamento de dados” na acegao da Diretiva 95/46, que é distinto do tratamento
de dados efetuado pelos editores de sitios web e prossegue objetivos diferentes deste. O
operador de um motor de busca é responsavel pelo tratamento de dados efetuado por esse motor,
uma vez que é ele que determina a finalidade e os meios desse tratamento, considerando que o
artigo 2.0, alinea d), da Diretiva 95/46 define esse responsavel como “a pessoa singular ou
coletiva, a autoridade publica, o servi¢o ou qualquer outro organismo que, individualmente ou
em conjunto com outrem, determine as finalidades e os meios de tratamento dos dados
pessoais?®’.

Mediante as extensas argumentacdes o Tribunal concluiu no sentido de que se ndo ha
relevancia na conexao do nome aos fatos pretéritos, ndo ha que se proteger a informacéo,
devendo haver a supressdo das mesmas?®®. Em que pese, o acorddo ter mantido seu
entendimento de que os operadores de motores de busca tém o dever de desindexar as
informacdes relativas ao caso em questao, percebe-se também que o acorddo mitigou o direito
do titular dos dados de ver seus dados apagados alicercado na supremacia do interesse publico

em detrimento do privado, assim consignou o Tribunal: “No entanto, ndo sera esse 0 caso se se
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afigurar que, por razdes especiais como, por exemplo, o papel desempenhado por essa pessoa
na vida publica, a ingeréncia nos seus direitos fundamentais é justificada pelo interesse
preponderante do referido pablico em ter acesso a informacgdo em questdo, em virtude dessa
inclusdo” 28, O requerimento de desindexagdo autorizado pela decisdo europeia é apenas uma
das expressdes do exercicio do direito ao esquecimento e ndo o direito em si 2%,

A sentenca foi imperativa no sentido de estabelecer requisitos minimos para o
reconhecimento do direito ao esquecimento em relacdo aos gestores dos motores de busca da
internet onde o interessado devera fornecer os elementos, tais como enderecos eletrdnicos, 0s
links, informacédo detalhada, motivacdo do interesse do bloqueio, entre outros dados. Os
parametros assentes visam auxiliar as agéncias de protecdo de dados e até mesmo o poder
judiciario para viabilizar um juizo de ponderacdo de valores tendo em vista 0s interesses
envolvidos que deverdo ser sopesados: liberdade de expressdo, o direito de informar
contrapondo-se ao direito a privacidade e intimidade em prol da dignidade da pessoa humana.

Assim sendo, o direito ao esquecimento adquiriu reconhecimento jurisprudencial em
ambito internacional, e as solicitagdes devem ser apresentadas pelo interessado diretamente ao
buscador, que devera examinar o pedido e atender ou no o solicitado?®*,

A Diretiva 2002/58/CE relativa ao tratamento de dados pessoais e a protec¢do da
privacidade no sector das comunicacdes electrénicas, prevé no artigo 6°-1 o direito ao
esquecimento estd previsto quando os dados deixarem de ser necessarios para efeitos da
transmissdo da comunicagio estes devem ser eliminados ou tornados an6nimos?2,

Em seguida, com vistas a uniformizacdo de normas entre os Estados-membros, foi
editado Regulamento (UE) 2016/679, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoas e a livre circulacdo desses dados, revogando a Diretiva
95/46/CE.

Analisando-se o Direito do esquecimento contemplado Regulamento Geral de Dados
Pessoais, temos o artigo 5°-1-e, verifica-se o limite da conservacdo dos dados, ou seja,

instrumentalizando o titular dos dados pessoais para pleitear o apagamento ou exclusdo dos
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dados uma vez cumpridas sua finalidade. O artigo 17 do Regulamento Geral de Protegéo de
Dados, consagra de forma explicita o direito a ser esquecido (direito ao apagamento dos dados),
onde o titular dos dados pessoais tem o direito de obter do responsavel pelo tratamento o
apagamento dos seus dados pessoais, sem demora injustificada, e este tem obrigacdo de apagar
os dados pessoais sem tardar?®,

O direito ao esquecimento pode ser caracterizado como uma esfera de prote¢do, uma
redoma, que permitiria que uma pessoa ndo autorizasse a divulgacdo de um fato que Ihe diga
respeito, ainda que veridico, por causar-lhe sofrimento ou algum transtorno, levando-se em
consideracdo a utilidade e a data da ocorréncia em que a informacéo, objeto de protecao, foi
realizada.?®

Dessa forma, é incontestavel que a pessoa tem o dever legal de gerir a recolha e a
proficuidade dos dados das pessoas envolvidas, tendo, de toda sorte, o livre arbitrio para que 0s
fatos ocorridos no passado ndo sejam ressuscitados de forma descontextualizada o que
fatalmente causara sofrimento.

Atualmente as pessoas sdo instigadas a constante exposi¢éo e ao permanente resgate de
fatos e atos pretéritos, dando a impressdo de que é pecaminoso esquecer o0 que quer gque seja.
Outro elemento importante desse fendmeno é o de que igual realidade se averigua por todo o
globo, ao que parece ser uma epidemia mundial: a da necessidade de ser celebridade e de ser
constantemente visto, notado e “curtido”: as selfies criadas para a replicagao por milhares de
pessoas, as atividades corporativas, as paginas de relacionamento e outros fenémenos hoje em
evidencia forcam até aquele ser humano mais discreto a de, alguma forma, exibir/divulgar
alguma faceta de sua existéncia. E a cibernética veio para acentuar tudo o que ha de bom e de
ruim nisso.2%®

As ferramentas de busca na internet, aplicativos que identificam e reconhecem pessoas
pela fisionomia gravada em um enorme banco de imagens, as cameras de vigilancia em locais
publicos e privados, entre outros, todos formam e formatam uma realidade em que € quase

impossivel esquecer?,
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As mudancas tecnoldgicas mudam esse paradigma. Com computadores e aparelhos
eletronicos, lembrar, ao invés de esquecer aumenta o padréo. Ferramentas de busca gravam toda
a pesquisa para aumentar sua performance, e tem somente recentemente iniciado o ato de apagar
as antigas gravagdes dos seus servidores. As atualizacbes de status dos usuarios em paginas
sociais, 0s transitorios tweets sdo transformados em registros permanentes. Os sistemas de
pesquisa buscam todos os registros na internet. Os telefones celulares e servicos de e-mail
geram logs das conversas, por mais mundanas e “esqueciveis” que possam ser. E ndo € preciso
ser uma celebridade para ser constantemente lembrado®®’.

O direito a ser esquecido € reservado para o direito de ter os dados pessoais on line
retirados, ou conseguir restricdo ou impedimento no acesso a esses dados restritos,
especialmente no contexto de aplicacfes geradas pelo préprio usuério ou outrem, incorporando
direitos relativos a indexacéo de dados dos motores de busca?®®,

A direito ao esquecimento despontou no seculo XX, onde emergia a protecdo da
intimidade das pessoas, dado isso alguns casos chegaram as raias do Tribunal sendo certo que
ndo com a utilizacdo dessa expressao, mas de facil percepc¢éo a natureza dos julgados que dizia
respeito ao direito ao esquecimento.

Foi a partir dessa construcdo jurisprudencial em paises como Alemanha, Franga, Estados
Unidos que se chegou ao conceito do direito ao esquecimento referenciado de forma como
veremos a seguir de forma implacavel no Regulamento Geral de Dados da Unido Europeia.
Todavia, embora o0 novo rétulo, em termos gerais, a ideia subjacente ao assim chamado direito
ao esquecimento é bem mais antiga e guarda relacdo com o ja classico conflito que tantas vezes
se estabelece entre a protecdo da personalidade e outros bens juridicos, como a seguranga e 0
interesse publico etc. e a liberdade de expresséo e informag&o?°.

A Franca em 1983 deu o primeiro passo aclamando na jurisprudéncia Francesa, o
Tribunal de Grande Instance de Paris, legitimou o direito ao esquecimento de forma perceptivel:
“considerando que qualquer pessoa que se tenha envolvido em acontecimentos publicos pode,
com o passar do tempo, reivindicar o direito ao esquecimento; a lembranca destes
acontecimentos € ilegitima se ndo for fundada nas necessidades da histéria ou se for de natureza

a ferir sua sensibilidade; visto que o direito ao esquecimento, que se impde a todos, inclusive
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aos jornalistas, deve igualmente beneficiar a todos, inclusive aos condenados que pagaram sua
divida para com a sociedade e tentam reinserir-se nela” 3.

Na Alemanha, o famoso caso emblematico: caso Lebach — Uma Reclamacédo
Constitucional, contra deciséo judicial, em 05/06/1973, cidade Lebach, distrito de Sarre, em
1969 ocorreu um latrocinio de quatro soldados Alemdes, tendo sido condenados a prisdo
perpétua dois acusados, e um terceiro participe a seis anos de reclusdo, tendo ampla cobertura
pela imprensa e televisdo locais. O latrocinio passou a ser conhecido como o “assassinato de
soldados de Lebach” . Quatro soldados, que guardavam um depdsito de municdo, foram,
durante a noite, brutalmente assassinados, um quinto foi gravemente ferido®. Armas e
munic¢des foram roubadas. Os dois principais acusados foram condenados, em agosto de 1970,
a prisdo perpétua. O reclamante foi condenado, por té-los auxiliado na preparacdo da agédo
criminosa, a seis anos de reclusdo. A ZDF (Zweites Deutsches Fernsehen — Segundo Canal
Alemdao), atenta ao grande interesse da opinido publica no caso, produziu um documentario
sobre todo o ocorrido. No documentario, além dos dois condenados a prisdo perpétua, também
o reclamante era apresentado com foto e nome, para depois serem representados por atores com
detalhes da relacdo dos condenados entre si, incluindo suas ligacbes homossexuais, dos
acontecimentos da noite do crime e, finalmente, da sua perseguicdo e prisdo pela policia. O
documentario deveria ser transmitido em uma sexta-feira a noite, pouco antes da soltura do
reclamante. As tentativas do reclamante de conseguir em juizo uma medida liminar que pudesse
impedir a transmissdo do programa resultaram infrutiferas: tanto o Tribunal Estadual de Mainz
quanto o Superior Tribunal Estadual de Koblenz julgaram improcedente o pedido do
reclamante®2,

O TCF (Tribunal Constitucional Federal) julgou procedente a Reclamacao
Constitucional por vislumbrar uma violacdo perpetrada pelos tribunais do direito de
desenvolvimento da personalidade (Art. 2 1 GG) e, por consequéncia, por considerar que uma
intervencdo na liberdade de radiodifuséo, que se consubstanciaria na proibicao de transmisséo
determinada pelos tribunais competentes (no caso de deferimento do pedido do reclamante)

restaria, neste caso, justificada. O TCF, portanto, revogou as decisdes dos tribunais civis e
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proibiu a ZDF de transmitir o documentario até a deciséo final da acdo principal pelos tribunais
ordinarios competentes®®,

A fundamentacdo da decisdo merece relevancia ja que se faz necessario sopesar a
colisdo de bens juridicos envolvidos: a necessidade de informar a populacéo e o direito da
personalidade do transgressor, concluindo com ressalvas ja que a informacdo a populagdo é
imprescindivel e deve se sobrepor sobre o direito de personalidade do criminoso, mas ao mesmo
tempo, h& de se respeitar a esfera intima da vida do criminoso, baseado no principio da
proporcionalidade. Segundo este, a informacdo do nome, foto ou outra identificacdo do
criminoso nem sempre € permitida. A protecdo constitucional da personalidade, porém, ndo
admite que a televisdo se ocupe com a pessoa do criminoso e sua vida privada por tempo
ilimitado e além da noticia atual, p.ex. na forma de um documentario®®*. Um noticiario posterior
sera, de qualquer forma, inadmissivel se ele tiver o condao, em face da informacdo atual, de
provocar um prejuizo consideravel novo ou adicional a pessoa do criminoso, especialmente se
ameacar sua reintegracdo a sociedade (ressocializacdo). A ameaca a ressocializagcdo deve ser
em regra tolerada quando um programa sobre um crime grave, que identificar o autor do crime,
for transmitido [logo] apds sua soltura ou em momento anterior proximo a soltura®®,

A solucdo do conflito deve partir do pressuposto de que, segundo a vontade da
Constituicdo, ambos os valores constitucionais configuram componentes essenciais da ordem
democratica livre da Grundgesetz, de forma que nenhum deles pode pretender a prevaléncia
absoluta. Os valores constitucionais devem ser, por isso, em caso de conflito, se possivel,
harmonizados; se isso ndo for atingido, deve ser decidido, considerando-se a configuracao tipica
e as circunstancias especiais do caso particular, qual dos dois interesses deve ser preterido.
Ambos os valores constitucionais devem ser vistos, em sua relacdo com a dignidade humana,
como o centro do sistema axiologico da Constituicdo. Resumindo, tem-se que um noticiario
sobre um crime com o0s nomes [verdadeiros], fotos ou representacdo dos acusados,
principalmente na forma de documentario, significard em regra uma intervencdo grave na sua
esfera [privada] da personalidade.®.

Em 1931, o Tribunal de Apelacédo da California, no importante caso Melvin versus Reid,
reconheceu a existéncia de um direito ao esquecimento em favor de Gabrielle Darley, uma ex-

prostituta que no passado fora acusada de homicidio, porém absolvida em 1918. Posteriormente
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ela se casou com Bernard Melvin, levando uma vida digna e honrada e merecendo a admiragéo
e 0 bom conceito das pessoas conhecidas. Em 1925, um produtor de cinema de nome Reid fez
um filme baseado na biografia daquela mulher, com destaques para as suas caracteristicas
sensuais e o processo criminal a que respondera. Aquele tipo de publicidade causou enorme dor
moral a apelante Gabrielle, com reflexos em sua saude, levando-a a postular na Justica uma
reparacdo pela grave ofensa ao seu direito a intimidade da vida passada. E o tribunal condenou
0 autor do agravo a uma indenizagao como forma material de reparacao, apesar de ndo se referir,
literalmente, & existéncia de um direito ao esquecimento®” .

A historia, registra inimeros casos onde o direito ao esquecimento foi o protagonista
em diversas demandas, retrocedendo ao famoso leading case “Right to be let alone” de Samuel
D. Warren e Louis D. Brandeis, onde foi criando-se farta jurisprudéncia em diversos paises,
elevando-o a categoria de direitos fundamentais.

No Brasil, também tem-se noticia de casos de pessoas conhecidas que buscaram o
isolamento, exercendo o seu direito de “let to be alone”, ndo admitindo dar entrevistas ¢ sequer
participar de programas nos diversos meios de comunicacdo de massa. Em especial sobre o
direito ao esquecimento, de forma mais particular o leading case Chacina da Candeléria, que
foi julgado no Superior Tribunal de Justica (STJ) pela lavra do Acérddo do Ministro Luis Felipe
Saloméo.

O objeto da demanda foi a reconstituigdo do crime denominado “Chacina da
Candelaria” ocorrido em 23 de julho de 1993 de grande repercussdo internacional, em um
programa da Rede Globo intitulado “Linha Direta”, treze anos ap6s o fato, sem autorizagao
expressa de uma das partes envolvidas. O autor da demanda foi indiciado como coautor dos
homicidios ocorridos em 23 de julho de 1993, respondeu processo criminal, tendo sido
absolvido por negativa de autoria, por unanimidade pelo conselho de sentenca do Tribunal do
Juri. O processo teve como partes a Globo Comunicages e Participacdes S/A, na qualidade de
Ré e Jurandir Gomes de Franca como autor.

O Autor reivindicou uma acdo de dano moral por entender que a exposi¢cdo de sua
imagem e nome no mencionado programa foi ilicita e causou-lhe intenso abalo moral, essa
situacdo o prejudicou sobremaneira em sua vida profissional, ndo tendo mais conseguido

emprego, além de ter sido obrigado a desfazer-se de todos os seus bens e abandonar a
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comunidade para ndo ser morto por “justiceiros" e traficantes e também para proteger a
seguranca de seus familiares, assim consignou o Ministro relator 3%,

O Juizo a quo julgou improcedente o pedido autoral em relacdo ao direito ao anonimato
e a0 esquecimento e quanto ao reconhecimento do dano moral, fundamentado no direito de
informacdo da populagdo por um caso com requinte de crueldade afetando a imagem da cidade
do Rio de Janeiro, ndo s6 a nivel nacional, mas resvalando a nivel internacional. Inconformado,
0 autor recorreu aos Tribunais superiores, que reconheceu o dano moral sofrido pelo autor
embasado no principio da dignidade humana sustentando “ 22 instancia que reformou a sentenca
por maioria reconhecendo o dano moral, lastreado no principio constitucional da dignidade da
pessoa humana, fundamento da Republica brasileira, sustentando que constituiu abuso do
direito de informar e violacdo da imagem do cidad&o a edi¢do de programa jornalistico contra
a vontade expressamente manifestada de quem desejava prosseguir no esquecimento’3%°,

Inconformada, a Ré, Globo Comunicacdes e Participacdes S.A., recorreu ao Superior
Tribunal de Justica (STJ) visando a reforma da sentenca sob o argumento de que ndo houve
invaséo da privacidade/intimidade do autor porque os fatos eram publicos e foram amplamente
debatidos pela sociedade, tendo se limitado a expor os fatos como aconteceram. Sintetizou o
recorrente-Rede Globo, que "o simples fato da pessoa se relacionar com a noticia ou fato
historico de interesse coletivo ja € suficiente para mitigar seu direito a intimidade, tornando
licita a divulgac&o de seu nome e de sua imagem independentemente de autorizagéo™31°,

O voto do Ministro Luis Felipe Salomdo foi emblematico, por
referenciar o direito ao esquecimento no ordenamento juridico brasileiro, assevera o Ministro:

“Com efeito, o reconhecimento do direito ao esquecimento dos condenados que
cumpriram integralmente a pena e, sobretudo, dos que foram absolvidos em processo
criminal, além de sinalizar uma evolucéo cultural da sociedade, confere concretude a
um ordenamento juridico que, entre a memdria — que é a conexao do presente com o
passado — e a esperanga — que é o vinculo do futuro com o presente —, fez clara opcéo
pela segunda. E é por essa 6tica que o direito ao esquecimento revela sua maior
nobreza, pois afirma-se, na verdade, como um direito a esperanca, em absoluta
sintonia com a presuncdo legal e constitucional de regenerabilidade da pessoa
humana” 3%,

Concluindo, a despeito da Chacina da Candelaria ter se tornado — com muita razao — um

fato historico, que exp6s as chagas do Pais ao mundo, tornando-se simbolo da precaria protecdo

308 BRASIL. Superior Tribunal de Justica. REsp. n® 1.334.097 RJ [Em linha]. [Consult. 13 maio 2019]. Disponivel
em
WWW:<URL:https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=2938
1336&num_registro=201201449107&data=20130910&tipo=91&formato=PDF>.

309 1dem — Op. Cit.

310 1dem — Op. Cit.

311 1dem — Op. Cit. p. 9.
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estatal conferida aos direitos humanos da crianga e do adolescente em situagéo de risco, o certo
é que a fatidica histdria seria bem contada e de forma fidedigna sem que para isso a imagem e
o nome do autor precisassem ser expostos em rede nacional®'?. Nem a liberdade de imprensa
seria tolhida, nem a honra do autor seria maculada, caso se ocultassem o nome e a fisionomia
do recorrido, ponderacio de valores que, no caso, seria a melhor solugdo ao conflito®?,

O direito ao esquecimento no Brasil, ndo tem uma regulacdo propria, nem mesmo na
legislacio de protecdo de dados pessoais, mas foi reconhecido no Enunciado 5313 da VI
Jornada de Direito Civil promovida pelo Conselho da Justi¢a Federal (CJF) em margo de 2013,
sendo considerado uma orientacdo doutrinaria: “A tutela da dignidade da pessoa humana na
sociedade da informagdo inclui o direito ao esquecimento”’, motivado sob 0 argumento de que
“0s danos provocados pelas novas tecnologias de informacdo vém-se acumulando nos dias
atuais”. O direito ao esquecimento nasceu na area penal, a partir das sentencas criminosas, onde
buscava-se a ressocializacdo do preso, apds o cumprimento de sua pena. Muitos condenados,
mesmo apds cumprirem sua pena foram discriminados e tiveram dificuldades de ingressar no
mercado de trabalho em funcéo de ficarem marcados, principalmente quando os crimes tiveram
repercussao nacional nas diferentes midias. O direito ao esquecimento nesse contexto € uma
forma de apagar da memoria um fato que marcou um individuo e que mesmo apoés ter cumprido
sua pena ainda o assombra.

Sendo assim, o direito ao esquecimento ndo atribui a ninguém o direito de apagar fatos
Ou reescrever a propria historia, mas apenas assegura a possibilidade de discutir o uso que é
dado aos fatos pretéritos, mais especificamente 0 modo e a finalidade com que s&o lembrados®®.

A VI jornada de Direito Civil realizada em novembro de 20113!°, através do enunciado
404 assim garante que “A tutela da privacidade da pessoa humana compreende os controles
espacial, contextual e temporal dos proprios dados, sendo necessario  seu
expresso  consentimento  para  tratamento  de  informagdes que  versem
especialmente o estado de saude, a condicdo sexual, a origem racial ou étnica,

as conviccoes religiosas, filosoficas e politicas.

312 BRASIL. Superior Tribunal de Justica. REsp. n® 1.334.097 RJ [Em linha]. [Consult. 13 maio 2019]. Disponivel
em
WWW:<URL:https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=AT C&sequencial=2938
1336&num_registro=201201449107&data=20130910&tipo=91&formato=PDF>.

313 1dem — Op. Cit.

314 CONSELHO DA JUSTICA FEDERAL. VI Jornada de Direito Civil [Em linha]. [Consult. 14 maio 2019].
Disponivel em WWW:<URL:https://www.cjf.jus.br/fenunciados/enunciado/142>.

315 1dem — Op. Cit.

316 CONSELHO DA JUSTICA FEDERAL. VI Jornada de Direito Civil. [Em linha]. [Consult. 14 Maio 2019].
Disponivel em WWW:<URL:https://www.cjf.jus.br/enunciados/enunciado/362>.
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O Artigo 17 do Regulamento Geral de Protecdo de Dados®'’ como ja mencionado
anteriormente institui o Direito ao apagamento dos dados («direito a ser esquecido»), onde o
titular tem o direito de obter do responsavel pelo tratamento o apagamento dos seus dados
pessoais, sem demora injustificada. O direito ao apagamento dos dados pessoais, pode ser
entendido como relativo, por estar adstrito as condigdes previstas no diploma legal.

O direito ao esquecimento incorpora uma expressdo de controle temporal de dados e
preenche com o fator cronoldgico o requisito de ferramenta protetiva da privacidade. Esta
incluido na protecdo a privacidade, que tem como fundamento a Constituicdo Federal de 1988,
mais especificamente no artigo 5° incisos X, Xl e XIlI, como também o ordenamento
infraconstitucional, no artigo 21 do Cddigo Civil®8

A ideia central que norteia a nocao de um direito ao esquecimento diz com a pretensao
das pessoas, fisicas e mesmo juridicas, no sentido de que determinadas informagdes (aqui
compreendidas em sentido amplo) que Ihes dizem respeito, especialmente aquelas ligadas aos
seus direitos de personalidade, ou, no caso das pessoas juridicas, a sua imagem e bom nome,
ndo sejam mais divulgadas de modo a impedir sejam objeto de acesso por parte de terceiros ou
pelo menos que o acesso a tais informacdes seja dificultado, tudo de modo a propiciar uma
espécie de esquecimento no corpo social®®®.

O impacto da decisao proferida pelo Tribunal de Justica da Unido Europeia tem reflexos
até os dias atuais. Compulsando o relatério de transparéncia do motor de busca da internet,
Google®®, tem-se a informacdo de 803.957 solicitagdes de remocdo e 3.135.663 URLs
(Uniform Resource Locator), com solicitacdes de remocdo até 01 janeiro de 2019. Sendo o
numero de URLs removidos apds a revisdo o percentual de 44,6% que corresponde a
1.203.639 e 55,4% corresponde a 1.496.807 ndo removidos no periodo de 29/05/2014 a

317 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
20186, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados).
Em linha]. [Consult. 15 nov. 2018]. Disponivel em WWW:<URL: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32016R0679.

318 MORAES, Melina Ferracini — Direito ao Esquecimento na Internet. Curitiba: Jurua, 2018. ISBN 978-85-
362-8204-6, p.57.

319 SARLET, Ingo Wolfgang - Tema da moda, direito ao esquecimento é anterior a internet [Em linha].
[Consult. 13 maio 2019]. Disponivel em WWW:<URL:https://www.conjur.com.br/2015-mai-22/direitos-
fundamentais-tema-moda-direito-esquecimento-anterior-internet>.

320 “ Em uma decisdo de maio de 2014, o Tribunal de Justi¢a da Unidio Europeia considerou que os individuos tém
o direito de solicitar que mecanismos de pesquisa, como o Google, removam determinados resultados sobre eles.
O relatorio apresenta dados sobre o volume de solicitagfes, os URLs removidos, os solicitantes, o contetdo dos
sites € 0s URLs identificados nas solicitacdes”. TRANSPARENCY REPORT. RemogBes da pesquisa em
cumprimento da legislacdo europeia sobre privacidade. [Em linha]. [Consult. 17 maio 2019]. Disponivel em
WWW:<URL:https://transparencyreport.google.com/eu-
privacy/overview?requests_over_time=country:PT&Ilu=delisted_urls&delisted_urls=start:1401321600000;end:1
558051200000;country>.
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17/05/2019. Ndo sdo incluidas solicitacbes de remo¢do de URLs que estdo com a revisao
pendente ou precisam de informagdes adicionais para serem processadas. O dominio facebook
foi o0 que teve o maior numero de URLS removidos da pesquisa Google, com o total de URLS
solicitadas 51.298 e URLs removidas 21.295, seguidas do annuaire.118712.fr, twitter.com,
www. youtube.com e profileengine.com.

A titulo ilustrativo e exemplificativo registraremos algumas solicitagdes relevantes do
ano de 2016, contidas no site de Transparéncia do gigante tecnoldgico Google®?, a cerca de
remocdo de conteido por parte de pessoas que identificaram suas informacdes nos sites de
pesquisa. A solicitacdo de remoc¢do do contetdo é equacionada pelo provedor sopesando o
direito da pessoa interessada na remocao com o interesse publico do contetdo em questéo.

Na Alemanha, foi solicitado a remocdo de quatro artigos de noticias sobre uma
pesquisa académica que continha a foto de um individuo porque ele passou por uma mudanca
de género e se identificava com um novo nome. Os artigos ndo foram removidos porque foram
considerados relevantes para a vida profissional e pesquisa do estudante.

Na Espanha a solicitacdo foi de um individuo para remover uma noticia de 1994 e uma
postagem em um forum de 2007 sobre a participacdo do solicitante em atividades com chefe
do braco politico de uma organizacgéo terrorista identificada pelo Estado. O artigo néo foi
removido por razdes de interesse publico.

Na Itéalia, a solicitacdo foi de remocdo de dezenas de noticia recentes de fontes
confiaveis sobre a condenagdo de um individuo por estupro, incluindo imagens de video da
vitima. Inicialmente, a solicitacdo foi recusada e a Autoridade Italiana de Protecdo de Dados
interviu requerendo uma explicacdo ao Google sobre a decisdo. O Google prosseguiu com a
recusa por se tratar de crime grave, o que foi acatado pela Autoridade Italiana de Protecédo de
Dados.

Na Bélgica, o pedido foi de uma Autoridade Belga de Protecdo de dados para remover
cinco URLs da pesquisa Google que descrevem um incidente em que 0 agressor atacou
violentamente uma vitima. O autor do crime foi condenado. Foi removido trés URLS que ndo
continham o nome do autor do crime, mas foi recusado a remover dois URLS que o
mencionavam.

Em breve anélise, deduz-se que a preservacdo e protecdo da identidade das pessoas
afetadas esta diretamente relacionada com a gravidade dos fatos e/ou o interesse publico onde

o0 provedor, detentor da informac&o é que dita as normas se remove ou ndo o contetdo ainda

%21 TRANSPARENCY REPORT. Remogdes da pesquisa em cumprimento da legislacdo europeia sobre
privacidade. [s.d].
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que com as justificativas apresentadas em respeito com os critérios exigidos pelo Grupo de
Trabalho do artigo 29.° na anélise do exercicio do direito ao esquecimento, ndo bastando a
simples decisdo do titular dos dados pessoais.

Estamos diante do empoderamento dos provedores do mundo virtual que ndo so6
armazenam como tém acesso irrestrito aos dados que circulam na internet, através das redes
sociais, motores de busca etc., 0 que leva a espionagem massiva de dados pessoais por

diversas agéncias de seguranca ao redor do mundo, como ja foi anunciado anteriormente.

3.2.1 LimitacBes ao exercicio do direito ao esquecimento digital

Antes de adentrarmos nas limitacdes ao exercicio do direito ao esquecimento, mister se
faz consignar que internet vem sendo um instrumento eficaz na fabricagéo e disseminacdo da
informagdo. Estamos no terceiro milénio da chamada Sociedade Informacional devido a
velocidade e a quantidade numerosa de informagbes que circulam na internet e que séo
compartilhadas em frac6es de segundo por milhares de pessoas ao redor do mundo.

De fato, nas sociedades de informacgdo em que vivemos, pode-se dizer que “nds somos
as nossas informacgodes”, pois que elas nos definem, nos classificam, nos etiquetam; portanto,
ter como controlar a circulagdo das informacbGes e saber quem usa significa adquirir,

concretamente, um poder sobre si mesmo®?2

. A sociedade da informacéo, portanto, muda e dita
comportamentos, regendo as formas de comunicagdo, 0s relacionamentos interpessoais, 0
consumo e a propria vida em sociedade3?3,

Estamos inseridos numa sociedade democratica que tem como principios assegurar o
exercicio dos direitos sociais e individuais, a liberdade, a segurangca, o0 bem-estar, 0
desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade fraterna,
pluralista e sem preconceitos, fundada na harmonia social e comprometida, na ordem interna e
internacional®*,

O direito do esquecimento manifestou-se para garantir a pessoa humana o direito a
autodeterminacdo informacional, de forma a empoderar o titular dos dados pessoais no total

controle do fluxo de suas informacdes, podendo solicitar seu apagamento, restricdo ou

322 RODOTA, Stefano - A Vida na Sociedade de Vigilancia — A privacidade hoje. Rio de Janeiro: Renovar,
2008. ISBN 978857147-688-2, p. 7.

323 Martins, Guilherme Magalhaes - O direito ao esquecimento na internet e a protecéo dos consumidores. Revista
Luso-Brasileira de Direito do Consumo. Curitiba. 7:25 (2017), 61-99.

324 BRASIL. Constituicdo da Republica Federativa do Brasil, de 05 de outubro de 1988. [Em linha]. [Consult.
05 de jan. de 2018]. Disponivel em WWW: <URL:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htmi>.
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retificacdo desde que ndo fira interesses publicos e de seguranca nacional. Podendo ser definido
como o direito da pessoa de apagar informacdes pretéritas suas e que nao tém nenhum interesse
publico, ou seja, algo que ndo fere o direito a informacdo ou a liberdade de expressdo e que,
também, respeita os principios constitucionalmente protegidos da intimidade, da vida privada,
da honra e da imagem das pessoas®®.

Nessa rota conclui-se que o direito ao esquecimento ndo sera ilimitado e isolado, ao
contrério, este direito deve ser contextualizado para que seja reconhecido quando ndo estiver
em conflito com outros direitos igualmente tutelados, tais como, direito de acesso a informacéo,
direito de liberdade de expressdo, livre manifestacdo do pensamento artistico, literario,
cientifico, dentre outros®?®. Negar a existéncia do direito ao esquecimento é admitir pena de
carater perpetuo. O direito ao esquecimento guarda relacdo direta com a privacidade que
permite ao cidado de se manter na soliddo, no anonimato, na reserva ou na intimidade?’.

A aplicacdo do direito ao esquecimento, como um desdobramento do direito da
personalidade, tido como um direito fundamental do individuo, que como se sabe, ndo tem o
condé&o de ser absoluto, requerendo a utilizacéo da técnica de ponderacéao de valores com vistas
a conciliar interesses, analisando a circunstancia de cada caso de per si, tendo sempre como
valor supremo a dignidade da pessoa humana, sendo que nem sempre o direito ao esquecimento
prevalecera sobre os demais direitos em foco.

Desta feita, as restricdes a um direito fundamental, dar-se-d0 em obediéncia a alguns
requisitos como muito bem elencou Nelson Nery328 Junior, relacionando uma série de requisitos
para que possa haver restricdo a um direito fundamental: a) a restricio deve estar
constitucionalmente prevista, ou seja, autorizada por algum dispositivo constitucional b) a
restricdo devera ser proporcional de modo que néo se aniquile o direito constitucional objeto da
restricdo c) a restricao deve atender ao interesse social, privilegiando outros interesses previstos
na Constituicdo d) o ato do Poder Publico que restringe um direito fundamental deve ser
exaustivamente fundamentado de forma a demonstrar que a escolha pela restricdo do direito é
a melhor possivel e) os atos do Poder Publico que restringir direitos fundamentais podem ser
analisados pelo Poder Judiciario, em razéo de ndo haver discricionariedade administrativa que

autorize a violacdo de direitos fundamentais.

325 FRANCEZ. André. Direito do entretenimento na Internet. Sdo Paulo: Saraiva, 2013. ISBN: 9788502208391,
p. 201.

326 | IMA, Cintia Rosa Pereira de — Direito ao esquecimento e internet: o fundamento legal no direito
comunitério europeu, no direito italiano e no brasileiro. Revista dos Tribunais. S&o Paulo. p. 97.

327 CHEHAB, Gustavo - O direito na sociedade da informagdo. Revista dos Tribunais. 104:952 (2015), p. 90.
328 NERY JUNIOR; Nelson. NERY; Rosa Maria de Andrade. Constituicido Federal Comentada e Legislacio
Constitucional. 4. ed. Séo Paulo: Revista dos Tribunais, 2013. ISBN: 9788520347416, p. 216.
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O Regulamento Geral de Protecdo de Dados da Unido Europeia, no artigo 17° destaca
de forma objetiva o direito ao esquecimento, com a ressalva no item 3.° dos limites ao direito
do apagamento nos casos em que o tratamento dos dados se revele necessario ao exercicio da
liberdade de expressdo e informacéo; ao cumprimento de uma obrigacao legal; para o exercicio
da Autoridade Publica ou funcdes de Interesse Publico; para fins de investigacdo cientifica ou
historica ou para fins estatisticos; para exercicio ou defesa de um direito num processo

judicial®?,

3.2.1.1 Liberdade de expressao e liberdade de informacéo

A primeira limitacdo em relagdo ao direito do esquecimento, esta relacionada a liberdade
de expressao e a liberdade de informacéo, (direito de informar e ser informado), devendo para
tanto se ter o cuidado de ndo desaguar na alegacdo de censura ou afronta a livre manifestacéo
do pensamento. Deve-se ponderar muito bem o direito (ou dever) de divulgar fatos relevantes
no ambiente informacional e o resguardo ao direito a intimidade e protecdo a dignidade da
pessoa e a inviolabilidade pessoal®®. O direito de expresséo ¢é livre, diga-se, mas seu exercicio
tem limitacoes®.

O respeito a liberdade de expresséo tem sua previsdo na Carta de Direitos Fundamentais
da Unido Europeia (artigo 11.°-1 e 2)%2 e na Constituicdo dos diversos paises de regime
democratico, e na Declaragdo Universal dos Direitos do Homem, artigo 19 333 “toda pessoa tem
direito a liberdade de, sem interferéncias, ter opinides e procurar, receber e transmitir
informacgodes por quaisquer meios, independentemente de fronteiras”.

A doutrina é pacifica no entendimento de que liberdade de expressédo e liberdade de

informacdo sdo distintos, ndo podendo ser concebidos como direitos absolutos, os limites

329 UNIAO EUROPEIA - Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados).
Em linha]. [Consult. 15 nov. 2018]. Disponivel em WWW:<URL: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32016R0679.

330 CONSALTER, Zilda Mara — Direito ao Esquecimento. 2017. p. 303.

31 NETO, Antonio Rulli; JUNIOR, Antonio Rulli - Direito ao Esquecimento e o Superinformacionismo:
Apontamentos no Direito Brasileiro dentro do Contexto de Sociedade da Informacdo. Revista do Instituto do
Direito Brasileiro, 1:1 (2012), 419-34. [Em linha]. [Consult. 13 maio 2019]. Disponivel em
WWW:<URL:https://blook.pt/publications/publication/296c62416268/>.

32 UNIAO EUROPEIA - Carta dos Direitos Fundamentais da Uni&o Europeia. [Em linha]. [Consult. 01 fev.
2018]. Disponivel em WWW: <URL.:https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=EN>.

333 UNIAO EUROPEIA - Declarago Universal dos Direitos do Homem. [Em linha]. [Consult. 01 fev. 2018].
Disponivel em WWW: <URL:http://pfdc.pgr.mpf.mp.br/atuacao-e-conteudos-de-apoio/legislacao/direitos-
humanos/declar_dir_homem.pdf>.
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encontram-se na propria Constituicdo. A liberdade de expressdo estd diretamente ligada
liberdade de pensamento, de expor suas ideias sem qualquer censura nos mais variados meios
de propagar suas opinides. Ja a liberdade de informacéo diz respeito ao direito individual de
comunicar livremente fatos e ao direito difuso de ser deles informado®**. Uma distingdo
importante entre os dois institutos tem-se a veracidade e a imparcialidade da informacao. E €
justamente, em razdo dessa distingdo fundamental que se deve pensar em um direito de
informacao que seja distinto em sua natureza da liberdade de express&o33.

Na ponderacdo de valores tensionados no caso em concreto seria a presenca de
elementos tais como auséncia de contemporaneidade/atualidade e exatiddo da informacéo, a
sua veracidade, a manutencdo presente do interesse publico na divulgacdo da mesma, a
pertinéncia na divulgacéo e a completa auséncia de abuso no seu uso®®.

No Brasil, tem-se um caso emblematico do Superior Tribunal de Justica, se contrapondo
ao famoso caso da Chacina da Candelaria, onde se discutiu a liberdade de informacao/expressao
e o direito do esquecimento, no julgamento do REsp 1.335.153%% caso Aida Curi, que entrou
para a historia, vitima de um homicidio em 1958, de grande repercussao na imprensa, nas redes
televisivas, tendo o processo criminal se estendido para discussdes nos meios académicos.

Entretanto, 50 anos depois o programa chamado “Linha direta Justi¢a” transmitido pela
Rede Globo de Televisdo, veiculou o caso Aida Curi empregando o0 nome e a imagem da Aida.
Os irméos da vitima, ajuizaram a¢édo de reparacdo de danos morais contra a Rede globo, pelo
fato da emissora “ter reaberto antigas feridas dos autores, veiculando novamente a vida, a morte
e a pds-morte de Aida Curi, explorando sua imagem” 33, Consideraram a exploracéo do caso
visando auferir lucros com audiéncia e publicidade se valendo da tragédia da familia, sem ter
tido o consentimento.

O juizo de primeira instancia julgou improcedente, a sentenca foi mantida em grau de
apelacdo pelo Tribunal de Justica do Estado do Rio de Janeiro, desaguando no Superior
Tribunal de Justica e no Supremo Tribunal Federal. Os irméos da Aida embasaram o recurso

focando no direito ao esquecimento onde vivenciaram uma tragédia na familia a cinquenta anos
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atrds, onde a Rede Globo, recorrida, de forma ilicita trouxe a tona toda a dor, sofrimento
experimentado pelos familiares da vitima, direito esse que foi violentado pela emissora ré, por
ocasido da veiculacdo da reportagem nao autorizada da morte da irmé& dos autores.

O Ministro Luis Felipe Saloméo, ndo acolheu a pretensdo dos autores por ter entendido
que o “cerne do programa foi o crime em si, e ndo a vitima ou sua imagem. No caso, a imagem
da vitima ndo constituiu um chamariz de audiéncia, mostrando-se improvavel que uma Unica
fotografia ocasionaria um decréscimo ou acréscimo na receptividade da reconstituicdo pelo
publico expectador e que durante toda a matéria, o caso Aida Curi foi retratado mediante
dramatizag@es realizadas por atores contratados, tendo havido uma Gnica exposi¢do da imagem
real da falecida”, o que por esses motivos foi negado provimento ao recurso.

Contrastando com o famoso caso da Chacina da Candeléaria, que também teve o caso
veiculado no famoso programa “Linha Direta — Justiga, o recurso foi provido acolhendo a tese
do direito ao esquecimento, sob o teor argumentativo de que:

“permitir nova veiculagdo do fato, com a indicagéo precisa do nome e
imagem do autor, significaria a permissdo de uma segunda ofensa a sua
dignidade, s6 porque a primeira ja ocorrera no passado, uma vez que,
como bem reconheceu o acorddo recorrido, além do crime em si, o
inquérito policial consubstanciou uma reconhecida "vergonha™
nacional a parte. Deveras, o0s valores sociais ora cultuados conduzem a
sociedade a uma percepcao invertida dos fatos, 0 que gera também uma
conclusdo as avessas: antes de enxergar um inocente injustamente
acusado, visualiza um culpado acidentalmente absolvido” 3%°,

De onde se conclui que ndo raro o exercicio de direito ao esquecimento impde
ponderacdo com o exercicio de outros direitos, como a liberdade de informacéo, sendo certo
que a ponderacdo nem sempre se resolvera em favor do direito ao esquecimento. O caso
concreto deve ser analisado em suas peculiaridades, sopesando-se a utilidade informativa na
continuada divulgacdo da noticia com riscos trazidos pela recordacdo do fato a pessoa
envolvida. Como em outros conflitos ja analisados, ndo ha aqui solucao simples. Impde-se, ao
contrario, delicado balanceamento entre interesses em jogo34°.

Rememorando as reflexdes do Desembargador Federal Rogério de Meneses Fialho
Moreira, do Tribunal Regional Federal da 5% Regido, em Recife (PE), tendo coordenado a 62

Jornada de Direito Civil do Conselho da Justica Federal em marco de 2013 em entrevista dada

339 BRASIL. Superior Tribunal de Justica. REsp. n°® 1.334.097 RJ. [Em linha]. [Consult. 13 maio 2019].
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a Agéncia Brasil**!, comunga do entendimento doutrinario majoritario da dificuldade em
definir em que circunstancias caberd a aplicacdo do direito ao esquecimento em detrimento de
outros direitos fundamentais. N&o obstante, sustenta que uma pessoa possa reivindicar que fatos
de sua vida privada ndo sejam revelados lastreado no principio constitucional da dignidade da
pessoa humana, fundamento vital de uma sociedade democrética de direito, consolidada na
Carta de Direitos Fundamentais da Unido Europeia.

Segue o seu raciocinio asseverando que vivemos em uma sociedade informacional, com
nossa privacidade permanentemente exposta, e porque o potencial de danos dos atuais meios
de informacdo € muito maior, hoje é muito mais dificil assegurar a alguém o direito ao
esquecimento. Décadas atras, alguém dava uma declaracdo a um jornal e aquilo era esquecido
com maior facilidade. N&o se trata de revisar o passado, reescrever a historia ou apagar fatos de
interesse jornalistico. O direito ao esquecimento visa a assegurar a vida privada e nao a vida
publica ou fatos criminosos, por exemplo. Enquanto houver um residuo de informacéo de
interesse ou relevante para o debate publico sera possivel trazer isso a tona.

O julgamento da relevancia de uma informacéao tera que ser analisado caso a caso e com
bom senso. Para ser aplicado, o direito ao esquecimento precisa ser confrontado com outros
direitos constitucionais, como o direito a informacéo e a proibi¢cdo a censura. Nao ha como
estabelecer previamente por quanto tempo uma informacéo tem valor publico ou as hipdteses
em que o direito ao esquecimento se aplica. Vai ser preciso analisar caso a caso, levando em
conta também o nivel de exposicdo a que cada pessoa esteve ou estd exposta, mas também que
ha& certos aspectos da vida, mesmo que da maior das celebridades, que sdo estritamente

intimos®2,

3.2.1.2 Interesse Publico

Em seguida o limite que se impde é o que diz respeito ao interesse publico que por si SO
é de grande monta porgue atinge a sociedade. Caso haja qualquer interesse da populacdo em
geral nas informac6es/fatos/atos nos quais esta envolvido o titular deste direito, este ndo podera
ser concebido como argumento para a protecéo de sua intimidade®*. A solucdo deve residir na

constatagdo da existéncia ou ndo de um interesse plblico atual na divulgacgdo da informag&o*.
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A internet e as novas tecnologias inverteram o0s termos da logica e da regra geral, o
esquecimento é agora exce¢do em um entorno onde o passado se converteu em um presente
onipresente34.

Para tecer a ponderacdo entre o direito ao esquecimento e o interesse publico,
primeiramente, devera ser avaliado a atualidade do tema resgatado ao presente, mas acima de
tudo, verificar se se trata, efetivamente de assunto de interesse publico ou meramente
curiosidade do publico3.

Por outro lado, dizer que sempre e sempre o interesse publico na divulgacdo de casos
judiciais deve prevalecer sobre a privacidade ou intimidade dos envolvidos, pode confrontar a
prépria letra da Constituicdo, que prevé solucdo exatamente contraria, ou seja, de sacrificio da
publicidade (art. 5°, inciso LX)3*": A lei s6 podera restringir a publicidade dos atos processuais
quando a defesa da intimidade ou o interesse social 0 exigirem®¥%. A restricdo ao direito a
privacidade ocorre diante da maior relevancia de outro direito em detrimento deste, ou em

defesa do interesse plblico*°.

3.2.1.3 Memoria histérica

O terceiro fator limitante ao direito ao esquecimento € de igual forma o direito a
mem©ria, a historia de um povo, ou de uma pessoa singular. O direito a memoria, ou a verdade
historica ndo tem um individuo como titular, mas si, de modo difuso, tem inimeros legitimados
para reclama-lo. O direito a memdria € mais amplo: cuida do referencial de um povo, de uma
nacio ou de um individuo®®°.

N&o ha como negar que certos episodios sdo insuscetiveis de serem esquecidos. Sao

fatos que se prendem a propria esséncia de um povo ou de um individuo, que marcaram de
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forma indelével sua historia, que deve ser recontada para formacgédo da identidade cultural do
pais3?,

Partindo do Enunciado 531%?2 relativo ao direito do esquecimento: “A tutela da
dignidade da pessoa humana na sociedade da informagdo inclui o direito ao esquecimento.”
“Néao atribui a ninguém o direito de apagar fatos ou reescrever a propria histéria, mas apenas
assegura a possibilidade de discutir o uso que é dado aos fatos pretéritos, mais especificamente
0 modo e a finalidade com que s&o lembrados "33, Assim, ndo é qualquer informac&o que seria
eliminada do mundo virtual ou de veiculos de informacao e busca. H& que se ponderar primeiro
se ndo ha naquele fato de que se busca o esquecimento pelo particular interessado, o direito a

memoria de todo um povo>*,

3.2.1.4 Atuacéo do proéprio titular

Como ja contextualizado anteriormente vive-se uma cultura do
informacionismo, da hiperexposi¢éo, do exibicionismo gratuito e inconsequente, da ansia por
eternizar toda e qualquer experiéncia através das redes sociais, LinkedIn, Twitter, Facebook,
Flickr, (um site de hospedagem e compartilhamento de fotos, imagens, ilustracGes e etc.),
Trumblr (plataforma de blogs), Whatsapp, Instagran, Telegram, Hangouts (plataforma de
comunicacdo, desenvolvida pela Google, que inclui mensagens instantaneas, chat de video,
SMS e VOIP)®?,

Ou seja, hoje, a sociedade em que vivemos disponibiliza os mais diversos meios
tecnoldgicos, através da internet, onde as pessoas passaram a expor sua vida diaria nas redes
sociais sem qualquer restricdo. Estamos de frente do problema do “impulso a auto exposi¢ao”,
ndo apenas porque a pessoa participa de uma vida comum com os demais, compartilhando

experiéncia tecnologica e informacdes proprias a seu tempo, mas, fundamentalmente, porque

31 COSTA, Andre Branddo Nery — Direito ao esquecimento na Internet: a Scarlet letter digital in: SCHREIBER,
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352 CONSELHO DA JUSTICA FEDERAL. VI Jornada de Direito Civil [Em linha]. [Consult. 14 maio 2019].
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também o individuo deseja aparecer e, em determinada medida, fazer-se visto, “por feitos ¢
palavras”, pelos demais®®.

Trata-se da limitacdo do direito ao esquecimento pela renincia técita do individuo a
autodeterminacdo individual, no campo do direito privado, em que também se requer a analise
da coliséo do direito a privacidade do individuo e o armazenamento de informagdes por ele
mesmo disponibilizadas anteriormente’.

O questionamento que se deve fazer é até que ponto o individuo que se expde nas redes
sociais fornecendo informagdes sobre sua vida privada, que circulam em frag6es de segundo no
ciberespaco, pode valer-se do direito ao apagamento (direito a ser esquecido) sob a alegagéo da
violagdo aos seus direitos da personalidade e de seus dados pessoais? A exposi¢do, de forma
voluntaria, sem precedentes, por parte da pessoa, € uma renuncia a esfera mais reservada do
individuo.

Os usuarios da internet ndo se apercebem que ao acessar um site aceitam 0s termos e
condigdes impostos pelos provedores, sem ler, e ao consentir, estamos dando carta branca para
que possam aceder a todos os dados inseridos nas plataformas. Esses dados séo coletados e
depois vendidos para empresas e agéncias de publicidade. Todos os usuarios das redes de
computadores, smartphones deixam rastros digitais a cada momento em todo o lugar.

No ciberespaco, reiteradamente os individuos tendem a acessar uma nova plataforma da
internet, a um novo aplicativo ou rede social sem atender as adverténcias dos riscos de
exposicdo de dados pessoais, privados e intimos, de maneira que sem perceber, coloca a si
mesmo em situacdo de vulnerabilidade, enquanto os contetdos privados que publica podem
chegar a ser, contra a sua vontade, conhecidos de forma massiva pelo resto dos usuarios da
rede®®. Quanto mais informagcéo é alimentada na rede, através de conversas, compras, fotos,
videos entre outros, mais muni¢do o0s usuarios abastecem os provedores para comercializarem
para terceiros interessados em fornecer produtos e servi¢os na rede.

No mundo virtual, os fatos ocorridos numa determinada fase da vida do individuo,

jamais serdo esquecidos, apagados, uma vez disparado na internet se propaga em questdes de
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segundo, permanecendo armazenado nos motores de busca em todo o ciberespago de forma
permanente.

O uso de imagens, arquivos de texto ou outra forma que possa violar a intimidade da
pessoa, em descompasso com a atualidade, pode causar-lhe inimeros dissabores. Mesmo que
tenham sido efetuadas pelo préprio ofendido ou com seu consentimento inicial, seria possivel
pensar na sua extracdo da rede, desde que por motivos relevantes e justificados, se aqueles ja
ndo mais corresponderem a realidade do individuo ou se tornaram de algum modo um
inconveniente para aquele >%°.

A finalidade do direito ao esquecimento é a garantia da dignidade da pessoa humana,
que encontra sérias dificuldades quando o individuo convive com a dor e o constrangimento
causados pelo passado®®. Nessa seara, o direito ao esquecimento devera prevalecer uma vez
que esta diretamente relacionado ao direito a privacidade, a honra e o direito a imagem de um
individuo e que s6 interessa a ele. A memoria coletiva de uma sociedade necessita de protecao,
a memoria individual carece de ser tutelada. Ninguém esta obrigado a conviver com resquicios
passados, sem qualquer relevancia para os dias atuais, e causadores de sofrimentos®?,

A tutela do esquecimento deve ser adotada se a exposi¢do se deu sem 0 consentimento
do ofendido, por meio de medidas escusas e condenaveis, como captacdo de imagens sem
permissdao, a violacdo de maquinas por intermedio de programas espides e outras que a
tecnologia e a vida moderna permitem?®®2. Internet e redes sociais sio o paradigma da exposi¢o
publica de vidas privadas®®®. O marco das redes sociais facebook, Twiter e Tuenti, faz com que
milhares de ciberusuarios compartilnem informacéo livremente, sem dar importancia ao fato de
que, as vezes, o compartilhado é parte ou esta diretamente relacionado a privacidade dos
cidaddos. Imagens, videos e comentarios correm o risco de serem descontextualizados na rede,
e 0 que é mais grave, gozando de uma perenidade que faz com que observados apos a data de

sua publicacéo, estes podem comprometer ou condicionar o futuro dos cidaddos®%4.
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CAPITULO IV

4 RESPONSABILIDADE CIVIL POR VIOLACAO DE DADOS PESSOAIS
A LUZ DO REGULAMENTO GERAL DE PROTECAO DE DADOS.

Apos discorrermos sobre a protecao de dados pessoais, sobre a privacidade e intimidade,
um dos direitos fundamentais do individuo, que esta diretamente relacionada com os dados
pessoais, exploraremos os desdobramentos da violacdo dos dados pessoais. Ou seja, o individuo
que teve seus dados violados tem direito a uma indenizagdo? Quem devera ser responsabilizado
por essa violacdo? Que tipo de relacdo existe entre o titular de dados pessoais e 0 responsavel
pelo tratamento e/ou subcontratante e/ou autoridade de controle? Todas essas questdes seréo
tratadas nesse capitulo com vistas a buscar uma forma de garantir ao titular de dados pessoais,
dados esses que pressupde-se que detém o total controle, (auto determinacédo informativa), que
sera compensado, ndo como uma forma de reparar totalmente o dano, ja que no mundo virtual,
lamentavelmente a informacao se dissipa em questdes de segundo através de diversos motores
de busca, e muitas vezes fica dificil apagar as informacgdes em todo esse caminho através da
desindexacdo das informacdes, dos links dos mecanismos de busca da internet.

Consoante o0s grandes tedricos no assunto, a tonica da responsabilidade civil sé se impde
em decorréncia de uma norma, de um preceito e um dano, o que gera a obrigacdo de indenizar
a vitima por violagéo de bens juridicos. O Codigo Civil Portugués no artigo 483.° estabelece
como regra a responsabilidade civil subjetiva, como aquele que, com dolo ou mera culpa, violar
ilicitamente o direito de outrem ou qualquer disposicao legal destinada a proteger interesses
alheios fica obrigado a indenizar o lesado pelos danos resultantes da violagdo. Admitindo
mitigar a responsabilidade através da previsdo legal da presuncdo de culpa contida no artigo
487.° do cddigo civil. A indenizacdo independente de culpa s6 nos casos especificados na lei,
esta se falando da responsabilidade objetiva, artigo 483.°-2 do Cadigo Civil portugués.

O principio basilar da responsabilidade civil € neminem laedere, ou seja, ndo lesar a
outrem. O mestre da Responsabilidade Civil no Brasil, o llustre Desembargador Sérgio
Cavalieri Filho 3%° com muita propriedade e atualidade nos ensina, « Tem-se dito, com absoluto
acerto, que para trilhar os caminhos da Responsabilidade Civil, o estudioso necessita, além de
ndo perder de vista a constante evolucdo social, utilizar com frequéncia a l6gica do razoavel ».

Ou melhor, mesmo com toda a carga de evolucdo tecnoldgica, com diferentes recursos que

365 FILHO CAVALIERI, Sergio — Programa de Responsabilidade Civil. 7.2 ed. Sdo Paulo: Atlas, 2007. ISBN
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possibilita 0 homem interagir com pessoas e coisas nos quatro cantos do mundo em fracGes de
segundo, o Direito € um complexo dindmico, onde sofre influéncias das condicGes externas, e
o0 aplicador do Direito ndo pode deixar de considerar as caracteristicas sociais, econémicas e
legais da polémica em questdo. A logica formal ndo esgotaria a razdo, na medida em que
existem outros setores que pertencem a ldgica juridica, mas fogem da racionalidade, como a
I6gica dos problemas humanos de conduta pratica®®. O principio da responsabilidade civil far-
se-& presente sempre quando houver a violacdo de um dos direitos fundamentais do individuo.

A fim de analisarmos quem é o verdadeiro responsavel pela violacdo de dados pessoais
para que a vitima venha a ser ressarcida na devida proporcdo de seu dano, cabe, inicialmente
aqui distinguir o conceito de obrigacao e responsabilidade, para que possamos estabelecer quem
sera responsabilizado no caso da violagdo de dados. Entdo, partiremos sobre o conceito de
obrigacdo que é tida como um dever juridico originario, enquanto a responsabilidade é um dever
juridico sucessivo em decorréncia da violacdo do primeiro. A responsabilidade s6 aponta a
partir da violagdo de um dever juridico prévio.

Portanto, no caso do Regulamento Geral de Protecdo de Dados, o contetdo é
determinado, qual seja a protecdo de dados pessoais. A fonte da obrigacédo € a propria lei, que
impGe como responsavel pelo tratamento, uma empresa ou organismo, podendo a empresa ou
organismo delegar uma pessoa especifica ou nomear um subcontratante com a obrigacao de
agir em conformidade com os principios estabelecidos no RGPD onde o subcontratante esta
diretamente vinculado ao responsavel pelo tratamento por forca de contrato firmado . Quem vai
responder pela violagdo de dados pessoais? aquele que tinha o dever de protegé-los em funcao
da finalidade e atraves dos meios adequados: o responsavel pelo tratamento ou subcontratante
ou outros envolvidos na cadeia de tratamento. Logo, no caso de violagdo de dados, o lesado
podera pleitear uma indenizacdo aquele que tinha o dever de agir em conformidade com o
regulamento, lastreado no principio da restitutio in integrum.

O artigo 24° estabelece que o responsavel pelo tratamento de dados tem o dever legal
de aplicar as medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o regulamento. Quer dizer, o
responsavel pelo tratamento tem a obrigacdo legal de dar o tratamento dos dados pessoais em
conformidade, com total obediéncia ao regulamento de forma a ndo causar danos aos seus

titulares.
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A fonte desse dever decorre de um encargo estabelecido pela propria lei, o que
caracteriza a responsabilidade extracontratual, onde uma vez seja violado esse dever, surge o
direito de indenizar com vistas a efetividade de uma verdadeira justica, onde o causador do
dano tem a obrigacdo de reparar. Sem danos ndo ha que se falar em reparacao.

Em sede de responsabilidade civil extracontratual, tem-se a responsabilidade subjetiva,
aquela em que a culpa tem que ser provada para efeitos de indenizagdo. O fundamento da
responsabilidade subjetiva é a culpa do agente. A parte prejudicada tera que provar a culpa do
responsavel. Tem-se como pressupostos da responsabilidade subjetiva primeiramente a
violagdo de um dever juridico, a conduta culposa (culpa), o dano e nexo causal. O artigo 927
do Codigo Civil Brasileiro assim dispoe: “Aquele que, por ato ilicito, causar dano a outrem,
fica obrigado a repara-lo”, reconhecendo como ato ilicito quando alguém de forma culposa
(negligéncia ou imprudéncia) viola direito e causa dano comete um ato ilicito (artigo 186 e 187
do Cadigo Civil Brasileiro).

O codigo Civil Portugués como ja dito anteriormente trata da responsabilidade subjetiva
no artigo 483.° -1, e o0 artigo 487-1.° positiva a presuncdo legal de culpa. Ocorre que com a
revolucdo industrial, mudou consideravelmente a sociedade nos mais variados campos,
transportes, industria, nas empresas, etc., acidentes comecaram a aparecer em larga escala, a
tecnologia cresceu de forma vertiginosa, onde constatou-se que a ideia de culpa como critério
para a responsabilidade civil para a reparacdo era fragil, ja que provar a culpa do agente em
diversas circunstancias era uma prova diabdlica, ou seja, a vitima ficaria sempre sem
ressarcimento devido a inimeras barreiras para se provar a culpa do causador do dano. Em
funcdo disso invoca-se a presun¢do da culpa, a causalidade em favor da vitima, através do
mecanismo inversdo do 6nus da prova, o que pode ser considerado um degrau até se chegar a
responsabilidade objetiva.

Na presunc¢do de culpa, tem-se a culpa ainda como fundamento da responsabilidade
civil, mas, alterada no que tange a distribuicdo do 6nus da prova, que nesse caso a inversao do
onus probandi recai sobre o0 acionado, que devera provar que nao agiu com culpa.

Mister se faz estabelecer o nexo causal entre a conduta do agente, por sua culpa e o0 dano
sofrido pela vitima. Nesse contexto, também devemos ressaltar que a questdo da teoria da
causalidade adequada, o nexo causal, deve ser considerado, onde uma diz respeito a
complexidade da prova e a outra a atribuir a causa efetiva que ocasionou 0 dano, o que nem
sempre pode se apontar. Muitas vezes tem-se varias causas, sendo que nem todas contribuiram
para aquele resultado, ha de se averiguar e considerar somente aquela que efetivamente causou

0 dano para gerar o direito de indenizar.

111



Em funcdo da dificuldade em proteger a vitima de ser ver ressarcida por possiveis danos
em funcdo da conduta do agente, conduta essa dificil de ser provada, por ser a vitima
hipossuficiente, e ndo dispor de condi¢fes econdmicas para tanto, e também relacionada a
sociedade tecnoldgica em franco desenvolvimento, a responsabilidade subjetiva ja ndo mais
contemplava os anseios dos cidaddos. O mundo tecnoldgico, virtual demandava providéncias
concretas e &geis para garantir a reparacdo por violacdo de direitos pessoais envolvidos,
surgindo novas exigéncias de carater pragmatico onde despontou a responsabilidade objetiva
com base na teoria do risco. Risco € perigo, consequentemente uma perspectiva e danos, onde
deve-se ter a preocupacdo de que o causador do dano ndo fique indene. A responsabilidade
objetiva surge como um garante minimo indispensavel & sociedade®®’.

A teoria do risco se resume no simples fato de que o prejuizo causado pelo agente devera
ser suportado por ele que causou independentemente de culpa. Nesse caso a solucao é simples
bastando para tanto provar o fato. Provado o fato, provado o dano esta, o que denomina-se in
re ipsa, ndo mais tendo o lesado a obrigacdo de provar a culpa do agente. Podemos relacionar
as peculiaridades do risco mais comuns, partindo da teoria do risco proveito, como muito bem
diz 0 nome, esté diretamente relacionado com a atividade que tira o seu lucro, onde se aplica o
ditado juridico de que quem tem o bdnus tem o 6nus, estando adstrita aos comerciantes e
industriais que exercem atividade lucrativa e devem agir com cautela a fim de ndo lesar os
consumidores, diferente da teoria do risco criado adotada por Caio Mario onde nédo se tem
similitude com o proveito econdmico da atividade, esta se resume no fato de que aquele que,
em razdo de sua atividade ou profissdo, cria um perigo, esta sujeito a reparacdo do dano que
causar, salvo prova de haver adotado todas as medidas idoneas a evita-10%%, ou seja aquele que
exercer uma atividade vai responder pelos danos causados em razdo de sua atividade
independente de apurar-se a culpa do agente, se este agiu com negligéncia, imprudéncia ou
impericia.

Adentrando nos pressupostos da responsabilidade civil temos conduta do lesante, dano
e 0 nexo de causalidade entre a conduta e o dano. Na responsabilidade objetiva é imprescindivel
0 nexo causal, sendo excepcionada no caso onde se aplica a teoria do risco integral. Para
caracterizar-se a responsabilidade tem que haver uma causa e um resultado. Eliminando-se o

nexo causal desaparece a obrigacdo de reparar.

367 VARIZ, Maria Afonso Manuel — Da responsabilidade Civil decorrente de produtos defeituosos. Coimbra:
Coimbra, 1991. ISBN972-32-0466-5, p. 15.
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J& na seara da violagdo de dados pessoais que gera danos materiais e/ou imateriais nos
titulares dos dados, por infracdo as normas contidas no regulamento, é pacifico o entendimento
e esta positivado no regulamento o direito de indenizagdo, artigo 82°. Cabe apenas analisarmos
0 ambito da responsabilidade daquele que detiver o encargo do tratamento de dados, e que
muitas vezes percebe-se a existéncia de terceiros que também poderdo ser responsabilizados.

O Regulamento Geral de Protecdo de dados avanca quando de forma pragmatica e
objetiva estabelece e impde os deveres e obrigacdes que deverdo ser seguidos pelos seus agentes
impondo-lhes o principio da responsabilidade em caso de viola¢do aos principios e deveres
estatuidos no RGPD, ressaltando a importancia da seguranca do tratamento dos dados, (artigo
329). A figura data controller (responsavel pelo tratamento de dados) e data processor
(subcontratante), assim denominado por Mafalda Miranda Barbosa®®°, assumem como pecas
centrais da regulamentacéo relativa aos dados pessoais e nos dotam de critérios de determinagéo
do responsavel em caso de violacdo do direito a protecdo de dados pessoais. Todavia,
haveremos de analisar em que medida a lesdo que ocorre se liga funcionalmente ao dever
preterido, para o que teremos de confrontar a esfera de responsabilidade do controller com
outras esferas de responsabilidade®’.

Cotejando 0 RGPD com a Lei n.° 67/98 - Lei da Proteccdo de Dados Pessoais, que
transpds para a ordem juridica portuguesa a Diretiva 95/46/CE, anteriormente em vigor, tem-
se alguns direitos robustecidos, e mecanismos mais austeros. Mafalda Miranda Barbosa®’?,
tracou um paralelo entre as duas legislacdes realcando alguns pontos de maior relevancia, que
serdo aqui destacados: o conceito de dados pessoais foi mais alargado no Regulamento, ja que
passou a referendar dados de localizacdo ou identificadores por via eletronica, identidade
geneética, entre outros meios possiveis de identificacdo; O tratamento de dados pessoais deve
ser feito de forma licita, transparente e de acordo com o principio da boa-fé, na Lei 67/98, ndo
havia de forma explicita, no corpo da lei, o exercicio da transparéncia. Ja o principio da
minimizacdo de dados, o principio da exatiddo e o principio da limitacdo, principio da
integridade j& eram aclamados na Lei 67/98 e preservado no RGPD. O principio da
confidencialidade como requisito que deve se render a protecéo de dados nao estava abrangido

na Lei 67/98, ndo significando dizer com isso que ndo se detectasse o principio em tela. O
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RGPD disciplinou o tratamento com vistas a garantir a seguranca adequada, valendo-se de
medidas técnicas organizativas adequadas.

O regulamento geral de protecdo de dados estd sob o manto das duas espécies de
responsabilidade civil, a contratual e extracontratual no que diz respeito a toda a cadeia de
pessoas responsaveis pelo cumprimento dos principios estatuidos no Regulamento em casos de
violagéo de dados dos seus titulares.

A responsabilidade contratual esta positivada no artigo 28°-3, onde o subcontratante
estabelece um negdcio juridico com o responsavel pelo tratamento, exclusivamente, por
contrato ou outro ato normativo, onde o responsavel pelo tratamento avalia e delega ao
subcontratante desde que este retuna condi¢cdes de garantidor da execucdo do tratamento em
total obediéncia aos requisitos do regulamento. O subcontratante ndo tem autonomia total
devendo estar adstrito as orientacGes e instrucdes do responsavel pelo tratamento que prima
pelo fiel cumprimento dos principios contidos no regulamento.

Percebe-se nitidamente que em que pese 0 responsavel pelo tratamento delegar ao
subcontratante este continua com o vinculo, onde é responsavel solidario em caso de violacao
de dados de terceiros. Os deveres juridicos, no caso em tela, ttm a fonte no contrato firmado
entre as partes. A transgressdo de um dever concebido num negdcio juridico, caracteriza um
ilicito contratual, em caso de danos todas as pessoas envolvidas poderdo responder
solidariamente em funcdo de cada caso concreto, ja que as diversas pessoas compreendidas
podem assumir pra si a funcdo de ser as responsaveis pelo tratamento de dados. Devendo ser
exonerada a responsabilidade se o responsavel pelo tratamento ou o subcontratante comprovar
que ndo é o responsavel pelo fato que desencadeou os danos.

O subcontratante que agirad por forca de um contrato para prestacdo de tratamento de
dados de terceiros, deve ter a percepcao de que sua atuacdo pode afetar os interesses desses
terceiros, deve incorporar o ambito dos interesses dos terceiros, pelo que estes se devem integrar
na esfera de protecdo do contrato®’2.

Na responsabilidade contratual, basta para tanto que a violacdo dos dados ocorra pela
pretericdo de determinados deveres que oneram o responsavel pelo tratamento, numa relagéo

contratual firmada entre ele e o titular daqueles. Ainda que o contrato ndo tenha como objeto
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essa protecdo dos dados, a boa-fé pode impor determinados deveres de cuidado que, quando
violados, geram responsabilidade contratual®”.

J& a responsabilidade extracontratual estd contida no artigo 82 do regulamento que
estabelece de forma expressa o direito a indenizacdo do responsavel pelo tratamento ou do
subcontratante em casos de violagdo do presente regulamento. Vivemos num mundo altamente
tecnoldgico, numa sociedade informacional onde diariamente as pessoas difundem seus dados
pessoais e esses circulam livremente perpassando por diversas empresas que muitas vezes
partilham esses dados com terceiros sem que 0s donos das informagdes tenham conhecimento.
Os dados que eram considerados privados passam a ser publicos.

Nessa linha surgiu o regulamento para dar seguranga juridica aos titulares dos dados
salvaguardando néo s a privacidade, mas varios direitos da personalidade do titular dos dados,
ja que as empresas devem obediéncia aos principios estatuidos no regulamento visando a
protecdo dos dados pessoais, onde o responsavel pelo tratamento de dados deve sempre primar
determinando a finalidade e os meios de tratamento dos dados, a fim de que os dados ndo sejam
violados.

O regulamento elenca uma série de atores com o dever de diligenciar o tratamento dos
dados em total obediéncia aos principios estatuidos no regulamento, figurando como
protagonista o designado como responsavel pelo tratamento que detém o poder de aplicar as
medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar que
o0 tratamento é realizado em conformidade com o regulamento. Por assim ser, 0s responsaveis
pelo tratamento tém uma obrigacao legal, em que no caso de violacdo dos dados, (artigo 82° 1-
3) onde estes poderao ilidir sua culpa se provarem que de modo algum sao responsaveis pelo
evento que deu origem aos danos. Estamos diante do instituto da responsabilidade
extracontratual subjetiva com culpa presumida (artigo 483.%-1 e 487.°-1). A presuncéo de culpa
no caso € juris tantum, € relativa, onde o responsavel pelo tratamento presume-se culpado até
prova em contrario. A inversdo do énus da prova passa ao demandado devendo provar que ndo
é o responsavel pelos danos causados pela violagcdo de dados.

Nesse contexto, o proprio regulamento no artigo 4°-73’4, define o Responsavel pelo

tratamento como a pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo.
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No caso da empresa ou organismo, 0 comitente ou patrdo respondera por ato culposo do
empregado no exercicio de suas funces, por estar caracterizado a relagdo de vinculo em relagao
a atividade propriamente dita da empresa, que pode ser considerada de risco, ja que no mundo
virtual que vivemos praticamente todas as atividades implicam em algum risco. Seguramente a
empresa ou organismo € que sera a responsavel pelo tratamento de dados, tendo o dever de
arcar com as obrigagdes contidas no regulamento da protecéo de dados e pela reparagéo no caso
de violacédo de dados do seu titular, aquele que, de boa-fé confiou em fornecer suas informacdes
pessoais.

Importante se faz tracar o desenho do atuar do responsavel e subcontratante, para
entendermos a responsabilidade de cada um de forma a garantir ao lesado o direito de se ver
indenizado. O responsavel pelo tratamento é a pessoa que exerce o controlo sobre os dados,
razdo pela qual Ihe sdo impostos especiais deveres e Ihe € imputada a responsabilidade, em caso
de violacdo de algum deles, controle esse que ndo deve ser meramente formal, mas refletir a
realidade, devendo aquele que é indicado como controller exercer um controle efetivo sobre os
dados®”®. O Subcontratante, no RGPD, estd diretamente vinculado ao responsavel pelo
tratamento por um contrato. Ha previsdo legal caso o subcontratante necessite contratar outro
subcontratante, mas para isso o responsavel pelo tratamento devera dar autorizagao por escrito.

O responsavel pelo tratamento tem o dever positivado na norma de proceder um
tratamento licito. A licitude do tratamento esta diretamente vinculada a ocorréncia de uma das
seguintes situacdes: se o titular dos dados tiver dado o seu consentimento pra tratamento de
seus dados com uma finalidade especifica, se esse tratamento for necessario para a execucao de
um contrato no qual o titular de dados €é parte, se o tratamento for necessario para a defesa de
interesses vitais do titular dos dados, se for necessario para atingir interesses prosseguidos pelo
responsavel pelo tratamento ou terceiros, conforme dispde o artigo 6° do RGPD?'®,

Esta previsto no RGPD a possibilidade do responsavel pelo tratamento (controllers)
recorrer a subcontratantes (processor), desde que este Ultimo ofereca garantias suficientes de
execucdo de medidas técnicas e organizativas adequadas, em cumprimento as regras

estabelecidas no RGPD (artigo 28 °). No caso de um conjunto de operacfes de tratamento
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apresentar riscos elevados, ¢ de total responsabilidade do responsével efetuar uma avalia¢do de
impacto sobre a protecdo de dados, solicitando um parecer do encarregado da protecdo de
dados, caso tenha sido designado.

A figura do encarregado da protecdo de dados, artigo 38° e 39°, também podera ser
responsabilizado junto ao titular dos dados se ndo cumprir com os deveres constantes no RGPD.
Ao assumir as suas funcdes, assume concomitantemente uma esfera de risco, de tal modo que,
se violar algum desses deveres a primitiva esfera de responsabilidade pelo outro convola-se
numa esfera de responsabilidade perante o outro®’’.

A autoridade de controle tem como uma de suas atribuicdes elaborar e dar publicidade
a lista dos tipos de operacédo de tratamento sujeitos ao requisito de avaliagdo de impacto sobre
a protecdo de dados. (artigo 35°-4) .

Como muito bem pontuou, Mafalda Miranda Barbosa®’®, no diagnostico da
responsabilidade civil em sede do RGPD, o fato de haver pluralidade de controllers ,
necessariamente ndo significa dizer que teremos diversidade de responsaveis, até porque o
controle conjunto ndo esta diretamente relacionado a varias pessoas na execucao de tratamento
de dados, onde se impde a responsabilidade solidaria somente em casos de reconhecimento das
mesmas finalidades e meios que porventura tenham sido definidas em conjunto, como uma
simbiose para um sé tratamento dos dados, por parte dos envolvidos, que serdo tratados como
responsaveis pelo tratamento de dados em suas diferentes esferas .

Ao mesmo tempo quando a empresa ou organismo determina uma pessoa singular
especifica de dentro da empresa como responsavel para trabalhar os dados, tendo o dever de
obedecer rigorosamente os principios estabelecidos na legislacéo, de igual forma esta pessoa
assumira o papel de responsavel pelo tratamento, mas, ndo se pode esquecer a existéncia de
uma relacdo de subordinacdo e dependéncia que esta presente, dado que a pessoa singular age
em nome da empresa e esta sim serd sempre a responsavel pelo tratamento de dados de forma
direta e responderd em casos de violacao dos principios contidos no RGPD.

Considerar a empresa como responsavel em caso de violacdo de dados e ndo a pessoa
que foi designada para tratar os dados dentro da empresa, € uma forma de garantir ao lesado
sua integral reparacédo, o que ndo exclui da empresa o direito de regresso contra a pessoa que
foi atribuido a obrigacdo de obedecer aos principios na RGPD, e que assim ndo procedeu, desde

que haja prova irrefutavel do ndo incumprimento. A pessoa que teve seus dados violados ndo
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pode estar a mercé de todo um processo para se apurar a culpa do responsavel pelo
descumprimento, por esse motivo a empresa deverd responder objetivamente. A
responsabilidade objetiva consiste na reparacdo do dano, independentemente de culpa, nos
casos especificados em lei ou quando o negdcio desenvolvido pelo causador do dano resultar,
na sua espécie, risco para o direito de outros conforme artigo 927 paréagrafo Unico da Lei
10.406/200137,

Em apertada sintese, verifica-se que o artigo 82° - 1 e 3 do RGPD, trata da
responsabilidade civil extracontratual por culpa presumida, em conformidade com o artigo
483.°-1 e artigo 487.°-1 do Cadigo Civil Portugués , onde determina que qualquer pessoa que
tenha sofrido danos materiais ou imateriais devido a uma violagao do presente regulamento tem
direito a receber uma indemnizacao do responsavel pelo tratamento ou do subcontratante pelos
danos sofridos, salvo se este provar que ndo é o responsavel pelos evento que desencadeou 0S
danos, caracterizado esta nesse item 3, a inversdo do onus probandi, em favor do lesado®.

Estamos na seara da responsabilidade civil pela violacdo de dados pessoais, que séo
considerados direitos fundamentais do individuo, onde a previsdo de apurar a responsabilidade
ndo pode ser fechada em obediéncia integral a lei, devendo permear a busca da realizacdo da
verdadeira justica, atraves da analise de cada caso concreto, ponderando sempre os bens
juridicos que devem ser tutelados. Desenhar a responsabilidade subjetiva com base na culpa
presumida € ainda discutir extensivamente a culpa do causador do dano, o que, pode ser um
obstaculo a dar a seguranca juridica a pessoa que teve seus dados pessoais violados pelo simples
fato do causador do dano dispor de meios e técnicas de ilidir sua culpabilidade, ja que estamos
vivendo num mundo altamente tecnoldgico.

Contudo, ndo € razoavel somente uma andlise tecnicista de se limitar a averiguar se o
responsavel pelo tratamento ou o subcontratante ndo cumpriu com as obrigacGes decorrentes
do regulamento para assegurar a efetiva indenizacédo ao titular dos dados violados. Entretanto,
h& de se considerar, também, para se apurar a responsabilidade e a possibilidade de uma
indenizacdo, a questdo dos direitos da personalidade envolvidos, ja que ndo necessariamente a

suposta violacdo de um direito pleiteado estara na base do direito a protecdo de dados, bem
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como proceder a uma andlise da conduta do controller ou processor para mensurar até que ponto
sua acdo ou omissdo ensejara o dever de indenizar a pessoa que teve seus dados violados. A
responsabilidade do controller ndo afasta a responsabilidade propria do processor.

Ou seja, ndo basta apurar 0 somente o agir do responsavel pelo tratamento ou dos demais
responsaveis, devendo-se ponderar também os direitos envolvidos e se estdo sob a égide da
protecdo de dados. A esséncia da legislacdo para protecdo de dados é ndo sé a privacidade, mas
os demais direitos da personalidade, que devem ser tutelados em prol da dignidade da pessoa
humana, que é o cerne de todos os direitos personalissimos, e é nessa linha que deve ser apurado
a possivel violago.

Adentrando no instituto da responsabilidade civil objetiva, que preconiza que todo
aquele que exerce uma atividade de risco, que por sua natureza pode implicar em risco para 0s
direitos de outrem, deve assumir 0s riscos e reparar 0 dano dela decorrente, independente de
culpa — art. 927 paréagrafo Unico da Lei 10.406/2001%, Tendo como pressupostos a conduta
humana, o dano e o nexo de causalidade. O elemento culpa é escusavel. Como conduta humana,
traz-se 0 conceito “vem a ser 0 ato humano, comissivo ou omissivo, ilicito ou licito, voluntario
e objetivamente imputavel, do proprio agente ou de terceiros, ou o fato de animal ou coisa
inanimada, que cause danos a outrem, gerando o dever de satisfazer os direitos do lesado"382,
Dano a sim definido como “o grande vildo da responsabilidade civil. Ndo haveria que se falar
em indenizacdo, nem em ressarcimento, se ndo houvesse dano. Pode haver responsabilidade
sem culpa, mas ndo pode responsabilidade sem danos. Na responsabilidade objetiva, qualquer
que seja a modalidade do risco que lhe sirva de fundamento — risco profissional, risco proveito,
risco criado etc. -, 0 dano constitui o seu elemento preponderante. Tanto é assim que, sem danos,
ndo havera o que reparar, ainda que a conduta tenha sido culposa ou até dolosa'383,

E por fim o nexo causal, que é considerado tdo somente a relacéo de causalidade entre
a conduta do agente e o dano. O dano pode até existir, mas, para caracterizar a responsabilidade
é fundamental que a causa do dano esteja relacionada de forma direta com a conduta do agente.

Cimentado nesses pressupostos e esmiucando o Regulamento Geral de Protecdo de
dados, em relacdo a definicdo e a especificacdo da responsabilidade do responsavel pelo

tratamento de dados (artigos 4°-7/8/ e artigo 24°), os responsaveis conjuntos pelo tratamento

381 BRASIL. Lei n.° 10.406, de 10 de janeiro de 2001. Institui o Cadigo Civil. [Em linha]. [Consult. 01 de jan.
2018]. Disponivel em WWW: <URL.: http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htmI>.

382 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro — Teoria Geral do Direito Civil. Saraiva: Rio de
Janeiro. 2015. ISBN 9788502143326, p. 37.

33 GAGLIANO, Pablo Stolze. PAMPLONA FILHO, Rodolfo - Novo Curso de Direito Civil, Volume 3:
Responsabilidade Civil. S&o Paulo: Saraiva, 2003. ISBN 978-85-472-1647-4, p. 40.
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(artigo 26°), o subcontratante (artigo 28°), o encarregado da protecdo de dados (artigo 38°),
conclui-se que a atribuicdo desempenhada pelas pessoas elencadas é uma atividade de alto risco,
inerente a natureza do tratamento e que afeta diretamente os direitos e liberdades das pessoas
envolvidas, onde se impde a aplicacdo de medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca adequado ao risco (artigo32°). O proprio regulamento
considera a atividade desenvolvida no tratamento de dados pessoais uma atividade de risco na
medida em que expde direitos fundamentais dos individuos que devem ser preservados e
garantidos constitucionalmente em prol da dignidade humana.

Nessa linha de construgdo de pensamento, chega-se a conclusdo de que a empresa que
exerce atividade de risco, como no caso dos responsaveis pelo tratamento, assim considerados,
pessoa coletiva, agéncia ou outro organismo, que gerencia os dados pessoais de todos 0s
cidadaos em diversos lugares, tem o dever de fazé-lo com seguranca, de modo a nao ocasionar
danos as pessoas envolvidas, onde deveria responder independente de culpa. Entretanto, o
regulamento postula a responsabilidade com base na culpa presumida (artigo 82° - 3) em
consonancia com o artigo 483.° -1 e 487.°-1 do Caodigo Civil , isentando o responsavel pelo
tratamento ou subcontratante, se este provar que ndo € o responsavel pelo evento que ocasionou
0s danos, o que podera dificultar a vitima de se ver reparada nos danos sofridos. O responsavel
pelo tratamento ou subcontratante s6 podera se eximir de sua culpa se alegar que embora tenho
cumprido com as normas do regulamento, a violagdo de dados ocorrera, por caso fortuito ou
forca maior e ainda que néo existe o nexo causal entre o dano e seu agir em conformidade com
o0 regulamento, podendo alegar diversas hipoteses de excludente de culpabilidade, o que afastara
0 dever de indenizar a vitima.

Podemos trazer a lume, como uma forma de garantir ao titular dos dados violados uma
forma efetiva e eficiente de reparacdo a no¢do da culpa contra a legalidade, onde essa se
materializa quando o dever violado resulta de texto expresso de lei ou regulamento. Bastando
para tanto ocorrer a violacdo de norma legal, uma vez ocorrido o dano, no caso, a violacao de
dados, o responsavel pelo tratamento devera responder civilmente por sua culpa pelo simples
fato de ter transgredido uma norma juridica.

Para melhor entendimento tem-se a culpa contra a legalidade “quando a simples infra¢ao
da norma regulamentar é fator determinante da responsabilidade, isto €, desde que entre a sua
transgressao e o evento danoso se estabelece indispensavel nexo causal, pois, nesta hipotese, o

ofensor que executa um ato proibido, ou ndo cumpre com 0 que determina a lei ou o
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regulamento, incorre, s6 por este fato, em culpa, sem que seja mister ulteriores
investigacdes”384,

A responsabilidade conjunta pelo tratamento sé sera efetivada se houver identidade de
finalidade e meios, configurando a responsabilidade solidaria, onde ambos serdo o0s
responsaveis conjuntos pelo tratamento, onde terdo que provar que sua atuagdo ndo ocasionou
os danos ao titular dos dados, por ter agido no regular exercicio de direito em total submissdo
as obrigacOes contidas no regulamento. E em ndo sendo possivel a identificacdo de quem
efetivamente deu causa a violagdo de dados, todos na cadeia responderdo de forma solidaria
cabendo o direito de regresso.

A partir do momento em que um determinado sujeito lida com dados alheios, assume
uma esfera de risco/responsabilidade, devendo adotar as medidas de cuidado — consagradas
pelo legislador — no sentido de garantir a sua incolumidade. N&o o fazendo, a primitiva esfera
de responsabilidade (responsabilidade pelo outro, ou pelos dados do outro) convola-se numa
outra esfera, mais ampla, de responsabilidade, no sentido da liability (responsabilidade perante
0 outro)®®s,

Dessa forma, a responsabilidade civil tem um grande desafio a ser enfrentado no que
tange a apurar a responsabilidade pela violagdo de dados pessoais que causarem danos materiais
ou imateriais ao titular dos dados, garantindo-lhe uma indenizacéo. A figura central e de vital
importancia no regulamento € o responsavel pelo tratamento e subcontratante onde se revestem
da funcéo de dar tratamento licito, leal e transparente em relacdo ao titular dos dados, limitando
a recolha para finalidades determinadas, explicitas e legitimas como positivado no RGPD3%,
Nesse contexto, a problematica maior é relacionar a violagdo de dados a falta do cumprimento
dos deveres por parte do controller, ou seja, 0 nexo causal, da conduta ilicita do agente, a culpa
e 0 dano perpetrado no titular dos dados, o que para tanto ha de se analisar as diferentes variantes
da que incide a responsabilidade do controller ou do processor, além de se confrontar a ilicitude,
a culpa e o dano.

O artigo 82° do regulamento consolidou o direito do titular de dados de se ver ressarcido

através de uma indenizacdo em casos de violacdo de seus dados, por parte daqueles que ao

384 GARCEZ apud FILHO, Sergio Cavalieri — Programa de Responsabilidade Civil. 2007. p. 41.

385 BARBOSA, Mafalda Miranda - Data controllers e data processors: da responsabilidade pelo tratamento
de dados a responsabilidade civil. [s.d.].

38 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecgéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados).
Em linha]. [Consult. 15 nov. 2018]. Disponivel em WWW:<URL: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32016R0679.
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avocarem a funcgdo de responsavel pelo tratamento dos dados das pessoas, assumiram 0 risco
de agir com cuidado em proceder o tratamento dos dados em conformidade com o regulamento
e assegurar que seja efetuado com equidade, transparéncia e confidencialidade para com as
pessoas singulares, a fim de ndo propiciar a ocorréncia de danos. O regulamento prevé ainda o
controle conjunto de responsaveis pelo tratamento de dados, o que ndo significa dizer com isso
que havendo pluralidade de responsaveis havera pluralidade de executores. O controle conjunto
implica em inevitavelmente em compartilhamento de finalidades e meios.

Aliado a essa busca do derradeiro responsavel em caso de violacdo de dados, deve-se
perquirir, de igual forma, o critério qualitativo dos danos sofridos pela vitima e quais os bens
juridicos lesionados e se estdo cobertos pelo manto do regulamento. O direito a protecdo de
dados pessoais ndo € absoluto; deve ser considerado em relagéo a sua funcéo na sociedade e ser
equilibrado com outros direitos fundamentais, em conformidade com o principio da
proporcionalidade, como sustenta o considerando 4 %7do RGPD.

Um outro ponto a ser considerado no regulamento, no artigo 82° é a excluséo da
responsabilidade por fato exclusivo do titular dos dados (concorréncias de causas). O
regulamento ndo contempla a possibilidade de o titular concorrer de alguma forma para a
violacgéo de seus dados pessoais. O fato exclusivo da vitima, no caso o titular dos dados, rompe
com o0 nexo causal, acarretando a exoneracdo do responsavel pelo tratamento ou o
subcontratante. Nesse aspecto, mister se faz a reparticio proporcional dos prejuizos,
ponderando o grau de causalidade de cada parte envolvida.

Contrastando com a legislacdo brasileira de protecdo de dados, a Lei 13.709/2018
disciplina no inciso 1l do artigo 43 a exclusdo da responsabilidade quando ficar devidamente
provado que o dano decorreu de culpa exclusiva do titular dos dados. De igual forma, contempla
a responsabilidade e o ressarcimento de danos por parte do controlador ou 0 operador em razdo
da atividade de tratamento de dados pessoais causar danos de ordem patrimonial, moral,
individual ou coletivo, a outrem, admitindo a solidariedade entre operador e controlador inserta

na letra da lei nos incisos | e 11 do referido artigo 4238,

37 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
20186, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre
circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados).
Em linha]. [Consult. 15 nov. 2018]. Disponivel em WWW:<URL: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32016R0679.

388 BRASIL. Lein.° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera a Lei
n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet) [Em linha]. [Consult. 10 abr. 2019]. Disponivel em
WWW: <URL:http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>.

122



A garantia do direito & indenizacéo ao titular por violacdo de seus dados, perpassa pelo
compartilhamento do énus da prova aquele que retine melhor condi¢éo técnica para elabora-lo.
Nesse sentido, a legislacdo brasileira de protecdo de dados de forma concreta prevé a inverséo
do onus probandi, no paragrafo 2° do artigo 42, a ser utilizada pelo Juiz, numa demanda judicial,
em favor do titular dos dados quando for verossimil suas alegacfes, e a producdo de prova
resultar-lhe excessivamente onerosa, ou caso seja considerado hipossuficiente na producao de
provas.

Enfim, o crescimento da tecnologia, em larga escala, onde a internet ndo conhece
fronteiras, e em funcdo disso tem-se noticiado frequentemente inimeros problemas decorrentes
desse acesso ilimitado ao mundo virtual, atingindo bens personalissimos que até entdo pode-se
dizer eram comedidos, e, hoje, em funcéo da facilidade de acesso a tecnologia da informacéo,
ao dados das pessoas sdo recolhidos e processados de forma vertiginosa e em grandes
proporcdes fugindo ao controle do titular dos dados, podendo resultar numa violacéo de dados
sem precedentes, uma vez que € quase que impossivel ter o controle sobre a abrangéncia de
uma informacéo exposta no ciberespaco. Nessa trajetoria a responsabilidade civil, no mundo
globalizado, tem uma missdo de mudar alguns paradigmas para recepcionar os anseios de uma
populacdo no surgimento de uma nova sociedade de risco com vistas a tutelar os direitos
fundamentais.

O regulamento geral de protecdo de dados, tem sem ddvida 0 compromisso de garantir
que o titular dos dados, objeto de violacdo, ndo fique subjugado a ver a inversao do 6nus
probatdrio em favor do responsavel pelo tratamento ou subcontratante, ja que estes terdo os
meios e instrumentos para ilidir sua responsabilidade, deixando a vitima totalmente
desprotegida, e sem a protecdo de seus dados pessoais interferindo de forma direta na sua vida

privada, numa afronta ao principio constitucional da dignidade da pessoa humana.

4.1 A responsabilidade pelos operadores dos motores de busca na qualidade de
responsaveis pelo tratamento de dados

Os motores de busca nada mais sdo do que as ferramentas usadas pelos usuarios para
pesquisar qualquer informacdo na internet, no world wide web criada na década de 1990, o
famoso WWW. Qualquer pessoa que tenha um computador pode navegar na web acedendo a
toda e qualquer informacdo em qualquer lugar do planeta. Importante aqui consignar como
funciona o motor de busca para que possamos analisar a responsabilidade civil dos referidos

operadores do motor de busca e equipara-los como responsaveis pelo tratamento.
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As informacdes brotam porque logo ap6s o aparecimento da internet, uma realidade
transnacional na sua esséncia, surgiram varios motores de busca que tinham como objetivo
organizar as informacgdes que apareciam na internet, colacionando-as, para disponibiliza-las
para o internauta de forma rapida e eficiente. Tanto assim, que hoje, ndo existe uma pessoa no
ciberespaco que se valha do gigante Google que armazena e disponibiliza toda e qualquer
informacdo, e tem como concorrente 0 Bing e Yahoo de menor expresséo.

Os motores de busca recorrem a spiders(aranhas) ou robds que devastam os sites, blogs,
em busca de novos contetidos nos sites ja indexados, o conteido passa a estar interligado em
um namero incontaveis de sites, através desses links possibilitam a conexdo com diversas
paginas existentes na rede. A partir dai o operador do motor de busca examina e recolhe todo o
contetdo.

Nesse contexto, tem ocorrido relato de varias denuncias de pessoas que foram vitimas
de violacdo do direito a privacidade operado nos motores de busca. O caso emblematico e ja
abordado no capitulo trés quando tratamos do direito ao esquecimento, foi o do M.Costeja
Gonzalez, envolvendo o Google Spain SL, a Google Inc. e a Agencia Espafiola de Proteccion
de Datos, quando a agéncia determinou que a Google retirasse dos motores de busca os dados
pessoais do Sr. Gonzalez e inviabilizasse o0 acesso no futuro de forma definitiva, ja que ao postar
0 nome M.Costeja Gonzalez no site do Google imediatamente era transferido para o site do
jornal La Vanguardia, onde o referido jornal mencionava o anuncio de um imdvel de
propriedade do Sr. Gonzalez que estava sendo levado a hasta pablica por uma divida com a
Seguranca Social. O problema havia sido resolvido a tempos atras, mas a informacao
continuava nos motores de busca.

O acordéo proferido enfrentou a questdo de apurar quais obrigacfes dos operadores de
motores de busca em relacdo a protecdo de dados pessoais das pessoas que nao desejem ver
suas informacdes pessoais devassadas na web, possibilitando terceiros a invadir sua
privacidade, e até mesmo localiza-las.

O grupo de trabalho instituido pelo artigo 29 da Diretiva 95/46/CE3®°, concebeu os
motores de busca como uma ferramenta de localizacdo de informacdo. Considera os motores
de busca como de servicos que ajudam os seus utilizadores encontrar informacdo na web.
Reconhece duas atribuicdes aos operadores dos motores de busca em relacdo aos dados
pessoais: Em primeiro lugar, na qualidade de prestadores de servicos aos utilizadores, onde 0s

motores de busca, recolhem e tratam vastas quantidades de dados dos seus utilizadores,

389 Grupo de Trabalho Do Artigo 29 Sobre Protecdo de Dados. Parecer 1/2008 Sobre Questdes de Protecgdo dos
Dados Ligadas aos Motores de Pesquisa. 2008. Artigo recebido via correio digital.
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incluindo dados obtidos por meios técnicos, como os testemunhos de conexdo, sendo assim
considerados responsaveis pelo tratamento de dados dos utilizadores, sendo plenamente
responsaveis ao abrigo da Diretiva .

Em segundo lugar, na qualidade de fornecedores de contetdo, os motores de pesquisa
contribuem para tornar as publicacGes mais facilmente acessiveis a um publico mundial, onde
nesse caso, amparado pela legislacdo ndo sdo considerados os principais responsaveis pelos
dados que tratam, a excecdo em relagdo a disponibilidade de um "cache" a longo prazo e
operacOes de valor acrescentado em dados pessoais (como motores de pesquisa destinados a
elaboracdo de perfis de pessoas singulares). Nesse sentido, os motores de busca devem ser
consagrados como responsaveis pelo tratamento dos dados e tem o dever de seguir as normas
emanadas pelo regulamento.

A Carta Europeia de Direitos Fundamentais publicada em 18 de dezembro de 2000, em
seu artigo 8.9%%° ressaltava a protecdo de dados pessoais, tendo assegurado o direito a liberdade
de opinido e a liberdade de receber e transmitir informagdes ou ideias sem qualquer ingeréncia
de poderes publicos e sem consideracéo de fronteiras. (artigo 11.°), o que nos remete a todo o
processo de recolha e armazenamento de informacdes do histérico de pesquisas do usuario da
internet que possibilita a construcdo de um perfil do usuario. Os dados coletados podem ser
repassados a terceiros com fins comerciais, ou até mesmo por questdes de seguranca nacional.

O grupo de trabalho definiu dados pessoais como: enderecos IP e testemunhos de
conexdo (cookies), adotou o histdrico de pesquisa de uma pessoa, como dados pessoais se esta
for identificavel. Quanto aos IP, que possibilita a identificacdo do endereco de seus utilizadores,
estes sO sao identificaveis pelos fornecedores de acesso a internet, que dispde dos dados sobre
0s seus enderecos. Se um testemunho contiver um identificador unico do utilizador, esse
identificador constitui claramente um dado pessoal.

Atribuiu de igual forma, responsavel pelo tratamento, o fornecedor de um motor de
busca por tratar dos dados dos usuarios da internet, como o endere¢o do IP e /ou testemunhos
persistentes como um identificador Unico, por determinar as finalidades e meios do tratamento.

O papel que os operadores dos motores de busca exercem na sociedade informacional é
de grande relevancia, ja que a informacdo, nos dias de hoje, é vital, entretanto, ndo se pode
descuidar de direitos fundamentais do cidaddo em detrimento de se levantar a bandeira do livre

fluxo de informacdo aliado ao direito fundamental a liberdade de expressao a qualquer preco.

3% UNIAO EUROPEIA - Carta dos Direitos Fundamentais da Uni&o Europeia. [Em linha]. [Consult. 01 fev.
2018]. Disponivel em WWW: <URL.:https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=EN>.
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Hé de se equilibrar juntamente com a tutela de protecdo do direito a vida privada correlacionada
a protecdo de dados pessoais em respeito a legislacdo vigente.

A luz da Diretiva 95/46/EC, o fornecedor de motor de busca, nem sempre figura como
um intermediério, e a diretiva é omissa em relacdo aqueles que atuam na forma de
intermediarios da informagdo difundida na internet. Mas, a0 mesmo tempo, com base nas
definicBes do responsavel pelo tratamento, pode-se concluir que a aplicagdo das regras de
protecdo de dados pessoais é perfeitamente oportuna.

Apos extensos estudos confrontados com as analises apresentadas pelos fornecedores
de motores de busca em relacdo as finalidades relacionadas ao tratamento dos dados pessoais,
0 grupo de trabalho* concluiu e dirimiu dividas acerca da responsabilidade dos fornecedores
de motores de busca, clarificando as obrigac6es que deverdo ser seguidas em consonancia com
a legislacdo em vigor : que os fornecedores de motores de busca podem tratar os dados pessoais
para finalidade legitimas e em relagdo a quantidade de dados, estes devem ser compativeis com
as finalidades que deseja alcancar; os motores de busca excluir ou anonimizar os dados de forma
irreversivel e proficuo; quanto ao periodo de conservacdo nao devera ser superior a seis meses,
e se for o caso de dilatacdo desse prazo devera vir acompanhado de uma justificativa relevante
e diretamente relacionada com a finalidade a que se destina;

Em caso de utilizacdo de testemunhos de conexdo, a duracdo também devera ser
proporcional a sua necessidade; considerando que os fornecedores de motores de busca
recolhem dados pessoais dos utilizadores do servi¢co, em especial o IP, entende o grupo nao
haver necessidade de recolha de mais dados quando estiver relacionado com a apresentacao de
resultados de pesquisa e de andncios; quanto as informac0es, estas devem ser claras, explicitas
em relacdo a identidade e localizacéo dos dados que pretende recolher, conservar e até mesmo
difundir, além de esclarecer a finalidade da recolha; o consentimento dos utilizadores também
devera ser requerido quando os dados nao forem fornecidos por seus titulares, ainda que com o
objetivo de engrandecer o perfil do utilizador e de igual forma com vistas a conservar o histérico
de pesquisa individual; os fornecedores de motores de busca devem respeitar as opc¢des de
exclusdo dos editores de sitio Web que indiquem que o sitio Web ndo deve ser varrido e
indexado, nem incluido nos "caches" dos motores de pesquisa; no caso especifico de um
“cache” em que dados pessoais sejam disponibilizados durante mais tempo do que a publicacdo
original, devem respeitar o direito das pessoas em causa de remocdo do "cache" de dados

excessivos e inexatos e por fim os motores de busca de pessoas que utilizam software de

391 GRUPO DE TRABALHO DO ARTIGO 29 SOBRE PROTECAO DE DADOS. PARECER 1/2008 SOBRE
QUESTOES DE PROTECCAO DOS DADOS LIGADAS AOS MOTORES DE PESQUISA. 2008.

126



reconhecimento facial em imagens, deverdo ter fundamento fidedigno para o tratamento,
incluindo o consentimento, em total obediéncia aos pressupostos em relacdo ao tratamento
contidos na Diretiva 95/46/CE.

Por mais que rebusquemos, ndo resta ddvida de que os fornecedores de motores de busca
sd0 equiparados aos responsaveis pelo tratamento dos dados e deverdo ser responsabilizados na
forma da legislagcdo em vigor no caso de violacdo dos dados pessoais, como assim entendeu o
Tribunal de Justica (Grande Secdo), no caso Gonzélez declarando no sentido de que a operagdo
de um motor de busca esta relacionado em localizar informagfes publicadas através do
mecanismo spider, ou colocadas na internet por terceiros, indexa-las, armazena-las e em
seguida disponibiliza-las aos internautas, portanto sua execucdo devera ser identificada como
tratamento de dados pessoais, onde o contetdo dessas informagdes integram os dados pessoais.

Sedimentada essa questdo, na seara da responsabilidade civil verificamos que a
dignidade da pessoa humana é o alicerce de todos os principios morais universais. O direito a
privacidade, a intimidade, esta no seio da integridade da pessoa. Sem embargo, o cenério atual
é bem diferente do que havia nos séculos passados. Estamos na era digital, onde a tecnologia
desponta de forma veloz, possibilitando o acesso ilimitado das pessoas as mais diferentes
plataformas digitais que movimentam todo um cenario econdémico e social.

Nesse contexto temos o direito a privacidade de certa forma ameacado na sociedade
informacional, em virtude do fenébmeno social tido como a superexposicdo das pessoas, que
sem qualquer ceriménia alimentam os mais variados sites com seus dados pessoais sem ter a
consciéncia e uma autorresponsabilizacdo de que seus atos podem vir a violar seus direitos
personalissimos na medida em que os motores de busca coletam, indexam e armazenam as
informacdes e disseminam nas redes sem qualquer responsabilidade no tratamento desses
dados.

A pedra angular da sociedade informacional a que estamos inseridos é exatamente
conciliar direitos personalissimos, de carater irrenunciaveis tais como a privacidade no sentido
da protecdo de dados e assegurar a liberdade no fluxo de informacGes aliada ao direito da
liberdade de expressédo, garantias fundamentais do cidaddo digital.

A questdo da privacidade ¢ a tonica da violacdo de dados no mundo virtual, e uma vez
violada o causador do dano dever ressarcir a vitima restituindo-a a seu estado anterior. No
entanto, ha de se considerar que nenhum direito fundamental é absoluto quando estdo inseridos
no contexto social. Por diversas vezes nos deparamos com valores em conflito, onde cabera a

responsabilidade civil invocar o principio da proporcionalidade, essencial ao Estado de Direito,
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para materializar-se a vontade concreta da lei, com equilibrio, quando os direitos e as liberdades
fundamentais das pessoas forem lesados os se apresentarem em rota de colisio®2,

O regulamento geral de protecdo de dados é uma norma que garante a pessoa que teve
seus dados violados por infragcdo das normas contidas no regulamento o direito de obter uma
indenizacdo por parte do responsével pelo tratamento dos dados. O direito a privacidade esta
implicito no tratamento dos dados pessoais, onde o consentimento € o sustentaculo de todo o
sistema de protecdo de dados, o que deve ser um ato positivo, claro e explicito, ndo sendo
considerado o siléncio como uma forma de anuéncia. A ndo observancia dos principios contidos
no regulamento, licitude, lealdade, transparéncia, limitacdo das finalidades, minimizacdo dos
dados, exatiddo, limite de conservacdo, integridade e confidencialidade e finalmente
responsabilidade®®, podera contribuir para a violagio de dados, cabendo ao titular dos dados
requerer indenizacao ao responsavel pelo tratamento, na forma do artigo 82° do RGPD.

As lesdes que a informatica pode causar a intimidade e a privacidade das pessoas ainda
ndo estdo tracadas pelo simples fato de ndo termos o dominio da dimensao de uma informacao

projetada no mundo virtual.

392 SILVA, Roberto de Abreu — A falta contra a legalidade constitucional. Rio de Janeiro: Lumen Juris, 2002,
ISBN 85-7387-221-7, p. 88-9.

393 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecgéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados).
Em linha]. [Consult. 15 nov. 2018]. disponivel em WWW:<URL: https://eur-lex.europa.eu/legal-
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CONCLUSAO

You have already zero privacy anyway. get over it.”

McNealy Scott

A violagdo de dados pessoais no mundo virtual vem sendo uma constante em funcdo da
velocidade com que os dados circulam no ciberespaco. Dados esses que séo alimentados pelos
préprios usuarios da rede, que de forma voluntaria e talvez até inocentes os ejetam na grande
Web. Esse cenario, nos fez construir uma vasta pesquisa sobre uma das facetas do direito da
personalidade, o direito a privacidade e o direito a protecdo dos dados pessoais, elevados a
categoria de direito fundamental.

O episodio do 11 de setembro foi um marco ndo s6 nos Estados Unidos, diretamente
afetado, mas em todo o mundo, em especial a Europa. A partir dai iniciou-se um processo de
vigilancia sem precedentes. Diversas formas, as mais sofisticadas com alta tecnologia foram
langadas para monitorar vinte e quatro horas por dia em diversos cantos do mundo conversas,
rostos, formas de agir, acessos a diversos sites, entre outros. Em funcéo disso, o universo mudou
e a privacidade das pessoas também foi colocada em xeque, j& que se passou a valorizar a
seguranca nacional em detrimento de preservar a privacidade, os dados pessoais dos individuos.
Estamos inseridos numa sociedade de informacao, e ndo se pode negar que os cidadaos tém o
direito a autodeterminacao informativa, exercendo o seu direito de controle de suas informacdes
dando o seu consentimento de forma clara e transparente, podendo retifica-las e até apaga-las
quando lhe convier.

Na era digital, esse talvez seja um aspecto dificil de assimilar, pois os individuos vém,
por desconhecimento ou temeridade, colocando em perigo sua intimidade e integridade a cada
dia de maneira mais marcante. As pessoas agem muitas vezes na internet sem contar com 0s
riscos decorrentes da possibilidade da perda de controle de qualquer dado, informacéao, imagem
sua que saia do ambito de intimidade e que possa passar a ser de dominio publico (com as
danosas consequéncias que dessa agdo/omissdo derivam)3%,

Iniciamos o primeiro capitulo fazendo alusdo a privacidade no ciberespaco, onde
considera-se um dos maiores desafios tendo em vista a velocidade com que as informacgdes
circulam no mundo virtual e o fato dos internautas transmitirem suas informacdes na rede em

larga escala. Partimos de um estudo sobre o conceito de privacidade e intimidade, e até a sua

394 CONSALTER, Zilda Mara — Direito ao Esquecimento. p. 359.
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dificuldade em estabelecer suas diferencas. Trouxemos a tona o caso emblemaético, conhecido
mundialmente por todos os grandes doutrinadores, 0 caso artigo intitulado “O direito de estar
s6”, de Samuel D. Warren e Louis D. Brandeis e o reconhecimento do respeito a vida privada
através da Convengdo Europeia dos Direitos do Homem e a Carta dos Direitos Fundamentais
que defendeu e reiterou que a dignidade da pessoa humana é a base inviolavel de todos os
direitos fundamentais. Desde a antiguidade, a privacidade sempre foi alvo de preocupagéo pois
esta intimamente ligada na determinacdo da pessoa publicar algo particular, mas, que nao se
afaste se sua esfera privada.

A era digital através da internet faz parte do nosso dia a dia. Estamos cada vez mais
dependentes dela. A vida se transformou em funcgéo das novas tecnologias sendo que também
trouxeram desdobramentos que alcangam direitos fundamentais dos individuos, como a
privacidade, o controle de seus dados pessoais entre outros de igual relevancia. Estes na ansia
de surfar nas redes sociais, nos aplicativos que assolam os smartphones néo se dao conta de que
estdo fornecendo e autorizando de forma técita que suas informagdes sejam dispersadas na rede.

A gigante Google da Web, € uma poténcia no mercado virtual, onde milhares de pessoas
acessam nos lugares mais distantes. Chegamos ao ponto de armazenarmos 0S N0SS0S arquivos
de texto, imagens ou outros na nuvem, ‘“armazenamento cloud”, que também s6 poderao ser
acessados se tiver acesso a internet, o que pode ser uma barreira, j& que em alguns lugares a
internet € falha. Os arquivos salvos na nuvem ficam armazenados em diversos servidores ao
redor do mundo, isto &, estamos delegando nosso patriménio pessoal, toda a nossa vida, a nossa
historia a servidores gque sequer sabemos aonde ficam, e o que € feito com nossos dados.

O direito de privacidade na internet, necessariamente compreende quatro direitos-base:
o direito de navegar com privacidade na internet, o direito de monitorar quem monitora, o
direito de deletar os dados pessoais e o direito de proteger a identidade on line>%.

No capitulo dois abordamos o direito a protecdo de dados pessoais tracando a evolugéao
da legislacdo em diferentes paises da Europa, que contemplou a protecdo de dados pessoais até
a Regulamentacdo Geral de Protecdo de Dados na Unido Europeia que impbs uma disciplina
uniforme entre os varios Estados que compdem a Unido Europeia e a mais nova legislacdo do
Brasil, a Lei 13.709/18 sobre a protecdo de dados pessoais, que entrara em vigor em 2020.
Sendo certo que o Marco Civil da Internet aprovado pelas Leis Brasileira em abril de 2014

estabeleceu principios, garantias, direitos e deveres para o uso da internet no Brasil,

3% FORTES, Vinicius Borges - Os Direitos de Privacidade e a Protecdo de Dados Pessoais na Internet. p. 6
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considerando o acesso a internet uma condigdo para a cidadania®®®. Aponta de igual forma a
responsabilidade dos provedores de internet. Registre-se ainda que o Marco Civil influenciou
paises como a Franca e Italia

Vivemos numa sociedade informacional onde ndo podemos ignorar a internet, lugar
onde tudo acontece, onde expressamos nossa personalidade sem nos preocuparmos com 0S
dados que inserimos. Entretanto, esses dados, se ndo protegidos podem causar danos
irreparaveis aos titulares dos dados pessoais. Nesse sentido trabalhamos os pilares das normas
de protecdo de dados pessoais, 0s dados pessoais, a anonimizacdo e pseudonimizacdo e em
especial o consentimento, assim considerado como baluarte da prote¢do de dados como forma
de empoderar o titular dos dados. Esse controle de dados pessoais esta implicito no conceito de
autodeterminacgéo informativa onde o individuo tem o poder de determinar as informacdes a
seu respeito que podem circular nas redes sociais.

No capitulo trés intitulado Data Breach- Violag&o de dados no mundo virtual. Os dados
tém, hoje, um grande valor comercial porquanto € alimentado pelos cidaddos digitais que
diariamente num simples click introduzem suas informacdes pessoais na rede de computadores,
nos smartphones, sem se preocuparem com o destino das mesmas e quem manobra essas
informacdes. Acreditam de forma ingénua, que sua privacidade jamais sera violada, uma vez
gue o compartilhamento esta restrito aos amigos, no caso das redes sociais. A violacao de dados
esta positivada no Regulamento Geral de Protecdo de Dados encontra sua defini¢do no artigo
4°/12, que considera como uma violacdo de seguranca que provoque de modo acidental ou
ilicito, a destruicdo, a perda a alteracdo, a divulgacdo ou o acesso, ndo autorizados a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento®®’. E, mesmo
com uma norma protetiva em vigor, ainda assim tem-se noticias em diferentes paises acerca de
violacdo de dados por parte do titanico Google.

O direito ao esquecimento foi tratado no capitulo trés, entendido como uma forma de
protecdo da vida privada, da honra e da imagem para preservar a dignidade da pessoa humana.
A pessoa tem o direito de apagar, excluir dados relativos a sua vida privada, em que pese a

dificuldade de se “esquecer” na internet. Uma vez propagada a informacgéo esta circula através

396 BRASIL. Lei n.° 12.965, de 24 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil.[Em linha]. [Consult. 15 abr. 2019]. Disponivel em WWW: <URL:
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de diversos motores de busca permanecendo infinitamente em diversos servidores. O Brasil ndo
dispunha de uma legislacdo especifica que retratasse o direito ao esquecimento, mas por
extensdo a Constituicdo da Republica Federativa do Brasil de 1988 resguardava a vida privada
e a honra. Partindo dessa construcdo, os Tribunais Superiores de Justica vém enfrentando casos
que buscava-se o direito ao esquecimento, casos emblematicos verdadeiros divisores de agua,
ja que ao envolver direito ao esquecimento de igual forma se acendem outros direitos
fundamentais como a liberdade de expressao, a memdria, o interesse publico, valores esses que
devem ser sopesados em cada caso concreto. O direito ao esquecimento ndo é absoluto e sofre
limitagOes assim como os demais direitos fundamentais, eles necessitam estar sempre insertos
num contexto social onde a técnica de ponderacdo devera sempre prevalecer. A internet, ao
contrario das pessoas, ndo esquece. Deixa rasto, “pegadas digitais” e faz de memorias,
acontecimentos®%,

E por fim o capitulo reservado a responsabilidade civil pela violacdo de dados pessoais
com previsao expressa no Regulamento Europeu no artigo 82°. Onde tem-se o responsavel pelo
tratamento ou subcontratante que devera responder pelos danos causados ficando isento se
provar que ndo é de modo algum responsavel pelo evento que deu origem aos danos (artigo
82°-3). Tem-se aqui a responsabilidade subjetiva pela presuncdo de culpa, onde o dever de
reparar € objetivo embora com mitigacdo, na medida em que o responsavel pelo tratamento
podera se eximir da reparacdo provando algumas das escusas legais. Pode-se dizer que o
regulamento adotou a responsabilidade semi-objetiva, com a presuncéo de culpa (artigo 487.°-
1), deslocando o 6nus da prova para o responsavel pelo tratamento.

E de se estranhar que uma legislacio de ponta como o Regulamento que teve o cuidado
de individualizar a conduta do responsavel pelo tratamento, os principios que deve obedecer 0s
meios que deve utilizar, para impedir a violacdo de dados tenha adotado a teoria subjetiva com
base na presuncéo de culpa. A indenizacdo as vitimas pode ficar comprometida na medida em
que o responsavel pelo tratamento ou subcontratante pode facilmente ilidir sua
responsabilidade, pois tem acesso aos mais modernos meios tecnolédgicos para justificar que
ndo foi o responsavel pela violacdo dos dados.

A nosso sentir, ndo podemos ignorar o fato de que estamos na era digital, onde a
tecnologia desponta a largos passos, a informacdo e a velocidade com que ela se espalha é algo

até mesmo assustador, nessa rota, ndo ha como se acolher a tese de responsabilidade subjetiva,

398 PINHEIRO, Alexandre Sousa — Privacy e proteccdo de dados pessoais: A construcdo dogmatica do direito
a identidade informacional. p.225.
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ainda que com presuncao de culpa nos casos de violacdo de dados uma vez que pode estar em
perigo o direito do titular dos dados em se ver indenizado.

No contexto atual, a tese da responsabilidade objetiva, a responsabilidade sem culpa,
vem ganhando notoriedade por ser a forma adequada de proteger os direitos personalissimos
por possiveis violacdes, garantido a vitima o direito de se ver indenizada independente de culpa
do agente lesante. Essa teoria poderia ser plenamente aplicavel e adotada no regulamento por
preencher o0s pressupostos que caracterizam a responsabilidade objetiva, como veremos a
sequir.

O primeiro pressuposto a destacar € no que tange a atividade de risco. Quando a
atividade desenvolvida pelo autor do dano (no caso o responsavel pelo tratamento ou
subcontratante) é por sua natureza de risco para o direito alheio. Nesse ponto, néo paira qualquer
duvida de que a atividade do responsavel pelo tratamento ou subcontratante é de grande risco
por envolver informacdes de carater pessoal de pessoa identificada ou identificavel, séo
informag0es de carater eminentemente privado, onde uma falha no meio de tratamento, ou uma
finalidade diferente da autorizada na norma, podera resultar em danos de grande repercussdo
atingindo bens personalissimos além da privacidade. A atuacéo do responsavel pelo tratamento
ou subcontratante devera ser prestada com toda a técnica a fim de ndo frustrar a expectativa
legitima de seguranca, ndo causando danos ao titular dos dados.

N&o basta a atividade ser de risco, porque inumeras outras atividades sdo de risco e
necessarias a sociedade, o risco implica no atuar com seguranca para nao causar danos, em o
fazendo respondera independentemente de culpa. Nesse sentido, a prépria defini¢éo de violagédo
de dados contida no regulamento prediz uma violacao de seguranca de modo acidental ou ilicito
(artigo 4°-12). A violacdo do dever de seguranca, ocorre quando o servico é realizado com
defeito, o que impde o dever de indenizar na responsabilidade objetiva.

O pressuposto do nexo causal, também indispensavel, ndo o sendo no caso da
responsabilidade fundada no risco integral, o que ndo € o caso. Se inexistiu defeito na atuacao
do responsavel pelo tratamento ou subcontratante, ndo havendo relacdo de causa entre o dano
e a atividade desempenhada ndo se fala em indenizar.

Um outro ponto que devera ser analisado é a responsabilidade pelo fato de outrem no
que se refere ao responsavel pelo tratamento dos dados ou subcontratante, assim definido no
artigo 4° /7-8, que os define como uma pessoa singular ou coletiva, autoridade publica, a

agéncia ou outro organismo®®°. Ou seja, 0s responsaveis ou subcontratantes podem ser pessoas

399 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecgéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e & livre
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juridicas, ou ainda que se admita que a empresa nomeie uma pessoa especifica como
responsavel pelo tratamento ou subcontratante, a relacdo de subordinacdo entre a pessoa
singular e a empresa que delegou a fungdo se faz presente, onde o comitente é considerado o
afiancador dos efeitos ofensivos praticados pelos seus agentes, respondendo de forma objetiva,
independente de culpa. Podendo exercer o direito de regresso contra aquele que agiu com a falta
de dever de cuidado, no caso o empregado.

Nessa linha, o artigo 500.° do cddigo civil adota a responsabilidade objetiva, deduzindo
que aquele que encarrega outrem de qualquer comisséo responde independentemente de culpa,
pelos danos que o comissario causar, desde que sobre este recaia também a obrigacdo de
indenizar. Donde se conclui que o dano tenha ocorrido no exercicio da funcdo. A relacdo
funcional entre o dano e a atividade da pessoa singular se faz necessario para que a empresa na
qualidade de empregador responda pelos atos de seus empregados.

Pelo que foi exposto, conclui-se que a teoria da responsabilidade objetiva € a que mais
se coaduna com a realidade atual, uma sociedade informacional onde o direito a privacidade e
o direito a protecdo de dados pessoais sdo direitos que estdo diuturnamente em conflito com
outros direitos fundamentais como o direito a liberdade de expressdo e a liberdade de
informacdo no ciberespaco. A responsabilidade semi-objetiva adotada pelo regulamento, ao
nosso sentir, possibilita um entrave para o titular dos danos se ver ressarcido, em funcéo de que
0 responsavel pelo tratamento ou subcontratante tém facil acesso as mais sofisticadas
tecnologias para justificar uma possivel falha na violacdo de dados, eximindo-os do direito a
indenizar como preceitua o artigo 82° -3. A aplicabilidade da responsabilidade objetiva em sede
do regulamento possibilitaria uma maior amplitude e seguranca juridica para aquele que tiveram
seus dados violados garantindo-lhes o direito a uma indenizacdo em respeito a dignidade da
pessoa humana.

As vitimas que tiveram seus dados violados jamais poderdo ficar indenes sob uma
escusa de que ndo é possivel identificar o causador do dano. A legislacdo em vigor é clara no
sentido de que qualquer pessoa que tenha sofrido danos materiais ou imateriais devido a uma
violacao do regulamento tem direito a receber uma indenizacdo do responsavel pelo tratamento

de dados ou do subcontratante, prevendo de igual forma a solidariedade quando tem se mais de

circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de Dados).
Em linha]. [Consult. 15 nov. 2018]. disponivel em WWW:<URL: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32016R0679>.
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um envolvido*®, N&o se cogita responsabilidade, independente da modalidade, se ndo esta
caracterizado um dever juridico preexistente. Ndo sendo possivel evitar o dano as pessoas
devem se primar por uma reparagao justa com vista a se fazer a verdadeira, justa e perfeita
justica.

Diante da exposicao do presente trabalho, cuja temética girou em torno da violagao de
dados pessoais como um desafio da sociedade informacional, verificamos a dificuldade de
proteger de forma eficiente e eficaz os dados pessoais dos individuos, considerando a estrutura
e funcionamento da internet, dos diversos servidores que estdo ao redor do mundo com 0s
nossos dados pessoais. Primeiramente porque o0s internautas ndo tém nocao real dos riscos
resultantes do desvio do controle de seus dados, passando-0s a ser publicos. O seja, 0 que é
considerado privado na internet torna-se puablico ao compartilhar as informacdes ou ao expor
suas ideias, seu perfil. A exposicao pessoal virou febre na internet. As pessoas dao a saber ao
mundo virtual todas as suas ac¢Oes e sua forma de viver.

Entendemos que o controle dessa violacdo de dados so sera contido na medida em que
as autoridades investirem num processo em massa de conscientizacdo dos internautas ndo so da
necessidade de se sopesar 0 que é colocado na web, mas também do entendimento dos riscos
latentes em compartilhar seus dados, imagens de sua vida privada nas redes sociais. O mito do
anonimato na internet devera ser desmistificado, mesmo se camuflando atras de um
pseuddnimo pode ser perseguido e identificado.

O titular dos dados pessoais ndo pode dispor do exercicio da autodeterminacao
informativa e nem permitir que seja usurpados esses direitos sob a bandeira da ameaca a
seguranca publica.

Enfim, é fato que a nossa privacidade vem correndo riscos sérios em nome de uma
seguranca publica numa sociedade de inseguranca. Ndo podemos evitar a vigilancia sem
fronteiras e nem tampouco prever os riscos e seus desdobramentos, mas temos o dever de lutar

alicercados no principio basilar da dignidade da pessoa humana.

400 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
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