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MARCO CIVIL

PROJETO DE LEI

Estabelece princípios, garantias, direitos e deveres para o uso da
Internet no Brasil.

O CONGRESSO NACIONAL decreta:

CAPÍTULO I
DISPOSIÇÕES PRELIMINARES

Art. Io Esta Lei estabelece princípios, garantias, direitos e de­
veres para o uso da Internet no Brasil e determina as diretrizes para
atuação da União, dos Estados, do Distrito Federal e dos Municípios
em relação à matéria.

Art. 2o A disciplina do uso da Internet no Brasil tem como fun­
damentos:

I - o reconhecimento da escala mundial da rede;
II - os direitos humanos e o exercício da cidadania em meios

digitais;
III - a pluralidade e a diversidade;
IV - a abertura e a colaboração; e
V - a livre iniciativa, a livre concorrência e a defesa do con­

sumidor.

Art. 3o A disciplina do uso da Internet no Brasil tem os seguintes
princípios:

I - garantia da liberdade de expressão, comunicação e ma­
nifestação de pensamento, nos termos da Constituição;

II - proteção da privacidade;
III - proteção aos dados pessoais, na forma da lei;
IV - preservação e garantia da neutralidade da rede, con­

forme regulamentação;
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V - preservação da estabilidade, segurança e funcionalida­
de da rede, por meio de medidas técnicas compativeis com os
padrões internacionais e pelo estímulo ao uso de boas práticas;

VI - responsabilização dos agentes de acordo com suas
atividades, nos termos da lei; e

VII - preservação da natureza participativa da rede.
Parágrafo único. Os princípios expressos nesta Lei não ex­

cluem outros previstos no ordenamento jurídico pátrio relaciona­
dos à matéria, ou nos tratados internacionais em que a República
Federativa do Brasil seja parte.

Art. 4o A disciplina do uso da Internet no Brasil tem os seguintes
objetivos:

I - promover o direito de acesso à Internet a todos os cida­
dãos;

II - promover o acesso à informação, ao conhecimento e
à participação na vida cultural e na condução dos assuntos
públicos;

III - promover a inovação e fomentar a ampla difusão de
novas tecnologias e modelos de uso e acesso; e

IV - promover a adesão a padrões tecnológicos abertos que
permitam a comunicação, a acessibilidade e a interoperabilidade
entre aplicações e bases de dados.

Art. 5o Para os efeitos desta Lei, considera-se:
I - Internet - o sistema constituído de conjunto de protocolos

lógicos, estruturado em escala mundial para uso público e irres­
trito, com a finalidade de possibilitar a comunicação de dados
entre terminais por meio de diferentes redes;

II - terminal - computador ou qualquer dispositivo que se
conecte à Internet;

III - administrador de sistema autónomo - pessoa física ou
jurídica que administra blocos de endereço Internet Protocol -
IP específicos e o respectivo sistema autónomo de roteamento,
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devidamente cadastrada no ente nacional responsável pelo re­
gistro e distribuição de endereços IP geograficamente referentes
ao País;

IV - endereço IP - código atribuído a um terminal de uma
rede para permitir sua identificação, definido segundo parâme­
tros internacionais;

V - conexão à Internet - habilitação de um terminal para
envio e recebimento de pacotes de dados pela Internet, mediante
a atribuição ou autenticação de um endereço IP;

VI - registro de conexão - conjunto de informações referen­
tes à data e hora de início e término de uma conexão à Internet,
sua duração e o endereço IP utilizado pelo terminal para o envio
e recebimento de pacotes de dados;

VII - aplicações de Internet - conjunto de funcionalidades
que podem ser acessadas por meio de um terminal conectado à
Internet; e

VIII - registros de acesso a aplicações de Internet - con­
junto de informações referentes à data e hora de uso de uma
determinada aplicação de Internet a partir de um determinado
endereço IP.

Art. 6° Na interpretação desta Lei, serão levados em conta, além
dos fundamentos, princípios e objetivos previstos, a natureza da
Internet, seus usos e costumes particulares e sua importância para a
promoção do desenvolvimento humano, económico, social e cultural.

CAPÍTULO II
DOS DIREITOS E GARANTIAS DOS USUÁRIOS

Art. 7o O acesso à Internet é essencial ao exercício da cidadania
e ao usuário são assegurados os seguintes direitos:

I - à inviolabilidade e ao sigilo de suas comunicações pela
Internet, salvo por ordem judicial, nas hipóteses e na forma que
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a lei estabelecer para fins de investigação criminal ou instrução
processual penal;

II - à não suspensão da conexão à Internet, salvo por débito
diretamente decorrente de sua utilização;

III - à manutenção da qualidade contratada da conexão à
Internet, observado o disposto no art. 9o;

IV - a informações claras e completas constantes dos con­
tratos de prestação de serviços, com previsão expressa sobre
o regime de proteção aos seus dados pessoais, aos registros de
conexão e aos registros de acesso a aplicações de Internet, bem
como sobre práticas de gerenciamento da rede que possam
afetar a qualidade dos serviços oferecidos; e

V - ao não fornecimento a terceiros de seus registros de
conexão e de acesso a aplicações de Internet, salvo mediante
consentimento ou nas hipóteses previstas em lei.

Art. 8o A garantia do direito à privacidade e à liberdade de
expressão nas comunicações é condição para o pleno exercício do
direito de acesso à Internet.

CAPÍTULO III
DA PROVISÃO DE CONEXÃO E DE APLICAÇÕES DE INTERNET

Seção I
Do Tráfego de Dados

Art. 9o O responsável pela transmissão, comutação ou rotea-
mento tem o dever de tratar de forma isonômica quaisquer pacotes
de dados, sem distinção por conteúdo, origem e destino, serviço,
terminal ou aplicativo, sendo vedada qualquer discriminação ou
degradação do tráfego que não decorra de requisitos técnicos neces­
sários à prestação adequada dos serviços, conforme regulamentação.
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Parágrafo único. Na provisão de conexão à Internet, onerosa ou
gratuita, é vedado monitorar, filtrar, analisar ou fiscalizar o conteúdo
dos pacotes de dados, ressalvadas as hipóteses admitidas em lei.

Seção II
Da Guarda de Registros

Art. 10. A guarda e a disponibilização dos registros de conexão
e de acesso a aplicações de Internet de que trata esta Lei devem
atender à preservação da intimidade, vida privada, honra e imagem
das partes direta ou indiretamente envolvidas.

§ Io O provedor responsável pela guarda somente será
obrigado a disponibilizar as informações que permitam a
identificação do usuário mediante ordem judicial, na forma do
disposto na Seção IV deste Capítulo.

§ 2o As medidas e procedimentos de segurança e sigilo
devem ser informados pelo responsável pela provisão de serviços
de conexão de forma clara e atender a padrões definidos em
regulamento.

§ 3o A violação do dever de sigilo previsto no caput sujeita o
infrator às sanções cíveis, criminais e administrativas previstas
em lei.

Subseção I
Da Guarda de Registros de Conexão

Art. 11. Na provisão de conexão à Internet, cabe ao administra­
dor do sistema autónomo respectivo o dever de manter os registros
de conexão, sob sigilo, em ambiente controlado e de segurança, pelo
prazo de um ano, nos termos do regulamento.

§ Io A responsabilidade pela manutenção dos registros de
conexão não poderá ser transferida a terceiros.
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§ 2o A autoridade policial ou administrativa poderá reque­
rer cautelarmente a guarda de registros de conexão por prazo
superior ao previsto no caput.

§ 3o Na hipótese do § 2o, a autoridade requerente terá o
prazo de sessenta dias, contados a partir do requerimento, para
ingressar com o pedido de autorização judicial de acesso aos
registros previstos no caput.

§ 4o O provedor responsável pela guarda dos registros
deverá manter sigilo em relação ao requerimento previsto no §
2o, que perderá sua eficácia caso o pedido de autorização judicial
seja indeferido ou não tenha sido impetrado no prazo previsto
no § 3o.

Subseção II
Da Guarda de Registros de Acesso a Aplicações de Internet

Art. 12. Na provisão de conexão, onerosa ou gratuita, é vedado
guardar os registros de acesso a aplicações de Internet.

Art. 13. Na provisão de aplicações de Internet é facultado guar­
dar os registros de acesso dos usuários, respeitado o disposto no art.
7o.

§ Io A opção por não guardar os registros de acesso a
aplicações de Internet não implica responsabilidade sobre danos
decorrentes do uso desses serviços por terceiros.

§ 2o Ordem judicial poderá obrigar, por tempo certo, a
guarda de registros de acesso a aplicações de Internet, desde
que se tratem de registros relativos a fatos especificos em
período determinado, ficando o fornecimento das informações
submetido ao disposto na Seção IV deste Capítulo.

§ 3o Observado o disposto no § 2o, a autoridade policial ou
administrativa poderá requerer cautelarmente a guarda dos
registros de aplicações de Internet, observados o procedimento
e os prazos previstos nos §§ 3o e 4o do art. 11.
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Seção III
Da Responsabilidade por Danos Decorrentes de Conteúdo Gerado
por Terceiros

Art. 14. O provedor de conexão à Internet não será responsabi­
lizado por danos decorrentes de conteúdo gerado por terceiros.

Art. 15. Salvo disposição legal em contrário, o provedor de apli­
cações de Internet somente poderá ser responsabilizado por danos
decorrentes de conteúdo gerado por terceiros se, após ordem judicial
específica, não tomar as providências para, no âmbito do seu serviço
e dentro do prazo assinalado, tornar indisponível o conteúdo apon­
tado como infringente.

Parágrafo único. A ordem judicial de que trata o caput deverá
conter, sob pena de nulidade, identificação clara e específica do
conteúdo apontado como infringente, que permita a localização
inequívoca do material.

Art. 16. Sempre que tiver informações de contato do usuário
diretamente responsável pelo conteúdo a que se refere o art. 15,
caberá ao provedor de aplicações de Internet informar-lhe sobre o
cumprimento da ordem judicial.

Seção IV
Da Requisição Judicial de Registros

Art. 17. A parte interessada poderá, com o propósito de formar
conjunto probatório em processo judicial cível ou penal, em caráter
incidental ou autónomo, requerer ao juiz que ordene ao responsável
pela guarda o fornecimento de registros de conexão ou de registros
de acesso a aplicações de Internet.

Parágrafo único. Sem prejuízo dos demais requisitos legais, o
requerimento deverá conter, sob pena de inadmissibilidade:

I - fundados indícios da ocorrência do ilícito;
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II - justificativa motivada da utilidade dos registros solicita­
dos para fins de investigação ou instrução probatória; e

III - período ao qual se referem os registros.

Art. 18. Cabe ao juiz tomar as providências necessárias à garantia
do sigilo das informações recebidas e à preservação da intimidade,
vida privada, honra e imagem do usuário, podendo determinar se­
gredo de justiça, inclusive quanto aos pedidos de guarda de registro.

CAPÍTULO IV
DA ATUAÇÃO DO PODER PÚBLICO

Art. 19. Constituem diretrizes para a atuação da União, dos
Estados, do Distrito Federal e dos Municipios no desenvolvimento
da Internet no Brasil:

I - estabelecimento de mecanismos de governança trans­
parentes, colaborativos e democráticos, com a participação dos
vários setores da sociedade;

II - promoção da racionalização e da interoperabilidade tec­
nológica dos serviços de governo eletrónico, entre os diferentes
Poderes e níveis da federação, para permitir o intercâmbio de
informações e a celeridade de procedimentos;

III - promoção da interoperabilidade entre sistemas e termi­
nais diversos, inclusive entre os diferentes níveis federativos e
diversos setores da sociedade;

IV- adoção preferencial de tecnologias, padrões e formatos
abertos e livres;

V - publicidade e disseminação de dados e informações
públicos, de forma aberta e estruturada;

VI - otimização da infraestrutura das redes, promovendo a
qualidade técnica, a inovação e a disseminação das aplicações
de Internet, sem prejuízo à abertura, à neutralidade e à natureza
participativa;
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VII - desenvolvimento de ações e programas de capacitação
para uso da Internet;

VIII - promoção da cultura e da cidadania; e
IX - prestação de serviços públicos de atendimento ao cida­

dão de forma integrada, eficiente, simplificada e por múltiplos
canais de acesso.

Art. 20. Os sítios e portais de Internet de entes do Poder Público
devem buscar:

I - compatibilidade dos serviços de governo eletrónico com
diversos terminais, sistemas operacionais e aplicativos para seu
acesso;

II - acessibilidade a todos os interessados, independente­
mente de suas capacidades físico-motoras, perceptivas, culturais
e sociais, resguardados os aspectos de sigilo e restrições admi­
nistrativas e legais;

III - compatibilidade tanto com a leitura humana quanto
com o tratamento automatizado das informações;

IV - facilidade de uso dos serviços de governo eletrónico; e
V - fortalecimento da participação social nas políticas pú­

blicas.

Art. 21. O cumprimento do dever constitucional do Estado na
prestação da educação, em todos os níveis de ensino, inclui a ca­
pacitação, integrada a outras práticas educacionais, para o uso se­
guro, consciente e responsável da Internet como ferramenta para o
exercício da cidadania, a promoção de cultura e o desenvolvimento
tecnológico.

Art. 22. As iniciativas públicas de fomento à cultura digital e de
promoção da Internet como ferramenta social devem:

I - promover a inclusão digital;
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II - buscar reduzir as desigualdades, sobretudo entre as di­
ferentes regiões do Pais, no acesso às tecnologias da informação
e comunicação e no seu uso; e

III - fomentar a produção e circulação de conteúdo nacional.

Art. 23. O Estado deve, periodicamente, formular e fomentar
estudos, bem como fixar metas, estratégias, planos e cronogramas
referentes ao uso e desenvolvimento da Internet no Pais.

CAPÍTULO V
DISPOSIÇÕES FINAIS

Art. 24. A defesa dos interesses e direitos estabelecidos nesta
Lei poderá ser exercida em juízo, individual ou coletivamente, na
forma da lei.

Art. 25. Esta Lei entra em vigor sessenta dias após a data de sua
publicação.
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Brasília, EMI N.° 00086 - MJ/MP/MCT/MC

Brasília, 25 de abril de 2011

Excelentíssima Senhora Presidenta da República,
Submetemos à elevada consideração de Vossa Excelência o

anexo anteprojeto de lei que estabelece princípios, garantias, direitos
e deveres para o uso da rede mundial de computadores no país, e dá
outras providências. Tal projeto foi construído em conjunto com a
sociedade, em processo que ficou conhecido sob a denominação de
Marco Civil da Internet.

2. Dados recentes da Pesquisa Nacional por Amostra de Do­
micílios - PNAD referente ao ano de 2009 realizada pelo Instituto
Brasileiro de Geografia e Estatística (IBGE) apontam a existência de
sessenta e oito milhões de internautas, com taxa de crescimento de
mais de um milhão a cada três meses. Ao mesmo tempo em que em­
polgam, esses números expressam a dimensão dos diversos desafios
para que a Internet realize seu potencial social. Um desses desafios é
harmonizar a interação entre o Direito e a chamada cultura digital,
superando uma série de obstáculos críticos, presentes tanto nas
instituições estatais quanto difusos na sociedade.

3. No âmbito legislativo, diversos projetos de lei tramitam desde
1995, ano do início da oferta comercial de conexões no país. No
entanto, passados quinze anos, ainda não existe um texto de lei espe­
cífico para o ambiente cibernético que garanta direitos fundamentais
e promova o desenvolvimento económico e cultural.

4. Para o Poder Judiciário, a ausência de definição legal específi­
ca, em face da realidade diversificada das relações virtuais, tem gera­
do decisões judiciais conflitantes, e mesmo contraditórias. Não raro,
controvérsias simples sobre responsabilidade civil obtêm respostas
que, embora direcionadas a assegurar a devida reparação de direitos
individuais, podem, em razão das peculiaridades da Internet, colocar
em risco as garantias constitucionais de privacidade e liberdade de
expressão de toda a sociedade.
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5. Também a Administração Pública é submetida a dificuldades
para promover o desenvolvimento da Internet, em temas tão varia­
dos como infraestrutura e padrões de interoperabilidade. Diversas
políticas públicas de governo bem sucedidas ainda carecem de um
amparo legal integrado para sua adoção como políticas de Estado,
que permitam, nos diversos níveis federativos, uma abordagem de
longo prazo para cumprir o objetivo constitucional de redução das
desigualdades sociais e regionais.

6. Por fim, a crescente difusão do acesso enseja novos contra­
tos jurídicos, para os quais a definição dos limites fica a cargo dos
próprios contratantes, sem a existência de balizas legais. A seguir
essa lógica, a tendência do mercado é a de que os interesses dos
agentes de maior poder económico se imponham sobre as pequenas
iniciativas, e que as pretensões empresariais enfraqueçam os direitos
dos usuários.

7. Os riscos são, portanto, a) da aprovação desarticulada de
propostas normativas especializadas, que gerem divergência e pre­
judiquem um tratamento harmónico da matéria; b) de prejuízos
judiciais sensíveis, até que a jurisprudência se adeqúe às realidades
da sociedade da informação; c) de desencontros ou mesmo omissões
nas políticas públicas; e d) de violação progressiva de direitos dos
usuários pelas práticas e contratos livremente firmados.

8. Esse quadro de obstáculos faz oportuna a aprovação de uma
lei que, abordando de forma transversal a Internet, viabilize ao Brasil
o início imediato de um melhor diálogo entre o Direito e a Internet.
Uma norma que reconheça a pluralidade das experiências e que
considere a riqueza e a complexidade dessa nova realidade.

9. Com esse propósito, a Secretaria de Assuntos Legislativos do
Ministério da Justiça - SAL/MJ, em parceria com o Centro de Tecno­
logia e Sociedade da Escola de Direito da Fundação Getúlio Vargas
do Rio de Janeiro, desenvolveu a iniciativa denominada Marco Civil
da Internet no Brasil, a fim de construir, de forma colaborativa, um
anteprojeto de lei que estabelecesse princípios, garantias e direitos 
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dos usuários de Internet. A proposta delimita deveres e responsabili­
dades a serem exigidos dos prestadores de serviços e define o papel
a ser exercido pelo poder público em relação ao desenvolvimento
do potencial social da rede.

10. Com vistas ao diálogo entre normas jurídicas e a rede mun­
dial de computadores, partiu-se de duas óbvias inspirações: o texto
constitucional e o conjunto de recomendações apresentadas pelo
Comité Gestor da Internet no Brasil - CGI.br - no documento “Prin­
cípios para a governança e uso da Internet” (Resolução CGI.br/
RES/2009/003/P). Para o seu desenvolvimento, o projeto se valeu de
inovador debate aberto a todos os internautas.

11. Uma discussão ampla foi realizada com a sociedade pela
própria Internet, entre outubro de 2009 e maio de 2010, por meio de
um blog hospedado na plataforma Cultura Digital (uma rede social
mantida pelo Ministério da Cultura e pela Rede Nacional de Ensino
e Pesquisa - RNP). Esse processo de participação popular resultou
em mais de dois mil comentários diretos, incontáveis manifestações
sobre o “#marcocivil” em ferramentas virtuais, como os microblogs
Identi.ca e Twitter, além de dezenas de documentos institucionais,
oriundos do Brasil e do exterior.

12. A dinâmica adotada teve como meta usar a própria Internet
para, desde já, conferir mais densidade à democracia. Por meio da
abertura e da transparência, permitiu-se a franca expressão pública
de todos os grupos sociais, por meio de um diálogo civilizado e
construtivo.

13. Resultado desse processo, o anteprojeto ora proposto se
estrutura em cinco capítulos: disposições preliminares, direitos e ga­
rantias do usuário, provisão de conexão e de aplicações de Internet,
atuação do poder público e disposições finais.

14. No primeiro capítulo são indicados os fundamentos, prin­
cípios e objetivos do marco civil da internet, além da definição
de conceitos e de regras de interpretação. Entre os fundamentos,
enumeram-se elementos da realidade jurídica do uso da Internet 
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que servem de pressupostos para a proposta. Por sua vez, entre os
princípios figuram os pontos norteadores que devem sempre infor­
mar a aplicação do direito em relação à matéria. Jâ no âmbito dos
objetivos, apontam-se as finalidades a serem perseguidas de forma
permanente, não apenas pelo Estado, mas por toda a sociedade.

15. No capítulo sobre os direitos e garantias do usuário, o acesso
à internet é reconhecido como um direito essencial ao exercício da
cidadania. Ainda são apontados direitos específicos a serem obser­
vados, tais como a inviolabilidade e o sigilo das comunicações pela
internet e a não suspensão da conexão.

16. No terceiro capítulo, ao tratar da provisão de conexão e de
aplicações de internet, o anteprojeto versa sobre as questões como:
o tráfego de dados, a guarda de registros de conexão à Internet, a
guarda de registro de acesso a aplicações na rede, a responsabili­
dade por danos decorrentes de conteúdo gerado por terceiros e a
requisição judicial de registros. As opções adotadas privilegiam a
responsabilização subjetiva, como forma de preservar as conquistas
para a liberdade de expressão decorrentes da chamada Web 2.0,
que se caracteriza pela ampla liberdade de produção de conteúdo
pelos próprios usuários, sem a necessidade de aprovação prévia
pelos intermediários. A norma mira os usos legítimos, protegendo
a privacidade dos usuários e a liberdade de expressão, adotando
como pressuposto o princípio da presunção de inocência, tratando
os abusos como eventos excepcionais.

17. No capítulo referente às atribuições do Poder Público, fixam-
-se diretrizes para a atuação da União, dos Estados, do Distrito Fede­
ral e dos Municípios no desenvolvimento da Internet no Brasil, além
de regras para os sítios públicos, para a Educação, para o fomento
cultural e para a avaliação constante do resultado das políticas públi­
cas. Confere-se à Administração Pública um parâmetro para o melhor
cumprimento dos objetivos do Marco Civil.

18. Finalmente, o último capítulo prevê expressamente a possi­
bilidade de que a defesa dos interesses e direitos pertinentes ao uso 
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da Internet seja exercida de forma individual ou coletiva, na forma
da Lei.

19. No panorama normativo, o anteprojeto representa um pri­
meiro passo no caminho legislativo, sob a premissa de que uma
proposta legislativa transversal e convergente possibilitará um po­
sicionamento futuro mais adequado sobre outros importantes temas
relacionados à internet que ainda carecem de harmonização, como
a proteção de dados pessoais, o comércio eletrónico, os crimes ci­
bernéticos, o direito autoral, a governança da internet e a regulação
da atividade dos centros públicos de acesso à internet, entre outros.
A despeito das mencionadas lacunas normativas, a solução que se
submete à avaliação de Vossa Excelência faz jus ao potencial criativo
e inovador característico do povo brasileiro, alçando o país à posição
de protagonista mundial na garantia das novas liberdades da cultura
digital.

Ante todo o exposto, Senhora Presidenta, a proposta que institui
o marco civil da internet no Brasil deve, a nosso ver, ser incorporada
ao direito positivo pátrio, a fim de estabelecer princípios, garantias,
direitos e deveres para o uso da rede mundial de computadores no
país.

Respeitosamente,
Assinado por: José Eduardo Martins Cardozo, Miriam Aparecida

Belchior, Aloizio Mercadante Oliva e Paulo Bernardo Silva
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PROJETO DE LEI N.° 2.793, DE 2011

(Dos Srs. Paulo Teixeira, Luiza Erundina, Manuela D 'Ávila, João
Arruda, Brizola Neto, Emiliano José)

Dispõe sobre a tipificação criminal de delitos informáticos e dá
outras providências.

O Congresso Nacional decreta:

Art. Io. Esta Lei dispõe sobre a tipificação criminal de delitos
informáticos e dá outras providências.

Art. 2o. O Decreto-Lei n.° 2.848, de 7 de dezembro de 1940 - Có­
digo Penal fica acrescido dos seguintes arts. 154-A e 154-B:

Invasão de dispositivo informático
Art. 154-A. Devassar dispositivo informático alheio, conec­

tado ou não a rede de computadores, mediante violação indevida
de mecanismo de segurança e com o fim de obter, adulterar ou
destruir dados ou informações sem autorização expressa ou
tácita do titular do dispositivo, instalar vulnerabilidades ou obter
vantagem ilícita:

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.
§ Io Na mesma pena incorre quem produz, oferece, distribui,

vende ou difunde programa de computador com o intuito de
permitir a prática da conduta definida no caput.

§ 2o Aumenta-se a pena de um sexto a um terço se da invasão
resulta prejuízo económico.

§ 3 o Se da invasão resultar a obtenção de conteúdo de
comunicações eletrónicas privadas, segredos comerciais e
industriais, informações sigilosas assim definidas em lei, ou o
controle remoto não autorizado do dispositivo invadido:

Pena — reclusão, de 6 (seis) meses a 2 (dois) anos, e multa.
§ 4° Na hipótese do § 3 o, aumenta-se a pena de um a dois

terços se houver divulgação, comercialização ou transmissão a
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terceiro, a qualquer título, dos dados ou informações obtidos, se
o fato não constitui crime mais grave.

§ 5o Aumenta-se a pena de um terço à metade se o crime for
praticado contra:

I - Presidente da República, governadores e prefeitos;
II - Presidente do Supremo Tribunal Federal;
III - Presidente da Câmara dos Deputados; do Senado

Federal; de Assembleia Legislativa de Estado; da Câmara Le­
gislativa do Distrito Federal ou de Câmara de Vereadores; ou

IV- Dirigente máximo da administração direta e indire­
ta federal, estadual, municipal ou do Distrito Federal.

Ação Penal
Art. 154-B. Nos crimes definidos no art. 154-A somente se

procede mediante representação, salvo se o crime é cometido
contra a administração pública direta ou indireta de qualquer
dos Poderes da União, Estados, Distrito Federal ou Municípios
ou contra empresas concessionárias de serviços públicos.

Art. 3o. Os artigos 266 e 298 do Decreto-Lei n.° 2.848, de 7 de
dezembro de 1940 - Código Penal, passam a vigorar com a seguinte
redação:

“Interrupção ou perturbação de serviço telegráfico,
telefónico, informático, telemático ou de informação de
utilidade pública

“Art. 266

§1° Incorre na mesma pena quem interrompe serviço te­
lemático ou de informação de utilidade pública, ou impede ou
dificulta-lhe o restabelecimento.

§2° Aplicam-se as penas em dobro, se o crime é cometido
por ocasião de calamidade pública. (NR)
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“Falsificação de documento particular
Art.298

Falsificação de cartão
Parágrafo único. Para fins do disposto no caput, equipara-se

a documento particular o cartão de crédito ou débito." (NR)

Art. 4o. Esta Lei entrará em vigor cento e vinte dias após a data
de sua publicação.

Sala das Sessões, 2011.

JUSTIFICAÇÃO

São inegáveis os avanços para a sociedade decorrentes do uso da
Internet e das novas tecnologias. Estes avanços trazem a necessidade
da regulamentação de aspectos relativos à sociedade da informação,
com o intuito de assegurar os direitos dos cidadãos e garantir que a
utilização destas tecnologias possa ser potencializada em seus efeitos
positivos e minimizada em seus impactos negativos. Nesta discussão,
ganha relevo constante, sendo objeto de amplos debates sociais, a
temática da repressão criminal a condutas indesejadas praticadas
por estes meios.

Dentre os inúmeros projetos que abordam a matéria, encontra-se
em estado avançado de tramitação neste Congresso Nacional um pro­
jeto de lei - o PL 84/99, de autoria do Deputado Luiz Piauhylino - que
tem por objeto a tipificação de “condutas realizadas mediante uso de
sistema eletrónico, digital ou similares, de rede de computadores, ou
que sejam praticadas contra dispositivos de comunicação ou sistemas
informatizados e similares”. Tal projeto, aprovado no Senado Federal
em 2008, na forma de um substitutivo, encontra-se em tramitação
final nesta Câmara dos Deputados.

A nosso ver, o PL 84/1999, em sua redação atual, traz propostas
de criminalização demasiadamente abertas e desproporcionais, 
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capazes de ensejar a tipificação criminal de condutas corriqueiras
praticadas por grande parte da população na Internet. Ainda, fixa
em um diploma penal matérias - como guarda e acesso a registros de
conexão - que deveriam constar de uma regulamentação da Internet
que fosse mais abrangente e mais atenta aos direitos e garantias
do cidadão. Estas características indesejadas foram amplamente
levantadas pela sociedade, por meio de manifestos públicos, movi­
mentos virtuais e abaixo-assinados. Também foram apontadas pelos
diversos especialistas que tiveram a oportunidade de apresentar suas
contribuições e visões sobre a matéria nos seminários e audiências
públicas organizados no âmbito da Comissão de Ciência e Tecnologia,
Comunicação e Informática da Câmara dos Deputados.

Ocorre que, em seu atual estágio de tramitação, por conta de
questões regimentais, o Projeto de Lei referido não pode mais ser
emendado ou alterado. Apresentamos, portanto, nossa proposta
alternativa de criação de tipos penais específicos para o ambiente da
Internet. Esta redação que apresentamos, e que ainda é passível de
aperfeiçoamentos e contribuições - sempre de forma a garantir os
direitos do cidadão na Internet e evitar a criminalização de condutas
legítimas e corriqueiras na Internet - é resultado, portanto, de um
processo amplo de discussão, e que iniciou com a submissão de uma
minuta preliminar e tentativa no portal e-Democracia, espaço de
debate público e participação social por meios eletrónicos da Câmara
dos Deputados. A proposta, em sua elaboração, contou também com a
participação de órgãos do governo e de representantes da sociedade
civil.

Nossa proposta observa, ainda, os direitos e garantias do cidadão
que utiliza a Internet, nos termos propostos pelo já mencionado
PL 2.126/2010, em tramitação nesta Câmara dos Deputados. Em
nosso entendimento, a aprovação deste Projeto deve ser precedida
da aprovação do Marco Civil da Internet. Não se deve admitir que
legislações penais - infelizmente, um mal necessário em nossa so­
ciedade - precedam o estabelecimento de direitos e garantias. A face 
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repressiva do Estado não deve sobressair sobre seu papel como fiador
máximo dos direitos do cidadão.

Em sua redação, buscamos evitar incorrer nos mesmos erros
do PL 84/1999. O Projeto propõe, sim, a criação de tipos penais
aplicáveis à condutas praticadas na Internet mas apenas aquelas es­
tritamente necessárias à repressão daquelas atividades socialmente
reconhecidas como ilegítimas e graves.

Vejamos algumas diferenças entre este Projeto e o PL 84/1999.
Em primeiro lugar, destaca-se que o presente projeto trata apenas

de tipificações penais. Diferentemente do PL 84/99, não se abordam
as questões relativas a guarda e fornecimento de registros, ou demais
obrigações imputáveis a provedores de serviços de internet - ques­
tões que encontram lugar mais adequado numa regulamentação civil
sobre a matéria.

Em segundo lugar, cabe notar que a presente proposta apresenta
um número de tipos penais significativamente inferior àquele apre­
sentado pelo PL 84/99. Norteamo-nos, nesta escolha, pela compreen­
são de que grande parte das condutas relativas praticadas por meios
eletrónicos já se encontra passível de punição pelo ordenamento
jurídico pátrio. Ainda, pautamo-nos pela visão de que não é a pro­
liferação de tipos penais que levará à maior repressão de condutas.

Foram excluídas as definições pretensamente exaustivas do
PL original, as quais não significavam ganho em precisão e clareza
da legislação penal, dada a natureza muito ampla e indeterminada
das respectivas redações. Buscou-se, a este respeito, a utilização de
terminologias que já encerrasse de forma adequada as condutas que
se pretende criminalizar, sem estendê-las indevidamente.

Ainda, com relação ao PL 84/99, nota-se que grande parte dos
tipos penais ali propostos apresenta redação significativamente
aberta, e muitas vezes sob a forma de tipos de mera conduta, cuja
simples prática - independentemente do resultado obtido ou mesmo
da específica caracterização da intenção do agente - já corresponde­
ria à consecução da atividade criminosa. Tal estratégia redacional, 
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típica de uma sociedade do risco e de uma lógica de direito penal do
inimigo, busca uma antecipação da tutela penal a esferas anteriores
ao dano, envolvendo a flexibilização das regras de causalidade, a
tipificação de condutas tidas como irrelevantes, a ampliação e a
desproporcionalidade das penas e a criação de delitos de perigo abs­
trato, dentre outras características. Exemplo disso é a criação de um
capítulo com o objetivo de tutelar juridicamente, como bem jurídico
protegido, a “segurança dos sistemas informatizados”. Tal estratégia,
como jà apontado, resulta na possibilidade de punição gravosa a
meras condutas que, por sua natureza ou intenção, não mereceriam
ensejar a repressão penal - como o acesso não autorizado a sistemas
informáticos decorrentes de testes de segurança efetuados sem a
prévia anuência dos titulares de sistemas informatizados.

Em contrapartida a esta tendência, o presente projeto de lei
busca equilibrar as penas previstas segundo a gravidade das condu­
tas, hierarquizando, a partir de um tipo principal, os patamares de
penas aplicáveis a partir dos resultados danosos obtidos pela prática
dos atos tipificados - e, obviamente, buscando harmonizar as penas
previstas com as jà existentes no ordenamento jurídico brasileiro.
Busca, tanto quanto possível, orientar as tipificações a partir de um
fim especial de agir, consistente na intenção consciente do agente
em praticar determinada modalidade de atividade danosa a terceiro.
Reinsere as condutas tipificadas na lógica atual dos bens jurídicos
penalmente tutelados pelo ordenamento, evitando a expansão des­
necessária da proteção penal para novas searas. Acrescenta como
elementos básicos do tipo critérios de verificação - de modo, de meio,
de finalidade - para que se verifique a conduta como efetivamente
punível, buscando assim mitigar os efeitos indesejados de uma tipi­
ficação demasiadamente aberta sobre condutas sociais corriqueiras.

Passando à análise específica dos tipos propostos, iniciemos
pelo tipo de “invasão de dispositivo informático”, proposto como
art. 154-A. O tipo insere-se no capítulo referente a crimes contra a
liberdade individual, e na seção correspondente aos crimes contra 
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a inviolabilidade de segredos. Apresenta como elemento nuclear
o verbo devassar”, representando assim um acesso indevido, e
aproveitando-se da jurisprudência já consolidada a respeito do tema
quanto à violação de correspondência. Determina que o objeto da
violação seja o “dispositivo informático alheio, conectado ou não a
rede de computadores”. Evita-se, assim, a tipificação dos casos de
violação ou devassa de um equipamento do próprio proprietário,
como a remoção de medidas técnicas de proteção embutidas em
sistemas operacionais de dispositivos informáticos. Estabelece como
elemento necessário para a configuração do crime a violação indevi­
da de mecanismo de segurança - evitando, assim, a criminalização
do mero acesso a dispositivos desprotegidos, ou ainda a violação
legitima a mecanismos de segurança, como a eliminação de uma mé-
dida técnica de proteção que inviabilize o acesso legítimo, em outro
dispositivo informático, de uma CD ou DVD protegido, por exemplo.
Por fim, estabelece a necessidade de intenção específica de “instalar
vulnerabilidades, obter vantagem ilícita ou obter ou destruir dados
ou informações não autorizados” - ou seja, pune-se apenas quando
a conduta do agente estiver relacionada a determinado resultado
danoso ou quando o objetivo do agente for efetivamente censurável
e não se confundir com atividades legítimas da Internet, excluindo-se
assim, mais uma vez, os casos de mero acesso a informações, ou os
casos de obtenção de informações que, por sua natureza, não seriam
passíveis de restrição de acesso. Quanto à pena, esta equipara-se à
de violação de segredo profissional.

Pena semelhante é atribuída aos casos de produção, ofereci­
mento, distribuição, venda ou difusão de programa de computador
com o intuito específico de praticar as condutas definidas no caput.
Busca-se, assim, sancionar a produção e difusão de vírus de compu­
tador e códigos maliciosos, como aqueles empregados para o roubo
de senhas e demais atividades nocivas. Destaque-se, mais uma vez,
e necessidade de que a finalidade específica do agente que produz,
oferece, distribui, vende ou difunde tal programa de computador 
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seja a de permitir que terceiros pratiquem as atividades nocivas
anteriormente tipificadas. Afasta-se, assim, a tipificação da produção
e distribuição de ferramentas que tenham por finalidade o mero teste
de segurança de sistemas informáticos - e que, caso empregadas
indevidamente, possam servir a finalidades nocivas. Isto porque
faz-se necessário ao agente o dolo especifico de permitir práticas
criminosas.

Estabelecemos, ainda, penas proporcionalmente maiores ou
causas de aumento de pena para quando a invasão apresentar resul­
tados concretos revestidos de lesividade ainda maior. Isso ocorre, por
exemplo, quando, como consequência da invasão, resulta prejuízo
económico para o proprietário do dispositivo invadido, ou quando
da invasão resulta o controle remoto do dispositivo invadido, como
nos casos da invasão de computadores de terceiros para a prática de
atividades nocivas a partir deles.. Também se prevê pena maior - de
seis meses a dois anos, e multa - para os casos em que, por meio da in­
vasão, o criminoso obtém mensagens de email de terceiros - que são
protegidas pelo direito à privacidade, ou informações expressamente
reconhecidas como sigilosas em Lei. A pena cominada pode ainda
ser aumentada se houver maior lesividade à privacidade - como nos
casos em que houver divulgação, comercialização ou transmissão a
terceiro dos dados ou informações sigilosos obtidos.

Ainda no campo da invasão de dispositivos, a proposta traz,
em seu parágrafo quinto, traz causa especial de aumento de pena
quando o crime é cometido contra determinados sujeitos passivos
que correspondam a altas autoridades públicas, por considerar que
essas condutas terão lesividade ainda maior.

Quanto a estes crimes, destaca-se que, quando cometidos contra
particular, deverão ser objeto de ação penal pública condicionada
à apresentação de representação pelo interessado. Evita-se, assim,
que haja repressão a condutas reputadas inofensivas pelos próprios
ofendidos, com o consequente desperdício de recursos na ação
estatal repressiva.
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O projeto traz ainda duas alterações de artigos já existentes no
Código Penal.

O primeiro diz respeito à tipificação da conduta de interrupção,
impedimento ou dificultação do restabelecimento de serviço tele-
mático ou de serviço de informação de utilidade pública. Trata-se de
ampliação do tipo atualmente previsto no art. 266 do Código Penal,
que, atualmente, protege apenas os serviços telegráficos, radiotele-
gráficos ou telefónicos. É, portanto, mera “atualização tecnológica”
da redação de dispositivo já existente. A esse respeito, destaque-
-se que um tipo análogo consta da redação da versão atualmente
em tramitação do PL 84/1999. No entanto, no âmbito do PL 84/99,
também consta como núcleo do tipo penal a mera “perturbação" de
tais serviços, o que poderia abranger condutas inofensivas como o
excesso de utilização de determinado serviço. O PL 84/99 também
inseria como bens protegidos os serviços “telemático, informático,
de dispositivo de comunicação, de rede de computadores, de sistema
informatizado ou de telecomunicação”. Destes, foram mantidos
apenas o “telemático” e o “de informação de utilidade pública”.
Assim, foram mantidos aqueles serviços que corresponderiam essen­
cialmente a serviços públicos - uma vez que o tipo penal insere-se
no Capitulo que trata “dos crimes contra a segurança dos meios de
comunicação e transporte e outros serviços públicos” - e excluídos
aqueles cuja natureza, eminentemente privada, não merecesse este
nível de equiparação.

Por fim, incluiu-se a equiparação de cartões bancários eletróni­
cos, de crédito e débito, a documentos particulares, para permitir a
tipificação no âmbito do crime de falsificação de documento particu­
lar. Trata-se de dispositivo não previsto no PL original e que preenche
omissão hoje existente em nosso ordenamento. Dada a tipicidade
estrita do direito penal, é preciso efetuar tal alteração para deixar
claro que o crime de “falsificação” também ocorre quando o objeto
é um cartão de crédito ou débito.

Galileu - Revista de Economia e Direito - ISSN 0873-495X - Vot. XVII. n.° 1 / n.° 2.2012 -pp. 333-360



360 Projetos de lei brasileiros para a regulação da Internet

Espera-se, com este projeto, oferecer à sociedade uma alterna­
tiva equilibrada de repressão a condutas socialmente consideradas
como indesejáveis, sem no entanto operar a criminalização exces­
siva e demasiado aberta que permitiria considerar todo e qualquer
cidadão como um potencial criminoso em seu uso cotidiano da rede
mundial de computadores. Conclamo, assim, os nobres Pares para
juntos aprovarmos este projeto de lei e aperfeiçoà-lo durante a sua
tramitação nesta Casa de Leis.

Sala das Sessões, em de de 2011

Deputado Paulo Teixeira
Deputado Luiza Erundina
Deputado Manuela Dávila
Deputado João Arruda
Deputado Brizola Neto
Deputado Emiliano José
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