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RESUMO

A presente dissertacdo, em razao do tema central nela desenvolvido, traz de inicio um escorco
sobre direitos fundamentais, da personalidade e da privacidade, cuja compreensdo preliminar
se faz necesséria. Entdo, discorre, de forma abreviada, sobre a evolugéo historica da protecéo
de dados pessoais, e concentra-se no contexto da Unido Europeia. Apresenta uma compilagéo
das normas do Direito Portugués. Dedica um capitulo ao Regulamento Geral sobre a Protecédo
de Dados, e traz ainda, definicGes e conceitos dos principais termos utilizados na matéria,
com vista a facilitar o entendimento do texto. Arrazoa sobre a informacdo como ativo
econdmico na sociedade digital, tratada e armazenada por meios tecnolégicos cada vez mais
avancados, e, apesar dos riscos de vulnerabilidade do sigilo dos dados pessoais inerentes ao
uso dessas ferramentas, a fruicdo das informac@es é indispensavel no contexto globalizado em
que vive a humanidade. Finaliza-se o estudo abordando a evolugéo das novas tecnologias, a
sociedade da informacdo e a privacidade dos dados genéticos, o direito ao esquecimento e a

informacdo como ativo econémico.

Palavras-chave: Direitos fundamentais; Direito a privacidade; Protecdo de dados; Dados
genéticos; Dados sensiveis.



ABSTRACT

The present dissertation, due to the central theme developed in it, starts with a brief
explanation about fundamental rights, personality and privacy, whose preliminary
understanding is necessary. Then, it discusses, in an abbreviated form, the historical evolution
of the protection of personal data, and focuses on the context of the European Union. It
presents a compilation of the rules of Portuguese law. It dedicates a chapter to the General
Data Protection Regulation; it also brings definitions and concepts of the main terms used in
the matter to facilitate the understanding of the text. Reasons about information as an
economic asset in the digital society, treated and stored by increasingly advanced
technological means and, despite the risks of vulnerability of the confidentiality of personal
data inherent to the use of these tools, the fruition of information is essential in the global
context in which the humanity lives. The study ends by addressing the evolution of new
technologies, the information society and the privacy of genetic data, the right to be forgotten

and information as an economic asset.

Keywords: Fundamental rights; Right to privacy; Data protection; Genetic data; Sensitive
data.
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1 INTRODUCAO

A presente dissertacdo tem por escopo analisar o Regulamento Geral sobre a
Protecdo de Dados (RGPD; General Data Protection Regulation — GDPR), aprovado por
meio do Regulamento (UE) 2016/679%, do Parlamento Europeu e do Conselho da Unido
Europeia (UE), em 27 de abril de 2016, norma de protecdo de dados pessoais das pessoas
singulares, como instrumento juridico de tutela, contextualizado na atual sociedade digital
ante a dicotomia existente entre os direitos fundamentais a informacéo, liberdade de expressao
e outros e os direitos da personalidade, em especial o direito a privacidade.

Inicia com o escorco do desenvolvimento dos direitos fundamentais perpassando
pelos direitos da personalidade e da privacidade em analise preliminar necesséria antes de
adentrar ao tema central do presente estudo.

Aborda a evolucgéo histdrica do instituto da protecdo de dados em diversos paises
cujo mister unissono é harmonizar a coexisténcia do fluxo de dados pessoais e a efetividade
da tutela a privacidade na era da sociedade digital cuja informagdo representa um ativo
financeiro.

Dedica um capitulo aos aspectos mais relevantes das normas de protecéo de dados
da UE, consubstanciadas no RGPD.

No ultimo capitulo, discorre sobre a sociedade da informacdo, evolucdo
tecnoldgica, privacidade dos dados genéticos, inserido no artigo 9.9 do RGPD caracterizado
como dados sensiveis aos quais se referem a tratamento de categorias especiais de dados,
direito ao apagamento e a informag&o como ativo econémico.

E certo que o estado democratico de direito tem dentre os seus postulados a
protecdo a dignidade da pessoa humana, a liberdade de expressédo e o direito a informacdo. A
par disso, o sistema juridico de protecdo de dados pessoais vislumbra o equilibrio entre a
seguranca dos direitos fundamentais e o curso das informacdes, especialmente na dindmica da

economia.

1 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27 de
abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de
Dados [RGPD]), p. 1-88.

2 “Artigo 9.° Tratamento de categorias especiais de dados pessoais. 1. E proibido o tratamento de dados
pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicg@es religiosas ou filosoficas, ou
a filiacdo sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca, dados relativos a salde ou dados relativos a vida sexual ou orientacdo sexual de uma
pessoa.” (grifo do autor). Idem, p. 38.



N&o obstante, os direitos de a personalidade integrar a clausula geral de garantias
e valorizagdo do ser humano, ndo pretende o presente estudo adentrar nessa seara no aspecto
tradicional, mormente por se tratar de um conceito aberto e dinamico, que se utiliza o termo
elasticidade para revestir de protecdo a personalidade como epicentro do ordenamento
juridico.> O norte desta dissertagdo é abordar o espectro normativo que tutela o direito a
privacidade dos titulares dos dados tratados levando em conta os desafios da era digital na
qual se insere a pessoa.

De acordo com a histdria, o direito a privacidade deve ser considerado tanto no
ambito do dominio publico como do privado vis-a-vis. Sendo a privacidade um refugio da
opressao da sociedade, espaco para o crescimento e aprimoramento individual para somente
depois se langar ao convivio social.*

Em consonancia com a concepcao mais moderna da era dos novos direitos se
reconhece a dimensédo de direito fundamental intrinsecamente ligada & dignidade do homem
na perspectiva de que o tratamento de dados deve conjugar a dupla vertente do aspecto
negativo e positivo da preservacdo da privacidade e exposicao social.

Nessa toada, o novel legislativo pelo aspecto negativo traz o direito de ficar so, ter
resguardada sua vida privada e de sua familia, as suas informacdes, ou ainda que a utilizacdo
destas se dé no estrito objetivo e tempo ao fim coletado. Em alus&o ao artigo jornalistico de
Louis Brandels e Samuel Warren, intitulado The Right to Privacy (2013), ao qual se atribui o
marco de discussdo acerca do tema nos Estados Unidos da América, e ainda o direito ao
esquecimento, que significa que os dados ndo poderdo permanecer ad eternum em bancos de
dados de consulta quando aquela situacdo que deu causa ao langamento dos dados houver sido
resolvida, ou mesmo modificada.®

Ja pelo aspecto positivo, o ser humano tem o direito de ser reconhecido na
sociedade em suas atividades intelectuais, profissionais, por exemplo. E acresce-se a isso, a
privacidade contextual, contetdo dentro do qual muito se tem discutido acerca do direito
coletivo de acesso as informacdes, liberdade de expressao e outros.

O tema é de suma importancia para todas as nagées, pois transcende as fronteiras,
nomeadamente em razdo dos mecanismos de tecnologia cada vez mais potentes em um
mundo de relacdes globalizadas (Big Data). Nesse cenario, € imprescindivel uma construcéo

normativa transnacional que contemple essas inter-relagdes e que seja eficaz na protecdo dos

3 TEPEDINO, Gustavo — Temas de direito civil, p. 54.
4 BIONI, Bruno Ricardo — Protecédo de dados pessoais: a funcdo do consentimento, p. 58 e 59.
S Idem, p. 94.
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dados, nos critérios de disponibilizacdo, na fiscalizagdo, nas reparacGes e nas san¢des em
situacdo de inobservéancia.

Nesse diapasdo, o desafio reside em coordenar e normatizar a matéria de sorte a
fazer das informacdes pessoais tratadas e armazenadas pelos mecanismos tecnoldgicos,
instrumentos a servigo do ser humano, na dimenséo plena de sua existéncia, necessidades e
direitos fundamentais sem perder de vista a sua coexisténcia na coletividade e a dindmica da

economia.

11



2 DIREITOS FUNDAMENTAIS E A PROTECAO DA VIDA PRIVADA

2.1 FUNDAMENTO E ENQUADRAMENTO NORMATIVO

Os direitos fundamentais da personalidade, a privacidade e a intimidade se
destinam a tutelar a dignidade da pessoa humana, representativos da esséncia e razdo da
origem das normas juridicas que surgiram para reger as relacfes juridicas entre sujeitos de
direitos e de obrigacGes. Destarte, a dignidade da pessoa humana é condicdo inata do ser
humano, portanto, ndo deriva das normas constitucionais, nem depende de positivacdo de
direitos em lei.®

Os direitos fundamentais sobrepujam os preceitos juridicos por atingir de forma
real a vida da pessoa e a sua dindmica no contexto da vida em sociedade. Isso é dito para
realcar que € necessario mais que a inclusdo de lista abrangente nos textos constitucionais
para que esteja garantido que esses principios alcancem de forma efetiva todos os cidad&os
destinatérios da protecéo.

Nesse sentido, é indissociavel para a garantia dos direitos fundamentais a presenca
do Estado e a sociedade, em uma relacdo na qual as pessoas detém parcela de autonomia, sob
0 palio de um poder constituinte e uma constitui¢do subjacente, sistematizada que racionaliza
a relagdo estatal com as pessoas, ainda que mitigada com a jurisprudéncia e costumes.’

Os direitos fundamentais evoluiram paulatinamente se desenvolvendo em cinco
geracGes marcando em cada uma caracteristica do seu tempo; séo elas:

a) direitos fundamentais de primeira geracéo — liberdade, direitos civis e politicos,

originados com o constitucionalismo no século XVIII;

b) direitos fundamentais de segunda geracdo — inauguram o direito constitucional
social democréatico, no século XX, de onde emergem os direitos sociais,
econdmicos e culturais;

c) direitos fundamentais de terceira geracdo — consubstancia-se pela retirada da
pessoa do epicentro da protecdo para destinar a coletividade, denominado
direitos fundamentais da universalidade que engloba o meio ambiente,

desenvolvimento, tutela do patriménio da humanidade;

8 ASCENCAO, José de Oliveira— O direito: introdugéo e teoria geral, p. 52.
" MIRANDA, Jorge — Manual de direito constitucional: Tomo VI — inconstitucionalidade e garantia da
Constituicéo, p. 12 e 13.
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d) direitos fundamentais de quarta geracdo — traz para o nucleo mais importante o
direito a democracia, a informacdo e pluralismo; e
e) direitos fundamentais de quinta geracdo — traz a paz como protagonista

destinataria da protecdo.®

Quanto aos direitos do homem na atualidade, por serem imprescindiveis para
concretizacdo dos direitos a paz e a democracia, devem integrar um mesmo sistema coeso. A
compreensdo de que a tutela dos direitos do homem representa a base estrutural das
constituicbes, bem como a paz, se consubstancia no instrumento de concretizacdo desses
direitos capaz de transcender o pais e envolver o mundo.®

Os direitos fundamentais de primeira e segunda geragao se concretizavam apenas
com a garantia de ndo interferéncia do Estado na vida privada, devendo assegurar a pessoa
larga margem para exercer o livre arbitrio, em que pese o poder estatal. Ao contrario disso, 0s
direitos sociais requerem desempenho proativo do Estado na garantia a efetividade de tais
direitos.®

A concretizacdo dos direitos fundamentais perpassa pelas contingéncias politicas,
econbmicas, juridicas e muitas outras que exigem por parte do Estado um comprometimento
para materializagdo dessas garantias, colocando-as em posicao de destaque a gestdo estatal !

Em 1789, como consequéncia da Revolugdo Francesa, o estado liberal assumiu
contornos mais concretos, pelo qual os ideais de liberdade, igualdade e fraternidade foram
insculpidos na Constituicdo francesa (1791) e na propalada Declaracdo dos Direitos do
Homem e do Cidadéo, de autoria da Assembleia Nacional Constituinte Francesa, de 26 de
agosto de 1789, ocorrida em Versalhes, Franga, bem como replicados nas declaracbes que
sucederam.?

Nesse contexto findou o regime do feudalismo, momento a partir do qual passou
se a reconhecer que os direitos do homem eram inatos, portanto, independentes de regras
impostas e ainda que nunca tivessem sido exercidos ndo se perdiam, em razdo do caréter da

imprescritibilidade.*?

& BONAVIDES, Paulo — Curso de direito constitucional, passim.
® BOBBIO, Norberto — A era dos direitos, p. 12-17.

10 Idem, p. 26.

11 Idem, p. 33.

12 |dem, p. 8.

13 Idem, p. 40.
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Em que pese o tema ndo ser novo, sua analise tinha outra feicdo em razdo dos
regimes das sociedades de outros tempos, e apesar de a sua importancia para o sistema
juridico remontar ao final do século XIX, somente a partir das décadas mais recentes é que se
conformou com os primados dos direitos fundamentais. Apesar dessa nova visdo, a evolucao
da doutrina dos direitos inerentes as pessoas teve sua marcha lenta.'*

Sob a epigrafe de direitos e garantias, os direitos fundamentais, jA eram
reconhecidos desde o século X1X, sendo inaugurado na Constituicdo mexicana (1917), em ato
seguinte a uma situacdo politica excepcional em face da Revolugdo Mexicana (1910-1924) e
na Constituicdo alema de Weimar (1919), a partir desse marco foi se propalando nas demais
constituicdes.'®

Timidamente a Alemanha em 1900 adotou a prote¢do ao nome, tendo somente em
1919, com a Constituicdo de Weimar, sistematizado o rol de protecdo a pessoa humana,
ocorrido ap6s o término da Primeira Guerra Mundial (1914-1918), na qual a Alemanha saiu
vencida. Ja a Italia, na Constituicdo de 1947, avancou de forma significativa ao classificar de
forma expressa os direitos da personalidade em seu texto magno.'® Seguidos por Portugal, em
1976, e no Brasil, a partir de 1988, referidos direitos foram contemplados.’

A tutela dos direitos fundamentais ha muito tempo tem recebido atengdo no
arcabouco normativo da UE. Sendo possivel identificar quatro etapas de compreensdo dos
direitos fundamentais no espaco da UE:

a) referente a etapa da formatacdo e interface da economia reportada nos Tratado
de Paris8, assinado em 18 de abril de 1951, entrando em vigor em 26 de julho
de 1952, e do Tratado de Roma, assinado em 25 de marco de 1957 entrando em
vigor em 1° de janeiro de 1958, em que 0s modelos adotados revelam atencéo
aos direitos fundamentais. Dos quais se destacam no conteldo do Tratado de
Roma importantes avangos para a economia, vez que contemplava o livre
comércio, vedava a discriminacdo exogena (6.°); equidade remuneratéria
independente do sexo (141.9); liberdade ampla para circular e desenvolver

negocios no ambito do mercado comum em qualquer Estado integrante da UE,

14 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS, Cinthia Obladen de — Protecdo de dados e
privacidade, passim.

15 lbidem.

16 CORTIANO JUNIOR, Erouths — Alguns apontamentos sobre os chamados direitos da personalidade, p. 42.

17 PORTUGAL. Assembleia da Republica — Constituicdo da Republica Portuguesa [de 25 de Abril de 1976]:
VII Revisao Constitucional [2005], p. 17.; BRASIL. Presidéncia da Republica — Constituicdo da Republica
Federativa do Brasil de 1988.

18 Expirou em 23 de julho de 2002.
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por qualquer cidaddo sem ter em conta a nacionalidade, desde pertencente ao
bloco (148.9); ainda de elevada importancia instituiu o direito de acdo perante o
Tribunal de Justica (173.°);

b) com marco normativo no Ato Unico Europeu, assinado em Luxemburgo em 17
de fevereiro de 1986, e em Haia em 28 de fevereiro de 1986 entrando em vigor
em 1° de agosto de 1987, bem como o Tratado da Uni&o Europeia (Tratado de
Maastricht), assinado em 7 de fevereiro de 1992, entrando em vigor em 1° de
novembro de 1993, preambularmente abarca de forma ampla inimeros direitos
fundamentais ja assegurados nas constituicdes dos paises membros e nos
tratados internacionais, em que os Estados-membros assumem compromisso de
atuarem em conjunto na busca da efetividade da liberdade, igualdade e justica
social. Diferentemente do Ato Unico Europeu, o Tratado de Maastricht elevou
do predmbulo para a norma expressa 0 compromisso com esses direitos que
Ihes deram mais forca, que na mesma esteira das garantias estatuidas na
Convencao Europeia dos Direitos do Homem (ou Convencéo para a Protecao
dos Direitos do Homem e das Liberdades Fundamentais)®®, adotada pelo
Conselho da Europa em 4 de novembro de 1950, entrando em vigor em 1953,
tais direitos integram os principios do direito comunitario;

c) tem como marco o Tratado de Amesterdao, assinado em 2 de outubro de 1997,
entrando em vigor em 1° de maio de 1999, indo além do aspecto econémico,
traz em seu bojo também a cidadania politica, prevendo o direito de votar e de
ser eleito no sufragio municipal, em igualdade com o0s nacionais, também de
votar e ser eleito nas eleicdes do Parlamento Europeu no pais em que reside,
garantias diplomaticas e consulares, garantia de livre permanéncia nos Estados
comunitarios;

d) tendo a Carta dos Direitos Fundamentais da Unido Europeia®®, proclamada em
7 dezembro de 2000, ainda que remetidos para 0s paises membros adequarem
as suas constituicdes, em nivel de efetividade os direitos de asilo, do ambiente

e dos consumidores s6 se alcanga no ambito da UE.#

¥ TRIBUNAL EUROPEU DOS DIREITOS DO HOMEM; COUNCIL OF EUROPE - Convencgéo Europeia
dos Direitos do Homem [Convencdo para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais; 1953], p. 5.

20 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA; COMISSAO EUROPEIA — Carta dos
Direitos Fundamentais da Uni&o Europeia, p. 389-405.

2L CANOTILHO, José Joaquim Gomes — Direito constitucional e teoria da constituicdo, p. 523-527.
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N&o obstante, a prote¢do a privacidade com surgimento em meados do seculo X1X
ser um direito decorrente da burguesia, com sua compreensdo marcada notadamente pelo
carater individualista, pavimentou o caminho para 0 nascimento da sociedade democratica, na
esteira dos direitos de segunda geracéo, conhecido pelo bem estar social.?? De igual estatura
outros direitos fundamentais foram sendo positivados, remetendo a reflexdo de que nenhum
direito € absoluto, e, portanto, a coexisténcia de direitos que em determinada circunstancia se
mostram conflitantes requer a aplicacdo no caso, da ponderagdo, fundada no principio da
proporcionalidade.

Destarte em se tratando de colisdo de normas de direitos do mesmo patamar como
dos direitos fundamentais, de indole de principio, os métodos de resolucdo tradicionais nao
sdo capazes de apresentar um resultado apropriado.?®

A depender da forma como for regulamentada, as normas de direitos fundamentais
podem assumir carater de regra e principios. Quando na mesma norma sao inseridas tanto os
preceitos de regras como os de principios se diz que as normas tém carater duplo. Isso ocorre
guando a norma constitucional que tem estrutura de principio contém clausula com limites o
gue enseja a sujeicdo a se sopesar. Em sintese, para garantir a aplicacdo plena e coerente das

normas de direitos fundamentais os fundamentos nio podem ser estudados isoladamente.

2.2 DIREITOS DA PERSONALIDADE

Os estudos acerca dos primordios dos direitos da personalidade sugerem que se
inicie pela analise da pessoa e personalidade no direito grego (hybris) e no direito romano
(actio iniuriarum). A partir do conceito de hybris, que significa injustica, o direito grego
iniciou o desenvolvimento da tutela da personalidade. Ndo obstante, em seus primordios a
finalidade tinha feicdo punitiva no ambito penal contra ofensas graves ou tortura em face de
pessoas. Com a evolucdo os institutos abarcaram outros ilicitos tanto de ordem fisica como

moral introduzido no ordenamento juridico pelo Codigo de Hamurabi.?

N

2 DONEDA, Danilo — Da privacidade a protecdo de dados pessoais, p. 6.

3 ALEXY, Robert — Teoria dos direitos fundamentais, p. 85-99.

4 Idem, p. 141 e 142.

> BIONI, Bruno Ricardo — Protecdo de dados pessoais: a funcéo do consentimento, p. 53.

NN
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No direito romano, também vocacionado a punicdo de carater delitivo, perdeu de
vista a tutela da pessoa, o que fez com que o direito subjetivo demorasse a ser consagrado no
sistema juridico.?

O entendimento a partir do qual a ciéncia juridica centrou na pessoa humana
surgiu com a escola do jusnaturalismo, especialmente a partir da ideia concebida por Hugo
Grocio (1583-1645) no século XVII, em que a compreensdo institucional de carater laico
tomou corpo, assim como os direitos antropocéntricos, em detrimento do viés patrimonial .2’

Por outro prisma, dessacralizar a ciéncia juridica foi relevante para o surgimento
do jusracionalismo que sistematizou com contornos rigidos os conceitos de forma abstrata a
propiciar a elaboracdo dogmética dando origem a uma ordem logico-fechada dessa
racionalizagdo.?®

Naquela época, a pessoa ndo era considerada sujeito de direito, a evolucdo desse
conceito a ponto de se entender que esta era detentora de dignidade comecou evoluir a partir
da Idade Média, ocorrida entre os séculos V e XV, mas somente no fim do século XVII, o
governo da Inglaterra, reconheceu tal condicdo ao ser humano. Sendo que a referéncia a
personalidade se relaciona com a nocdo de pessoa, genericamente falando estdo aptas a obter
direitos e obrigacdes.?®

Como ¢é cedico, na legislagdo civil antiga, 0 homem ndo era sujeito de direitos,
nem sequer havia o conceito de ser humano, nos moldes da constru¢do normativa moderna
pela qual a pessoa passou a ocupar papel preponderante.

Indo além, atualmente o direito enxerga a pessoa ndo mais como simples sujeito
de direitos, mas o eleva de modo a ser compreendido e tutelado como ser humano
considerando em primeiro plano, que detentor de consciéncia tem em si uma gama inerente a

sua condicdo perpassando pela consciéncia, emocdes, dignidade, entre outras.*

% CORDEIRO, Antoénio de Menezes — Tratado de direito civil, p. 49.

27 BIONI, Bruno Ricardo — Op. cit., p. 52.

8 GOUVEIA, Jorge Bacelar — A afirmagdo dos direitos fundamentais no Estado Constitucional
Contemporéneo, p. 3a 17.

2 PEREIRA, Caio Mario da Silva — InstituicGes de direito civil, p. 142.; GOUVEIA, Jorge Bacelar — Op. cit.,
p.3al7.

30 GOUVEIA, Jorge Bacelar — Op. cit., p. 3a 17.
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Ao tratar dos direitos da personalidade como qualidade de quem tem direitos e
obrigacoes, referencia-se ao seu aspecto natural e ndo em sua aptiddo de contrair obrigagdes.
Deve ser observada a tutela do homem apenas pelo fato de ser humano e a do homem com
personalidade juridica, esta sim com obrigacdes decorrentes da personalidade. Ambas
protegidas pelo direito.!

No plano da personalidade, enquanto direito natural as possibilidades s&o
imensuraveis e, portanto, ndo comportam delimitacdo normativa fechada. Os estudos serdo
focados na personalidade na perspectiva da capacidade. O que também néo é tarefa simples
ante o leque de divergéncias segundo o entendimento de diversos juristas cujos pensamentos
de alguns serdo a seguir apresentados.

O entendimento é de que a personalidade deve ser entendida levando em conta a
pessoa e sua interface com a sociedade, no plano normativo que abarca a prote¢do integral do
ser como pessoa cuja tutela é ampla que vai desde a protecdo de seu corpo fisico aos bens
incorporeos, em especial os direitos fundamentais.®2

Os direitos da personalidade sdo aqueles ligados a protecdo da pessoa humana que
visam salvaguardar 0s aspectos mais primordiais alcados ao patamar dos direitos
fundamentais, em especial a dignidade da pessoa humana.®

Existe o argumento de que houve uma ampliacdo do que se entendia por bem, que
de inicio era centrado no aspecto econdmico. Entretanto, mais adiante, na perspectiva dos
valores também incorporeos, esse novo entendimento foi adicionado, devendo mediante
andlise ser classificado conforme o proposito.®*

Destarte, com ja apontado alhures ndo ha consenso na doutrina quanto a
conceituacdo de personalidade e seus direitos atinentes, havendo posi¢cdes que o0 encaixam
segundo teorias com tipificacdo especifica ou ainda, numa doutrina que adota a teoria do

direito geral da personalidade.

w

1 DANTAS, Francisco Clementino San Tiago — Programa de direito civil I1l: direito das coisas, p. 192.
2 BITTAR, Carlos Alberto — Os direitos da personalidade, p. 1.

3 TEPEDINO, Gustavo — Temas de direito civil, p. 23.

4 GOMES, Orlando — Direitos da personalidade, p. 41.

w W w
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Pela escola pluralista, os bens sdo classificados de acordo com a sua utilidade que
se vincula a cada necessidade. Em sentido contrério, para a corrente monista, personalidade é
Unica com interfaces a concretizar em prol do bem maior que € a pessoa humana. Por essa
teoria, a amplitude dada pela corrente geral é arriscada e vulnera a tutela da personalidade,
pois deixaria a afericdo de valores para a casuistica, no juizo de balanceamento dos valores
envolvidos.*®

Nesse sentido, diante da dindmica fatica dos avancos cientificos o direito nédo
pode ficar engessado de modo a evitar que ndo se tenha instrumentos capazes de tutelar os
direitos da personalidade. Sendo a doutrina do direto geral um soldado de reserva para uma
protecdo mais ampla ante o vicuo normativo decorrente do descompasso da vida real e a
construcio juridica.®®

A segmentacdo em niveis hierdrquicos rigidos da antiga sociedade ndo cedia
espaco para se tutelar a privacidade como direito da personalidade, pois 0s sistemas eram
blindados com criagcdes normativas corporativistas e de cunho patrimonial que privilegiava
somente os mais afortunados.®’

Outrossim, embora guarde intima relacao os direitos de personalidade diferem dos
bens de personalidade, estes se consubstanciam na concretude daquilo que se tutela, ou seja, a
integridade, fisica, moral, & honra, identidade pessoal, liberdade, entre outros. Ja os direitos de
personalidade constituem as normas codificadas que contemplam a protecdo dos bens de
personalidade em que: Absolutidade — se refere a oponibilidade erga omnes dos direitos da
personalidade; N&o patrimonialidade — ndo sujeitos a valoragdo em pecunia, ressalvada as
sancOes de natureza econdmica em indenizagOes de condenagbes quando da ocorréncia de
violacdo dos direitos da personalidade; Imprescritibilidade — ndo se sujeitam a prescricdo ou
decadéncia mesmo que nunca utilizados; Indisponibilidade: configura-se em trés aspectos: a)
intransmissibilidade, os direitos da personalidade ndo se transmite, nem por meio de cessao,
nem no ambito sucessorio; b) irrenunciabilidade, eventual declaracdo ou pacto de renincia
ndo tem eficicia; e ¢) autonomia negocial limitada, a possibilidade de se negociar é bem

restrita.38

3 SZANIAWSKI, Elimar — Direitos de personalidade e sua tutela, p. 87.

% CORTIANO JUNIOR, Erouths — Alguns apontamentos sobre os chamados direitos da personalidade, p. 20.

37 Idem, p. 20.

3 ANTUNES, Ana Filipa Morais — Comentario aos artigos 70.° a 81.° do Cddigo Civil (direitos de
personalidade), p. 19-21.
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De forma compilada a jurisprudéncia, consubstanciada em acérdaos do Superior

Tribunal de Justica, sobre a absolutidade dos direitos de personalidade, conforme a seguir se

transcreve as ementas:

[Acorddo STJ. Direitos de personalidade como direitos absolutos. Processo n.°
02B3553. Data: 05/12/2002].%° | - Os direitos de personalidade pertencem a
categoria dos direitos absolutos, oponiveis a todos os terceiros.”

[Acorddao STJ. Direitos de personalidade como direitos absolutos. Processo n.°
04B4244. Data: 20/01/2005].4° 1. A previsdo do art® 484° do C. Civil -
responsabilidade por ofensa ao crédito ao bom nome - encontra-se em sintonia com
a dos artigos 26°, n° 1, da Constituicdo e 70°, n° 1, do C. Civil, sendo que o direito
ao bom nome e reputacdo integra o nucleo fundamental dos direitos de
personalidade, (direitos subjectivos pessoais e absolutos), cuja violacao podera ser
geradora de responsabilidade civil, nos termos do citado artigo 483°.

[Acorddo STJ. Direitos de personalidade como direitos absolutos. Processo n.°
05A945. Data: 14/06/2005].* 1 - O direito a imagem e direito a reserva sobre a
intimidade da vida privada, enquanto direitos fundamentais de personalidade, séo
inatos, inaliendveis, irrenunciaveis e absolutos, no sentido de que se impdem, por
definigdo, ao respeito de todas as pessoas.

[Acorddo STJ. Direitos de personalidade como direitos absolutos. Processo n.C
08A2452. Data: 30/09/2008].*2 1) - O art. 70° do Cddigo Civil tutela a
personalidade, como direito absoluto, de exclusdo, na perspectiva do direito a
salde, a integridade fisica, ao bem-estar, a liberdade, ao bom nome, e a honra, que
sdo os aspectos que individualizam o ser humano, moral e fisicamente, e o tornam
titular de direitos inviolaveis.

[Acorddo STJ. Direitos de personalidade como direitos absolutos. Processo n.°
1364/05.5TBBCL.G1. Data: 07/10/2010].** 1. A responsabilidade médica (ou por
acto médico) assume, em principio, natureza contratual.

Il. Pode, todavia, tal responsabilidade configurar-se como extracontratual ou
delitual por violacao de direitos absolutos (v.g os direitos de personalidade), caso
em que assistira ao lesado uma dupla tutela (tutela contratual e tutela delitual),
podendo optar por uma ou por outra.*

39
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PORTUGAL. Supremo Tribunal de Justica — Processo n.° 02B3553. N.° Convencional: JSTJOOO.
Descritores: Direito de personalidade; Liberdade de imprensa; Liberdade de informagdo. Relator: Aradjo
Barros. Lisboa, 5 de dezembro de 2002.

PORTUGAL. Supremo Tribunal de Justica — Processo n.° 04B4244. N.° Convencional: JSTJOOO.
Descritores: Responsabilidade civil; Obrigagcdo de indemnizar; Pressupostos; Ofensas & honra; Direito a
imagem; Direito de personalidade; Danos patrimoniais; Danos morais; Estabelecimento hoteleiro; Ofensas a
reputacdo econdmica. Relator: Ferreira de Almeida. Lisboa, 20 de janeiro de 2005.

PORTUGAL. Supremo Tribunal de Justica — Processo n.° 05A945. N.° Convencional: JSTJ000. Descritores:
Direitos fundamentais; Direito & imagem; Direito a reserva sobre a intimidade; Vida privada; Liberdade de
imprensa; Direito & informagao; Figura publica. Relator: Nuno Cameira. Lisboa, 14 de junho de 2005.
PORTUGAL. Supremo Tribunal de Justica — Processo n.° 08A2452. N.° Convencional: JSTJOO0O.
Descritores: Ofensa a honra através da imprensa; Direito ao bom nome; Direito de personalidade; Direito a
informacdo; responsabilidade civil. Relator: Fonseca Ramos. Lisboa, 30 de setembro de 2008.

PORTUGAL. Supremo Tribunal de Justica — Processo n.° 1364/05.5TBBCL.G1. N.° Convencional: 6.2
Seccdo. Descritores: Responsabilidade civil; Médico; Acto médico; Obrigacdo de indemnizar; nexo de
causalidade; Culpa; Onus da prova; Ampliagio da matéria de facto; Poderes do Supremo Tribunal de Justica.
Relator: Ferreira de Almeida. Lisboa, 7 de outubro de 2010.

ANTUNES, Ana Filipa Morais — Comentario aos artigos 70.° a 81.° do Cddigo Civil (direitos de
personalidade), p. 21. (grifo do autor).
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E, apesar de antecederem os instrumentos de garantias Sao esses que asseguram a
concretizacdo da protecdo da dignidade humana, destinataria da tutela, conforme se verifica o
ensinamento de que, “[...] Arigor a légica fundante dos direitos da personalidade é a tutela da

dignidade da pessoa humana [...]”.%°

2.3 DIREITO A PRIVACIDADE CONSUBSTANCIADA NO DIREITO A RESERVA DA
INTIMIDADE E DA VIDA PESSOAL E FAMILIAR

Antes de adentrar no desenvolvimento do tema, se faz imperioso destacar que o
direito a privacidade € um recorte dos direitos da personalidade, estes que, em apertada
sintese, se consubstanciam em caracteristicas inatas, que derivam da prépria existéncia da
pessoa, ou seja, sdo naturais. Portanto, independem de norma juridica para existirem.

O direito a privacidade tutela a dignidade da pessoa humana e para se efetivar é
imperioso que se proteja a intimidade da vida intima, colocando-a salvo da curiosidade alheia,
nesse ponto também h& um dever negativo por parte do Estado, um ndo agir quando o objeto
dessa tutela é a vida doméstica, familiar, sexual e afetiva da pessoa.*®

O estudo acerca da privacidade tem se guiado pelo critério denominado teoria das
esferas, a saber: a esfera da vida intima, a esfera da vida privada e a esfera da vida publica.
Compreende-se no escopo de vida intima tudo aquilo que a pessoa resguarda de forma muito
protegida, em que revela apenas as pessoas que fazem parte de um nucleo muito restrito por
se tratar de aspectos sigilosos por se relacionarem com a sexualidade, afetividade, nudez,
salde outros igualmente pertencentes a intimidade. Na esfera da privacidade se inserem dados
particulares que sdo revelados a uma parcela maior de pessoas, mas que sejam do
relacionamento do titular. A esfera pablica refere-se aos assuntos que podem ser acessados por
qualquer um. Sao contetddos que ja sdo publicos ou podem facilmente serem encontrados e

ndo entram na seara das demais reservas.*’

4 TEPEDINO, Gustavo — Temas de direito civil, p. 56.
4 1dem, p. 79.
47 VVASCONCELOS, Pedro Pais de — Direito de personalidade, p. 78-80.
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Por ndo se tratar de conteudos estaticos, as teorias acima descritas, embora tenham
dado seu contributo, essas ndo sdo capazes de abarcar a dimenséo plena e necessaria a anélise
da protec&o a privacidade, pois como insculpido no artigo 80.2*8 do Cddigo Civil portugués, a
amplitude é determinada conforme o carater da ocorréncia e o estado daqueles que estdo
envolvidos.*® E a régua para se medir a forca como essa violagdo atinge as pessoas difere
muito, ndo se comparando nem mesmo com outros membros de sua familia ou circulo de
amigos proximos.>°

Destarte, a transicao entre o que é vida privada ou publica ndo se estabelece em
posicdo de polos antagdnicos, a transicdo de um para outro ndo é repentina, ndo ha hiato entre
um aspecto e outro na vida das pessoas.>

De igual modo, na colisdo entre o direito a honra e a liberdade de imprensa, pela
diccdo do artigo 80.° do Cdédigo Civil portugués, se depreende que o direito a privacidade é
regra e como tal somente em situaces de extremo interesse publico em que a manutencao da
privacidade represente prejuizo desarrazoado é que se permite a exce¢do a tutela. Ressalva-se
ainda que a violacdo da privacidade com exposi¢cdo por meio da impressa tem carater mais
infausto pela abrangéncia de um nUmero muito maior de pessoas que conheceram do
assunto.>?

A aparente colisdo entre o direito a honra e o direito de liberdade de impressa,
comumente chamado de direito de informacdo; ndo obstantes ambos estejam inseridos na
Constituicio da Republica Portuguesa®, de 25 de abril de 1976, doravante identificada como
Constituicdo de 1976, como direitos, garantias e liberdades, a celeuma se resolve pelo fato de
que o direito a honra tem status superior na hierarquia normativa.>*

O objeto de discussdo se concentra na invasdo da privacidade ou atentado a honra
das pessoas com notoriedade. A solugdo dessa questdo se resolve sob o enfoque da existéncia

ou ndo do interesse publico, cuja andlise devera ser feita na casuistica, pela qual se

48 Doravante sera adotada a 782 verséo, atualizada pela Lei n. 85, de 9 de marco de 2019. “Artigo 80.° (Direito
a reserva sobre a intimidade da vida privada). 1. Todos devem guardar reserva quanto a intimidade da
vida privada de outrem. 2. A extensdo da reserva € definida conforme a natureza do caso e a condi¢éo das
pessoas.” (grifo do autor). PORTUGAL. Ministério da Justica — Decreto-lei n. 47.344, de 25 de novembro de
1966. Aprova o Caédigo Civil e regula a sua aplicacdo — Revoga, a partir da data da entrada em vigor do novo
Cddigo Civil, toda a legislagéo civil relativa as matérias que 0 mesmo abrange.

4 ANTUNES, Ana Filipa Morais — Comentario aos artigos 70.° a 81.° do Cddigo Civil (direitos de
personalidade), p. 19-21.

50 WVASCONCELOS, Pedro Pais de — Direito de personalidade, p. 80.

1 Idem, p. 81.

52 |bidem.

% PORTUGAL. Assembleia da Republica — Constituicdo da Republica Portuguesa [de 25 de Abril de 1976]:
VIl Reviséo Constitucional [2005], p. 36-37.

% VASCONCELQOS, Pedro Pais de — Op. cit., p. 78-80.
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compatibiliza ambos os direitos, tomando em conta que o interesse publico tem prevaléncia,
servindo como o amparo legal da exclusdo da ilicitude, nos moldes do artigo 180.%/2%, do
Caodigo Penal portugués. O fato de se tratar de pessoa publica ndo faz diferenca na resolucao,
0 que deve ser tomado em conta é o interesse plblico.®

Ressalta-se que além dos aspectos subjetivos de cada pessoa h& que considerar
também os seus desdobramentos, representadas por caracteristicas especificas que o faz um
ser unico.®’ E toda essa analise somente faz sentido se tomar em conta que o ser humano se
reconhece e se desenvolve em convivio com seus pares. E € a compreensdo da inter-relacao
coletiva que lastreia a necessidade de se fazer destaque de delimitacdo da esfera coletiva e
pessoal. E ainda assim, é necessario realcar que so se admite excluir a ilicitude da violacéo a
honra ou a privacidade da pessoa em situacdo em que a preservacdo desta causaria de forma
inconteste dano gravissimo e concreto ao interesse publico.®

Sem ser de mais observar, ndo se considera na analise de adocdo da
excepcionalidade & ilicitude as matérias de ordem meramente comerciais ou lucros, como se
verifica usualmente nos meios de comunicacdo, que a fim de melhorar a performance de
audiéncia se valem da exposicdo da intimidade de pessoas em afronta a protecao
constitucional da vida privada e da intimidade.>®

Salienta-se ainda que nas situacdes em que excludentes de ilicitudes sejam
aplicaveis, deverdo ser tomada medidas que assegurem o menor dano possivel a pessoa cuja
honra ou a privacidade foram expostas. Tendo as excec¢des a ilicitude sufragadas quando
constatado o excesso na violagdo a esses direitos.®

Né&o obstante, a discussao acerca dos direitos da personalidade remontarem muitas
décadas, e ainda ndo haver consenso, o tema passara por muitos debates e evolucdo, pois 0

direito deve refletir a dindmica da sociedade.

%5 “Artigo 180.° Difamacéo. [...] 2 - A conduta ndo é punivel quando: a) A imputagéo for feita para realizar
interesses legitimos; e b) O agente provar a verdade da mesma imputagdo ou tiver tido fundamento sério
para, em boa fé, a reputar verdadeira.” (grifo do autor). PORTUGAL. Ministério da Justica — Decreto-lei n.
48, de 15 de marg¢o de 1995. Aprova o Codigo Penal.

% VASCONCELOS, Pedro Pais de — Direito de personalidade, p. 78-80.

5 lbidem.

8 BIONI, Bruno Ricardo — Prote¢éo de dados pessoais: a funcdo do consentimento, p. 83.

% VASCONCELQOS, Pedro Pais de — Op. cit., p. 78-80.

€0 Ibidem.
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2.4 PRIVACIDADE CONTEXTUALIZADA E DADOS PESSOAIS

E cada vez mais intensa a discussdo acerca da tutela da privacidade como
caracteristica marcante da era contemporanea, mormente porque a transformacdo do mundo
com o advento da tecnologia, em que o compartilhamento das informacfes na sociedade
digital, deve se coadunar com os primados da preservagdo da dignidade da pessoa humana.

Na sociedade digital a informagdo assume contorno multifacetado, a partir do
comportamento humano em interagd0 permanente com uma economia estruturada
tecnologicamente em que todas as atividades sdo registradas gerando banco de dados dos
quais se extraem perfis comportamentais e caracteristicas peculiares decorrentes das
informagdes dos dados pessoais.

E de notar que na maioria das vezes o tratamento dos dados é feito em razéo do
consentimento dado pelo seu titular. Em outros o controle instaurado, por exemplo, por meio
de cameras instaladas em ambientes publicos quer de condominios residenciais ou
corporativos, em que a seguranca daqueles que gerenciam os locais, relegam o consentimento
da pessoa filmada como medida assecuratdria da finalidade que originou a implementacédo dos
mecanismos de protecdo coletiva.

E bem comum a disponibilidade dos dados pelo seu titular sem que esse saiba a
que fim tais informacdes serdo utilizadas. Em meio a cadastros para emisséo de nota fiscal,
concessdo de descontos, fornecimento de cartdo de crédito tendo essas informacdes real valor
como ativo econémico na sociedade digital. Quase sempre armazenados por meio eletrdnico
em que o trafego desses dados ou compartilhamento ndo podem mais ocorrer se nao respeitar
fielmente a finalidade e destinatario originalmente contratado e para o qual de forma
consciente e por meio de informaces claras recebeu o consentimento do titular dos dados.

Entrementes, a concep¢do historica de protecdo de dados se baseia na
autodeterminacdo informacional individual, por meio de método normativo que centraliza nas
maos do titular o poder do consentimento sobre o curso de suas informagdes pessoais.®*

No plano da epistemologia juridica, o juizo de ponderacdo deve ter em conta o
principio da proporcionalidade, pois os dados pessoais sdo conteddos fundantes da
denominada economia informacional. Nesse contexto as transagbes comerciais desafiam o
principio da autodeterminacdo e o consentimento contextual, pelo qual o fluxo das

informacdes deve se coadunar com direitos da personalidade e se adequar aos dispositivos

1 BIONI, Bruno Ricardo — Prote¢éo de dados pessoais: a funcdo do consentimento, p. 25.
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juridicos atinentes as demandas secundarias, surgidas com a vida em sociedade, o fendmeno
da globalizagdo, e 0 modo de utilizagdo das informagdes com o advento do Big Data.%?

A partir do cotejamento entre os aspectos econdmicos e a atencdo a dignidade da
pessoa humana resta nitido o conflito de interesses cuja tutela perquirida perpassa pela
compreenséo dos pontos entre o interesse individual e o coletivo. E indubitavel que a vida em
sociedade transborda a fronteira dos direitos da personalidade.

N&o obstante, a estruturacdo legislativa contemple o consentimento como
elemento norteador, ha evidente claudicacdo nos sistemas normativos frente a vulnerabilidade
do titular dos dados e a inegavel trajetdria descontrolada dos contedos informacionais, que
destrona a autodeterminacdo do seu papel de protagonista idealizado no novel legislativo.

A par do descompasso existente entre o consentimento e a efetiva observacdo
desse comando ha importante andlise a partir da teoria denominada privacidade contextual,
desenvolvida por Helen Nissenbaum, pela qual a interpretacdo de protecdo de dados toma em
conta a importéancia social.®®

Por conseguinte, a privacidade contextual tem como pilar a boa-fé e observancia
as expectativas daqueles que detém a titularidade dos dados. Alocando o consentimento
pautado ndo mais somente na autorizacdo dos seus titulares na sua dimensdo individual, mas

também em consonancia com usuarios secundarios dos dados na sociedade da era digital.®*

62 BIONI, Bruno Ricardo — Protecéo de dados pessoais: a funcdo do consentimento, p. 27.
8 lbidem.
& lbidem.
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3 EVOLUCAO DA PROTECAO DE DADOS

A evolucdo da protecdo de dados se originou a partir de duas bases, sendo a
privacy nos Estados Unidos da Ameéricas e a posteriori disseminados entre os paises adotantes
do common law. E na Alemanha a Datenschutz modelo mais adiante incorporado pelos paises

da Europa.®®

3.1 PRIMEIRA ABORDAGEM DO TEMA NOS ESTADOS UNIDOS DA AMERICA

A doutrina acerca do direito a privacidade, por meios tecnoldgicos pelos quais 0s
dados eram armazenados e serviam de fontes de consultas, teve como precursor o artigo
juridico publicado na Harvard Law Review, por Samuel Warren e Louis Brandeis, intitulado
The Right to Privacy (1890), pelo qual se alertava para a invasdo da vida pessoal que por
sistemas cibernéticos se recolhiam e guardavam imagens, jornais e outros. A discussdo se deu
no contexto da evolucdo da imprensa escrita e os cidaddos de classe social mais elevada que
se insurgiam com divulgagdo da intimidade. Referido artigo ascendeu a contenda acerca dos
direitos de liberdade de imprensa em confronto com a reserva da vida privada.®®

Por meio desse artigo, referidos autores defenderam o direito a vida privada como
forma de garantia da inviolabilidade da personalidade, porém, sem perder de vista que o
homem vive em sociedade e, por isso mesmo, ndo pode prescindir de outros direitos,
inerentes a esse novo modo de vida, tais como direito a informacdo, ao desenvolvimento, as
inter-relacdes.

N&do obstante, concepcao de privacy ja havia sido objeto de manifestacdo pela
Suprema Corte do Estados Unidos sobre o direito de ficar sd, sem contetdo se despontar
como referéncia juridica do tema.%’

Ja o primeiro dispositivo normativo de que se tem conhecimento que trata da

protecdo contra investida na vida privada estd insculpido no artigo 12.°%® da Declaracio

8 CASTRO, Catarina Sarmento e — Privacidade versus publicidade: proteccdo de informacgdes pessoais e
atividade registral, p. 376.

% lbidem.

7 lbidem.

88 «“Artigo 12°. Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio
ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissdes ou ataques toda a
pessoa tem direito a protecgdo da lei.” (grifo do autor). DECLARACAO UNIVERSAL DOS DIREITOS
HUMANOS.
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Universal dos Direitos Humanos, adotada pelas Nac¢oes Unidas em 10 de dezembro de 1948,

que serviu de inspiragdo para o desenvolvimento do tema na Europa.®®

3.2 DESENVOLVIMENTO DO TEMA NA EUROPA

A Datenschutz se desenvolveu na Alemanha, em 1970, em conjunto com a lei de
protecdo de dados do estado alemdo de Hesse (Hessische Datenschutzgesetz), a primeira lei
de protecdo de dados de todo o mundo, contra a possibilidade do cometimento de abusos
frente a tecnologia ja avancada aquela altura, situacdo contextualizada no estado social que no
mister dos bens e servicos prestados processa gigantesco volume de dados dos cidad&os.
Inaugurando a doutrina que deu origem aos direitos subjetivos conformados com os direitos
da personalidade com a finalidade proteger os dados armazenados por meios tecnoldgicos.”®

Antes disso, o Conselho da Europa, criado apds a Segunda Guerra Mundial (1939-
1945), com o designio de instituir e assegurar o Estado de Direito, a democracia, os direitos
humanos e sociais, a Convencdo Europeia dos Direitos do Homem (1953), que estatuiu em
seu artigo 8.°™, que a tutela normatizada para proteger a pessoa em face da coleta dos dados
pessoais € inerente a custddia que se confere a vida privada, familiar, residéncia e
comunicacdes.

Essa Convencéo congrega os Estados da Europa, sujeitos a observar as regras por
aquela estabelecidas, bem como, internalizar em seu ordenamento juridico os dispositivos
convencionais e assegurar seu efetivo cumprimento.

Nesse passo, na Franca, em 1959, mais precisamente em Estrasburgo, foi
instituido o Tribunal Europeu dos Direitos do Homem cujo mister é o de receber as deniincias
de descumprimento dos compromissos emanados da referida Convencdo e impor sua

observancia. O Tribunal, j& consagrou seu posicionamento, por meio do julgamento de

8 AGENCIA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA; CONSELHO DA EUROPA —
Manual da legislagéo europeia sobre prote¢do de dados, p. 13-22.

0 PINHEIRO, Alexandre Sousa — Privacy e Protec¢do de dados pessoais: a construcdo dogmatica do direito a
identidade informacional, p. 421.

1 «“ARTIGO 8°. Direito ao respeito pela vida privada e familiar. 1. Qualquer pessoa tem direito ao respeito
da sua vida privada e familiar, do seu domicilio e da sua correspondéncia. 2. Nao pode haver ingeréncia da
autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providéncia que, numa sociedade democratica, seja necessaria para a seguranca nacional, para a
seguranca publica, para o bem - estar econdmico do pais, a defesa da ordem e a prevencgdo das infraccfes
penais, a proteccdo da salde ou da moral, ou a proteccao dos direitos e das liberdades de terceiros. (grifo do
autor). TRIBUNAL EUROPEU DOS DIREITOS DO HOMEM; COUNCIL OF EUROPE - Convengao
Europeia dos Direitos do Homem [Convencdo para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais; 1953], p. 11.

27



processos a ele submetidos, sobre matéria relativa a interceptagéo telefonica, armazenamento
de dados, no sentido que o Estado, além de ndo poder desrespeitar as limitagdes contidas no
artigo 8.° da Convencéo, tem o dever de criar mecanismos efetivos de protecdo dos dados.

Sem duvida, o nascimento e rapido avanco da tecnologia nos idos dos anos 1960 e
1970, reclamaram instrumentos mais especificos e adaptados a essa modalidade nova de
captacdo, armazenamento e compartilhamento de dados que resultaram em diversas
resolucdes do Conselho dos Ministros do Conselho da Europa, até culminar na elaboracédo da
Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data (Convengéo para a Proteccdo das Pessoas Relativamente ao Tratamento Automatizado
de Dados de Caracter Pessoal, traducéo livre), doravante identificada como Convencéo 108.7

A Convencdo 108 é um instrumento normativo que possui forca vinculativa, e seu
objeto compreende o tratamento de dados tanto particulares como puablicos, em todas as
esferas de poder. Nela estdo compreendidas regras para a captacdo dos dados, armazenamento
e limites ligados a finalidade. Esse instrumento também garante as pessoas terem
conhecimento dos seus dados que estdo armazenados, bem como o direito de fazer
retificacbes em dados desconformes. O sigilo somente é permitido quando envolver questdo
de seguranca nacional ou interesses especialmente relevantes.”

Atualmente, as normas que regulam o tratamento de dados exigem que o
responsavel adote medidas tecnolégicas eficazes a ponto de evitar invasao e uso indevido dos
dados armazenados.

Os mecanismos a serem utilizados na efetiva protecdo de dados devem ter como
critério aqueles a disposicdo no mercado, os custos e a grau de suscetibilidade dos dados em
questdo.”

Além da ado¢do de meios eficazes e atuais, muitos paises inseriram em normas

internas o dever de informar ao titular dos dados quando tais medidas de protecdo tiverem

2. COUNCIL OF EUROPE - Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data, p. 5.

3 Ibidem.

" «“Artigo 24.° Responsabilidade do responsavel pelo tratamento. 1. Tendo em conta a natureza, o ambito, o
contexto e as finalidades do tratamento dos dados, bem como os riscos para os direitos e liberdades das
pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica
as medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o tratamento
é realizado em conformidade com o presente regulamento. Essas medidas sdo revistas e atualizadas
consoante as necessidades. 2. Caso sejam proporcionadas em relacdo as atividades de tratamento, as medidas
a que se refere o n.° 1 incluem a aplicacdo de politicas adequadas em matéria de protecdo de dados pelo
responsavel pelo tratamento.” (grifo do autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO
EUROPEIA — Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga
a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados [RGPD]), p. 47.
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sido violadas. Trata-se de uma forma que busca minimizar o impacto que poderia ter o uso
indevido dos dados protegidos.”

No ambito do direito transfronteirico de compartilhamento de dados, embora
exista a previsdo de transmissdo de dados entre o0s paises pertencentes ao Conselho da Europa,
signatéarios da Convengdo 108, € requisito necessario que haja na legislacdo interna de cada
um, regramento de seguranca no mesmo nivel para que esse fluxo néo seja restringido.”

Com o intuito de atualizar a Convencdo 108, por meio de abertura de consulta
popular em 2011, para se admitir a entrada de paises ndo integrantes do Bloco Europeu. Trata-
se de decisdo louvavel, pois a protecdo de dados pessoais € uma questdo universal, e a era
digital ndo tem fronteiras. Desse modo, em agosto de 2013, o Uruguai assinou a Convengéo
inaugurando a adesdo de paises fora da Europa. Ja o Marrocos estd em fase de formalizacdo
da sua ades&o."’

A dinamica comercial, o crescimento acelerado das economias e a ado¢do macica
de armazenamento e transmissdo de dados por meio digital levou a que cada Estado criasse
normas proprias para regular essa realidade. A fim de harmonizar o arcabouco normativo dos
paises integrantes do bloco europeu, o Parlamento Europeu e o Conselho da Unido Europeia
editaram a Diretiva 95/46/CE'®, de 24 de outubro de 1995, importante norma que disciplinava
a protecao de dados, aplicavel ndo s6 aos paises integrantes da UE, mas a todos pertencentes
ao Espaco Econémico Europeu (EEE), incluindo ai a Islandia, Listenstaine e Noruega.’

Importante destacar que a Diretiva 95/46/CE regulava temas do mercado interno e
teve como destinatarios os Estados Membros da UE, mas as matérias relativas a cooperacao

em questdes policiais e judiciais eram reguladas por instrumentos especiais. Em face disso,

> PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecéo de Dados [RGPD]), p. 47.

6 «“Artigo 44.° Principio geral das transferéncias. Qualquer transferéncia de dados pessoais que sejam ou
venham a ser objeto de tratamento apos transferéncia para um pais terceiro ou uma organizagdo internacional
s0 é realizada se, sem prejuizo das outras disposicfes do presente regulamento, as condicfes estabelecidas no
presente capitulo forem respeitadas pelo responsavel pelo tratamento e pelo subcontratante, inclusivamente
no que diz respeito as transferéncias ulteriores de dados pessoais do pais terceiro ou da organizacao
internacional para outro pais terceiro ou outra organizagdo internacional. Todas as disposi¢des do presente
capitulo sdo aplicadas de forma a assegurar que ndo é comprometido o nivel de protecdo das pessoas
singulares garantido pelo presente regulamento.” (grifo do autor). Idem, p. 60.

7 AGENCIA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA; CONSELHO DA EUROPA —
Manual da legislacéo europeia sobre protecéo de dados, p. 13-22.

% PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Directiva 95/46/CE, de 24 de
outubro de 1995. Relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, p. 31.

7 AGENCIA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA; CONSELHO DA EUROPA —
Op. cit., p. 13-22.

29



para atingir 6rgéos e instituicdes da UE foi editado Regulamento (CE) n. 41/2009%, de 20 de
janeiro de 2009.

Nessa vertente, em busca do constante aperfeicoamento da protecdo de dados,
houve a criacdo de instrumentos normativos esparsos mesmo em temas regulados na
Convencéo 108, como a edicdo pelo Parlamento Europeu e o Conselho da Unido Europeia da
Diretiva 2002/58/CE®, de 12 de julho de 2002, que trata de protecdo de dados nas
comunicagdes eletronicas, e a Diretiva 2006/24/CE®?, de 15 de margo de 2006, que regula a
oferta de servigos de comunicacdes eletronicas, estes, disponibilizados em redes publicas.

Com o advento da Carta dos Direitos Fundamentais da Unido Europeia (2000)%,
com viés para além de politico, que foi adotada como direito primério da UE, de carater
vinculativo, elevou a protecdo de dados a categoria de Direitos Fundamentais a partir de 2009
com a entrada em vigor do Tratado de Lisboa®*, assinado em 13 de dezembro de 2007.

N&o obstante, o direito fundamental de protecdo de dados pessoais ndo é um
direito absoluto, porquanto ndo pode ser barreira instransponivel para o exercicio de outros
direitos igualmente assegurados. Nesse diapasdo, se torna possivel mitigar o principio da
dignidade da pessoa humana partindo da premissa de que nenhum direito é absoluto,
porquanto o cotejamento entre valores se faz necessario para a efetividade do direito mais

caro sopesado na casuistica.

8 COMISSAO DAS COMUNIDADES EUROPEIAS — Regulamento (CE) n. 41/2009, de 20 de janeiro de
2009. Relativo & composicao e rotulagem dos géneros alimenticios adequados a pessoas com intolerancia ao
glaten, p. 3-5.

8. PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Directiva 2002/58/CE, de 12 de julho
de 2002. Relativa a ao tratamento de dados pessoais e a proteccdo da privacidade no sector das comunicagfes
electrénicas (Directiva relativa a privacidade e as comunicacgdes electrénicas), p. 37-47.

8 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Directiva 2006/24/CE, de 15 de
mar¢o de 2006. Relativa a conservagdo de dados gerados ou tratados no contexto da oferta de servicos de
comunicagdes electronicas publicamente disponiveis ou de redes publicas de comunicagdes, e que altera a
Directiva 2002/58/CE, p. 54-63.

8 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA; COMISSAO EUROPEIA — Carta dos
Direitos Fundamentais da Uni&o Europeia, p. 389-405.

8 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA; COMISSAO EUROPEIA — Tratado
de Lisboa que altera o Tratado da Unido Europeia e o Tratado que institui a Comunidade Europeia, assinado
em Lisboa em 13 de dezembro de 2007, p. 1-271.
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Consoante artigo 11.°%° da Carta dos Direitos Fundamentais da Uni&o Europeia
(2000), liberdade de expressdo € um direito que compreende a liberdade de opinido, de
receber e transmitir informacdes ou ideias cujas premissas poderdo entrar em confronto com
as garantias individuais.

A par dessa dicotomia a Diretiva 95/46/CE, nos moldes do artigo 9.°%,
estabeleceu que os Estados membros devem suprimir determinadas protecGes de dados em
homenagem exclusivamente as matérias jornalisticas, artisticas ou literarias, na estrita
dimensdo necessaria ao exercicio da liberdade de expressao.

Entretanto, consoante jurisprudéncia do Tribunal Europeu dos Direitos do Homem
(Convencdo Europeia dos Direitos do Homem, 1953) se deve ter em conta como critério de
permissivo de derrogacdo de parcela da protecdo de dados que o tema seja de relevante

interesse publico.

3.3 INOVACAO REGULATORIA — BLOCO DA UNIAO EUROPEIA

Em 27 de abril de 2016 foi aprovado um conjunto de normas que tratam da
protecdo de dados pessoais no ambito da UE, séo elas: a) Regulamento (UE) 2016/679%" que
dispde sobre 0 RGPD e revoga a Diretiva 95/46/CE; b) Diretiva 2016/680% que dispde sobre

8 <«Artigo 11.° Liberdade de expressdo e de informacdo. 1. Qualquer pessoa tem direito a liberdade de
expressdo. Este direito compreende a liberdade de opinido e a liberdade de receber e de transmitir
informagdes ou ideias, sem que possa haver ingeréncia de quaisquer poderes publicos e sem consideracdo de
fronteiras. 2. S8o respeitados a liberdade e o pluralismo dos meios de comunicacdo social.” (grifo do autor).
PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA; COMISSAO EUROPEIA — Carta dos
Direitos Fundamentais da Unido Europeia, p. 396.

8 <«Artigo 9° Tratamento de dados pessoais e liberdade de expressdo. Os Estados-membros estabelecerdo
isencdes ou derrogacdes ao disposto no presente capitulo e nos capitulos IV e VI para o tratamento de dados
pessoais efectuado para fins exclusivamente jornalisticos ou de expressdo artistica ou literaria, apenas na
medida em que sejam necessarias para conciliar o direito a vida privada com as normas que regem a
liberdade de expressdo. (grifo do autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO
EUROPEIA — Directiva 95/46/CE, de 24 de outubro de 1995. Relativa a proteccdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, p. 41.

8 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecéo de Dados [RGPD]), p. 1-88.

8 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Diretiva (UE) 2016/680, de 27 de
abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencgdo, investigacdo, detecdo ou repressdo de infracBes
penais ou execucdo de sangdes penais, € a livre circulagdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAl do Conselho, p. 89-131.
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o tratamento de dados pessoais pelas autoridades no &mbito penal; c) Diretiva 2016/681% que
normatiza a utilizacdo dos dados dos registros de identificacdo dos passageiros com vistas a
enfrentar acdes antiterroristas.

O processo de negociagdo e ajustes para a edicdo do novel normativo perdurou
por cinco anos até se chegar ao texto final da RGPD, que manteve alguns conceitos e
introduziu novos com destaque especial para: conceituar violagdo de dados pessoais;
pseudoanonimizacao; direito de ser esquecido; portabilidade dos dados; privacy by design;
privacy by default; avaliacbes de impacto; sobre o encarregado; relevantes alteracbes nas
diretivas sobre seguranca publica; san¢Ges severas; entre outras. A vacatio legis foi até 28 de
maio de 2018 para que os paises da comunidade europeia fizessem a adaptacdo integral das
suas normas internas para que no houvesse conflito com o novo comando regulatorio.*

O Regulamento (UE) 2016/679 sujeita todos os paises integrantes da UE sem
necessidade de norma de transposicao interna, funda um novo regime de protecdo de dados
pessoais mais adequados aos tempos atuais, em que as informagdes poderdo ser livremente
compartilhadas pelos paises integrantes do bloco que deverdo reformular a legislacéo interna

no sentido de compreender a nova politica normativa.

8 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Diretiva (UE) 2016/681, de 27 de
abril de 2016. Relativa a utilizacdo dos dados dos registos de identificagdo dos passageiros (PNR) para
efeitos de prevencdo, detegdo, investigacdo e repressdo das infracOes terroristas e da criminalidade grave, p.
132-149.

% PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
15-17.
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3.4 TRATAMENTO DE DADOS PESSOAIS NO DIREITO PORTUGUES

No ambito do direito portugués, a protecdo de dados pessoais vem albergada
indiretamente na Constituicdo de 1976. ApoOs longos debates sobre o tema e sucessivas
revisdes, que alteraram a redagdo do artigo 35.°%, de sorte a instituir um complexo de direitos
fundamentais impeditivos da coisificagdo das pessoas, e de que seus dados pessoais possam
ser simples objeto de informacgdo, bem como assegura ao titular das informacées o direito de
corrigir erros e imprecisoes.%

Esse dispositivo constitucional portugués teve como inspiracéo inicial a Lei n. 2,
de 10 de fevereiro de 1973, que criou o “registro nacional de identificagdo” que foi
regulamentada pelo Decreto-lei n. 555, de 26 de outubro de 1973, e as medidas de protecéo da
intimidade da vida privada foram instituidas por meio da edic¢do da Lei n. 3, de 5 de abril de
1973.%

A Lei da Protecdo de Dados Pessoais face a Informatica (Lei n. 10, de 29 de abril
de 1991)*, cujo principio primava pelo processamento transparente, observancia aos direitos
fundamentais, liberdades e garantias da reserva da vida privada e familiar. O legislador visou
com assegurar maior protecdo aos arquivos automatizados relativos aos dados pessoais
armazenados em bancos de dados e nos bancos no ambito das pessoas coletivas. Dessa lei
surgiu a criacdo e regulacdo da Comissdo Nacional de Protecdo de Dados Pessoais

%1 Nova redacdo apds a quarta alteracdo constitucional: “Artigo 35.° (Utilizacdo da informatica). 1. Todos os
cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua
rectificacdo e actualizacéo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei. 2. A lei
define o conceito de dados pessoais, bem como as condiges aplicaveis ao seu tratamento automatizado,
conexdo, transmissdo e utilizagdo, e garante a sua proteccdo, designadamente através de entidade
administrativa independente. 3. A informatica ndo pode ser utilizada para tratamento de dados referentes a
convicgoes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada e origem étnica,
salvo mediante consentimento expresso do titular, autorizacdo prevista por lei com garantias de néo
discriminagéo ou para processamento de dados estatisticos ndo individualmente identificaveis. 4. E proibido
0 acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei. 5. E proibida a
atribuicdo de um nUmero nacional Unico aos cidaddos. 6. A todos é garantido livre acesso as redes
informéticas de uso publico, definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as
formas adequadas de protec¢do de dados pessoais e de outros cuja salvaguarda se justifique por razdes de
interesse nacional. 7. Os dados pessoais constantes de ficheiros manuais gozam de proteccdo idéntica a
prevista nos nimeros anteriores, nos termos da lei.” PORTUGAL. Assembleia da Republica — Lei
Constitucional n. 1, de 20 de setembro de 1997. Quarta revisdo constitucional [Constituicdo da Republica
Portuguesa de 1976], p. 5.157.

%2 CASTRO, Catarina Sarmento e — Privacidade versus publicidade: proteccdo de informagdes pessoais e
atividade registral, p. 480.

% PINHEIRO, Alexandre Sousa — Privacy e Proteccéo de dados pessoais: a construcdo dogmatica do direito a
identidade informacional, p. 666.

% PORTUGAL. Assembleia da Republica — Lei n. 10, de 29 de abril de 1991. Lei da proteccdo de dados
pessoais face a informatica, p. 2.366-2.372.
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Informatizados, que depois assumiu a denominacdo de Comissdo Nacional de Protegdo de
Dados Pessoais (CNPD), mas aquela altura a sua atribuicdo de contornos gerais de respeitos
aos direitos, liberdades e garantias assentidos na Lei n. 10/1991 e na Constituicdo de 1976. O
incumprimento da norma era penalizado com prisdo de até 1 ano ou multa de até 120 dias,
com a possibilidade de dobra.®

Alterada parcialmente com a entrada da Lei n. 28%, de 29 de agosto de 1994, que
estabelece o direito de acesso a informacgédo e acesso a CNPD como medida de aparelhar a
comissdo para maior efetividade na fiscalizacdo. E inaugura a restricdo ao tratamento no
tocante as conviccdes filosoficas, partidarias, sindicais, religido, privada ou origem étnica.%’

Com o advento da Diretiva 95/46/CE, sobre protecdo de dados, a nova redagéo
dada, em 1997, ao artigo 35.° da Constituicdo de 1976, buscou viabilizar a transposi¢cdo do
comando normativo advindo do bloco europeu.%

Com efeito, a Lei n. 67%, de 26 de outubro de 1998, regulamenta a Protecdo de
Dados Pessoais no direito interno, e consubstancia a transposicdo da Diretiva 95/46/CE, do
Parlamento Europeu e o Conselho da Unido Europeia, no gque se refere além do tratamento de
dados pessoais regula, também, a circulacdo desses dados. Introduzindo o tratamento de
forma licita, finalidade especifica, dados adequados e pertinentes.1%

A Lei n. 439! de 18 de agosto de 2004, teve como escopo to somente regular e

organizar a CNPD, nos moldes delineados na Lei n. 67/1998.192

% SALDANHA, Nuno — Novo Regulamento Geral de Protecdo de Dados. O que é? A Quem se aplica? Como
implementar, p. 10.

% PORTUGAL. Assembleia da Republica — Lei n. 28, de 29 de agosto de 1994. Aprova medidas de reforgo da
proteccdo de dados pessoais, p. 5.004 e 5.005.

% SALDANHA, Nuno — Op. cit., p. 11.

% PORTUGAL. Assembleia da Republica — Lei Constitucional n. 1, de 20 de setembro de 1997. Quarta revisdo
constitucional [Constituicdo da RepuUblica Portuguesa de 1976], p. 5.157.

% PORTUGAL. Assembleia da Republica — Lei n. 67, de 26 de outubro de 1998. Lei da proteccdo de dados
pessoais (transpde para a ordem juridica portuguesa a Directiva n.° 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a proteccdo das pessoas singulares no que diz respeito ao
tratamento dos dados pessoais e a livre circulagdo desses dados), p. 5.536-5.546.

100 SALDANHA, Nuno — Op. cit., p. 11.

101 PORTUGAL. Assembleia da Republica — Lei n. 43, de 18 de agosto de 2004. Lei de organizacédo e
funcionamento da Comisséo Nacional de Protec¢do de Dados, p. 5.251-5.257.

102 SALDANHA, Nuno — Op. cit., p. 11.
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4 ASPECTOS RELEVANTES DO REGULAMENTO GERAL SOBRE A
PROTECAO DE DADOS

A globalizacdo da economia, os dados pessoais como ativo econémico e
desenvolvimento acelerado dos instrumentos tecnoldgicos, que se tornaram capazes de
processar e compartilhar instantaneamente uma enormidade de dados expds a vulnerabilidade
do cidad&o em face do descompasso das normas juridicas com essa evolugéo digital. 1%

A auséncia de arcabouco juridico em nivel suficiente de impedir o desrespeito as
garantias e limitacdo de direitos impulsionou o legislador da UE editar normas efetivas e
harmonicas para assegurar os direitos dos titulares dos dados, mormente em face do avango
do fluxo informacional entre os Estados Membros da UE. Nesse contexto foi editado o
Regulamento (UE) 2016/679 (RGPD) que rege a protecdo e circulacdo dos dados das pessoas
singulares, e a Diretiva 2016/680 que disciplina o tratamento e circulacdo dos dados das
pessoas singulares no &mbito das autoridades publicas na prevencdo, investigacdo, deteccdo
ou repressdo de crimes e a execucdo das penalidades; e, Diretiva 2016/681, que normatiza a
utilizacdo dos dados dos registros de identificacdo dos passageiros com vistas a enfrentar
acOes antiterroristas, todos os instrumentos normativos foram editados pelo Parlamento
Europeu e do Conselho da Unio Europeia.'®

Com efeito, 0 RGPD cumpre o objetivo de assegurar o funcionamento da
economia e da sociedade interna do bloco dos paises europeus de maneira que a protecdo dos
dados em patamar mais rigido ndo represente impedimento para a fruicdo do livre comércio.
Evitando, com isso, que restricbes com a elevagdo de protecdo dos dados das pessoas
singulares restrinja a dindmica do mercado europeu, assunto que foi objeto de estudo no
Regulamento (UE) 2016/679 apresentado pelo Considerando n. 13195,106

108 SALDANHA, Nuno — Novo Regulamento Geral de Protecdo de Dados. O que é? A Quem se aplica? Como
implementar, p. Xiv.

104 ALVES, Lurdes Dias — Profiling no regime de prevencéo de branqueamento de capitais e financiamento ao
terrorismo.

105 «(13) A fim de assegurar um nivel coerente de protecdo das pessoas singulares no conjunto da Unido e evitar
que as divergéncias constituam um obstaculo a livre circulagcdo de dados pessoais no mercado interno, é
necessario um regulamento que garanta a seguranca juridica e a transparéncia aos operadores econémicos
[...]”. PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679,
de 27 de abril de 2016. Relativa a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 3.

106 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
98.

35



Diferentemente das diretivas, a UE ao optar por legislar sobre a matéria por meio
do RGPD dispensou a edicdo de normas de transposi¢do para o direito interno. Assim com
essa mudanca no novel normativo permitiu a vigéncia concomitante em todos os Estados
Membros da UE e também no EEE (Islandia, Liechtenstein, Noruega e Suica).'%’

Em que pese o RGPD tivesse como meta se estruturar com premissas que
pudessem unificar o arcabougo de normas para o Espaco da Unido, se reconhece que a
pretendida homogeneidade nao € de tudo factivel, em razdo das peculiaridades de cada pais
integrantes do bloco da UE, entrave que foi verificado desde a implementacdo da Diretiva
95/46/CE. Assim, de forma clara delineou os principios norteadores do Regulamento (UE)
2016/679, consignou conceitos e definicbes nucleares para que em situacfes pontuais 0S
Estados Membros da UE facam a transposicdo legislativa interna sem desbordar do RGPD,
conforme se debrucou o Considerando n. 1008 109

As transferéncias de dados pessoais da UE, ja submetidos a tratamento no ambito
do RGPD s6 podem ser efetivadas quando constatado que o pais destinatario ou organizacao
internacional por meio de responsavel e subcontratante obedecem as normas declinadas no
Capitulo V'® — Transferéncias de dados pessoais para paises terceiros ou organizacoes
internacionais —, outrossim, é exigido que os dados das pessoas singulares, objeto de

tratamento sejam resguardados pelo menos no mesmo grau de protecéo a ele ja atribuido.!

4.1 ASPECTOS GERAIS, DEFINICOES E CONCEITOS

O RGPD dispde que o destinatario da tutela é a pessoa singular, de qualquer

nacionalidade e independente do lugar de domicilio, assinala a natureza de direito

107 SALDANHA, Nuno — Novo Regulamento Geral de Protecdo de Dados. O que é? A Quem se aplica? Como
implementar, p. xii.

108 «(10) A fim de assegurar um nivel de protecdo coerente e elevado das pessoas singulares e eliminar os
obstaculos a circulacdo de dados pessoais na Unido, o nivel de protecdo dos direitos e liberdades das pessoas
singulares relativamente ao tratamento desses dados devera ser equivalente em todos os Estados-Membros. E
conveniente assegurar em toda a Unido a aplicacdo coerente e homogénea das regras de defesa dos direitos e
das liberdades fundamentais das pessoas singulares no que diz respeito ao tratamento de dados pessoais.
[..]”. PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679,
de 27 de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 2.

109 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
98.

110 Com os artigos 44.° a 50.°. PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Op. cit.,
p. 60-65.

11 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 502 e 503.
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fundamental, promove as condic¢des que asseguram os direitos e liberdades e justi¢ca com vista
a favorecer o desenvolvimento social e econdmico no ambito da UE.!!2

A elaboracdo desse novel parametrizou as normas de protecdo de dados e a
dindmica do recolhimento, armazenagem e uso compartilhado dos dados coletados. Em que
pese a necessidade de elevar o grau de seguranca no tratamento dos dados teve também o
cuidado de ndo conceber um regulamento que representasse uma barreira para o0
desenvolvimento e impactasse de forma negativa no processo evolutivo das economias do
bloco e relagbes multilaterais com paises cujo arcabouco juridico se alinhe em patamar de
igualdade com a protecdo dos dados das pessoas singulares preconizados no RGPD. .13

O direito de protecdo de dados ndo pode ser entendido como absoluto, devendo
ser sempre sobrepesado e equilibrado com os demais direitos previstos nas demais leis, e em
especial as Cartas Maximas das NacOes. E, adotando o juizo de ponderacao, alicercado no
principio da proporcionalidade, dentre outros, o legislador europeu inseriu no RGPD os dados
sensiveis, que se violados podem representar ofensa a direitos e limitar liberdades. E
estabeleceu tratamento diferenciado com parecer prévio e avaliagdo de impacto com a
finalidade de ao identificar as vulnerabilidades antecipar a ado¢do de meios de tratamento
com grau mais elevado e eficaz de protegdo.!'*

Com efeito, 0 RGPD propicia ao titular dos dados todo controle e entendimento
sobre 0 que sera realizado com seus dados pessoais em cada etapa a partir da coleta, uso,
compartilnamento, armazenamento e, por fim, a exclusdo do banco de dados.*®

Para que isso seja atingido de forma desejada, a aplicacdo do Regulamento (UE)
2016/679'® se da uniformemente nos 28 paises membros da UE e em trés paises do EEE
(Noruega, Islandia e Liechtenstein). Isso é entendido como grande vantagem, em relacdo ao
anterior modelo da Diretiva 95/46/CE (antiga legislacdo de protecdo de dados da UE), a qual
demandava leis internas para que tivesse validade dentro de cada nacdo, 0 que trazia

disparidades na execucéo dessa legislagdo, na pratica.*'’

112 MENEZES CORDEIRO, Anténio Barreto — Dados pessoais: conceito, extensdo e limites, passim.;
PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.
98.

113 LIMA, Caio César Carvalho — Objeto, aplicagdo material, aplicagéo territorial, p. 23.

114 Idem, p. 25.

115 EUROPEAN COMMISSION — Article 29 Working Party: Guidelines on transparency under Regulation
2016/679, passim.

116 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 1-88.

17 LIMA, Caio César Carvalho — Op. cit., p. 26.
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O artigo 2.° do RGPD versa sobre o escopo material de aplicacdo, demarcando
quais atividades estdo sujeitas a ele, bem como os tratamentos dos dados pessoais Seréo

coletados digitalmente ou de forma ndo automatizada:

Artigo 2.°
Ambito de aplicagio material

1. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total
ou parcialmente automatizados, bem como ao tratamento por meios nao
automatizados de dados pessoais contidos em ficheiros ou a eles destinados.

2. O presente regulamento ndo se aplica ao tratamento de dados pessoais:
a) Efetuado no exercicio de atividades ndo sujeitas a aplicacdo do direito da Unido;

b) Efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo
ambito de aplicacéo do titulo V, capitulo 2, do TUE;

c) Efetuado por uma pessoa singular no exercicio de atividades exclusivamente
pessoais ou domésticas;

d) Efetuado pelas autoridades competentes para efeitos de prevencdo, investigacao,
detecdo e repressdo de infracBes penais ou da execucdo de san¢des penais, incluindo
a salvaguarda e a prevencgdo de ameacas a seguranca publica.

3. O Regulamento (CE) n.° 45/2001 aplica-se ao tratamento de dados pessoais pelas
instituigdes, orgdos, organismos ou agéncias da Unido. O Regulamento (CE) n.°
45/2001, bem como outros atos juridicos da Unido aplicaveis ao tratamento de dados
pessoais, sdo adaptados aos principios e regras do presente regulamento nos termos
previstos no artigo 98.°.

4. O presente regulamento ndo prejudica a aplicacdo da Diretiva 2000/31/CE,
nomeadamente as normas em matéria de responsabilidade dos prestadores
intermedidrios de servigos previstas nos seus artigos 12.° a 15.°. (grifo do autor).18

Deve ser “tecnologicamente neutro” o tratamento dos dados pessoais realizados
de acordo com 0 RGPD, sendo independente do uso de tecnologia, aplicando-se ao tratamento

de dados por meios automatizados ou manuais, se 0s dados objetos de tratamento estiverem

contidos ou visarem estar contidos em sistema de arquivos.*®

118 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 32.

118 LIMA, Caio César Carvalho — Objeto, aplicagédo material, aplicacéo territorial, p. 25.
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Os limites da aplicabilidade do RGPD s&o definidos em situacbes previstas no
artigo 2.9/2, que especifica a sua ndo incidéncia.'?® Denota-se a diferenca entre a adogdo do
RGPD que regula amplamente a protecdo de dados na UE, sujeitando a ele toda operacao, ja
nos paises setoriza a aplicacdo, contemplando a possibilidade de edicdo de lei local que
ordene situacdo especifica, nomeadamente no que concerne a organizacdo interna da
autoridade de controlo.?!

Entender a aplicabilidade territorial e extraterritorial do RGPD ¢ de fundamental
importancia. Sua aplicacdo se da a estabelecimentos controladores e processadores, situados
ou ndo no territorio da Unido. Destacando-se que o critério de territorio para a protecdo de
dados baseia-se na localizagdo fisica do estabelecimento, territorial, ou em casos de ofertas de
bens e servicos a cidaddos que estejam fisicamente no territorio da UE, extraterritorial.

Para fins do disposto no RGPD, serd entendido como “situado no territério da
Unido” o estabelecimento que tiver “o exercicio efetivo e real da atividade” em determinada
nacdo da Unido, ndo sendo relevante a conformacao societéria, sendo aplicavel a “sucursal ou
filial”, conforme trazido no Considerando n. 2222, Adota-se, pois, conceito abrangente para
sua aplicacéo.

A luz do RGPD se verifica que o leque de conceitos foi significativamente
aumentado, sendo que alguns termos assumiram contornos relevantes no estudo do tema
quando comparados a Diretiva 95/46/CE.%

O alargamento no rol de conceituacdo tem por fundamento a atencdo que se
pretendeu dar a seguranca dos dados pessoais tratados com uma denominagdo clara e

uniforme aos pontos mais relevantes.'?*

120 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
101.

121 SALDANHA, Nuno — Novo Regulamento Geral de Protecdo de Dados. O que é? A Quem se aplica? Como

implementar, p. 15.

“(22) Qualquer tratamento de dados pessoais efetuado no contexto das atividades de um estabelecimento de

um responsavel pelo tratamento ou de um subcontratante situado na Unido devera ser feito em conformidade

com o presente regulamento, independentemente de o tratamento em si ser realizado na Unido. O

estabelecimento pressupde o exercicio efetivo e real de uma atividade com base numa instalacéo estavel. A

forma juridica de tal estabelecimento, quer se trate de uma sucursal quer de uma filial com personalidade

juridica, ndo é fator determinante nesse contexto.” PARLAMENTO EUROPEU; CONSELHO DA UNIAO

EUROPEIA — Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a protecdo das pessoas

singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga

a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados [RGPD]), p. 4.

123 PINHEIRO, Alexandre; COELHO, Cristina — Op. Cit., p. 119.

124 Ibidem.
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A explicagdo para a ampliacdo de conceitos e definicbes é a acentuada atencédo
que se pretende impingir a seguranca ou ainda clarificar terminologias especificas de
determinadas categorias de dados permitindo a execucdo eficaz no EEE, ainda que em razéo
das circunstancias peculiares de alguns paises haja necessidade de edi¢do de norma interna.'?®

A definicdo de dados pessoais consagrada no direito da UE se traduz segundo o
artigo 4.°12° _ Definicdes — do RGPD, nas informagGes sobre determinada pessoa singular,
identificavel diretamente ou com informagbes complementares.’?” E se configuram em
informacdes da pessoa singular, que possa de algum modo identifica-la, quer por numeragéao
de documentos, caracteristicas fisicas, dados biomédicos, genéticos, de cultura, vida social,
até mesmo por meios eletrénicos de endereco IP de seus computadores, de localizagdo entre
outros, pois a protecao que se pretende com 0 RGPD néo esta adstrita a simples dados obtidos
em documentos formais, a previsdo abarca a protecdo da personalidade de sorte a contemplar
a pessoa em sua dimenséo de existéncia como ser humano.'?8

Dentre as caracteristicas de cunho fisico, social, econdémico, cultural, também os
dados genéticos podem levar a identificacdo de uma pessoa, com potencial de revelar
caracteristicas bioldgicas, origem étnica e até mesmo sobre sua salde, com a possibilidade de
consequéncias discriminatorias e limitacdo de liberdades, com um reforco de protecdo,
classificado como dados sensiveis com tratamento diferenciado, conforme descrito no artigo
9.°do RGPD.1%

Como destinatarias da protecdo de dados estdo as pessoas singulares, cuja tutela
se consubstancia no direito fundamental da protecdo a reserva da intimidade da vida privada,
tendo alcance as pessoas vivas. Designada na Diretiva 95/46/CE como pessoa e no RGPD

passou a titular dos dados pessoais.**

125 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
120.

126 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 33-35.

127 AGENCIA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA; CONSELHO DA EUROPA —
Manual da legislacéo europeia sobre prote¢éo de dados, p. 37.

128 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 121-124, 127 e 128.

2 VAYNZOF, Rony — Dados pessoais, tratamento e principios, p. 39.; PARLAMENTO EUROPEU;
CONSELHO DA UNIAO EUROPEIA - Op. cit., p. 38.

130 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 121.
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E de forma a corroborar a amplitude a que se empenha na protecéo de dados é que
mesmo aqueles que infrinjam as regras atinentes essa matéria também a eles serdo estendidos
as garantias fundamentais nos termos do Considerando n. 2'*!* do RGPD.!%2

Conforme delineado no Considerando n. 143, a tutela prevista no RGPD se
estende a qualquer cidaddo sem distin¢do do seu pais de origem. E, o destaque feito por meio
desse Considerando quanto a ndo aplicagdo do RGPD as pessoas coletivas visa sobrepor o
entendimento contrario consagrado no Acordao Volker und Markus Schecke e Eifert, de 9 de
novembro de 2010 (Processo C-92/09).1%

Salienta-se que a luz do RGPD nem mesmo as empresas unipessoais, nas quais é
possivel identificar a pessoa singular que as constituem ndo albergadas por esse

instrumento.%°

4.2 TRATAMENTO DE DADQOS PESSOAIS E DIREITOS DOS TITULARES

O termo “tratamento de dados” compreende as operagdes relativas a toda e
qualquer manipulacdo dos dados pessoais desde a captura, organizacao, registro, manutencéo,
consulta, disponibilizacdo e até mesmo a destruicdo, quer langados em arquivos manuais ou
em sistemas informatizados.'%

Embora, o arcabouco juridico acerca da protecdo de dados ndo defina como uma

pessoa € identificada, da necessidade de se reunir dados suficientes que possa individualiza-la

181 «(2) Os principios e as regras em matéria de protecdo das pessoas singulares relativamente ao tratamento dos
seus dados pessoais deverdo respeitar, independentemente da nacionalidade ou do local de residéncia dessas
pessoas, 0s seus direitos e liberdades fundamentais, nomeadamente o direito a prote¢do dos dados pessoais.
O presente regulamento tem como objetivo contribuir para a realizacdo de um espago de liberdade, seguranca
e justica e de uma unido econémica, para 0 progresso econémico e social, a consolidagdo e a convergéncia
das economias a nivel do mercado interno e para o bem-estar das pessoas singulares PARLAMENTO
EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27 de abril de 2016.
Relativa & protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados
[RGPD]), p. 1.

132 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.

121.

“(14) A protecdo conferida pelo presente regulamento devera aplicar-se as pessoas singulares,

independentemente da sua nacionalidade ou do seu local de residéncia, relativamente ao tratamento dos seus

dados pessoais. O presente regulamento ndo abrange o tratamento de dados pessoais relativos a pessoas

coletivas, em especial a empresas estabelecidas enquanto pessoas coletivas, incluindo a denominagéo, a

forma juridica e os contactos da pessoa coletiva.” PARLAMENTO EUROPEU; CONSELHO DA UNIAO

EUROPEIA - Op. cit., p. 3.

13 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 121.

135 |dem, p. 128.

136 |dem, p. 131.
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insurge a problemética da protecdo de dados, uma vez plenamente identificAvel a pessoa e
seus dados ndo podem ficar expostos.

Como tais dados dizem respeito a vida privada sua guarda deve ser revestida de
mecanismos que o salvaguarde de bisbilhotice por meio de buscas aleatdrias, bem como seu
armazenamento somente poderd atender a finalidade a que se propde e se perdurar pelo tempo
necessario ao seu mister.

O entendimento que se refere ao tratamento de dados disposto na Diretiva
95/46/CE era ultrapassado, e por isso a necessidade de sua substituicdo pelo RGPD. Dos anos
1990 para hoje o ajuste foi no tocante as terminologias inerentes a tecnologia, a Internet o
novel normativo inseriu ao conceito a limitagdo do tratamento e alteracdo de constricdo dos
poderes das autoridades.*®’

O RGPD aplica-se ao tratamento de dados pessoais por meio automatizado total
ou parcial, ou ainda por guardados em arquivos que podem ser acessados conforme
organizagdo com estrutura de busca por certos dados.

Os dados anonimizados por essa modalidade de tratamento os elementos que
identificam o titular sdo excluidos. Na tratativa eficaz de anonimizar os dados deixam de ser
considerados dados pessoais cujas informagdes se prestam apenas para fins histéricos,
estatisticos. Essa questdo tratada pelo Considerando n. 26 estabelece que os dados
anoénimos nado albergados no RGPD, pois 0 anonimato ndo se coaduna com a regra de que o
titular dos dados destinatario dessa tutela tem de ser pessoa singular identificada ou

identificavel .1

187 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
131.

138 «(26) Os principios da protecdo de dados deverdo aplicar-se a qualquer informacéo relativa a uma pessoa
singular identificada ou identificavel. Os dados pessoais que tenham sido pseudonimizados, que possam ser
atribuidos a uma pessoa singular mediante a utilizagdo de informacOes suplementares, deverdo ser
considerados informagdes sobre uma pessoa singular identificavel. Para determinar se uma pessoa singular é
identificavel, importa considerar todos os meios suscetiveis de ser razoavelmente utilizados, tais como a
selecdo, quer pelo responsavel pelo tratamento quer por outra pessoa, para identificar direta ou indiretamente
a pessoa singular. Para determinar se ha uma probabilidade razoavel de os meios serem utilizados para
identificar a pessoa singular, importa considerar todos os fatores objetivos, como 0s custos e 0 tempo
necessario para a identificacdo, tendo em conta a tecnologia disponivel a data do tratamento dos dados e a
evolucdo tecnoldgica. Os principios da protecdo de dados ndo deverdo, pois, aplicar-se as informagdes
anonimas, ou seja, as informacdes que ndo digam respeito a uma pessoa singular identificada ou identificavel
nem a dados pessoais tornados de tal modo an6nimos que 0 seu titular ndo seja ou ja ndo possa ser
identificado. O presente regulamento ndo diz, por isso, respeito ao tratamento dessas informagdes anénimas,
inclusive para fins estatisticos ou de investigagdo.” PARLAMENTO EUROPEU; CONSELHO DA UNIAO
EUROPEIA — Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga
a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados [RGPD]), p. 5.

139 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 128 e 131.
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Ja os dados pseudonimizados cujo tratamento por mecanismos de seguranca em
que os dados pessoais sdo substituidos por pseudénimos, por meio de cddigos que sé podem
ser abertos por meio de chaves ou senhas sdo contemplados pelo RGPD. N&o obstante a
pseudonimizacio esteja contemplada no artigo 32.9/1° ¢ necessario informacdes
complementares, ainda que reservadas em arquivo a parte, que possibilitem a identificacdo do
titular para que esteja coberto pela sua tutela.4

Esse procedimento de pseudonimizacio, nos moldes do Considerando n. 2842,
revela-se em ferramenta protetiva que ajuda os responsaveis e 0s subcontratantes na execucdo
do tratamento de modo mais seguro.!*3

O que vem a ser dados sensiveis ja esta descrito no Article 6 — Special categories
of data — da Convencédo 108, no artigo 8.° — Tratamento de certas categorias especificas de
dados — da Diretiva 95/46/CE, e hoje no artigo 9.° do RGPD, e dizem respeito a dados
pessoais que exponham a origem racial ou étnica; pontos de vista politicos, convic¢des sobre
religido, dados genéticos, salide e vida sexual 14

Além desses dados, 0 RGPD considera a filiagdo em sindicato como sendo dado
sensivel porqué dessa opc¢do € possivel se depreender o viés politico. Ja a Convencédo 108 faz
mencdo ao fato de que condenacbes penais representam dados sensiveis cujo tratamento
deverd se revestir de rigor, de maneira a evitar exposicdo e prejuizo material ou moral ao

titular dos dados.

140 «Artigo 32.° Seguranga do tratamento. 1. Tendo em conta as técnicas mais avangadas, os custos de
aplicacdo e a natureza, o &mbito, o contexto e as finalidades do tratamento, bem como os riscos, de
probabilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento e o subcontratante aplicam as medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranca adequado ao risco, incluindo, consoante o que for adequado: [..].” (grifo do autor).
PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecéo de Dados [RGPD]), p. 51.

141 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.
128 e 135.

142 «28) A aplicacdo da pseudonimizagio aos dados pessoais pode reduzir os riscos para os titulares de dados
em questdo e ajudar os responsaveis pelo tratamento e 0s seus subcontratantes a cumprir as suas obrigacdes
de protecdo de dados. A introducdo explicita da «pseudonimizacdo» no presente regulamento ndo se destina a
excluir eventuais outras medidas de protecdo de dados.” PARLAMENTO EUROPEU; CONSELHO DA
UNIAO EUROPEIA — Op. cit., p. 5.

143 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 131.

144 COUNCIL OF EUROPE — Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data, p. 3.; PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA - Directiva
95/46/CE, de 24 de outubro de 1995. Relativa a protec¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados, p. 40 e 41.; PARLAMENTO EUROPEU,;
CONSELHO DA UNIAO EUROPEIA — Op. cit., p. 38.; AGENCIA DOS DIREITOS FUNDAMENTAIS
DA UNIAO EUROPEIA; CONSELHO DA EUROPA — Manual da legislagdo europeia sobre protegdo de
dados, p. 46.
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Os dados sensiveis sdo aqueles que podem revelar a origem étnica ou racial; as
posi¢des politicas, de cunho religioso ou filoséfico, bem adesdo sindical. Tem ainda os dados
genéticos, biométricos, que digam respeito a salde, referentes as questdes sexuais.

N&o obstante, 0 RGPD prevé excecdes a regra mediante consentimento explicito
do titular com finalidade especificamente delineada, e ainda, desde que essa permisséo nao
possa ser revoga nos moldes de norma da UE; se a exigéncia se enquadrar no ambito das
normas laborativa, seguranca e protecao social; na protecdo de interesse vital quando o titular
ndo estiver apto para expressar 0 seu consentimento; na execucao das atividades legitimadas
inerentes a entidades filantropicas, sem objetivos de lucros; no interesse publico relevante e
também concernente a satde publica; indispensavel no ambito da salde preventiva e laboral;
com a finalidade de preservacao de interesse publico; e na hipotese dos dados serem objeto de
tratamento no Ambito do sigilo profissional .14

Alguns dados se encontram em categoria especial que de acordo com a regra geral
ndo podem ser submetidos a tratamento, e somente em condicGes especiais e revestidas de
regras rigidas de protecdo sdo passiveis de serem tratados, dentre estas categorias estdo 0s
dados referentes a condenacdo penal. Essa classe de dados que por sua natureza se reveste de
carater peculiar cuja possibilidade de se sujeitar a tratamento somente é permitida quando
houver sido assegurada garantia especial.

O tratamento referente a estas categorias somente poderdo ser feitos por
autoridades publicas, desde mediante previsdes advindas da UE ou um Estado membro, e
ainda, somente se revestidas de protecdo suficiente aos direitos e liberdades dos titulares dos
dados tratados. 4

Insta observar que esses dados s6 podem ser guardados mediante controle de
autoridade publica e devem submeter a avaliacdo de impacto com nomeacdo obrigatoria de
um encarregado de protecéo de dados.*

O principio da transparéncia consagrado nesse dispositivo permite ao titular
efetivar os direitos a ele atribuidos em virtude do RGPD, pois com amplo conhecimento do
tratamento dos dados recolhidos Ihe é permite acompanhar a destinagdo nos exatos termos e
limites previamente delineados. Devendo ser informado previamente quando for modificada a

destinacdo dos dados.

145 SALDANHA, Nuno — Novo Regulamento Geral de Protecdo de Dados. O que é? A Quem se aplica? Como
implementar, p. 35 e 36.

148 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitio — Regulamento geral de protecéo de dados, p. 61.

147 Idem, p. 66.
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A anélise do artigo 12.° — Transparéncia das informag@es, das comunicagdes e das

regras para exercicio dos direitos dos titulares dos dados — do RGPD deve ser feita em

cotejamento com o Considerando n. 58*¢ e o Considerando n. 59'*° em que as informagcoes

devem ser disponibilizadas em linguagem de acessivel compreensdo, da mesma maneira ao se

solicitar o consentimento.®°

O responsavel pelo tratamento de dados pessoais deve assegurar a incolumidade e

seguranca das informacdes, tendo os titulares dos dados manipulados um rol de direitos

previstos no RGPD.!

148

149

150

151

“(58) O principio da transparéncia exige que qualquer informagdo destinada ao publico ou ao titular dos
dados seja concisa, de facil acesso e compreensdo, bem como formulada numa linguagem clara e simples, e
que se recorra, adicionalmente, & visualizagdo sempre que for adequado. Essas informagdes poderdo ser
fornecidas por via eletronica, por exemplo num sitio web, quando se destinarem ao publico. Isto é
especialmente relevante em situagdes em que a proliferacdo de operadores e a complexidade tecnoldgica das
praticas tornam dificil que o titular dos dados saiba e compreenda se, por quem e para que fins os seus dados
pessoais estdo a ser recolhidos, como no caso da publicidade por via eletrdnica. Uma vez que as criangas
merecem protecdo especifica, sempre que o tratamento lhes seja dirigido, qualquer informagdo e
comunicagdo deverd estar redigida numa linguagem clara e simples que a crianga compreenda facilmente.”.
PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecéo de Dados [RGPD]), p. 11.

“(59) Deverdo ser previstas regras para facilitar o exercicio pelo titular dos dados dos direitos que Ihe sdo
conferidos ao abrigo do presente regulamento, incluindo procedimentos para solicitar e, sendo caso disso,
obter a titulo gratuito, em especial, 0 acesso a dados pessoais, a sua retificagdo ou 0 seu apagamento € 0
exercicio do direito de oposicdo. O responsavel pelo tratamento devera fornecer 0s meios necessarios para
gue os pedidos possam ser apresentados por via eletrénica, em especial quando os dados sejam também
tratados por essa via. O responsavel pelo tratamento devera ser obrigado a responder aos pedidos do titular
dos dados sem demora injustificada e o mais tardar no prazo de um més e expor as suas razdes quando tiver
intencdo de recusar o pedido.” Idem, p. 11.

PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢édo de Dados, p.
341.

MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo — Regulamento geral de protecdo de dados, p. 24.
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O Considerando n. 61%°2 distingue os artigos 13.° — Informagcdes a facultar quando
0s dados pessoais sdo recolhidos junto do titular — e 14.° — Informagdes a facultar quando os
dados pessoais ndo sdo recolhidos junto do titular — pelo aspecto do momento de prestar
informagdes de acordo com o modo no qual se recolha os dados.*>® Assim, quando os dados
sdo coletados diretamente do titular, as informacGes deverdo ser a ele ser franqueadas nesse
instante. Ao passo que pela diccdo do artigo 14.° os dados obtidos de forma indireta pelo
responsavel as informac6es devem ser prestadas em prazo razoavel, sendo descrito no artigo
14.9/3'%* incialmente de um més, podendo ser alargado a depender das conjunturas, devendo
0 aumento desse prazo ser fundamentado.>®

Consubstanciado no direito de acesso os titulares dos dados tém o direito de serem
informados quando houver manipulacdo de seus dados pessoais e, ainda, podem requerer
informacBes sobre a destinacdo, se houve compartilhamento com demais entidades, bem
como de toda e qualquer acdo pertinente as rotinas de tratamento dos dados. Em regra, o
atendimento desse direito deve ser gratuito, porém € prevista a possibilidade de
estabelecimento de taxa na verificacdo de requerimentos desprovidos de fundamento, ou em
demasia.’®®

O direito de acesso estd contido no artigo 35.%1%" da Constituicio de 1976,
dispositivo também assegura o exercicio do direito de retificacdo e atualizacdo, bem como de

informar ao titular qual o objetivo da coleta e processamento dos seus dados.*

152 «(61) As informac@es sobre o tratamento de dados pessoais relativos ao titular dos dados deverdo ser a este
fornecidas no momento da sua recolha junto do titular dos dados ou, se os dados pessoais tiverem sido
obtidos a partir de outra fonte, dentro de um prazo razodvel, consoante as circunstancias. Sempre que 0s
dados pessoais forem suscetiveis de ser legitimamente comunicados a outro destinatério, o titular dos dados
devera ser informado aquando da primeira comunicacdo dos dados pessoais a esse destinatario. Sempre que o
responsével pelo tratamento tiver a intencdo de tratar os dados pessoais para outro fim que néo aquele para o
qual tenham sido recolhidos, antes desse tratamento o responsavel pelo tratamento deveré fornecer ao titular
dos dados informagdes sobre esse fim e outras informacBes necessarias. Quando ndo for possivel informar o
titular dos dados da origem dos dados pessoais por se ter recorrido a varias fontes, deverdo ser-lhe fornecidas
informacdes genéricas.” PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA -
Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais € a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados [RGPD]), p. 12.

153 |dem, p. 40-42.

154 «3, O responsavel pelo tratamento comunica as informagdes referidas nos n.° 1 e 2: a) Num prazo razoavel
apos a obtengdo dos dados pessoais, mas 0 mais tardar no prazo de um més, tendo em conta as circunstancias
especificas em que estes forem tratados;”. Idem, p. 42.

155 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
355.

16 |dem, p. 341.

157 PORTUGAL. Assembleia da Republica — Constituicdo da Republica Portuguesa [de 25 de Abril de 1976]:
VIl Revisdo Constitucional [2005], p. 34.

1%8 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 357.
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A retificacdo dos dados é um dos direitos que tém os titulares ao constatar que 0s
dados ndo representam informacéo atual, ndo estdo fidedignos, ou ainda carecem de conteido
integral. No tocante ao tratamento realizado por entidade publica essa retificacdo tem dupla
vertente, consubstanciada em direito para o titular dos dados pessoais, e dever para a
administragdo pablica.>®

Em sintese o direito de acesso permite o conhecimento amplo do modo como 0s
dados estdo sendo manuseados e arquivados, sendo imperioso para que Se exergcam outros
direitos que Ihes sdo assegurados como o apagamento, retificacdo, limitacio dentre outros.*°

Em consonancia com o direito ao apagamento, o artigo 18.°!%1 — Direito a
limitacdo do tratamento — do RGPD estabeleceu que o titular tem assegurado em algumas
hipdteses de impor limites ao tratamento dos dados quando: for contestada a imprecisao
durante o lapso temporal em que o responsavel possa conferir sua conformidade; no caso de
ilicitude no tratamento, mas o titular for contrario ao apagamento, porém proteste pela
limitacdo do uso dos dados; embora o responsavel ndo se ocupe com a fidedignidade das
informac@es, mas o titular solicite esses dados com o objetivo de declaracdo, na persecucédo de
defesa em demanda ajuizadas; durante o periodo necessario para averiguacdo de razdo quanto
a0 contelido apresentado pelo responsavel e contestado pelo titular dos dados.6?

A portabilidade dos dados € uma inovacdo do RGPD que se refere a legitimidade
dada ao titular para dispor de seus dados em formato comum a ser fornecido pelo responséavel
para si ou para transferéncia diretamente para outro responsavel. A exigéncia de transferéncia
sO poderd ser exercida pelo titular quando houver meios técnicos que permitam tal
movimentacdo. Porém, o direito a portabilidade se restringe a situacdes de dados

automatizados, o titular tenha consentido ou ainda para fins de efetivacio contratual .63

159 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
357.

160 |dem, p. 360.

161 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 44.

162 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo — Regulamento geral de protecéo de dados, p. 25.
183 1hidem.
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A portabilidade dos dados permite que os dados sejam livremente movimentados
0 que se estima a disputa saudavel pelos responsaveis, bem como contribuird para
crescimento de novas atividades de prestacdo de servicos solidificando o Mercado Unico
Digital.*64

E importante ressaltar que a portabilidade somente se dard na medida da
existéncia de meios digitais que assegure a transferéncia de modo seguro, e ainda ndo
prescinde de concordancia do responsavel pelo tratamento na origem.®°

E legitimo ao titular dos dados objetar sem restricdo de tempo, por questdes de
foro intimo, ou quando se refiram aos seus dados com finalidade de interesse publico e
também no estabelecimento de perfis. E diante da manifestagcdo contréria do titular é dever do
responsavel suspender o tratamento, salvo se fundado o uso em condi¢Bes excepcionais que
possam sufragar o interesse do titular e seja para assegurar a possibilidade de emissdo de
declaracéo, ou para a instrucdo de demanda no judiciario.'6®

Na hipdtese de haver oposicdo do titular a resposta do responsavel que devera
ocorrer dentro do prazo de 30 dias, e na eventual necessidade de se estender esse prazo o
titular devera ser comunicado e as raz@es de dilacdo desse prazo deverdo ser fundamentadas.
A resposta do responsdvel a oposicdo do titular devera ser clara, sucinta e exauriente.
Entendendo pelo ndo deferimento da oposicdo o responsavel devera informar ao titular a
decisdo acompanhada da fundamentacdo das razbes do indeferimento, bem como orienté-lo
guanto a possibilidade de se valer do recurso perante a entidade de controle ou mesmo perante
0 judiciario.®’

E dever tanto do responsavel como do subcontratante estabelecer normas com a
finalidade de permitir ao titular meios eficazes de efetivarem os seus direitos e auxilia-lo até a

consecucao da limitacdo perquirida.t6®

4.2.1 Decisdes automatizadas individualizadas e definicdo de perfis

O RGPD contempla a protecdo do titular dos dados para que estes ndo sejam

submetidos a decisdes que decorram unicamente de processamento automatizados de dados e

164 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.
375.

165 EUROPEAN COMMISSION — Guidelines on the right to data portability, passim.

166 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo — Regulamento geral de protecéo de dados, p. 25.

167 |dem, p. 27.

188 |bidem.
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na definicdo de perfis. Em que pese considerados modelos de processamento de dados
legitimos quando utilizados pelo sistema financeiro e pelo judiciario, mormente pela
impossibilidade de se tratar uma vastiddo de dados manualmente. E também correto afirmar
que referida ressalva nao se aplica quando a utilizacdo do método automatizado for exigida
para que se estabeleca ou execute contrato entre o titular e o responsavel.®®

O desenvolvimento da tecnologia de forma revolucionaria trouxe para o
vocabulario corporativo expressdes na lingua inglesa e usadas mundo afora, no idioma
original, que designam de forma precisa as operacdes da atualidade. Essa progressao
tecnoldgica influenciou sobremaneira os prestadores no setor financeiro mudando o
paradigma na forma de relacionamento existente entre as partes envolvidas na contrataco,
seguida pela adequacdo que se fez imperiosa no ambito juridico para assegurar a protecao dos
direitos fundamentais.1”®

Leciona ainda que em busca de garantir a protecdo dos direitos dos titulares dos
dados pessoais em um patamar superior em harmonia com a fluidez do fluxo de informacdes
no ambito dos Estados integrantes da UE, nos quais essa matéria foi priorizada e culminou na
elaboracdo do RGPD e a Diretiva 2016/680 concernente a tutela das pessoas singulares
quando os seus dados sejam tratados por autoridades investidas de poder para prevenir,
investigar, deter ou repreender crimes ou no implemento de sanc¢des penais e o trafego livre

dos respectivos dados.t’*

189 ALVES, Lurdes Dias — Profiling no regime de prevencédo de branqueamento de capitais e financiamento ao
terrorismo.

170 1dem.

71 1dem.
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De forma incisiva o legislador da UE tem editado normas direcionadas a
prevencdo e 0 combate ao branqueamento de capitais. Para isso, o Parlamento Europeu e o
Conselho da UE estabeleceram por meio da Diretiva (UE) 2015/849'72, de 20 de maio de
2015, concomitante também ao branqueamento de capitais e o financiamento do terrorismo,
pela Diretiva (UE) 2018/843'73, de 30 de maio de 2018, e a Diretiva (UE) 2017/54174, de 15
de marco de 2017, esta referente ao combate ao terrorismo.1”

Salienta-se que uso de mecanismos automatizados de screening para identificar
pessoa que tem sido sujeita de penalidade tem lastro em decisdes tanto das Nagdes Unidas
como da UE. Entretanto ha que considerar a possibilidade de manipulacdo de tais dados com
a finalidade de disfarcar ou induzir em erro a conclusao e resvalar em prejuizos de diversas
ordens ao titular dos dados fraudados.1’

O profiling contém uma gama extensa de destinacao, tanto na elaboracéo de perfis
que vdo do comercial, ao profissional perpassando pelo comportamento. Esta contemplado
em normas proprias destinadas aos 6rgdos incumbidos da persecucdo criminal relativos ao
branqueamento de capitais e o financiamento do terrorismo, bem como no ambito do
judiciario. Trazido no RGPD no contexto da avaliagdo do risco dos dados que devem ser
submetidos a processamento decorrente do regime de prevencdo do branqueamento de
capitais e combate ao financiamento do terrorismo. E também adotado com vistas a monitorar
atividade transnacional que conjuga a apreciacéo do perfil e o comportamento do cliente.!’”

Trata-se, portanto, de considerar que tanto a automatizacdo como o profiling sdo
instrumentos eficazes na prevencao de crimes de tamanha gravidade, porém nao podem ser
usados de forma exclusiva. E imprescindivel a ingeréncia do homem. Especialmente, pelo
fato do profiling criminal abarcar um cabedal de delitos de periculosidade em graus variados.

Outra preocupacdo é a possibilidade de haver na definicdo dos perfis uma formatacdo de

172 pARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Directiva (UE) 2015/849, de 20 de
maio de 2015. Relativa & prevencdo da utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo, que altera o Regulamento (UE) n.° 648/2012 do Parlamento
Europeu e do Conselho, e que revoga a Diretiva 2005/60/CE do Parlamento Europeu e do Conselho e a
Diretiva 2006/70/CE da Comissao, p. 73-117.

173 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Diretiva (UE) 2018/843, de 30 de
maio de 2018. Altera a Diretiva (UE) 2015/849 relativa a prevencao da utilizacdo do sistema financeiro para
efeitos de branqueamento de capitais ou de financiamento do terrorismo e que altera as Diretivas
2009/138/CE e 2013/36/UE, p. 43-74.

174 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Diretiva (UE) 2017/541, de 15 de
marco de 2017. Relativa a luta contra o terrorismo e que substitui a Decisdo-Quadro 2002/475/JAl do
Conselho e altera a Decisdo 2005/671/JAl do Conselho, p. 6-21.

175 ALVES, Lurdes Dias — Profiling no regime de prevencéo de branqueamento de capitais e financiamento ao
terrorismo.

176 1dem.

7 1dem.
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natureza espdria, baseada, por hipotese em perfis étnicos, sob o manto da colaboragdo com
judiciario e combate ao crime, adotados na colheita de dados de um viajante estrangeiro.!’®

No ambito do RGPD, profiling esta definido como o tratamento automatizado de
dados pessoais com a finalidade de averiguar elementos relacionados a pessoa que digam
respeito a performance laboral, condi¢cdo socia econdmica, saude, interesses, localizacéo e
movimentacGes. No tocante a decisdes automatizadas o que RGPD né&o trouxe definicdo, mas
sdo compreendidas a partir do contexto em que a essa expressao esta inserido nesse
instrumento.*®

O Grupo de Trabalho do Artigo 29.°18° a0 se ocupar com a definicdo de profiling
avanca um degrau acrescentado que a analise feita a partir de dados inseridos em base
informatizada visa enquadrar a pessoa em categorias e a considerar tendéncia comportamental
a partir dessas informacdes mineiradas. Ja define as decisdes automatizadas em conjunto com
profiling asseverando que representa aptiddo de decidir por meio de equipamentos dotados de
tecnologia sem a participagdo do homem. 8!

Observa-se que o legislador do RGPD se ocupou em dar protecdo aos dados de
arquivos, sem sucesso porque tal missdo, alem de inexequivel manualmente no tocante ao
volume de dados processados, bem como se torna vulneravel na hipo6tese de intervencdo
humana que pode adulterar com orientacdo pré-ordenada na insercdo de informagfes no

banco de dados.82

4.3 PRINCIPIOS APLICAVEIS AO TRATAMENTO DOS DADOS PESSOAIS

No que tange o tratamento dos dados, no artigo 5.°*8% — Principios relativos ao
tratamento de dados pessoais — do RGPD funda um rol ndo exauriente de principios de
observancia obrigatoria, em especial pelo responsavel. Em destaque tem como pilar o

principio da licitude, da lealdade e da transparéncia. Tendo estabelecido que o tratamento dos

178 ALVES, Lurdes Dias — Profiling no regime de prevencédo de branqueamento de capitais e financiamento ao
terrorismo.

179 1dem.

180 <O Grupo de Trabalho do Artigo 29.° é o grupo de trabalho europeu independente que lidou com as questdes
relacionadas com a protecéo de dados pessoais e da privacidade até 25 de maio de 2018 (data de aplicacdo do
RGPD).” COMITE EUROPEU PARA A PROTECAO DE DADOS — Grupo de Trabalho do Artigo 29.°.

181 ALVES, Lurdes Dias — Op. cit.

182 ALVES, Lurdes Dias — O consentimento do titular dos dados pessoais: requisitos e processo, p. 19-32.

183 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 35-36.
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dados decorra de escopo revestido de licitude, haja lealdade e transparéncia no respeito ao
titular dos dados, que a este seja dada ciéncia do recolhimento dos seus dados pessoais, e a

forma como séo coletados, consultados e a maneira que este processamento se dara.

4.3.1 Licitude do tratamento dos dados pessoais

A licitude do tratamento de dados, prescrita no artigo 6.°'®* do RGPD, esta

condicionada a que se enquadre em pelo menos em uma das hipéteses a seguir descritas:

a) consentimento do titular — trata-se de principio fundamental que o titular dos
dados a serem tratados deve ter autorizado de forma expressa e inconfundivel,
por livre vontade, tem de estar precisa a finalidade e os limites;*8°

b) o tratamento devera ser indispensavel para a execucdo de um contrato ou para
subsidiar atividades pré contratuais — para que o tratamento dos dados baseados
nesse principio é necessario que o titular integre o contrato, bem como as
diligéncias que antecedem o contrato tenham sido por este requeridas. E ainda
que o tratamento feito guarde conexdo objetiva e de conteldo com o contrato;

c) o tratamento seja indispensavel para se cumprir obrigacéo juridica que sujeita o
responsavel ou no exercicio de atividades de interesse publico de mister do
responsavel — trata-se da hip6tese em que o responsavel é chamado a atender a
determinacédo de fornecer dados sob sua responsabilidade a autoridade publica
motivada para resguardar a seguranc¢a nacional;

d) o tratamento dos dados é imprescindivel para salvaguardar a vida do titular ou
outra pessoa — situacdo na qual haja necessidade de intervencdo médica
urgente. Entretanto, a titulo de exemplo tal embasamento é proibitivo quando
somente se pretende estudos cientificos nos anos seguintes;

e) o tratamento se faz indispensavel na defesa de interesses legitimos a cargo do
responsavel ou por terceiros, salvo sobrelevem interesses ou direitos
fundamentais do titular, em aten¢do maior no caso de criangas — em que pese 0

legitimo interesse do responsavel em tratar e distribuir dados na ocorréncia de

184 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 36-37.

185 EUROPEAN COMMISSION — Article 29 Working Party: Guidelines on consent under Regulation
2016/679, passim.
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f)

choque com direitos fundamentais do titular dos dados, este passa a poder
restringir essa utilizacdo na extensdo necessaria para sua protecdo. E ainda, a
protecdo dada as criancas tem de ser ampliada especialmente pela incapacidade
de avaliar a vulnerabilidade. Até os 16 anos estes terdo de ser representados
pelos seus pais ou responsaveis para manifestacdo do consentimento;

o tratamento for indispensével para fins dos interesses legitimos buscados pelo
responsavel pelo tratamento dos dados ou por terceiros, salvo se for prioridade
proteger garantias relativas a direitos e liberdades fundamentais — consoante
paragrafo da alinea f ndo se aplica aos dados cujo tratamento é feito por
autoridades publicas no exercicio de suas atividades eletronicamente

realizadas.8®

O ponto cerne dessa disposicdo normativa é o sobrelevo do principio da

legalidade na conduta do responsavel, bem como a excepcionalidade a regra em se tratado de
autoridade publica.'®’

4.3.2 Limitacdo da finalidade

A finalidade devera previamente ser explicitada, e o recolhimento terd de estar

amparado em fundamento legitimo, ndo havendo margem autorizativa para que se faca o

tratamento de outro modo que ndo o inicialmente delineado.!88

A constatacdo da compatibilidade a posteriori do tratamento de dados em relacao

a finalidade previamente estabelecida se da na hipo6tese de manutencdo do nexo, condicdes,

caracteristicas e observacgdo dos critérios em cada etapa:

a) minimizacdo dos dados — limitacdo da conservacdo — ao responsavel pelo

tratamento dos dados incumbe adotar medidas de conservacdo que assegure

que os dados serdo armazenados no prazo circunscrito ao necessario;

b) exatiddo — os dados deverdo preservar sua exatiddo e devem ser atualizados em

caso de alteracdo, para garantir que os dados em desconformidades em relacéo
a finalidade a que se destinam sejam devidamente apagados ou corrigidos com

brevidade.

187 |dem, p. 223.
188 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitio — Regulamento geral de protecéo de dados, p. 30.

18 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
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4.3.3 Transparéncia

O responsavel pelo tratamento tem a incumbéncia de franquear ao titular dos
dados, de forma clara, todas as informacfes inerentes ao tratamento assegurando que a
mensagem foi perfeitamente compreendida, facilitar o acesso com conteddo linguistico de
compreensdo fluida, especialmente quando se referir a criancgas.

Sempre que o titular dos dados requerer informacgdes acerca do tratamento o
responsavel ndo podera se abster de presta-la, a menos que ndo tenha meios para cumprir a
solicitacdo. Essas informacdes deverdo ser prestadas no prazo de um més, contados da data
em que recebeu o requerimento, podendo estender por até dois meses, de forma fundamentada
em razdo de se tratar de conteido complexo. As informacdes podem ser transmitidas
oralmente quando esta for a forma em que se deu a solicitacdo, sendo imperioso que o

responsavel averigue. '8

4.4 REFORCO DE POLITICA E PROCEDIMENTOS DE SEGURANCA DE DADOS

Em atencdo as regras do RGPD o responsavel e o subcontratantes devem utilizar
mecanismos revestidos de técnica suficiente para assegurar a seguranga necessaria sempre que
o tratamento dos dados oferecer perigo para os direitos e liberdades das pessoas singulares.**

E necessario que haja um sistema de gestio de seguranca da informacdo com
estrutura suficientemente capaz de assegurar a incolumidade dos dados na perspectiva da
protecdo contida no RGPD. A seguranca dos dados é tema essencial, delineada no seu artigo
32.° — Seguranca do tratamento — com contornos detalhados de providéncias de seguranca
pertinentes a afastar o risco na adocdo de pseudoniminizagdo e a cifragem das informagdes

pessoais.!

18 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
128 e 131.

1% PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), passim.

191 |dem, p. 51 e 52.
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Aduz ainda, que a adesdo pelos responsaveis e subcontratantes de certificacbes ou
mesmo codigo de condutas, previstos no artigo 40.° — Cédigos de conduta — e no artigo 42.° —
Certificacio — representam instrumentos que conferem confiabilidade e adequac&o.®?

No RGPD ha previsdo acerca da obrigacdo das corporagdes informarem a
autoridade de controle as ocorréncias de violagdo dos dados com a possibilidade de perigo
para o titular dos dados.

Conforme previsto no artigo 33.%1'% do RGPD a notificacdo devera ocorrer
dentro de 72 horas da invaséo e conter dados precisos no tocante a quantidade e titulares dos
dados, a extensdo do risco com possiveis consequéncias. Esse prazo estipulado para o reporte
tem sido objeto de preocupagdo dos estudiosos do tema haja vista a dificuldade em se
estabelecer a data breach, agregado ao fato de que a auséncia de comunicacao de falhas ou de
violacdo dados da ensejo a aplicacdo de penalizacdes de natureza monetaria que podem
ultrapassar 20 milhdes de euros.!® Detalhamento das propostas ou providéncias adotadas pelo
responsavel com o objetivo de reparar as consequéncias da violagdo, bem como formas de
reduzir eventuais aspectos negativos.

Toda vez que a violacdo representar risco elevado no tocante aos direitos e as
liberdades dos titulares esta infracdo devera ser informada pelo responsavel de forma rapida
em comunicacdo clara. N&o obstante, se da violagdo dos dados ndo houver risco as referidas
garantias a comunicacdo é dispensada. Devendo o responsavel pelo tratamento dos dados
registrar a ocorréncia de violacdo dos dados cuja formalidade podera ser conferida pela
autoridade de protecio de dados.®®

Na hipdtese de comunicacdo obrigatéria os subcontratantes sdao compelidos a
comunicar a violacdo dos dados aos responsaveis, que por sua vez devem notificar os titulares

dos dados. Ambos devem agir “sem demora injustificada” estando esta defini¢cdo, bem como a

192 pARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 56-59.; FAZENDEIRO, Ana — Regulamento geral de prote¢do de dados:
algumas notas sobre o RGPD, p. 31.

193 «Artigo 33.°. Notificacdo de uma violagdo de dados pessoais a autoridade de controlo. 1. Em caso de
violacdo de dados pessoais, o responsavel pelo tratamento notifica desse facto a autoridade de controlo
competente nos termos do artigo 55.°, sem demora injustificada e, sempre que possivel, até 72 horas apds ter
tido conhecimento da mesma, a menos que a violagao dos dados pessoais ndo seja suscetivel de resultar num
risco para os direitos e liberdades das pessoas singulares. Se a notificacdo a autoridade de controlo nao for
transmitida no prazo de 72 horas, é acompanhada dos motivos do atraso.” (grifo do autor). PARLAMENTO
EUROPEU; CONSELHO DA UNIAO EUROPEIA — Op. cit., p. 52.

194 ALVES, Lurdes Dias — Profiling no regime de prevencéo de branqueamento de capitais e financiamento ao
terrorismo.

195 Idem.
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conceituacdo de violagdo de dados, a cargo do Comité Europeu, segundo estabelece o artigo
70.° — Atribuices do Comité — do RGPD.1%

4.4.1 Protecdo dos dados desde a concepcdo (privacy by design) e por defeito (privacy by
default)

O recolhimento dos dados pressup@e o inicio de um produto ou processo e devem
se restringir a necessidade de sua utilizagéo tanto no aspecto do utilizador quanto a finalidade
de seu uso cujo excesso é vedado:

a) privacy by design — refere-se a privacidade considerada desde o inicio — € o

enfoque que se d& na indispensabilidade de assegurar a privacidade na
trajetoria da elaboragdo do produto ou processo desde a origem. E a
antecipacdo da andlise dos riscos a privacidade antes do inicio do
desenvolvimento. As organizacGes devem implantar projetos e adotar métodos
tecnicamente em conformidade com o RGPD;

b) privacy by default — privacidade por defeito — consiste no dever que as
organizacdes tém de disponibilizar de forma efetiva instrumentos que
assegurem que por defeito o recolhimento e tratamento dos dados se
restringirdo a somente a extensdo necessaria para a correcdo, limitado ao
periodo necessario e acesso restrito. E ainda, é assegurada nessa hipétese que
os dados serdo tratados e colocados a disposicdo necessariamente com a
intervencdo do homem, cujo acesso se refira a uma quantidade indefinida de

pessoas. ¥’

4.4.2 Avaliacdo de impacto sobre a protecéo de dados

A avaliagdo de impacto deve ser elaborada previamente sempre que o tratamento

de dados do titular puder representar risco elevado para os direitos e liberdades. Devendo

1% pARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 76-78.; ALVES, Lurdes Dias — Profiling no regime de preven¢do de
branqueamento de capitais e financiamento ao terrorismo.

197 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
397-416.
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ainda, um parecer do data protection officer (encarregado de protecdo de dados, traducgéo
nossa) de protecéo dos dados integrarem referida avaliagdo, quando este existir.1%

Como instrumento de conformidade a data protection impact assessment (DPIA;
avaliacdo de impacto sobre a protecdo de dados, traducdo nossa) traz inUmeras vantagens,
especialmente para chamar a atencdo de forma precoce quanto a possibilidade de
intercorréncia. E ainda quando as avaliagbes também denominadas DPIA séo de
conhecimento do publico se transmite uma postura corporativa seria propiciando seguranca e
confiabilidade tanto aos colaboradores internos a clientela e fornecedores.%®

O RGPD a fim de estabelecer critérios com o proposito de orientar quando se fizer
imperioso o procedimento da DPIA prevé que as autoridades de controle devem publicar
quais operacdes se impde; como o tratamento deve ser feito, deve dar conhecimento do
Comité Europeu para a Protecdo de Dados desses critérios estabelecidos; e ainda, que esse rol
de obrigacBes devera estar em consonancia com o disposto no seu artigo 63.02%0,201

E ainda, para assegurar que seja uniforme o RGPD enumera as avaliagfes que
deverdo conter descri¢cBes ordenadas das operacgdes, das finalidades, legitimidade quanto ao
interesse, demonstracdo da indicacdo obrigatéria do tratamento, da possibilidade de riscos
quanto as liberdades e direitos dos titulares dos dados, e plano de remediacdo na
eventualidade de violagdo dos dados tratados, conformidade com o cddigo de conduta e
ainda, quando viavel seja dada pelo responsavel a faculdade aos titulares dos dados de
manifestarem seu ponto de vista.?%?

O RGPD traz critérios as serem adotados em nivel do bloco como ferramenta no
tratamento de dados sujeitos a avaliacdo de impacto. Essa lista ndo é exauriente, mas orienta

quanto a obrigatoriedade da adoc&o das avaliagdes.?’® Conforme situac@es aqui descritas:

1% MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo — Regulamento geral de protecéo de dados, p. 28.

19 SALDANHA, Nuno — Novo Regulamento Geral de Protecédo de Dados. O que é? A Quem se aplica? Como
implementar, p. 104.

200 «Artigo 63.° Procedimento de controlo da coeréncia. A fim de contribuir para a aplicagdo coerente do
presente regulamento em toda a Unido, as autoridades de controlo cooperam entre si e, quando for relevante,
com a Comissdo, através do procedimento de controlo da coeréncia previsto na presente seccdo.” (grifo do
autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679,
de 27 de abril de 2016. Relativa a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 73.

21 SALDANHA, Nuno — Op. cit., 105.

202 |dem, p. 104.

203 1phidem.
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a) avaliacdo ou classificacdo — quando o tratamento de dados pessoais colhe
informacdes capazes ou mesmo com o objetivo de delinear perfis e alcancar
previsibilidade de maneira a identificar performance profissional, condi¢édo
financeira, doencas, modo de vida, estilo de vida, locais de moradia e
movimentos, viagens. A ordenacdo desses dados pode ter como responsaveis
bancos, empresas de saude, seguro de vida cujas informagGes podem definir
perfis que a priori sdo destinados a utilizacdo de maneira licita, na medida do
uso no estrito escopo definido e informado ao titular no momento do
recolhimento, mas que ao sofrer violagdo vulnerabilizam os seus titulares;

b) decisbes automatizadas — se referem ao tratamento de dados realizado por
meios tecnoldgicos a partir de base de dados informatizada, sem a interferéncia
humana com a finalidade de orientar a tomada de decisbes capazes de trazer
consequéncias juridicas ao titular dos dados processados. Dito de outra forma,
os dados dos titulares quando sdo tratados, sem a intervencdo do homem, de
modo parametrizados podem levar a categorizar a pessoa cujos efeitos juridicos
na resolucdo do resultado final pode atingir a vida do titular dos dados de
forma impactante, culminando em excluir ou discriminar pessoas;?**

c) controlo sistematico — trata-se de um controle feito por meio de
monitoramento, em que muitas vezes o titular dos dados desconhece ou ainda
que saiba ndo tem controle sobre a coleta de seus dados. Esse controle ocorre
normalmente em areas publicas ou por sistemas de redes;

d) dados sensiveis — também considerados aqueles dados de carater muito
particular, referente a informacGes pessoais contidas em sua documentacao,
posicdes politicas, religiosas, saude, dados genéticos. Ha ainda alguns dados
que guardam relacdo com a vida pessoal de cada a pessoa e de seus familiares,
a exemplo disso tem as comunicacdes por meio de redes, condigdo financeira
que vulnerabiliza a pessoa possibilitando que 0 mesmo venha a ser vitima de
golpes;

e) dados tratados em larga escala — no RGPD n&o ha definicdo de larga escala,
mas pelas recomendacfes emanadas do Grupo de Trabalho do Artigo 29.° se
depreende tratar de dados de larga escala a medida que se avalia a quantidade

de titulares em questdo em comparacdo a numero populacional de uma

204 EUROPEAN COMMISSION — Guidelines on automated individual decision-making and profiling for the
purposes of Regulation 2016/679, passim.
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f)

9)

h)

determinada regido. O volume dos dados e as variedades deles em analise, 0
tempo demandado para o uso desses dados e a atinéncia dos mesmos, a
extensdo da regido em estudo;

estabelecer correspondéncias ou combinar conjuntos de dados — no caso em
que o tratamento de dados resulte da combinacdo de duas ou mais operacoes
e/ou responsaveis envolvidos extrapolem a finalidade devido a excessiva
manipulacdo das informacdes diferindo das expectativas de moderacdo na
manipulacdo dos dados dos titulares devem se limitar ao fim precipuo;

dados relativos aos titulares de dados considerados vulneraveis — no tocante as
pessoas que sdo titulares de dados considerados vulneraveis devido a
incapacidade de consentir ou conscientemente discernir e até mesmo de se opor
adequadamente e com efetividade em relacdo aos critérios adotados pelos
responsaveis no tratamento dos seus dados, se verificou a necessidade de
adotar um critério de identificacio do perfil desta populacio especial. E
evidentemente que carece de tratamento e de singular protecdo, mormente em
virtude do desarrazoado desequilibrio maximizado nesta relacdo entre o poder
do titular dos dados e dos entes responsaveis por tratar os dados vulneraveis.
Entre as pessoas que necessitam de uma tutela apropriada no sentido de
garantir que seus direitos serdo protegidos podemos citar as criancas, 0S
portadores de doencas mentais, idosos, doentes, portadores de necessidades
especiais, moradores de asilos, dentre outros. Ou seja, 0s “inimputaveis” estdo
entre os principais agentes motivadores de tal salvaguarda. Ademais, ha outros
agentes considerados em sua particularidade, tais como os empregados devido
a sua fragilidade e hipossuficiéncia no que se refere a possibilidade de impor
seus direitos e se opor frente aos responsaveis pelo tratamento dos dados;

uso de solugdes inovadoras — com o crescente advento da implementacéo de
inovadoras solucBes e aplicacbes tecnoldgicas abrangendo as diversas
necessidades da sociedade moderna, preponderantemente no que tange as
solugdes corporativas e organizacionais se desencadeou de modo cada vez
mais acelerado o desenvolvimento e a utilizagdo das aplicagdes voltadas a
otimizar os sistemas de seguranca patrimonial dos bens tangiveis e intangiveis
das grandes corporacOes, entidades governamentais, sistemas financeiros e
bancarios, dentre outros. Fomentando assim o desenvolvimento e a utilizacdo

de ferramentas extremamente precisas e velozes no que se refere a verificacdo
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das informacdes dos dados dos titulares, possibilitando inclusive a realizagéo
do reconhecimento instantaneo digital ou ainda o reconhecimento por meio da
iris do titular dos dados consultando para tanto as informacGes pertinentes
previamente coletadas e armazenadas nas bases de dados dos responsaveis pelo
tratamento.

Tal potencializacdo no enfoque na melhoria da seguranca de acesso foi possivel
combinando o emprego das tecnologias de reconhecimento facial e da
impresséo digital. Em virtude do uso de solugbes tecnoldgicas que abrangem
em suas rotinas algoritmicas uma vasta manipulagdo de dados pessoais e a
estratificagdo de informagfes sensiveis dos titulares fatores estes que podem
elevar demasiadamente o grau de risco em relacdo a infringir direitos e
liberdades das pessoas caso os dados ndo sejam tratados adequadamente,
cumprindo rigorosamente as normas do RGPD.

Outro aspecto relevante da implantacio de uma nova tecnologia esta
relacionado as possiveis consequéncias e sequelas que por vezes pode ser
considerada uma incognita do ponto de vista dos impactos na vida pessoal
cotidiana e social dos titulares dos dados que tiverem sua privacidade violada.
Com o propésito dar suporte ao responsavel pelo tratamento de dados foram
considerados alguns critérios que norteiam e exigem a realizacdo de uma
avaliacdo de impacto sobre a protecdo de dados para a implementacdo de uma
adequada analise, compreensao e identificacdo dos possiveis impactos e riscos
eminentes e cujo objetivo precipuo é o tratamento proativo e ndo reativo das
inconformidades identificadas. Sendo que compete ao responsavel pelo
tratamento dos dados propor todas as acGes necessarias e ainda garantir 0s
esforcos imprescindiveis a execuc¢do do plano de acdo a fim de eliminar as
inconformidades observadas ou caso ndo seja possivel eliminar 100% o risco,
ao menos mitigar ao maximo os possiveis impactos negativos factiveis e assim
proteger os titulares dos dados;

guando o tratamento de dados impedir o titular de exercer um direito ou utilizar
um servi¢o ou contrato — uma vez que em razdo da espécie de tratamento de
dados se mostrar vulneravel podendo acarretar impacto ou prejuizo aos direitos
e liberdades dos titulares dos dados havera a necessidade do responsavel pelo
tratamento realizar proativamente uma avaliagdo de impacto antecedente o

tratamento de dados mormente porque sua elaboracdo servird de subsidio na
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escolha da decisdo. Que devera estar centrada na organizacdo e gestdo dos
riscos, com atualizagcbes durante toda a existéncia do projeto fato este
preponderante e que representa um mecanismo assecuratério dos dados
especialmente protegidos e permite o surgimento de recursos eficazes na

promogcéo da conformidade com o RGPD.2%

O RGPD de forma flexivel deixa a cargo do responsavel a liberdade de criar o
modelo estrutural que represente eficacia na elaboracdo da avaliacdo de impacto.

A autoridade de controle devera ser consultada previamente sempre que a
avaliagdo de impacto indicar a possibilidade de alto risco em face da auséncia de mecanismos
tecnoldgicos disponiveis que possam reduzir os riscos aos direitos e liberdades dos titulares

dos dados em analise.2®

4.4.3 Documentacdo e registro de atividades

No cumprimento do dever de accountability as corporagdes no tratamento de
dados pessoais devem se ater para a documentagdo pormenorizada de todos 0S processos
cujos registros internos precisam estar atualizados de acordo com a dindmica dos
procedimentos e possibilitar a comprovacdo da efetivacdo das obrigacbes atinentes a
conformidade com o RGPD (artigo 30.° — Registos das atividades de tratamento)?®”.

Referido registro € dispensavel nas organiza¢des cujo nimero de empregados seja
inferior a 250. Ndo obstante, salvo se o tratamento de dados significar perigo para as
liberdades do titular, ou que seja, frequente, grupos peculiares de dados, ou se refira a dados

destacados de infragdes ou condenagdes penais (artigo 30.9/5)2%. Faz-se a ressalva de que as

205 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo — Regulamento geral de protecdo de dados, p. 42,
43, 167 e 168.

206 PORTUGAL. Gabinete Nacional de Seguranca. RGPD e a seguranca das redes e sistemas de informag&o:
Manual de Boas Préticas Parte | — deveres e responsabilidades das organizagdes, passim.

207 pPARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 50 e 51.

208 <5 As obrigagdes a que se referem os n.% 1 e 2 ndo se aplicam as empresas ou organizagdes com menos de
250 trabalhadores, a menos que o tratamento efetuado seja suscetivel de implicar um risco para os direitos e
liberdades do titular dos dados, ndo seja ocasional ou abranja as categorias especiais de dados a que se refere
0 artigo 9.°, n.° 1, ou dados pessoais relativos a condenacdes penais e infracdes referido no artigo 10.°.”
PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 51.
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enumeradas obrigacdes sdo extensivas aos subcontratantes, posto que este também se sujeita a

demonstrar a conformidade com o RGPD.2%®

4.4.4 Responsavel e subcontratante

Ressalta-se que tanto o responsavel pelo tratamento dos dados, bem como, o
subcontratante, precedentes nas normas da UE, ocupam posi¢do de relevo também no RGPD.
Sendo o responsavel como a propria designacdo remete ao carater de responsabilidade com
duas vertentes de deveres, assumindo obrigacdes e consequéncia, pelo tratamento dos dados e
respondendo civilmente em eventual falha ou infracdo que resulte em violacdo dos dados
pessoais, sem prejuizo de aplicagio sancionatoria do culpado diretamente pela agdo.?*°

Na esteira do que ja diziam na Diretiva 95/46/CE, o responsavel tem indole
funcional, por conferir responsabilidade ao controller, na medida em que € este que executa
na pratica o tratamento dos dados pessoais, como também estd sujeito a responder pelos
prejuizos em razdo de ilicitudes. N&o obstante, se faz necessario analisar as instancias de
responsabilidades que envolvem o responsavel, o subcontratante e também terceiros.?!!

O responsavel pode ser uma pessoa singular ou ainda coletiva, com a designacéo
de decidir os meios e formas de tratar os dados, nos limites, por obvio da previsao

normativa.?2

29 BARBOSA, Mafalda Miranda — Data controllers e data processors: da responsabilidade pelo tratamento de
dados a responsabilidade civil, p. 424.

210 |dem, p. 441.

211 |dem, p. 426-434.

212 |dem, p. 441.
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4.4.5 Data protection officer

O data protection officer, inovacdo contemplada no RGPD, em formato
semelhante, ja integrava a legislacdo interna de alguns paises da Europa. Em Portugal, esse
agente tem peculiar relevancia ante o desenvolvimento de sua fungdo em conjunto com o
responsavel pelo tratamento de dados.?!3

O data protection officer € um personagem que apesar de relevante funcdo na
consecucdo das obrigacdes do RGPD pairam incertezas acerca das caracteristicas adequadas
para sua nomeacao a considerar: a) em se tratando de um grupo organizacional é possivel que
0 mesmo data protection officer atenda todas as organizacOes; b) se deve ser interno ou
externo; domicilio; ¢) qualificacdo profissional; d) garantias para o desempenho das funcdes
com autonomia; e) sua responsabilidade na em razdo de inobservancia ao RGPD, qual a sua
funcéo na avaliagdo de impacto sobre a protecdo de dados dentre outras questdes em aberto.?*

De plano a nomeagdo de um data protection officer, para atuar em grupo
empresarial, deve assegurar que este tera facilidade de acesso em todas as empresas do grupo,
devendo ser de facil acesso e contato em relacao aos titulares dos dados tratados, a autoridade
de controle.

O profissional que desempenhara essa funcdo tanto pode fazer parte do quadro de
empregados como também pode ser contrato de prestacdo de servigos. Sendo recomendado
que tenha seu domicilio na UE como forma de garantir sua acessibilidade.?*®

A qualificacdo profissional além de dominar as normas atinentes a protecao de
dados também deve evidenciar aptiddo para realizacdo das atividades inerentes a funcéo.
Dentre as competéncias exigidas estdo o conhecimento aprofundado das normas e praticas de
protecdo de dados internos do seu pais e da Europa, com especial destaque ao RGPD,
tecnologia da informacéo, e habilidade para implementar a tradicdo de protecdo de dados no

ambito interno da empresa.

213 EUROPEAN COMMISSION — Guidelines on Data Protection Officers (DPOs), p. 4.

214 ALVES, Lurdes Dias — Regulamento geral de protecdo de dados: principais dificuldades e davidas das
organizacg6es e dos titulares de dados pessoais na adaptacdo ao atual regime.

215 |dem.
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E de se destacar que o data protection officer ndo responde diretamente pelo
incumprimento de conformidade com o RGPD, e mister do responsavel e do subcontratante
garantir e demonstrar que o tratamento dos dados segue as diretrizes estabelecidas. Todavia,
na avaliacdo de impacto sobre a protecdo de dados a requerimento do responsavel ou do
subcontratante o data protection officer devera elaborar o parecer.t®

Em que pese 0s conceitos abertos na defini¢cdo das condi¢cdes em que a nomeagao
do data protection officer é obrigatoria, carente de regulamentacéo interna que especifiquem
na casuistica. No RGPD a lista de situagbes de obrigatoriedade de nomeacdo de data
protection officer, consiste em: a) autoridade ou organismos publicos, exceto quando o
tratamento for realizado por tribunais na execucdo da sua funcdo tipica, ou seja, jurisdicional;
b) entidades que controlem regularmente dados pessoais em grande escala; e c¢) entidades que
controlem regularmente dados sensiveis em grande escala ou dados pessoais relativos a
condenagdes penais e infragdes.?!’

Tais ordenamentos devem ser integral e categoricamente implementados pelas
empresas, instituicbes ou organismos de tal modo que o tratamento dos dados propicie uma
circulacdo segura e livre no ambito da UE no que tange as informacdes relevantes e passiveis
de impulsionar a integracéo da regido e facilitar a vida cotidiana dos cidaddos. De modo que
garanta a ado¢do homogénea relativa as regras, direitos, deveres e sancfes associadas ao
tratamento de dados cuja principal finalidade € de reduzir o risco de dano ao titular dos dados.

Por meio da fiscalizacdo da autoridade de controlo se pode conduzir investigac@es
por meio de auditorias, proceder a revisdes periodicas das certificagdes concedidas, notificar o
responsavel pelo tratamento de dados e/ou subcontratante de alegadas infragdes a norma,
tratar reclamacdes quando julgue ter havido descumprimento das normas, entre outras

atribuicoes.

45 AUTORIDADE DE CONTROLE, MEIOS DE RECURSO, INCUMPRIMENTO E
SANCOES

Diante da necessidade de controle rigoroso relativo ao tratamento dos dados, a par
de assegurar a imparcialidade e independéncia intrinsecas da atividade publica, foram criadas

entidades administrativas independentes, denominadas “Autoridade de Controle”, instituidas

216 ALVES, Lurdes Dias — Regulamento geral de protecdo de dados: principais dificuldades e duvidas das
organizacg6es e dos titulares de dados pessoais na adaptacdo ao atual regime.
217 EUROPEAN COMMISSION - Guidelines on Data Protection Officers (DPOs), p. 5-9.
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com a quarta revisdo constitucional, em 1997, regulamentadas pela Lei Constitucional n. 1, de
20 de setembro de 1997, posteriormente suplantadas por autoridade nacional.?!8

Nessa vertente, atualmente a CNPD, € o 6rgdo nacional responsavel pelo controle
e fiscalizacdo da obediéncia do RGPD (Regulamento (UE) 2016/679) regramento atinente a
protecdo de dados. Além de dispor de prerrogativa para controlar e fiscalizar a observancia
das normas relativas a protecdo de dados tem em seu escopo funcional, poderes de
investigacdo, de inquérito e sancionatdrio; promover atos cautelares com vistas a assegurar
provas; e julgar reclamacGes. Compete, ainda, elaborar parecer de cunho obrigatdrio relativo a
matérias legais, tanto no ambito comunitario como internacional. Adicionalmente, detém
competéncia regulamentar podendo tornar mais simples ou isentar a notificagdo, além de
poder emitir diretivas com vistas a estabelecer maior seguranca em setores especificos.?*?

A CNPD integra a administracdo independente, com competéncia assemelhada a
jurisdicional. A escolha de seus membros € ampla e plural, advindos do Judiciario e do
Ministério Publico, cujos membros tém estatuto pessoal adequado a exercicio imparcial do
mandato.?2°

A empresa responsavel pelo tratamento de dados, deve previamente buscar o
consentimento do titular dos dados, em seguida tem de notificar 8 CNPD, salvo se houver
dispensa legislativa sobre o tema objeto de tratamento. Os dados tratados recolhidos, devem
se restringir as finalidades determinadas e legitimas, bem como devem ser precisos e atuais,
cujo armazenamento deve perdurar somente durante o tempo necessario até atingir seu
objetivo.?%

A inobservancia dessas regras por parte da empresa responsavel pelo tratamento
dos dados implica em responsabilizacdo civil, criminal, e, ainda ha a possibilidade de
aplicacdo de sangOes acessorias consubstanciadas em proibicdo transitdria ou em definitivo do

tratamento de dados pessoais, ou a sentenca de forma publica sobre a conduta reprovada.

218 Artigo 35.° — Utilizagdo da informética. PORTUGAL. Assembleia da RepUblica — Lei Constitucional n. 1, de
20 de setembro de 1997. Quarta revisdo constitucional, p. 5.157.; PINHEIRO, Alexandre Sousa — Privacy e
Protecgdo de dados pessoais: a construgdo dogmatica do direito a identidade informacional, p. 736.

219 PINHEIRO, Alexandre Sousa — Op. cit., p. 734.

220 |dem, p. 736.

221 |bidem.
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45.1 Meios de recurso

Na diccdo do artigo 77.9%22 do RGPD os recursos podem ser aviados, tanto pela
via administrativa dirigida a autoridade de controlo, com preferéncia no pais da residéncia,
trabalho ou mesmo lugar onde a infracdo ocorreu. Entretanto, o acesso ao judiciario nao esta
condicionando a submissdo anterior ao crivo administrativo. Sendo uma liberalidade do titular
dos dados de se valer da reclamagdo ou recurso hierarquico administrativamente.??®

O direito de acéo insculpido no artigo 78.9%%* do RGPD trata das demandas contra
as decisdes de autoridade de controlo devem ser propostas nos Tribunais dos paises
integrantes da UE, sdo cabiveis em face de aplicacdo de san¢gdes como coimas ou ainda em
desatencdo as reclamacgdes e ainda quando da inércia diante do titular que requereu
informac@es sobre o processamento de reclamacdes. Esse direito ndo estava previsto de forma
instantanea na Diretiva 95/46/CE, porém a satisfacdo via judicial estava contemplada no

direito portugués em razdo de a CNPD, ser uma entidade administrativa autonoma.??

222 «Artigo 77.° Direito de apresentar reclamacdo a uma autoridade de controlo. 1. Sem prejuizo de qualquer
outra via de recurso administrativo ou judicial, todos os titulares de dados tém direito a apresentar
reclamagdo a uma autoridade de controlo, em especial no Estado-Membro da sua residéncia habitual, do seu
local de trabalho ou do local onde foi alegadamente praticada a infrag8o, se o titular dos dados considerar que
o tratamento dos dados pessoais que lhe diga respeito viola o presente regulamento. 2. A autoridade de
controlo a qual tiver sido apresentada a reclamacéo informa o autor da reclamagdo sobre o andamento e o
resultado da reclamac&o, inclusive sobre a possibilidade de intentar acdo judicial nos termos do artigo 78.°.
(grifo do autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE)
2016/679, de 27 de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE

(Regulamento Geral sobre a Protecdo de Dados [RGPD]), p. 80.

PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.

624 e 625.

224 «Artigo 78.° Direito a acéo judicial contra uma autoridade de controlo. 1. Sem prejuizo de qualquer outra
via de recurso administrativo ou extrajudicial, todas as pessoas singulares ou coletivas tém direito a agdo
judicial contra as decisdes juridicamente vinculativas das autoridades de controlo que Ihes digam respeito. 2.
Sem prejuizo de qualquer outra via de recurso administrativo ou extrajudicial, os titulares dos dados tém
direito & acdo judicial se a autoridade de controlo competente nos termos dos artigos 55.° e 56.° ndo tratar a
reclamagéo ou ndo informar o titular dos dados, no prazo de trés meses, sobre o andamento ou o resultado da
reclamacgéo que tenha apresentado nos termos do artigo 77.°. 3. Os recursos contra as autoridades de controlo
sdo interpostos nos tribunais do Estado-Membro em cujo territério se encontrem estabelecidas. 4. Quando for
interposto recurso de uma decisdo de uma autoridade de controlo que tenha sido precedida de um parecer ou
uma decisdo do Comité no ambito do procedimento de controlo da coeréncia, a autoridade de controlo
transmite esse parecer ou decisdo ao tribunal.” (grifo do autor). PARLAMENTO EUROPEU; CONSELHO
DA UNIAO EUROPEIA — Op. cit., p. 80.

225 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 628.

22

w
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O responsavel pelo tratamento de dados e o subcontratante podem ser
demandados em juizo pelo titular dos dados na hipdtese em que os dados sejam processados
em desacordo com o RGPD. Essa previsdo de agdo prevista o artigo 79.%% n3o prejudica o
direito de reclamacdo administrativamente, nem tdo pouco € suprimido pelo ndo uso de tal
prerrogativa. O artigo 79.%/2 define a competéncia dos Tribunais para processar as a¢cdes nos
paises integrantes da UE onde o responsavel ou subcontratante tenham estabelecimento. Sem
especificar se principal ou ndo, permitindo a interpretacdo de que em qualquer um em que
estes estejam estabelecidos, e ainda com o fim de facilitar o exercicio desse direito pelo titular
dos dados, também se contempla o seu domicilio como jurisdi¢do. A eventual propositura de
mais de uma acédo induz a litispendéncia ainda que propostas em lugares diferentes. De todo
modo, que tem de ser em um Tribunal contido no espaco da UE, mesmo nos casos em que 0
representante ou subcontratante estejam estabelecidos aquém.??’

O titular dos dados podera constituir mandatarios com poderes de representacdo
para o exercicio do direito de recorrer e requerer indenizacGes, na hipétese de violagdo que
podera se dar por meio de organismo, organizacdo ou associacdo sem fins lucrativos,

conforme insculpido no artigo 80.%2 do RGPD.??°

226 «Artigo 79.° Direito a agdo judicial contra um responsavel pelo tratamento ou um subcontratante. 1.
Sem prejuizo de qualquer outra via de recurso administrativo ou extrajudicial, nomeadamente o direito de
apresentar reclamagdo a uma autoridade de controlo, nos termos do artigo 77.°, todos os titulares de dados
tém direito a agdo judicial se considerarem ter havido violagdo dos direitos que lhes assistem nos termos do
presente regulamento, na sequéncia do tratamento dos seus dados pessoais efetuado em violagao do referido
regulamento. 2. Os recursos contra 0s responsaveis pelo tratamento ou os subcontratantes sdo propostos nos
tribunais do Estado- -Membro em que tenham estabelecimento. Em alternativa, 0s recursos podem ser
interpostos nos tribunais do Estado-Membro em que o titular dos dados tenha a sua residéncia habitual, salvo
se o responsavel pelo tratamento ou o subcontratante for uma autoridade de um Estado-Membro no exercicio
dos seus poderes pablicos.” (grifo do autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO
EUROPEIA — Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga
a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados [RGPD]), p. 80.

227 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
629.

228 «Artigo 80.° Representacdo dos titulares dos dados. 1. O titular dos dados tem o direito de mandatar um
organismo, organizagdo ou associacdo sem fins lucrativos, que esteja devidamente constituido ao abrigo do
direito de um Estado-Membro, cujos objetivos estatutarios sejam do interesse publico e cuja atividade
abranja a defesa dos direitos e liberdades do titular dos dados no que respeita a protecdo dos seus dados
pessoais, para, em seu nome, apresentar reclamacédo, exercer os direitos previstos nos artigos 77.°, 78.° e 79.°,
e exercer o direito de receber uma indemnizacdo referido no artigo 82.°, se tal estiver previsto no direito do
Estado-Membro. 2. Os Estados-Membros podem prever que 0 organismo, a organizacdo ou a associacao
referidos no n.° 1 do presente artigo, independentemente de um mandato conferido pelo titular dos dados,
tenham nesse Estado-Membro direito a apresentar uma reclamagéo a autoridade de controlo competente nos
termos do artigo 77.° e a exercer os direitos a que se referem os artigos 78.° e 79.°, caso considerem que 0S
direitos do titular dos dados, nos termos do presente regulamento, foram violados em virtude do tratamento.”
(grifo do autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Op. cit., p. 81.

229 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 630.
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Para os casos de violacdo das regras dispostas no RGPD, os Estados-Membros
definiram ainda outras sangdes aplicaveis, mormente as viola¢fes que ndo sdo sujeitas a
coimas. Estabelecendo ainda todas as regras necessarias a fim de garantir a efetividade e
aplicabilidade de tais san¢des. De modo que as mesmas contenham um carater proporcional
perante 0 prejuizo material e imaterial do direito infringido ademais cumpra ainda o carater
dissuasivo necessario no enfrentamento as praticas inadequadas ou ilicitas no tratamento dos
dados.?%

Em que pese o artigo 83.° — Condicdes gerais para a aplicacdo de coimas — do
RGPD ter um rol exaustivo de penalidades, deixando aberta a possibilidades de os Estados-
Membros aplicarem contra ordena¢Ges com sangfes penais ou administrativas ndo previstas,
ressalvado a proibicao do bis in idem.?3!

Ressalta-se que as reformas que porventura possam ser necessarias deverdo,
segundo a expectativa que se depreende, ser agravadas além do que ja consta do RGPD.%?

Por outro lado, tendo em conta que 0 RGPD, por forca do artigo 288.° do Tratado
sobre o Funcionamento da Unido Europeia (de 13 de dezembro de 2007), tem aplicacdo direta
nos Estado-Membros, cujas coimas sdo elevadissimas para infragdes que ndo tem natureza
criminal, chama especial atencdo para a andlise as ser feita quanto a norma a ser aplicada para
as infracOes de carater penal. Nesse diapasdo, O Cddigo Penal francés (Lei n. 92-683, de 22
de julho de 1992) modificou o seu artigo 228.°, por meio da Lei n. 2018-493, de 20 de
dezembro de 2018, agravando para 5 anos de prisdo e 300.00 euros de multa infracdes das

regras previstas no RGPD.%3

4.5.2 Incumprimento do Regulamento Geral sobre a Protecdo de Dados

Compete a autoridade de controlo defender os direitos e liberdades fundamentais
dos titulares dos dados, sejam estes pessoas singulares, organismo, associa¢do ou organizacao,

ndo havendo, portanto, distingdo em relacdo a protecdo quaisquer que seja o perfil do titular

230 EAZENDEIRO, Ana — Regulamento geral de protecéo de dados: algumas notas sobre o RGPD, p. 219.

21 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 82 e 83.; PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao
Regulamento Geral de Protecdo de Dados, p. 648 e 649.

232 MOUTINHO, José Lobo — Direito das contra ordenagdes: ensinar e investigar, p. 553.; PINHEIRO,
Alexandre; COELHO, Cristina — Op. cit., p. 649.

233 MOUTINHO, José Lobo — Op. cit., p. 553.; PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 650.
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bastando apenas que o mesmo julgue ter sofrido violacdo concernente ao tratamento das
informacdes pessoais por este cedida e cuja a protecdo dos dados pode ter sido negligenciada
por parte do responsavel pelo tratamento e/ou ainda, também nos casos em que o responsavel
tenha excedido a limitacdo do tratamento necessario ao desempenho das funcdes no ambito
do restrito interesse pertinente ao titular dos dados.?** A autoridade de controlo é uma
autoridade publica independente criada por um Estado-Membro nos termos do artigo 51.° —
Autoridade de controlo — do RGPD.?*® Sendo primordial ao desempenho das atribuicdes da
autoridade controlo a isen¢ao no exercicio de sua fungio.?®

Cabe ao responsadvel pelo tratamento dos dados, coordenar as operacGes
cumprindo todas as disposic¢des relativas ao RGPD. Consoante dever imputado ao responsavel
pelo tratamento e/ou subcontratante, compete a estes desempenharem suas fun¢des de modo
adequado, tanto do ponto de vista de uma compreensdo abrangente e minuciosa concernente
aos riscos envolvidos no tratamento dos dados em todos 0s seus aspectos, incluindo portanto,
0S meios, 0S acessos, recursos humanos e equipamentos que sao utilizados em toda a cadeia
operacional, sempre com fulcro nos termos do RGPD e atuando sistematicamente para

atender as premissas € 0s requisitos constantes nas normas.

4.5.3 SancOes

Em virtude da gravidade dos incumprimentos as disposices do RGPD a
autoridade de controlo apo6s analise detida dos fatos realizada em prazo razoavel tem a
possibilidade de infringir medidas corretivas cuja relevancia e urgéncia esta diretamente em
consonancia com os danos sofridos pelo titular dos dados pertinentes ao caso concreto. Em
funcdo dessa analise se define o plano de acdo corretivo a ser implementado aplicavel ao caso
especifico. De modo a assegurar que todas as regras sejam cumpridas em um prazo

previamente determinado pela autoridade de controlo.

23 MOUTINHO, José Lobo — Direito das contra ordenagdes: ensinar e investigar, p. 554.; PINHEIRO,
Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecao de Dados, p. 652.

25 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 65 e 66.

2% SALDANHA, Nuno — Novo Regulamento Geral de Protecédo de Dados. O que é? A Quem se aplica? Como
implementar, p. 139.
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A fim de satisfazer a aplicacéo efetiva da norma e sensibilizar o responséavel e/ou
subcontratante pelo tratamento dos dados a autoridade de controlo tem em seu poder uma
gama diversificada de medidas coercitivas e san¢Ges que poderdo ser aplicadas consoante a
gravidade do caso fatico em analise.?%’

Com base no estudo das doutrinas, segue algumas das medidas proativas e
corretivas que podem ser aplicadas pela autoridade de controlo no exercicio de suas
atribuicbes com o intuito de persuadir, impulsionar e imprimir a necessaria agilidade na
implementacao dos planos de acGes preventivas e corretivas: controlar e executar a aplicagédo
do RGPD; emitir pareceres, acreditar organismos, emitir certificagdes; promover a
consciéncia e atengdo da pessoa quanto aos riscos, ao regramento, tutelas, bem como direitos
decorrentes dos processamentos dos dados; tratar em tempo habil as reclamacdes
comunicadas por qualquer titular de dados conduzindo investigacfes quanto ao cumprimento
das disposicdes legitimas a aplicacdo do RGPD; realizar adverténcias, repreensdes e/ou
notificagcdes ao responsavel pelo tratamento dos dados ou o0 subcontratante no que concerne a
qualquer violagdo as disposi¢des do RGPD; incentivar procedimentos voltados a certificacdo
de protecdo de dados e elaboracdo de codigos de conduta; controlar as certificacGes
cancelando ou determinando seu cancelamento pela instituicdo que credenciou o certificado,
nos termos dos artigos 42.° — Certificacdo — e 43.° — Organismos de certificacdo — do RGPD;
determinar a comunicacdo pelo responsavel ao titular dos dados que teve seus dados violados;
ordenar a retificacdo ou o apagamento de dados pessoais ou a limitacdo do tratamento nos
termos dos artigos 16.° — Direito de retificacdo —, 17.° — Direito ao apagamento dos dados
(«direito a ser esquecido») — e 18.° — Direito a limitacdo do tratamento — do RGPD, bem como
a notificacdo da adocdo destas medidas ao titular dos dados pessoais divulgados; suspender
temporéria ou definitivamente o tratamento dos dados; impor coimas que podem chegar até
20.000.000 euros ou 4% do volume de negdcios anual nos casos mais graves, nos termos do
RGPD.2%®

21 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo — Regulamento geral de protecdo de dados, p. 63.

238 pARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 59 e 60, 43-44.; MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo —
Op. cit., p. 64.; SALDANHA, Nuno — Novo Regulamento Geral de Prote¢do de Dados. O que é? A Quem se
aplica? Como implementar, p. 144 e 145.
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5 SOCIEDADE DA INFORMACAO

Hodiernamente a economia globalizada estd aparelhada com ferramentas
tecnoldgicas digitais em ascensdo cada vez mais veloz, com fortes investimentos financeiros
na busca do melhor aproveitamento dos dados pessoais.?*°

A largada para a era da informagdo se deu nos anos 1980 com o advento do
software e hardware que impulsou de forma acelerada a expansdo da industria dos
computadores. Entretanto, a noticia que se tem que a primeira vez que expressdo sociedade da
informacao veio a publico foi em 1993 proferida no Conselho da Europa de Copenhague, por
Jacques Delors que ha época era presidenta da Conselho Europeu.?4°

Com os dados tratados por mecanismos de informatica potentes como é o caso do
Big Data, se instaurou um novo conceito de ativo econémico, em que as informacdes
coletadas e processadas servem de vetor a orientar as entidades publicas, grandes corporacdes
e empresas particulares de qualquer tamanho. O processamento dos dados pessoais por meio
de algoritmos objetivamente estruturados consegue identificar com precisdo interesses sobre
produtos ou servicos, instrumentalizando a busca pelo cliente ideal em potencial 4

O Mercado Unico Digital evidencia o interesse em conquistar a credibilidade da
pessoa em vista da necessidade da circulacdo dos seus dados no EEE para o seu franco
progresso. Tendo por isso todas essas questbes sido tratadas com importancia no
Considerando n. 2, n. 622 e no Considerando n. 7?*® do RGPD, que atentos & necessidade do

avanco da economia e social, a inexoravel interligacdo do mercado comum pavimentou com

239 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecéo de Dados, p.
9.
240 MARQUES, Garcia; MARTINS, Lourengo — Direito da informatica, p. 43.
241 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 10.
242 «(6) A rapida evolucdo tecnoldgica e a globalizagdo criaram novos desafios em matéria de protecio de dados
pessoais. A recolha e a partilha de dados pessoais registaram um aumento significativo. As novas tecnologias
permitem as empresas privadas e as entidades publicas a utilizacdo de dados pessoais numa escala sem
precedentes no exercicio das suas atividades. As pessoas singulares disponibilizam cada vez mais as suas
informagdes pessoais de uma forma publica e global. As novas tecnologias transformaram a economia e a
vida social e deverdo contribuir para facilitar a livre circulagdo de dados pessoais na Unido e a sua
transferéncia para paises terceiros e organiza¢des internacionais, assegurando simultaneamente um elevado
nivel de protecdo dos dados pessoais.” PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA
— Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados [RGPD]), p. 2.
“(7) Esta evolucdo exige um quadro de protecdo de dados sdlido e mais coerente na Unido, apoiado por uma
aplicacdo rigorosa das regras, pois é importante gerar a confian¢a necessaria ao desenvolvimento da
economia digital no conjunto do mercado interno. As pessoas singulares deverdo poder controlar a utilizacdo
que ¢é feita dos seus dados pessoais. Devera ser reforcada a seguranga juridica e a seguranga pratica para as
pessoas singulares, 0s operadores econdmicos e as autoridades publicas.” Ibidem.
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normas capazes de a0 mesmo tempo propiciar uma zona de livre iniciativa para o comércio,
segura e equidade.?*

Dentro dessa realidade atual com suas vantagens, mas também com o crescimento
exponencial da vulnerabilidade da pessoa singular era indispensavel ado¢do de normas rigidas
com efetividade no seu cumprimento para se coadunar 0 avango econdmico necessario, com a
confianca e seguranca ao cidadao lhe assegurando o direito de administrar o uso, destinagéo e
limites dos seus dados coletados.?*

Ao se referir a possibilidade de estratificar o perfil de uma pessoa pelos sites que
visita, onde nada escapa ao controle tecnoldgico, quer por coleta de dados fornecidos pelo seu
titular, ou mesmo por cAmeras que capturam imagens sem sequer 0 seu conhecimento, passou
a se questionar o imperativo de que possa haver a livre circulacdo de dados.

Nas relacbes globalizadas € indubitdvel que havia se tornado imperioso a
necessidade de adogédo de normas que efetivamente assegurasse a protecdo dos dados pessoais
para viabilizar a dindmica da circulagdo das informacdes indispensavel para a expansao socio
econdmico.

Ndo obstante, o crescimento social e econémico, independente do Viés
empresarial e lucrativo que impulsionou essa corrida para se regulamentar a matéria, o
desenvolvimento que levou a esse patamar é necessario e igualmente importante para atender

a pessoa na plena dimens&o das suas demandas no contexto social em que vive.?*

5.1 A EVOLUCAO DA TECNOLOGIA

Foi nos idos de 1960 que se iniciou 0 uso da tecnologia, em que as organizacoes
se utilizavam de gerenciamento de dados central por meio das grandes maquinas. Os sistemas
basicamente eram utilizados para o gerenciamento financeiro e administrativo. O que antes se
designava como informaética hoje recebe a denominacdo de tecnologia da informacdo. De
modo bem genérico o conceito de tecnologia da informag&o se consubstancia em um universo
de meios imbuidos de tecnologia que armazenam e processam dados, a partir disso produzem

contetidos de natureza informacional .24

24 MARQUES, Garcia; MARTINS, Lourenco — Direito da informatica, p. 43.

25 1bidem.

246 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
234.

247 CAMPOS, Isadora Boges — A evolugéo do Tl até os dias atuais.; KENN, Peter — Guia gerencial para a
tecnologia da informacé&o: conceitos essenciais e terminologia para empresas e gerentes, p. 49.
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A tecnologia da informacdo se desenvolveu marcando quatro fases, com inicio nos
anos de 1960 com o processamento de dados. Em 1970 foi a vez dos sistemas de informagoes;
ja em 1980 inaugurava a competicdo por meio de criagdo nova pudesse representar destaque;
e nos anos 1990 o uso da tecnologia permitiu melhor formatagao das empresas.?*®

No inicio 0 uso das maquinas se restringia as empresas de grande e médio porte,
com funcionalidade reduzida. E o crescimento da informéatica era impulsionado pela
disponibilidade no mercado de computador com menor custo e progresso na performance,
sem muitas opcdes de oferta.?°

A partir da segunda fase, se iniciou 0 uso de voz inaugurando o acesso a distancia
e a tecnologia se ancorou nas telecomunicacGes em dados processados em nucleos destinados
a essas operacdes e por meio de relatorios se transformavam em informac6es de utilidade
gerencial. Ja na metade da década de 1970 houve progresso na tecnologia de sorte a permitir a
modular os sistemas de acordo com as demandas das empresas usuarias. A partir dessa época
a conjugacdo de sistemas e maior eficacia do terminal se realizavam multitarefas
concomitantemente. O salto desse avanco se constata com a evolucdo do processamento para
0 gerenciamento de dados inaugurando os chamados sistemas gerenciadores de banco de
dados.?*

A década de 1980 foi marcada pelo desenvolvimento inovador da tecnologia e o
seu uso na busca de resultados vantajosos, a essa altura os computadores se tornaram
acessiveis e utilitarios em nivel empresarial. Com os gerenciadores de bancos de dados
capazes de produzir relatérios com conteddo compilados estruturalmente se firmou a
expressao tecnologia da informacéo.

A fase iniciada nos anos 1990 surgiu a troca eletrdnica de dados e esse modelo
mais adaptado as necessidades empresariais se caracterizaram pela possibilidade conjugacéo e
remodelagem de empreendimentos.?®! De 14 para os dias atuais o crescimento vertiginoso em
curva ascendente acelerada mudou a feicdo dos neg6cios. Suplantou barreiras e tornou as
relagfes globalizadas, marcada pela transformagdo do armazenamento de dados a do

conhecimento.?°?

248 CAMPOS, Isadora Boges — A evolugéo do Tl até os dias atuais.

249 |dem.

250 |dem.

21 |dem.

252 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protegdo de Dados, p.
236 e 237.
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5.2 A PRIVACIDADE DOS DADOS GENETICOS

Os dados geneéticos e biométricos se inserem em uma categoria de especial
protecdo no tocante aos tratamentos, considerados dados sensiveis, e no RGPD normatizados
em seu artigo 9.2, que em relacdo aos aspectos mais relevantes da protecdo dos dados. A
protecdo a fim de se evitar discriminar por meio de identificagdo decorrente de estudos
genéticos induz a que se entenda que se pretende tutelar por esse dispositivo normativo a
reserva da intimidade da vida privada, em razdo disso, o carater confidencial dos dados
genéticos é matéria antecedente aos de cunho discriminatorios.?>*

N&o obstante, a auséncia referente a racio de impedimento no artigo 9.91%%°, o
carater dos dados genéticos por si s6 reclama protecdo mais ampla do que as meramente de
cunho discriminatérios. O sequenciamento genético a partir da descoberta do genoma permite
a identificacdo de informacdes da pessoa que ndo s6 sdo capazes de identificar seus aspectos
ligados a satde, perfil fisico e fisioldgico, mas também de seus familiares bioldgicos.?®

Por essa perspectiva a exposicdo dos dados genéticos ultrapassa o titular dos
dados recolhidos para afetar a vida privada de toda a familia em choque a protecdo a vida
privada, incluindo da familia, tema que foi objeto do texto do Considerando n. 4%°" do
RGPD.?*®

A tutela com a proibicdo do tratamento dos dados genéticos visa preservar 0s
direitos fundamentais, contemplados no Considerando n. 2, em consonancia com proibicdes
trazidas pela legislacdo da UE. A preservacao da intimidade do titular e dos seus familiares

insertas nas garantias de protecdo aos direitos fundamentais antecede a preocupacdo com a

253 pPARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecéo de Dados [RGPD]), p. 38.

254 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.
236 e 237.

255 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Op. cit., p. 38.

2% PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 236 e 237.

257 «(4) O tratamento dos dados pessoais devera ser concebido para servir as pessoas. O direito a protecdo de
dados pessoais ndo € absoluto; deve ser considerado em relagdo a sua funcdo na sociedade e ser equilibrado
com outros direitos fundamentais, em conformidade com o principio da proporcionalidade. O presente
regulamento respeita todos os direitos fundamentais e observa as liberdade e os principios reconhecidos na
Carta, consagrados nos Tratados, nomeadamente o respeito pela vida privada e familiar, pelo domicilio e
pelas comunicacdes, a protecdo dos dados pessoais, a liberdade de pensamento, de consciéncia e de religido,
a liberdade de expressdo e de informacdo, a liberdade de empresa, o direito a acdo e a um tribunal imparcial,
e a diversidade cultural, religiosa e linguistica.” PARLAMENTO EUROPEU; CONSELHO DA UNIAO
EUROPEIA - Op. cit., p. 2.

2% PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 236 e 237.
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possibilidade de recolha e tratamentos, por poder representar instrumentos de discriminacao,
sem olvidar dessa probabilidade a partir de particularidades extraidas do patriménio
genético.?®

A permissdo para o tratamento dos dados genéticos constitui excecdo ao
impedimento, tornando o processamento licito na anélise da casuistica. Admitido na hipotese
de representar meio para assegurar direitos ou interesses do titular dos dados, especialmente
no que tange protecdo a salde e vitais do titular ou terceiros, em situac@es que o titular esteja
impedido expressar 0 seu consentimento, assim como no ambito do trabalho, ainda em
investigacBes de elevada importancia juridica na execucdo da justica e satde plblica.?®

Quando o tratamento dos dados genéticos tem como excludente de ilicitude o
consentimento do préprio titular dos dados, ainda assim deverd observar os limites da
legislacio de cada Estado Membro e da UE.?6!

O progresso cientifico, mormente as descobertas acerca do genoma, tem
propiciado contributos benéficos para a qualidade de vida, sobretudo, humana. Nesse sentido
também tem caminhado a legislacdo que trata do desenvolvimento e das técnicas para o
mapeamento genético.

Essa evolugéo, de maneira particular na seara da biomedicina tem proporcionado
0 conhecimento das caracteristicas de tal sorte a poder se fazer sequenciamento genético,
clonagem, reproducdo de vida de forma artificial que de um lado traz esperanca na qualidade
da vida humana, na prevencdo e tratamento de doencas graves, como de outro é assustadora a
possibilidade de manipulacdo de dados a se imaginar a criagdo de um clone humano, da
seletividade na escolha de embrides e a discricionariedade de decidir se os deixardo vingar ou
serao refugados como peca de material defeituoso.

Referidos progressos cientificos, convencionou-se chamar de “ciéncia
biomédica”, sendo diversos os questionamentos levantados acerca dos limites éticos, morais e
juridicos. Os avancos andam em passos acelerados e a sociedade ndo consegue digerir todas
essas novidades, e sdo frequentes os debates acalorados acerca dos limites ideais até onde se
deve permitir se chegar com tantas novas descobertas genéticas.

E importante em se tratando da possibilidade de se investigar o genoma humano

de forma a desvendar caracteristicas que vdo da carga genética a propensao a desenvolver

29 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados,, p.
238.

260 1hidem.

21 1hidem.
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moléstia no futuro exsurge a preocupagdo com a preservagdo da privacidade desses dados na
perspectiva dos direitos fundamentais inerentes a personalidade.??

Na abordagem da Declaracdo Universal sobre o Genoma Humano e os Direitos
Humanos, adotada unanimemente por aclamacgdo, em 11 de novembro de 1997, pela 29.°
sessdo da Conferéncia Geral da Organizacdo das Nagdes Unidas para a Educagéo, a Ciéncia e
a Cultura (UNESCO), em seu artigo 1.°%%% situam os dados genéticos no patamar de
patrimdnio da humanidade dando margem para que se entenda que trata de um
enguadramento juridico de interesses difusos.

Nesse aspecto, muitas cautelas sdo recomendas para que néo se incorra na adogao
de medidas juridicas que sobreponha um direito coletivo em detrimento de direitos
fundamentais individuais ligados a intimidade, privacidade dentre outros.

Com o advento do RGPD que regulou o tratamento dos dados genéticos em seu
artigo 9.9%%* ja havia vedagio normativa que se tratava de a probabilidade do titular dos dados
ser discriminado em razdo da exposicdo de caracteristicas genéticas. Dentre essas normas
apresenta um rol ndo taxativo de regras importantes:

a) Carta dos Direitos Fundamentais da Uni&o Europeia (2000) — artigo 21.9/12%° —

veda que se discrimine em face de particularidades genéticas;

262 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.
237.

263 “Artigo 1.° O genoma humano tem subjacente a unidade fundamental de todos os membros da familia
humana, bem como o reconhecimento da sua inerente dignidade e diversidade. Em sentido simbdlico,
constitui o patriménio da Humanidade.” (grifo do autor). DECLARACAO UNIVERSAL SOBRE O
GENOMA HUMANO E OS DIREITOS HUMANOS, p. 3.

264 pPARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecéo de Dados [RGPD]), p. 38.

265 «Artigo 21.° N&o discriminagdo. 1. E proibida a discriminagéo em razio, designadamente, do sexo, raca, cor
ou origem étnica ou social, caracteristicas genéticas, lingua, religido ou convicgdes, opinides politicas ou
outras, pertenca a uma minoria nacional, riqueza, nascimento, deficiéncia, idade ou orientacdo sexual.” (grifo
do autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA; COMISSAO EUROPEIA —
Carta dos Direitos Fundamentais da Uniéo Europeia, p. 398.
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b) Convencédo para a Protecdo dos Direitos do Homem e da Dignidade do Ser
Humano Face as Aplicagdes da Biologia e da Medicina: Convengéo sobre 0s
Direitos do Homem e a Biomedicina, adotada em 4 de abril de 1997, — artigo
11.9%6 _ em razdo do emprego da biologia e da medicina veda quaisquer
discriminagdes que sejam em decorréncia do patriménio genético da pessoa; e
ainda como reforco nos moldes do artigo 26.9/22%7 esta proibido excegdo a essa
vedacao;

c¢) Declaracao Universal sobre o Genoma Humano e os Direitos Humanos (1997)
— artigo 6.92%8 — dispde que nenhuma pessoa podera ser discriminada em fungdo
da sua genética, e ainda que resvale ofensa a liberdades, direitos e dignidade
humana;

d) Declaracdo Internacional sobre os Dados Genéticos Humanos, aprovada por
unanimidade e aclamacdo na 32.2 sessdo da Conferéncia Geral da UNESCO,
em 16 de outubro de 2004 — artigo 7.9%%° — consagra o principio da proibicdo de
discriminar e de estigmatizar;

e) Conselho da Europa — Recomendagdo CM/Rec (2016)7%7°, adotada pelo
Comité de Ministros do Conselho da Europa, em 28 de setembro de 2016 —
limita o tratamento dos dados com a finalidade de prevenir, tratar e
diagnosticar moléstias e persecucdo penal, fora isso se admite apenas para

poupar graves danos ao titular ou terceiros;

266

267

268

269

270

“Artigo 11.° N&o discriminagao. E proibida toda a forma de discriminacio contra uma pessoa em virtude do
seu patrimonio genético.” (grifo do autor). PORTUGAL. Assembleia da Republica — Resolucdo da
Assembleia da Republica n.° 1/2001. Aprova, para ratificacdo, a Convengdo para a Protec¢do dos Direitos do
Homem e da Dignidade do Ser Humano face as Aplicacdes da Biologia e da Medicina: Convencéo sobre 0s
Direitos do Homem e a Biomedicina, aberta a assinatura dos Estados membros do Conselho da Europa em
Oviedo, em 4 de Abril de 1997, e o Protocolo Adicional Que Proibe a Clonagem de Seres Humanos, aberto a
assinatura dos Estados membros em Paris, em 12 de Janeiro de 1998, p. 28.

“Artigo 26.° RestricGes ao exercicio dos direitos. [...] 2 - As restricbes que constam do nimero anterior ndo
podem ser aplicadas aos artigos 11.°, 13.%, 14.2, 16.°, 17.°, 19.°, 20.° e 21.°.” (grifo do autor). Idem, p. 30.
“Artigo 6.° Nenhuma pessoa serd sujeita a discriminagdo com base nas caracteristicas genéticas que tenha
como objetivo ou como efeito atentar contra os direitos humanos, as liberdades fundamentais e a dignidade
humana.” (grifo do autor). DECLARACAO UNIVERSAL SOBRE O GENOMA HUMANO E OS
DIREITOS HUMANOS, p. 4.

“Artigo 7°: N&o-discriminacao e ndo-estigmatizacdo. (a) Deverdo ser feitos todos os esfor¢os no sentido de
impedir que os dados genéticos e os dados protedmicos humanos sejam utilizados de um modo
discriminatério que tenha por finalidade ou por efeito infringir os direitos humanos, as liberdades
fundamentais ou a dignidade humana de um individuo, ou para fins que conduzam a estigmatizacdo de um
individuo, de uma familia, de um grupo ou de comunidades. (b) A este respeito, sera necessario prestar a
devida atencdo as conclusdes dos estudos de genética de populagdes e dos estudos de genética do
comportamento, bem como as respectivas interpretagdes.” (grifo do autor). DECLARAGAO
INTERNACIONAL SOBRE OS DADOS GENETICOS HUMANOS, p. 7.

COUNCIL OF EUROPE - Young people’s access to rights: Recommendation CM/Rec (2016)7 and
explanatory memorandum, passim.
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f) Comité dos Ministros da Europa — Recomendagio Rec(2006)42"*, adotada pelo
Comité de Ministros do Conselho da Europa, em 15 de marco de 2006 — trata

do estudo cientifico a partir de insumos bioldgicos humanos.?

Tendo em vista tantas particularidades se faz necessario a interface em diversos
ramos relacionados a matéria, no aperfeicoamento das normas juridicas e estabelecimento de
limites éticos e morais. Portanto, é peculiar a importadncia do Direito nesse contexto
contemporaneo de maneira a estabelecer as bases com natureza de principios a regular as
questdes atinentes ao tratamento e protecdo dos dados genéticos.

Em 1944, foi desvendado o modo como se transmite as caracteristicas genéticas
com conhecimento do DNA (acido desoxirribonucleico), pelo meédico e investigador
bioquimico estadunidense Oswald Theodore Avery (1877-1955), mudando o rumo da histéria
na biotecnologia que passou a ser analisada pela ciéncia como o periodo poés DNA. A
descoberta do genoma possibilitou conhecer a soma do conteddo genético de forma a
desvendar todos os mistérios do homem e antever o que esta por vir e até mesmo alterar esse
destino, sendo que 0 genoma € tao reservado que esta no cerne mais escondido da célula e do
cromossomo.?’

O tratamento dos dados genéticos traz questBes atinentes ao ser humano, levando
em consideracdo que cada pessoa tem suas peculiaridades e isso € 0 que engradece a
humanidade e contribuindo para o equilibrio e desenvolvimento.?”* Na individualidade reside
a carga genética herdada dos antepassados e que sera transmitida as geracdes futuras.

A protecéo para resguardar os direitos da personalidade remonta a antiguidade de
forma esparsa, ndo sendo reconhecida a época na perspectiva dos principios: “A regra juridica
é o instrumento Gltimo para impor comportamentos obrigatérios, quando o entrechoque de
interesses se instala naturalmente na sociedade [...]”.2"°

Hodiernamente estd em pauta questionamentos sobre valores de elevada
importancia como liberdade, privacidade e ndo discriminacdo e até mesmo o futuro da

humanidade como espécie.?’®

211 COUNCIL OF EUROPE; COMMITTEE OF MINISTERS — Recommendation Rec(2006)4, 15 March 2006:
Of the Committee of Ministers to member states on research on biological materials of human origin and its
Explanatory Memorandum, passim.

272 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.
239.

23 BARBAS, Stela Marcos de Almeida Neves — Direito ao patriménio genético, p. 204.

274 CAMPOS, Diogo Leite — Lices de direitos da personalidade, p. 22.

25 BARBAS, Stela Marcos de Almeida Neves — Op. cit., p. 207.

216 SANTOS, Agostinho de Almeida apud lbidem.
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Traz-se aqui as licGes de Immanuel Kant (1724-1804), filésofo prussiano, ao
assinalar que a moral do ser humano e sua conduta na sociedade sdo determinadas pela
autonomia de se desejar.?”’

No plano juridico a preocupacao se resvala na organizacao normativa com vistas a
responsabilizagdo. Ora, se assim ndo fosse, ter-se-ia uma automatizagdo determinante,
reducionistas das conclusGes da ciéncia de forma universal. Teria a sociedade uma gama de
posicBes individuais dispersas e afastada da verdade.?’® E por isso ndo que se considera viavel
o livre arbitrio absoluto. Abriria uma porteira para a adesdo de qualquer alternativa, tendo o
ser humano o poder de agir de acordo com o0s ventos de sua vida naquele estado psiquico do
momento da decisdo, mas para a ciéncia juridica o que sobreleva é saber qual a fracdo de

autonomia destinada ao ser humano na hora que Ihe é permitido fazer suas escolhas.?’®

[...] quando adiantei a definicdo de patrimdnio genético, referi, expressamente, que
repositério da experiéncia ancestral, o eco de acontecimentos universais pré-
histéricos, moldados a cada século constituia um conhecimento acumulado, que
fazia parte dos componentes culturais da nossa prépria identidade.?°
Nesse mesmo sentido, 0 mecanismo bioldgico e do cérebro se inter-relacionam de
sorte a articular em conjunto tanto a dor, as alegrias, e instintos com a racionalidade.?8!
Desarticular esses mecanismos, por meio da manipulacdo indiscriminada do material
genético, poria em risco toda essa estrutura natural e colocaria em cheques os valores éticos e
0s morais até entdo aceitos e sedimentados na sociedade. Atingiria de modo particular toda a
cadeia de principios estruturante do arcabouco juridico normativo.
Na perspectiva dos direitos da personalidade o genoma humano visa proteger a
pessoa e sua dignidade da pessoa humana por se tratar de direito inalienavel, estabelece o
artigo 3° da Declaracdo Universal sobre Bioética e Direitos Humanos, de 19 de outubro de

2005.%82

21T SANTOS, Agostinho de Almeida apud BARBAS, Stela Marcos de Almeida Neves — Direito ao patrimdnio
genético, p. 207.

278 DECLARACAO SOBRE O USO DO PROGRESSO CIENTIFICO E TECNOLOGICO NOS INTERESSES
DA PAZ E EM BENEFICIO DA HUMANIDADE, passim.

219 BARBAS, Stela Marcos de Almeida Neves — Op. cit., p. 209.

280 |dem, p. 211.

281 DAMASIO, Antonio apud Idem, p. 215.

282 «Artigo 3°. Dignidade humana e direitos humanos. 1. A dignidade humana, os direitos humanos e as
liberdades fundamentais devem ser plenamente respeitados. 2. Os interesses e o bem-estar do individuo
devem prevalecer sobre o interesse exclusivo da ciéncia ou da sociedade.” DECLARACAO UNIVERSAL
SOBRE BIOETICA E DIREITOS HUMANOS.
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Apesar da dimensédo individual da personalidade na qual se assenta o direito do
genoma, tal conceituacdo de principios ndo pode se revelar em barreira para impedir o
desenvolvimento da ciéncia cujos avancos beneficiam a humanidade como um todo.

Os dados genéticos se consubstanciam na sistematizacdo do conhecimento
decifrado de forma a permitir a identificacdo da pessoa tanto na sua singularidade como na
sua origem hereditéria e ainda étnica. As pesquisas cientificas exigiram uma organizacao
dessas coletas e resultados em que os dados sdo armazenados de maneira sistematizada nos
chamados biobancos e no de representacdes de DNA.232

Esses repositorios cientificos foram assim classificados tendo aqueles o escopo
voltado para os estudos médicos e estes para a utilizacdo em pesquisas forenses na
averiguacdo de crimes.

O mapeamento genético ao permitir desvendar caracteristicas tdo assertivas acerca
do ser humano que é, por capaz de gerar condutas discriminatdrias, €, por isso mesmo objeto
de interesse dos agentes da cadeia econdmica e politica. Entrementes, o uso dos dados de
genéticos de forma indevida € frequentemente observado, tanto por entes governamentais,
empresas de seguros, patrbes com vistas a otimizar ignorando a dignidade da vida humana e
focado na elevagdo de seus lucros.?®

Por essas e outras questdes é de suma relevancia que o manuseio do cddigo
genético prescinda de critérios de seguranca que tomem como norte a protecdo da dignidade
da pessoa humana com o viés de direito fundamental de preservacao da vida privada, que lhe
é inerente, tal qual como reconhecido pelo Considerando 4.92% do RGPD.2%

Os dados genéticos sdo classificados como: Unicos que consubstanciam os dados
genéticos da pessoa como espécie; estruturais ao considerar que as informagfes genéticas

peculiares caracterizam a pessoa na sua individualidade; probabilisticos em que as analises

283 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protegdo de Dados, p.
237.

284 |dem, p. 237-334.

285 «(4) O tratamento dos dados pessoais devera ser concebido para servir as pessoas. O direito a protecdo de
dados pessoais ndo é absoluto; deve ser considerado em relacdo a sua funcdo na sociedade e ser equilibrado
com outros direitos fundamentais, em conformidade com o principio da proporcionalidade. O presente
regulamento respeita todos os direitos fundamentais e observa as liberdade e os principios reconhecidos na
Carta, consagrados nos Tratados, nomeadamente o respeito pela vida privada e familiar, pelo domicilio e
pelas comunicacdes, a protecdo dos dados pessoais, a liberdade de pensamento, de consciéncia e de religido,
a liberdade de expressdo e de informacdo, a liberdade de empresa, o direito a acdo e a um tribunal imparcial,
e a diversidade cultural, religiosa e linguistica.” PARLAMENTO EUROPEU; CONSELHO DA UNIAO
EUROPEIA — Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga
a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados [RGPD]), p. 2.

28 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 237.
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sdo feitas por aproximacao, em que se estima a probabilidade de alguma moléstia no futuro; e
geracionais que trata dos dados genéticos herdados que os vinculam aos seus entes familiares.

Com a descoberta dos pioneiros codigos virais 0s usos dos programas de
computadores tiveram papel relevante no desenvolvimento cientifico acelerando
sobremaneira os resultados dos estudos. Em decorréncia desses resultados tdo surpreendentes
surgiu, em 1979, a ideia de criacdo de base de dados una com vista a otimizar de forma
qualitativa e quantitativa os resultados das pesquisas, resultando na instituicdo do European
Molecular Biology Laboratory e na sequéncia o0 GenBank, em 1982, cingindo-se até entdo ao
armazenamento de resultados de pesquisas feitas em animais, virus, bactérias. Porém,
significativo alvorogo surgiu quando a Islandia, em 1998, adotou armazenar os dados de todos
seus cidaddos ao nascer com a coleta de amostras concedidas a entidades privadas a guarda
dessas informacdes.?8’

E consenso que em se tratando de dados das pessoas a preocupacao se resvala no
direito da intimidade, da dignidade cujas bases de dados prescindem de seguranca hermética
para que tais informac@es ndo vazem e causem danos.

O progresso cientifico em que os dados genéticos sdo manipulados requer especial
cuidados no que tange a delimitagdo por meio de normas que considerem os valores morais e
éticos da sociedade sem, contudo, servir de travas para a evolucéo da biotecnologia.?®®

Muito antes de inserido no rol de dados sensiveis do RGPD, inameros
instrumentos internacionais ja faziam mencdo sobre os cuidados de como a manipulacdo dos
dados genéticos devem ser tratados, dentre eles destaca-se:

a) Codigo de Nuremberg, de 1947, assenta que deve haver consentimento com 0s

devidos esclarecimentos para que pesquisas possam ser executadas com a
pessoa humana;

b) Declaracdo de Bilbao sobre o Direito ante o Projeto Genoma Humano, de

1993, relativamente ao genoma humano, faz mencéo a importancia da atengéo
ao principio da dignidade humana e proibe o uso de dados coletados referentes
as caracteristicas que possam gerar discriminacéo;

¢) Convencdo sobre os Direitos do Homem e a Biomedicina (1997), de origem no

Conselho da Europa, com vigéncia no final de 1999, cuidou tal documento de
regular sobre a manipulacdo dos dados que se referem a saude, tratamento de

doencas, preocupando, especialmente na observancia obrigatéria da

287 BARBAS, Stela Marcos de Almeida Neves — Direito ao patriménio genético, p. 209.
288 ECHTERHOFF, Gisele — O direito a privacidade dos dados genéticos, p. 1.
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autorizacdo para as manipulagBes. Em seu artigo 11.°%%9, veda qualquer
discriminacdo em face de particularidades genéticas e discorre sobre vedacdo
de condutas discriminatorias decorrente da manipulacdo dos dados genéticos;
no artigo 12.°%%°, faz referéncia aos testes preditivos com vistas a diagnosticar
doencas hereditarias ou as suas possibilidades de ocorrerem; no artigo 13.9%%%, a
temética € manipulacdo dos dados com mudangas na sua forma original; o

artigo 14.9%%2 regula a reproducao artificial e proibe a escolha do género.?®3

Essas Declaragdes foram aprovadas pela UNESCO, cujo viés orientador é a
dignidade da pessoa humana, fazendo especial referéncia aos cuidados no tocante a coleta,
manipulago e guarda dos dados tanto do homem como de exemplares da biologia.?®*

O artigo 1.° da Declaracdo Universal sobre o Genoma Humano e os Direitos
Humanos (1997) conceitua suscintamente o genoma humano como individualizacdo de cada
um que carrega a carga genética de uma geragao para a outra, residindo nessa particularidade
a dignidade a ser tutelada.?®® Expressando ser o genoma humano patrimonio da humanidade.

Essa Declaracdo salvaguarda a obrigatoriedade em se tutelar a dignidade humana,
seja qual for o contetido genético de cada pessoa. E de se assinalar que cada pessoa é singular
e ndo se repete, por isso mesmo ndo pode ser classificada tdo somente por sua carga genética;

traz ainda a evolucdo decorrente de transformac6es e a vedacdo do carater comercial.

289 «Artigo 11° Nao discriminagdo. E proibida toda a forma de discriminag&o contra uma pessoa em virtude do
seu patrimonio genético.” (grifo do autor). PORTUGAL. Assembleia da Republica — Resolucdo da
Assembleia da Republica n.° 1/2001. Aprova, para ratificacdo, a Convencdo para a Protec¢do dos Direitos do
Homem e da Dignidade do Ser Humano face as Aplicacfes da Biologia e da Medicina: Convencgéo sobre os
Direitos do Homem e a Biomedicina, aberta a assinatura dos Estados membros do Conselho da Europa em
Oviedo, em 4 de Abril de 1997, e o Protocolo Adicional Que Proibe a Clonagem de Seres Humanos, aberto a
assinatura dos Estados membros em Paris, em 12 de Janeiro de 1998, p. 28.

290 «Artigo 12.° Testes genéticos predictivos. N&o se podera proceder a testes predictivos de doengas genéticas
ou que permitam quer a identificacdo do individuo como portador de um gene responsavel por uma doenca
quer a detec¢do de uma predisposicdo ou de uma susceptibilidade genética a uma doenca, salvo para fins
médicos ou de investigagdo médica e sem prejuizo de um aconselhamento genético apropriado.” (grifo do
autor). Ibidem.

21 “Artigo 13.° Intervengdes sobre o genoma humano. Uma intervengéo que tenha por objecto modificar o
genoma humano ndo pode ser levada a efeito sendo por raz8es preventivas, de diagndstico ou terapéuticas e
somente se ndo tiver por finalidade introduzir uma modificagdo no genoma da descendéncia.” (grifo do
autor). Ibidem.

292 “Artigo 14.° Ndo seleccdo do sexo. Ndo é admitida a utilizagdo de técnicas de procriagdo medicamente
assistida para escolher 0 sexo da crianga a nascer, salvo para evitar graves doencas hereditarias ligadas ao
sexo.” (grifo do autor). Ibidem.

293 BARBAS, Stela Marcos de Almeida Neves — Direito ao patriménio genético, p. 209.

2% PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Prote¢do de Dados, p.
237.

2% DECLARACAO UNIVERSAL SOBRE O GENOMA HUMANO E OS DIREITOS HUMANOS, p. 3.
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Regulam ainda os temas ligados as pesquisas, tratamentos que altere o genoma
cujos principios norteadores sdo da utilidade da decisdo autdbnoma, estabelecendo que 0s
riscos inerentes as terapias devam ser claramente expostas e a decisdo deve anteceder a
intervencdo e a autorizacdo ndo pode originar das pessoas envolvidas para que decidam sem
intromissdes ou pressoes.

Trata da proibicdo de discriminagcdo em razdo de carga genética, do
armazenamento de forma segura e sigilosa e que havera indenizacdo na eventualidade de dano
decorrente da manipulacdo genética.

E necessario atencdo aos principios do consentimento e da confidencialidade
abarcados no artigo 9.°2% da Declaragdo Universal sobre o Genoma Humano e os Direitos
Humanos (1997): que a regular o tema da protecdo dos direitos humanos e as liberdades
fundamentais estabeleceu que restringisse de algum modo aspectos relativos aos principios do
consentimento e confidencialidade apenas mediantes motivos indispensaveis, por meio de lei,
e ainda observando os parametros sedimentados no direito publico internacional e a Carta
Internacional dos Direitos Humanos (Declara¢do Universal dos Direitos Humanos)?®’.

Depreende-se a leitura do artigo 9., ja descrito, excludente de ilicitude para a
interferéncia estatal na esfera intima do homem no interesse coletivo de igual modo revelado
no RGPD quando se refere a possibilidade do tratamento do dado genético em razdo de salde
publica ou de relevante interesse piblico.?%

O cotejo dessas normas ao elevar 0 genoma humano ao patamar de patriménio da
humanidade abre uma reflexdo acerca do alcance juridico do genoma no aspecto a se tutelar
os direitos fundamentais consubstanciados na protecdo da reserva da vida intima.2%®

A Declaracdo Internacional sobre os Dados Genéticos Humanos (2004), trata em
seu artigo 2.9%%°, da pesquisa acerca de &cidos nucléicos leva a identificacio de cada ser

consubstanciado no mapeamento genético de uma pessoa e de suas geracdes seguintes.

2% «Artigo 9.° A fim de proteger os direitos humanos e liberdades fundamentais, as restricdes aos principios do
consentimento e do sigilo tém de ser fixadas por lei, por razdes imperiosas e dentro dos limites estabelecidos
pelo direito internacional publico e pelas normas internacionais de direitos humanos.” (grifo do autor).
DECLARACAO UNIVERSAL SOBRE O GENOMA HUMANO E 0S DIREITOS HUMANOS, p. 5.

27 DECLARAGAO UNIVERSAL DOS DIREITOS HUMANOS.

2% PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
238.

299 |dem, p. 237.

300 «Artigo 2.°: Definices. Para efeitos da presente Declaragdo, os termos e expressdes utilizados tém a
seguinte definigdo: (i) Dados genéticos humanos: informacgdes relativas as caracteristicas hereditarias dos
individuos, obtidas pela analise de &cidos nucleicos ou por outras analises cientificas;” (grifo do autor).
DECLARACAO INTERNACIONAL SOBRE OS DADOS GENETICOS HUMANOS, p. 4.
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Os artigos 13.° — Acesso —, 14.° — Vida privada e confidencialidade— e 15.° —
Exactiddo, fiabilidade, qualidade e seguranca — determinam que os Estados assegurem aos
donos dos dados genéticos o conhecimento, bem como estabelece o dever de protecédo e torna
defeso que tais informacgdes sejam repassadas as seguradoras, empregadores e
estabelecimentos de educacdo. E os artigos 12°. — Recolha de amostras bioldgicas para fins de
medicina legal ou de processos civis ou penais ou outras ac¢oes legais — e 21.° — Destruigéo —
regulam a utilizacdo dos dados genéticos nos processos judiciais como meio probatorio e a
obrigatoriedade de sua total inutilizagdo imediatamente a sua fungdo na causa.

Da compreensdo da magnitude que se alcanca para além do titular dos dados
genéticos tratados que o dever de engajamento internacional dos estudos cientificos e o
compartilhamento dos resultados requer a obediéncia de forma rigorosa as normas de
protecdo de dados. Interface que foi abarcada no RGPD no capitulo de trata das transferéncias
de dados dentro e fora da UE.

O RGPD tem dentre os seus primados o entendimento de que ha indmeros
beneficios decorrentes do compartilhamento de dados, bem por isso foi indispensavel a
criacdo de uma norma geral que pudesse proteger o titular dos dados e a0 mesmo assegurar 0
direito de se usufruir dos avangos como os bioldgicos, do genoma estudado. Nesse tépico que
ja estdo abarcados no artigo 12.%%%2 da Declaragdo Universal sobre 0 Genoma Humano e os
Direitos Humanos (1997), sempre com a ressalva de que o viés da dignidade humana deve
presidir as diretrizes normativas.

Assim como nessa Declaracdo estéa realcada a importancia de interacdo entre o0s
Estados quanto ao compartilhamento dos avangos conquistados nas pesquisas cientificas.
Com especial destaque para a necessidade de engajamento internacional com o propésito de
assistir e tratar dos portadores de doencas genéticas.

De igual modo, contribuem para o aproveitamento compartilhado do progresso
nas descobertas cientificas, as exclusées de ilicitudes previstas no RGPD, norma de
abrangéncia em todo o espaco da UE. E ainda com os mecanismos legislativos contemplados

também no RGPD possibilitam a transferéncia de dados pessoais para paises fora da UE e

301 DECLARAQAO INTERNACIONAL SOBRE OS DADOS GENETICOS HUMANOS, p.9,10e 13.

302 «Artigo 12.° a) Os beneficios dos progressos nas areas da biologia, da genética e da medicina, relativos ao
genoma humano, serdo postos a disposicdo de todos, tendo devidamente em conta a dignidade e os direitos
humanos de cada pessoa. b) A liberdade de investigacdo, que é necessaria para o progresso do conhecimento,
faz parte integrante da liberdade de pensamento. As aplicacdes da investigacdo, nomeadamente nas areas da
biologia, da genética e da medicina, relativas ao genoma humano, procurardo aliviar o sofrimento e melhorar
a salde das pessoas e da Humanidade no seu conjunto.” (grifo do autor). DECLARACAO UNIVERSAL
SOBRE O GENOMA HUMANO E OS DIREITOS HUMANGOS, p. 6.
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organizagdes internacionais assegurada protecdo no mesmo grau e responsabilidade dos
destinatarios.3%

Os direitos difusos sdo arguidos para tutelar as questdes que perpassam o interesse
individual e adentram na esfera transindividual, ou seja, as consequéncias de determinadas
situacOes atingem uma coletividade cuja indeterminacdo de cada titular é caracteristica
marcante nesse cendrio. Esse ramo do direito protege as pessoas existentes e aquelas que
ainda estdo por nascer, cuidando para que acles do presente possam interferir e ferir direitos
das novas geracoes.

A questéo se o direito do genoma deve ser interpretado sob a perspectiva dos
direitos difusos tomou contornos mais relevantes a partir da insercdo, no artigo 1.° da
Declaracdo Universal sobre o0 Genoma Humano e os Direitos Humanos (1997), do patrimonio
genético configurar patriménio da humanidade.3*

A esse respeito, ensina José Alfredo de Oliveira Baracho Janior que toda dialética
que envolve o tema deve ter como norte os principios emanados da Constituicdo como forma
de se validar o fundamento de tal viés juridico. Ainda, o Jurista salienta que para ser norma
com forca coercitiva seu fundamento devera estar assentado em norma valida de cunho
superior na piramide normativa para afastar as ingeréncias sociais, politicas e econdmicas de
oportunismo momentaneo.

Ha uma preocupacio plausivel quanto & interpretacdo do referido artigo 9.°%% da
Declaracdo Universal sobre o Genoma Humano e os Direitos Humanos (1997), de que o
interesse publico possa se sobrepor ao direito individual privado, pois consta do referido
artigo a expressao “por razdes imperiosas’ que dao margem ao subjetivismo do titular da
interpretacdo da norma. E, ainda, se nessa hipotese o dispositivo que evoca a necessidade de

se ter o consentimento do detentor dos dados genéticos em analise seja desprezado.

303 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
239 e 502.

34 DECLARACAO UNIVERSAL SOBRE O GENOMA HUMANO E OS DIREITOS HUMANOS, p. 3.
305 |dem, p. 5.
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A preocupacgdo aqui evocada referencia-se a possibilidade de se violar direitos
humanos fundamentais. No entanto, o0 RGPD traz o consentimento insculpido no artigo
0.9/23% refere-se ao direito a autodeterminagdo no tocante a informagdo. No entanto, no
tratamento de dados sensiveis 0 consentimento assume duas vertentes consubstanciadas no
fundamento juridico e na licitude que se funda nos principios da licitude e da transparéncia.®’

O RGPD ao prever a exclusao da ilicitude o faz por meio de ponderacdo método
pelo qual prepondera certo direito ou interesse na analise contextual. Em se tratando de
fundamento juridico ao titular dos dados cabe a prerrogativa de fazer o juizo de ponderacéo,
bem por isso a informacdo com a qual o titular tomard decisGes assume contorno
elevadissimo.3%®

N&o obstante o fundamento juridico estar presente, em determinada situacdes a
antecede a finalidade como justificativa que permite o tratamento dos dados como exemplo
tem a investigacdo cientifica reconhecida como necessaria para a evolucdo e beneficio da
humanidade.3%

E de se ressaltar que o tratamento de dados que depende do consentimento esta
normatizado no artigo 5.%1 do RGPD, restringindo o tratamento aos exatos termos da
finalidade para a qual se obteve o consentimento. Fundando no dever de prestar informagao
qualificada para que o titular possa expressar seu consentimento, também forma rigida a
finalidade dever ser clara. Qualquer modificacdo na finalidade prescinde de novo
consentimento, bem como permite a revogacdo do consentimento anterior em caso de
oposicéo do titular dos dados.3!°

Em virtude do alto grau identificagdo de uma pessoa por meio dos dados
genéticos 0 manuseio representa risco elevado de invasdo e exposicdo da vida privada por
essa razdo o processamento e as regras para tal sdo rigidas a fim de assegurar a protecdo do
direito fundamental de reserva da intimidade da vida privada do titular e de seus familiares

pertencentes a0 mesmo grupo biolégico.3!!

306 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 38 e 39.

307 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
244.

308 1hidem.

309 Idem, p. 238.

310 |dem, p. 252.; EUROPEAN COMMISSION — Article 29 Working Party: Guidelines on consent under
Regulation 2016/679, passim.

311 PINHEIRO, Alexandre; COELHO, Cristina — Op. cit., p. 252.
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Os dados genéticos, disciplinado no artigo 9.°*'> do RGPD, ilustra a0 mesmo
tempo a importéncia do grau elevadissimo de seguranga como requisito para o tratamento de
dados dessa natureza pela possibilidade de invasdo da reserva da intimidade da vida privada
do titular e seus familiares biologicos, que podem ser identificados com facilidade pelos
dados genéticos. Até mesmo se decifrar origens genéticas, estado de salde ou enfermidade
que podem levar a discriminacdo ou mesmo limitacdo das liberdades como também observar
que o uso adequado dos avangos na decodificacdo do genoma humano e tratamento dessas
informacdes por mecanismos de digitais podem consubstanciar-se em instrumento de grande

valia para a qualidade de vida humana.3!3

5.3 ODIREITO AO ESQUECIMENTO OU DIREITO DE APAGAMENTO

Hoje na designada sociedade da informacdo de interlocucdo globalizada com os
mecanismos tecnoldgicos cada vez mais velozes podem de forma instantanea propalar
contetdos de forma ilimitada colocando em confronto os direitos a informacéo, e a liberdade
de imprensa com os direitos fundamentais da privacidade da intimidade da vida pessoal .34

A discussdo acerca do direito ao esquecimento se originou no ambito do direito
penal em face da reabilitacdo quando condenados se insurgiram pela exclusdo do historico
criminal 3® Segundo Peter Fleisher, conselheiro de privacidade da Google, o direito ao
esquecimento analisa-se sob trés prismas: sobre dados que o proéprio titular exp6s na internet;
as informacGes expostas pelo titular e replicada por terceiros; e aquelas que terceiros

publicizou.3

312 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 38.

313 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecdo de Dados, p.
236 e 237.

314 ROSARIO, Pedro Trovdo do — O direito a ser esquecido, passim.

315 TEIXEIRA, Raphael apud SILVA, Marco Antonio Marques da — Direito ao esquecimento — posicionamento
jurisprudencial brasileiro, p. 186.

316 1hidem.
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O cerne do direito ao esquecimento é assegurar ao titular dos dados pessoais que
este requeira ao responsavel pelo tratamento que apague suas informacbes da base de
dados.?!” O direito de ser esquecido esta ligado ao entendimento de que fatos ocorridos no
passado nao precisam ser rememorados ad eternum, ou ainda ndo sendo recomendado que
esses dados fiquem a disposicdo de forma publica em sites de busca instantanea.

Tal entendimento consubstancia-se no direito de uma pessoa poder se insurgir
contra a exposicdo publica de informacdes a seu respeito, ainda que de fato essas situacoes
sejam verdadeiras.38

A diferenca marcante existente entre o direito a privacidade e a intimidade e o
direito a esquecimento é que este trata de fatos que ocorreram no passado, muitos com
exposicdo elevada, mas que diante do tempo decorrido e o cenario social atual ndo tem
relevancia para terceiros.

O direito ao apagamento ja estd positivado de forma geral na do artigo 8.,
alinea “c”, da Convencéo 108, e do mesmo que modo do artigo 12.9%%, alineas “b” e “c”, da
Diretiva 95/46/CE.

317 ROSARIO, Pedro Trovéo do — O direito a ser esquecido, passim.

318 |dem, p. 124.

819 «Article 8 — Additional safeguards for the data subject. Any person shall be enabled: [...] ¢ to obtain, as the
case may be, rectification or erasure of such data if these have been processed contrary to the provisions of
domestic law giving effect to the basic principles set out in Articles 5 and 6 of this Convention;”. (grifo do
autor). COUNCIL OF EUROPE - Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, p. 3.

320 «Artigo 12°. Direito de acesso. Os Estados-membros garantirdo as pessoas em causa o direito de obterem do
responsavel pelo tratamento: [...]; b) Consoante o caso, a rectificagdo, o apagamento ou o bloqueio dos dados
cujo tratamento ndo cumpra o disposto na presente directiva, nomeadamente devido ao caracter incompleto
ou inexacto desses dados; c) A notificacdo aos terceiros a quem os dados tenham sido comunicados de
qualquer rectificacdo, apagamento ou bloqueio efectuado nos termos da alinea b), salvo se isso for
comprovadamente impossivel ou implicar um esfor¢o desproporcionado.” (grifo do autor). PARLAMENTO
EUROPEU; CONSELHO DA UNIAO EUROPEIA — Directiva 95/46/CE, de 24 de outubro de 1995.
Relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacéo desses dados, p. 42.
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No RGPD, os termos do artigo 17.91%%, alineas “a” a “f’, trazem as
possibilidades de apagamento dos dados: os dados ndo tem relevéancia para o fim que
justificou o seu recolhimento; o titular dos dados removeu o consentimento e sobre este se
fundava o uso, sem que haja outra norma juridica correspondente; na hipotese de haver
oposicao por parte do titular quanto a utilizacdo com finalidade de decisdes automatizadas; na
constatacéo de tratamento de dados com ilicitude.3?

Tendo havido compartilhamento dos dados com outras entidades cabe ao
responsavel comunicar aos demais responsaveis o requerimento do titular, devendo ser
envidado todos os recursos de tecnologia existentes.3%3

Entretanto, o direito ao apagamento ndo é ilimitado, devendo ser observados
prazos legais em que as informacgdes devam ser resguardadas no interesse publico, seguranca

nacional, comerciais, fiscais, dentre outros.3%*

2L «Artigo 17.° Direito ao apagamento dos dados («direito a ser esquecido»). 1. O titular tem o direito de
obter do responsavel pelo tratamento o apagamento dos seus dados pessoais, sem demora injustificada, e este
tem a obrigacdo de apagar os dados pessoais, sem demora injustificada, quando se aplique um dos seguintes
motivos: a) Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a sua recolha ou
tratamento; b) O titular retira o consentimento em que se baseia o tratamento dos dados nos termos do artigo
6.0, n.° 1, alinea a), ou do artigo 9.2, n.° 2, alinea a) e se ndo existir outro fundamento juridico para o referido
tratamento; c) O titular opfe-se ao tratamento nos termos do artigo 21.° n.° 1, e ndo existem interesses
legitimos prevalecentes que justifiquem o tratamento, ou o titular op8e-se ao tratamento nos termos do artigo
21.°,n.° 2; d) Os dados pessoais foram tratados ilicitamente; e) Os dados pessoais tém de ser apagados para o
cumprimento de uma obrigagdo juridica decorrente do direito da Unido ou de um Estado-Membro a que o
responsavel pelo tratamento esteja sujeito; f) Os dados pessoais foram recolhidos no contexto da oferta de
servicos da sociedade da informagdo referida no artigo 8.°, n° 1.” (grifo do autor). PARLAMENTO
EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27 de abril de 2016.
Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados
[RGPD]), p. 43 e 44.

%22 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitio — Regulamento geral de protecéo de dados, p. 25.

32 |bidem.

324 |bidem.
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5.4 INFORMACAO COMO ATIVO ECONOMICO

A sociedade se desenvolve e se organiza de véarias formas a partir de marcos
relevantes em cada época da historia. Teve a fase em que a economia era centrada na
agricultura, passando pela revolucdo industrial em que o homem em certa medida era
substituido pelas maquinas. Com o advento da eletricidade houve um impulso importante na
producdo das féabricas. J& no periodo poés-segunda guerra mundial a producdo perdeu o
protagonismo cedendo espaco a prestacdo de servicos como forga a movimentar a economia,
dentre os quais se destacam os servigos bancarios, educacio, satide e juridicos.?®

Hodiernamente a sociedade tem como pilar a informagdo, crescendo
exponencialmente com o desenvolvimento da tecnologia que cada vez mais veloz processa
dados qualitativa e quantitativamente permitindo a fluidez neutralizando distancias e
fronteiras.

Esse fendmeno também democratizou o uso da informacgéo para a sociedade ao se
organizar em manifestos, a partir da disseminacdo em redes sociais, capaz de arregimentar
uma legido de pessoas. E isso tem o lado extremamente Gtil, mas o reverso também, o que
impde limites no tratamento dos dados pessoais de maneira a impedir a discriminagdo, ou
seja, 0 abuso no uso das informacdes.3%°

N&o obstante, a estruturacdo do uso da informacdo na atualidade ndo se dé
exclusivamente por mecanismos digitais € nesse ambiente tecnolégico com diversos
instrumentos capazes de processar dados instantaneamente que impacta na economia com
especial influéncia. Com a informacdo ocupando um papel de destaque na economia e no
modo como a sociedade se organiza e interfere nas relagdes interpessoais enseja aten¢cdo como
fendmeno social a ser tratado no ambito juridico.

E comum o entendimento equivocado de que dados e informagdes sejam a mesma
coisa. No entanto, dado se refere no estado ainda bruto, enquanto a informacéo se da com o
processamento desse contetdo, de forma sistematica, com critérios a ponto de se ter um
referencial que dela se obtenha algum resultado compreensivel e aplicavel a algum objetivo

atil 327

325 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitio — Regulamento geral de protecéo de dados, p. 3.
326 BIONI, Bruno Ricardo — Protecéo de dados pessoais: a funcdo do consentimento, p. 5.
327 |dem, p. 36.
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Com o avango no desenvolvimento de programas tecnoldgicos vocacionados a
automatizar o tratamento dos dados de forma cada vez mais célere, impulsionando o
aproveitamento das informacGes de maneira gerencial, derivando disso utilidades
empresariais, com informacdes voltadas a auxiliar em elaboracao de estratégias de atuacdo e
decisGes mais assertivas em menor espaco de tempo.3?

O é&pice do desenvolvimento do processamento de dados armazenados se deu com
o0 advento do Big Data com crescimento exponencial no que se refere a quantidade, qualidade
e velocidade de mineracdo em tempo recorde, com infinitas possibilidades de extracdo de
contetdo para fins gerenciais.

O Big Data ndo se refere a inteligéncia artificial, trata-se de método tecnoldgico
que processa dados cujo resultado decorrente de dados minerados permite inferéncias a partir,
eg.. da andlise de compras recentes é possivel fazer ilacdes acerca de padrdo econémico,
estado gravidico de uma consumidora, enfermidades e muito mais. Pelo Big Data a
probabilidade a servico da informagdo como ativo financeiro ¢ mote na tomada de deciséo.?°

A partir desse avango quantico no processamento de dados, apenas com a
redefinicdo do algoritmo se permite a reutilizacio do mesmo banco de dados para a
identificacdo de outra faceta que possa ser de interesse a partir da percep¢do da analise
comportamental. A flexibilidade propicia uma infinidade de uso. Com o refinamento do
tratamento dos dados a partir do Big Data ja foi possivel diagnosticar previamente de um caos
no sistema de financas ao término de uma relagio perene de casais.*°

E certo que mesmo que esparsos em redes sociais os dados das pessoas sdo
capazes de retratd-las de forma cada vez mais precisa e serve de base para estruturacdo de
acOes das corporacdes que ndo medem esfor¢os para fazer aproximar produtos de interesse ao
cliente com maior probabilidade de consumi-los. Encurtando consideravelmente a distancia
entre o produto e o potencial comprador, ou do servico do possivel usuario.!

O monitoramento permanente do titular dos dados capta elementos a subsidiar e
orientar as estratégias publicitarias, permitindo uma abordagem direta e eficaz de interesse do
consumidor, descoberta pela percepcdo colhida a partir de suas chamadas pegadas digitais
consubstanciadas na analise da sua navegacdo em redes, pelas quais ficam evidenciado seus

interesses, habitos, estado emocional, padrdo social. Ha ainda servigos que sdo oferecidos

328 BIONI, Bruno Ricardo — Prote¢do de dados pessoais: a fungdo do consentimento, p. 5.
329 |dem, p. 42.
330 |dem, p. 43.
31 |dem, p. 44.

N
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gratuitamente exigindo para o acesso que o usudrio forneca seus dados para cadastro,
permitindo que Ihe seja enviado material publicitario (zero price). Tem com isso um
fendmeno denominado monetizag&o das informagdes fundante da economia atual .3

Os dados pessoais representam valioso insumo no atual cenario empresarial, cuja
politica de cooperacdo adota mecanismo que ao compartilhar essas informagfes cada qual
integrante da cadeia complementa conteudos informacionais aprimorando a base como
posterior fonte de coleta cada vez mais eficaz direcionada ao mercado econémico.3*

A realidade da sociedade informacional centrada na vigilancia por meios de coleta
de dados impds a regulamentacdo da protecdo dos dados pessoais estabelecendo critérios e
limites para o processamento das informac6es, salvaguardando as garantias individuais que
percorreram um longo e tortuoso caminho na histéria da humanidade até que se chegasse a

concepcao do homem como sujeito de direitos.

332 BIONI, Bruno Ricardo — Protecéo de dados pessoais: a funcdo do consentimento, p. 49.
333 1bidem.
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6 CONCLUSAO

A informacdo se consubstancia em ativo financeiro cada vez mais valorado, se
tornando elemento central na economia da sociedade que se organizou assentando sua
estrutura em redes digitais que possibilitem a sincronia em tempo real capaz de captar e
projetar a reagdo de consumidores e usuarios de servicos em face das movimenta¢es dos
mercados. Embora a reorganizacdo da sociedade nédo esteja adstrita ao universo virtualizado,
0s computadores e a web sdo os protagonistas na mudanca de como e para que finalidade os
dados pessoais sejam processados.

A andlise desse estudo foi investigar se a legislacdo de protecdo de dados da UE
com o fluxo informativo nos moldes atuais esta a altura de garantir a incolumidade dos
direitos fundamentais, notadamente a privacidade da intimidade da vida privada.

O direito a privacidade € condicdo de existéncia da democracia e garantia do
exercicio da personalidade na plenitude das necessidades do homem, e estabelece a linha
fronteirica entre o publico e o privado. No estudo da teoria das esferas cada pessoa destaca
criteriosamente as informacdes e da a elas, em juizo de foro intimo, o nivel de sigilo ou
exposicao a ser adotado. 33

No contexto da protecdo de dados o sigilo da informacdo no direito a privacidade
se transladaria para o campo do controle sobre os dados. N&o obstante, os estudos indicam
que o direito a protecdo de dados ndo se traduz em simples avanco do direito a privacidade,
mas que alcaria contornos com autonomia propria se revelando em reforco normativo da
tutela. 3%

As inferéncias a partir do comportamento das pessoas no atual cenario se revelam
inevitaveis, mormente com a disseminacdo dos smartphones com acesso a navegacao em sites
e redes sociais em que o0s avancos tecnoldgicos permitem capturar e minerar os dados,
solidificando o conceito de informacdo representativo de ativo econémico em organizagdo

empresarial centrada na vigilancia cibernética®®

33 ALEXY, Robert — Teoria dos direitos fundamentais, p. 85-99.
335 BIONI, Bruno Ricardo — Prote¢do de dados pessoais: a fungéo do consentimento, p. 97 e 98.
3% |dem, p. 23.
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O surgimento e evolucédo da legislacéo de protecdo de dados tem representado de
forma significante um aparato de protecdo do titular dos dados de forma eficiente em varios
niveis para que os dados capturados e tratados obedecam a finalidade intrinseca do
pressuposto de licitude do tratamento.

A elaboragdo de um quadro legal com normas delimitando de forma rigida o
tratamento dos dados, bem como a imposi¢cdo de sancOes severas pela inobservancia das
normas propicia um ambiente estavel capaz de atrair a confianca do titular dos dados.3’

O modelo adotado como “regulamento” de aplicagdo direta e imediata a todos os
paises integrantes do EEE tem sido acolhido com forma acertada de normatizar, em especial
pela uniformidade alcancada.3®

Esse novel normativo disp0s textualmente a que natureza juridica da protecédo de
dados é de direitos fundamentais, também protagonizou a figura do titular dos dados pessoais,
elevando o0 seu poder de autodeterminacdo informacional consubstanciado no RGPD
(Regulamento (UE) 2016/679)**° no consentimento sobre a legitimidade e destinacio dos seus
dados quando objeto de tratamento. De forma minuciosa delineou as possibilidades e
condicdes em que os dados pessoais podem ser passiveis de tratamento. Cuidou
pormenorizadamente dos limites impostos ao responsavel e subcontratante por essa tarefa, e
ainda criou regras de cunho protetivo mais fortes no trato de dados denominados sensiveis.

Em sede de fiscalizacdo o0 RGPD ampliou os poderes da CNPD, autoridade de
controlo, concedendo-lhe poderes para ordenar o fornecimento de dados pelo responsavel
pelo tratamento ou subcontratante, acesso de modo irrestrito aos dados com o fim de impor
limitacdo de tratamento temporario ou em definitivo. Determinar a retificacdo ou apagamento
de dados pessoais. Podera proceder a investigacdo acerca das auditorias das empresas, dar

continuidade nas reclamacdes e aplicar coimas.34°

337 SALDANHA, Nuno — Novo Regulamento Geral de Protecdo de Dados. O que é? A Quem se aplica? Como
implementar, p. 15.

3% |dem, p. 11.

39 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Regulamento (UE) 2016/679, de 27
de abril de 2016. Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados [RGPD]), p. 1-88.

340 PINHEIRO, Alexandre Sousa — Privacy e proteccdo de dados pessoais: a construgédo dogmatica do direito a
identidade informacional, p. 736 e 737.
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A previsdo de sanc¢des com forte traco punitivo, estabelecendo a possibilidade de
imputacdo de coimas que orbitam em niveis capazes de alcancar vinte milhGes de euros ou
4% do faturamento do valor anual do negdcio serve como instrumento de desestimulo ao
incumprimento do RGPD.3*

Com efeito, o RGPD cumpre o objetivo de assegurar o funcionamento e
desenvolvimento da economia e da sociedade interna dos paises do EEE, de maneira que a
protecdo dos dados em patamar mais rigido ndo represente impedimento para a fruicdo do
livre comércio. Evitando, com isso, que restricbes com a elevacdo de protecdo no tratamento
dos dados das pessoas singulares restrinja a dindmica do mercado europeu, assunto que foi
objeto de estudo no Considerando n. 13.342

Em pese a relevancia do RGPD e seu papel nuclear na constru¢cdo normativa de
tratamento de dados pessoais, em se tratamento de aspectos tematicos descritos no seu Gltimo
capitulo a regulamentacdo sera objeto a cargo dos Estados-Membros.

A esse respeito, para fins desse estudo, é importante mencionar o artigo 85.9/1/2343
do RGPD relativamente a obrigacdo dos Estados Membros da UE conciliarem por lei, nos
moldes adotados, o direito a protecdo de dados com o direito a liberdade de expressédo, de
informacéo, com finalidade jornalistica e académica, artistica ou literaria.>**

Sobre esses temas, os Estados Membros da UE nédo entraram em consenso em
razdo das diversificadas culturas internas e normas constitucionais. De toda sorte, a legislacéo

local ndo podera colidir com o cerne em que alicerca esses direitos no &mbito do RGPD.34°

341 SALDANHA, Nuno — Novo Regulamento Geral de Protecdo de Dados. O que é? A Quem se aplica? Como
implementar, p. 12.

342 PINHEIRO, Alexandre; COELHO, Cristina — Comentarios ao Regulamento Geral de Protecéo de Dados, p.
98.

343 «Artigo 85.° Tratamento e liberdade de expressdo e de informacéo. 1. Os Estados-Membros conciliam por
lei o direito a protecdo de dados pessoais nos termos do presente regulamento com o direito a liberdade de
expressdo e de informacdo, incluindo o tratamento para fins jornalisticos e para fins de expresséo académica,
artistica ou literaria. 2. Para o tratamento efetuado para fins jornalisticos ou para fins de expressdo
académica, artistica ou literéria, os Estados-Membros estabelecem isen¢fes ou derrogacfes do capitulo 11
(principios), do capitulo Il (direitos do titular dos dados), do capitulo 1V (responséavel pelo tratamento e
subcontratante), do capitulo V (transferéncia de dados pessoais para paises terceiros e organizacdes
internacionais), do capitulo VI (autoridades de controlo independentes), do capitulo VII (cooperacdo e
coeréncia) e do capitulo IX (situacBes especificas de tratamento de dados) se tais isencBes ou derrogacdes
forem necessarias para conciliar o direito a protecdo de dados pessoais com a liberdade de expresséo e de
informac&o.” (Grifo do autor). PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA —
Regulamento (UE) 2016/679, de 27 de abril de 2016. Relativa a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Prote¢do de Dados [RGPD]), p. 83 e 84.

344 PINHEIRO, Alexandre Sousa — Op. cit., p. 650.

35 Idem, p. 652.
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Ainda sob o palio da Diretiva 95/46/CE>*%, essa tematica foi objeto de deliberacéo
no Acorddao de Satamedia, que na andlise da casuistica ficou assentado o que ficou
reconhecido como “direito ao esquecimento digital” reafirmando a autodeterminagao
informativa dos titulares dos dados. Instaura-se o desafio de coadunar a elevacdo do patamar
do direito fundamental a protecdo de dados com outros direitos fundamentais de igual estatura
como do direito de liberdade de expressdo, de informagcéo.3*’

A par dessa aparente colisdo entre direitos fundamentais, leciona-se que o direito
a protecdo de dados deriva de outros direitos por eles designados como “direitos-mae”,
destacando-se “[...] o direito a dignidade da pessoa humana, do desenvolvimento da
personalidade, da integridade pessoal e da autodeterminacdo informativa [..]"**%. Em
arremate apontam a necessidade de se harmonizarem em observancia aos direitos das
liberdades e garantias.

Evolutivamente as normas de protecdo pessoais se revelaram em duplice
finalidade convergentes, de assegurar a privacidade e diversos direitos fundamentais se

coadunando com a promogao do desenvolvimento da economia.34°

36 PARLAMENTO EUROPEU; CONSELHO DA UNIAO EUROPEIA — Directiva 95/46/CE, de 24 de
outubro de 1995. Relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, p. 31.

347 PINHEIRO, Alexandre Sousa — Comentarios ao Regulamento Geral de Protecdo de Dados, p. 554.

348 CANOTILHO, José Joaquim Gomes; MOREIRA, Vital — Constituicdo da Republica Portuguesa anotada, p.
251-273.

349 BIONI, Bruno Ricardo — Protec&o de dados pessoais: a funcéo do consentimento, p. 108.
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