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RESUMO

A implantacdo e o aprimoramento tecnologico sdo grandes facilitadores para o
desenvolvimento dos processos sociais em todas as suas vertentes, permitindo o acesso,
compartilhamento e armazenamento de milhares de informag6es, documentos e dados em
segundos. Este intenso progresso tecnoldgico, tem influéncia direta no desenvolvimento de
grande parte do cotidiano e da vida social, como por exemplo, nos tribunais, na educacgéo e
principalmente no ambito da saide. Na medida em que, as transformacdes digitais tém se
mostrado com um grande contributo para 0 armazenamento e compartilhamento de informagdes
que permitem o desenvolvimento e aprimoramento da salde em geral. Apesar dos beneficios
acarretados pelo intenso desenvolvimento tecnoldgico, ndo podemos deixar de olvidar que a
ameaca de invasdo da privacidade dos seus utilizadores tem crescido exponencialmente,
sobretudo no momento atual, em que a satde tem tomado extrema relevancia social. Assim, 0
principal objetivo da pesquisa realizada é estudar o alcance e os limites da responsabilidade
civil prevista no Regulamento Geral de Protecdo de Dados (RGPD), diante da divulgacédo
indevida dos dados pessoais da saude. A partir da utilizacdo de meios que permitem a pesquisa
bibliografica, jurisprudencial e documental, através de artigos, noticias e estudos realizados
sobre o tema. O primeiro capitulo do estudo trata da evolugéo historica do direito a privacidade,
permitindo uma ampla compreensdo acerca do regime de protecdo dos dados pessoais. Em
seguida, passamos a analise do direito da salde e a essencialidade do regime de protecdo de
dados para o desenvolvimento e aprimoramento deste direito na sociedade. Por fim, o terceiro
e Ultimo capitulo trata responsabilidade civil diante da ocorréncia da violagdo de dados a luz do
disposto no RGPD, sobretudo do seu alcance e principais limites. A efetiva ocorréncia da
violacdo de dados relativos a salde nos remete diretamente a pessoa do responsavel pelo
tratamento e ao subcontratante, em virtude da disposicdo legal que reconhece a
responsabilizacdo imediata destas duas figuras. H& a possibilidade de ocorréncia de duas
modalidades distintas de responsabilizacdo civil diante da violacdo de dados da saude, as quais
correspondem a responsabilidade aquiliana, que se verifica diante do incumprimento do
disposto no RGPD e a responsabilidade obrigacional que advém da obrigacao contraida através
de um contrato. Para que se possa definir o alcance da responsabilizacéo, é imperioso que se
realize uma analise da situacdo em concreto que envolve o tratamento de dados, uma vez que
um Unico tratamento de dados pode acarretar em uma ou mais responsabilidades, existindo
também a possibilidade de ndo haver a responsabilizacdo do responsavel pelo tratamento ou do

subcontratante se estes provarem que nao sao responsaveis pelo fato que ocasionou o dano.
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ABSTRACT

Technological deployment and improvement are significant facilitators for the development of
all sorts of social processes, allowing instant access, sharing, and storage of large amounts of
documents, information, and data. This powerful technological progress has a direct influence
on the development of a large fraction of everyday and social life such as on courts, in education
and, mainly, in healthcare. Specifically, the latter has benefitted from digital transformations in
storage and sharing of data which allow the development and amelioration of health in general.
Notwithstanding the advantages brought by the major technological development, we cannot
overlook that the threats of privacy invasion for the users has increased exponentially, specially
in present times, when health care has become extremely relevant. Thus, the main goal of this
work is to study the reach and limits of civil liability as envisaged by the General Data
Protection Regulation (GDPR) in the context of the violation of health personal data. This is
done by means of bibliographic, jurisprudence, and documentary research on articles, news
items and research pieces on the subject. The first chapter presents the historic evolution of
privacy law, allowing a wide understanding of private data protection code. After this, we
continue with the analysis of health law and the essentiality of the private data protection code
to the development and amelioration of this law in society. Finally, the third and last chapter
deals with civil liability (mostly, its reach and main limits) when faced with the violation of
data, as defined by the GDPR. The effectual occurrence of a violation of personal health data
refers us to the responsible for their treatment, and to the data processor, the immediate
responsible as defined by the code. Two possibilities arise in terms of civil liability in the face
of violation of health data. One is the aquilian responsibility, which arises from the non-
compliance with the provisions of GDPR. Another possibility is the compulsory liability, which
emerges from the contractual obligations. In order to define the reach of the accountability, it
Is imperative that a specific analysis of the case is performed. In particular, in what is related to
the data processing, given the possibility of appearance of several responsibilities, as well as no
liability from the responsible for their treatment and the data processor whatsoever proven that

they are not liable for the fact originating the damage.

Keywords: Sensitive data. Health care. Data breach. Civil liability.
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INTRODUCAO

O conceito de privacidade foi desenvolvido a aprimorado em nossa sociedade durante
anos e, € essencialmente marcado pela relacdo existente entre o individuo e o espaco por ele
habitado, contribuindo com a sua existéncia e aprimoramento da sua consciéncia individual.

O desenvolvimento social aliado a crescente ideia de preservacdo da privacidade
individual acarretou ao emulsionamento do resguardo da intimidade e da vida privada. Nesse
mesmo contexto, passou-se a existir a necessidade de criagdo de meios jurisdicionais que se
mostrassem capazes de proteger a vida intima dos individuos e da sociedade.

Este cenério sofreu significativa intensificagdo quando a sociedade passou a contar com
grandes avancos ocasionados pelo progresso tecnoldgico, o qual tem se apresentado como
verdadeiro facilitador social, especialmente em relacdo a facilidade de envio e recebimento
instantaneo de todos os tipos de informacdes, documentos e dados.

Todavia, tais avangos também podem se apresentar como uma ameaca aos direitos e
liberdades dos individuos, principalmente no que diz respeito ao direito a reserva da vida
privada.

Tal situacdo tem causado certo desconforto juridico, sobretudo, no que diz respeito aos
riscos para a privacidade do homem comum, de modo a exigir a criagdo de um Direito da
Protecdo de Dados se adaptasse as atuais condi¢des sociais para regular e proteger os titulares
dos dados contra os possiveis danos que possam advir da sua utilizacdo indevida.

O conceito atribuido aos dados pessoais € muito bem consolidado em todo o territério
Europeu e encontra-se regulado no artigo 4°, 1° do RGPD, corresponde a “[...] qualquer
informagdo relativa a uma pessoa singular identificada ou identificavel [...]”. De modo que,
toda informacao, independentemente da forma em que esta armazenada, apresenta relevancia
para a aplicacdo do Direito da Protecdo de Dados e, tais dados devem, obrigatoriamente, estar
relacionados a uma pessoa singular, independentemente da sua nacionalidade ou local de
residéncial.

Este aparente campo de protecdo absoluto ndo pode nos levar a acreditar que o sistema
juridico ndo reconhece a existéncia de diferentes modalidades de dados, os quais, em virtude
do conteudo expresso em si, exigem que a norma estabeleca cuidados especiais, uma vez que,

o tratamento destes dados podera acarretar em significativos riscos para os direitos e liberdades

1 CORDEIRO, A. Barreto Menezes — Direito da protecdo de dados: a luz do RGPD e da Lei n° 58/2019, p.
113.
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dos seus titulares, tratam-se dos dados pessoais sensiveis ou também denominados dados
pessoais especiais.

Os dados relativos a saude encontram-se elencados neste rol de dados sensiveis, uma
vez que, em virtude da sua propria natureza podem vir a acarretar em vultosos danos aos seus
titulares, como, por exemplo, a discriminagé&o.

O conceito de dados da satde pode ser extraido do artigo 4°, 15) do RGPD que entende
que estes dados estdo [...] relacionados com a salde fisica ou mental de uma pessoa singular,
incluindo a prestacdo de servicos de saude, que revelem informacdes sobre o seu estado de
saude”.

A leitura deste diploma legal deve ser complementada pelo Considerando n° 35, o qual
nos apresenta uma face mais extensa deste conceito, de modo a salientar que se consideram
dados pessoais de saude todos aqueles que se relacionam com o estado de satde de seu titular,
que revelem informacdes sobre a sua satde mental ou fisica, independentemente se colhido no
passado, no presente ou em tempo futuro.

Em virtude da natureza e dos riscos associados aos dados sensiveis, 0 RGPD consagra
um regime especial de tratamento destes dados, apresentando requisitos mais rigorosos do que
se verifica no tratamento dos demais tipos de dados, inclusive, em regra, o0 ordenamento proibe
a realizacdo de tratamento destes dados, o qual apenas é permitido diante de questdes
excepcionais, justificadas e havendo o devido amparo legal.

Conforme salientamos anteriormente, a evolucdo tecnoldgica tem contribuido com o
avango social no desenvolvimento das mais variadas atividades, incluindo-se o
desenvolvimento e aprimoramento do direito a saide e do bem-estar.

A coleta e a realizacdo das operacdes de tratamento destes tipos de dados permitem que
os profissionais que prestam servicos de cuidados a salde tenham acesso a vida pregressa de
seus pacientes e, além disso, a coleta de informacdes acerca da vida pessoal e seu
armazenamento permitem que o profissional avalie as condi¢des de cada paciente e prescreva
o0 tratamento adequado.

Todavia, ndo podemos deixar de mencionar que, apesar de a realizacdo de tratamento
destes dados ser realizada de forma muito intensa em locais e instituigdes que prestam servicos
de cuidados da saude e bem-estar, 0 avanco tecnologico também contribuiu e permitiu a criagdo
de softwares, programas informaticos e novos aparelhos tecnoldgicos que tem como objetivo
realizar a coleta e tratamento deste tipo de dados.

Atualmente, contamos o auxilio de diversos meios e programas que contam com

avancadas funcionalidades da saude, por exemplo, os relogios inteligentes que realizam a coleta
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de dados relativos a contagem diaria de consumo calérico, acompanhamento de ritmo cardiaco,
medicao do nivel de oxigénio no sangue, deteccdo da temperatura corporal, acompanhamento
do ciclo menstrual com estimativas de ovulacao, dentre outros.

Portanto, a justificava da existéncia de um amparo legal especial para os denominados
dados sensiveis, advém da natureza das informacgdes que constam nos dados relativos a salde
e da significancia que estas informacOes apresentam para os direitos e liberdades de seus
titulares.

Em que pese a existéncia de um regime legal que tem o objetivo de conferir o maximo
amparo aos dados sensiveis, ndo podemos deixar de levar em consideracdo a efetiva
possibilidade de ocorréncia da divulgagéo destes dados.

No que diz respeito a divulgacdo de dados devemos, inicialmente, realizar uma
ponderacdo essencial para o desenvolvimento do presente estudo, na medida em que o artigo
4° n° 2 do RGPD nos apresenta o conceito atribuido a violagdo de dados, a qual advém de uma
violagdo na seguranca de dados, que provoque a destruicdo, perda, alteragéo, divulgacdo ou
acesso ndo autorizado de dados. Portanto, sempre que estivermos diante de situacfes em que se
verifica a divulgacdo indevida de dados, estaremos diante da ocorréncia de uma efetiva
modalidade de violacao de dados.

Assim, sempre que tratarmos da violagdo de dados, estaremos englobando a divulgacao
ndo autorizada ou indevida destes dados. Na medida em que, a propria norma de protecao aos
dados pessoais, ndo realiza tal distincdo, tratando apenas do tema de violagdo de modo a
abranger todas as suas possiveis espécies.

De acordo com o disposto no Considerando n° 85 do RPGD, a violagcdo de dados
pessoais pode ocasionar danos aos titulares “como a perda de controlo sobre os seus dados
pessoais, a limitacdo dos seus direitos, a discriminacdo, o roubo ou usurpacédo de identidade,
perdas financeiras, a inversdo ndo autorizada de pseudonimizacdo, danos para a reputacdo, a
perda de confidencialidade de dados pessoais protegidos por sigilo profissional ou qualquer
outra desvantagem econémica ou social significativa das pessoas singulares.”.

Nesse contexto é que surgem os primeiros aspectos de uma possivel responsabilizacdo
civil em decorréncia da efetivagcdo de danos materiais e/ou imateriais ocasionados pela violacdo
de dados.
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Sendo que, tal responsabilizacdo poderd advir de duas esferas completamente diferentes,
sejam elas de natureza obrigacional decorrente da violagdo de um contrato, ou seja, nos casos
em que “[...] a legitimagdo para o tratamento de dados assente em base negocial’”.

Também podemos falar em responsabilidade extracontratual, a qual tem surgimento
diante da violacdo das normas constantes no RGPD, na medida em que o proprio dispositivo,
em seu artigo 82°, preleciona que qualquer individuo que tenha sofrido danos, na esfera moral
ou material, em virtude de uma violacdo ao proprio Regulamento, tem o direito de ser
indenizado pelo responsavel pelo tratamento ou pelo subcontratante.

Portanto, o principal objetivo do presente estudo consiste em analisar a protecdo juridica
conferida aos dados relativos a saide, de modo a verificar o alcance e os limites enfrentados
pelo regime de responsabilidade civil em virtude da efetiva ocorréncia da violacéo destes dados.

Para a consecu¢do do estudo adotar-se-4, no tocante a metodologia, 0 método de
abordagem hipotético-dedutivo, o qual permite uma analise global dos temas estudados
acarretando na possibilidade de verificacdo do alcance que a responsabilidade civil pode
alcancar nos casos em que ha a efetiva violacéo de dados da salde.

Por fim, é sabido que a transformacao digital ocorrida na sociedade, sobretudo na area
da saude, tem mostrado extrema relevancia social, principalmente nos Gltimos anos, em que
toda a sociedade se encontrou diante de uma crise de saude global que, ao ser somada com a
facilidade da coleta, compartilhamento e armazenamento de informac@es e dados, acarretou na
intensificacdo da relevancia da protecdo dos dados relativos a salde para toda a comunidade
global.

Evidentemente que tal situacdo, confere ensejo a necessidade de haver um constante
zelo juridico no que diz respeito a protecdo destes dados, em virtude do impacto que a possivel
ocorréncia de uma violacao pode vir a causar aos seus utilizadores em relacédo aos seus direitos

e interesses individuais e, principalmente em relacdo a sua esfera intima e a privacidade.

2 BARBOSA, Mafalda Miranda - Data controllers e data processors: da responsabilidade pelo tratamento de
dados & responsabilidade civil, p. 462.
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1. O DIREITO A PRIVACIDADE E A PROTECAO DE DADOS PESSOAIS

Vivemos em uma era marcada pelo progresso tecnolégico, o qual tem se mostrado como
um facilitador social, a contribuir de forma significativa para o progresso humano,
especialmente em relacdo a facilidade de envio e recebimento instantaneo de todos os tipos de
informagdes, documentos e dados.

Consequentemente, tais avangos tém contribuido de forma significativa para com a
intensificacdo na coleta e tratamento de dados pessoais, o que tem causado desconforto juridico,
sobretudo, no que diz respeito aos riscos para a privacidade do homem comum, de modo a
exigir que o Direito da Protecdo de Dados se adaptasse as atuais condi¢des sociais para regular
e proteger os titulares dos dados contra os possiveis danos que possam advir da sua utilizacao
indevida.

Diante disso, podemos afirmar que o direito da protecdo de dados é repleto de
justificavas que o fazem existir, dentre elas a necessidade de protecdo ao direito da privacidade,
ou seja, da vida privada.

Para dar inicio ao estudo juridico proposto, o qual corresponde a visualizacdo da
responsabilizacdo civil em virtude da violacdo de dados pessoais da saude, é indispensavel o
preliminar estudo histérico acerca do direito a privacidade em seu sentido amplo, o que ira
permitir a compreensdo acerca dos motivos e as evolugdes sociais que levaram a cria¢do e ao

desenvolvimento do direito da protecdo de dados pessoais.

1.1 O SURGIMENTO E EVOLUCAO DO DIREITO A PRIVACIDADE

O conceito de privacidade esta diretamente correlacionado as transformagdes politicas e
sociais ocorridas durante toda a histéria da sociedade, inicialmente marcada pela relacéo entre
0 ser humano e o espaco em que habita, de modo a construir a sua existéncia e sua propria
consciéncia individual.

Assim, é fundamental tratarmos do desenvolvimento histérico do conceito de
privacidade sob o aspecto publico e privado, uma vez que se tratam de conceitos que sofreram
diversas alteragdes no decorrer da histéria, de modo a analisar a relacdo entre tais esferas
(publica e privada) desde a antiguidade Grega ate a sua transformacédo na contemporaneidade.

A antiguidade grega pode ser definida como um marco significativo para a distin¢éo e
divisdo entre o poder publico e o privado. De modo que, naquela época a sociedade poderia ser

segregada em dois grandes nucleos, em que, a pélis corresponderia a esfera em que os cidadaos
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livres interagiam entre si, enquanto que na oikos, as interagcdes se apresentavam de forma mais
privada entre os individuos da sociedade®.

Entendia-se que, ao exercer a funcdo politica na esfera da pdlis, o individuo estava
inserido em uma espécie de segunda vida, a qual se separava completamente de sua atuacdo na
esfera familiar, que se encontrava muito mais relacionada a execucéo de tarefas basicas da
natureza humana. Assim, podemos afirmar que havia a insercéo da esfera privada, denominada
oikos, na esfera publica, todavia, ambas funcionavam de maneira autbnoma.

De acordo com os ensinamentos de Cancelier®, a esfera familiar poderia ser transitria,
terrena e rudimentar, e se materializava no cotidiano do lar. Ao passo que, a esfera publica era
0 momento em que o cidad@o poderia se apresentar para a sociedade, demonstrando quem
realmente era e marcando a sociedade com suas habilidades fisicas e intelectuais.

Havia um enorme contraste entre as duas esferas, na medida em que a esfera publica era
garantida por um poder ndo coercitivo, que se fundamentava na existéncia de dialogo entre seus
membros, podendo ser visualizado como um espago de igualdade. Por outro lado, a esfera
familiar era considerada uma necessidade basica do cidad&o, apresentando-se como uma figura
materialista e desigual®.

Sendo que, o que hoje entendemos como a manifestacdo do intimo, era possivel apenas
em um local, onde todos os seus membros fossem iguais. Nesse contexto, & importante ressaltar
que a igualdade a que nos referimos ndo pode ser confundida com a justica, uma vez que o que
tornava os cidadaos iguais era o fato de serem cidaddos livres, com participacdo na esfera
publica e ser detentor do comando nas esferas familiares®.

Em contraposicdo ao sistema grego, 0s romanos, reconheciam a importancia da
coexisténcia da esfera publica e privada na vida dos cidaddos. Assim, pode-se afirmar que a
nogdo contemporanea da privacidade teria se originado em Roma’.

Seguindo o tracado histérico, com a queda do Império Romano do Ocidente o continente
europeu passou a ser marcado pela descentralizacdo do poder, onde 0s nobres passaram a ter o
seu dominio segmentado, o que acarretou no surgimento a figura do status da pessoa publica.

3 HABERMAS, Jiirgen - Mudanca estrutural da esfera publica: investigages sobre uma categoria da
sociedade burguesa, p. 97-98.

4 CANCELIER, Mikhail Vieira de Lorenzi - Infinito Particular: Privacidade no Século XXI e a Manutengéo do
Direito de estar so, p. 43.

> ARENDT, Hannah - Entre o passado e o futuro, p. 45.

® CANCELIER, Op. Cit., p.43.

" ARENDT, Op. Cit., p. 48.
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Assim, a figura do nobre feudal passa a ser inserida na esfera publica, fazendo com que tal
esfera seja reservada aos individuos que possuiam privilégios especiais®.

Avancando para a ldade Média, a linha que distingue a esfera publica da privada,
apresenta-se cada vez mais ténue, na medida em que se verifica uma valorizacdo do privado,
que se deu em virtude das aliangas formadas, casamentos entre os filhos de lordes e as
rivalidades entre as autoridades da época. O ambiente familiar passou a deter grande
significancia para a sociedade, de modo que as casas se tornaram ligadas a grandes dinastias®.
Fazendo com que a busca pelo isolamento se tronasse cada vez mais evidente, bem como,
reservada as familias abastadas e nobres, dando ensejo a uma esfera privada que muito se
assemelha a atual.

N&o podemos deixar de mencionar que tal mudanca na privacidade se limitava apenas
a determinadas pessoas, as quais, em funcdo de sua posicdo social, poderiam almejar o
isolamento. Uma vez que, grande parte da populacdo era privada até mesmo de ter acesso a
esfera publica, de modo que, a necessidade de proteger os atos intimos da vida civil ndo
apresentava utilidade para grande parte da populacéo.

A gradual queda do feudalismo acarretou na extingdo da autoridade do senhor feudal, o
qual passou a ser substituido pela administracdo publica. Portanto, o poder publico passou a se
ligar diretamente ao cargo publico, de modo que a figura da autoridade deixou de ser um
requisito que tornava possivel a participacio publical®.

Na modernidade, tem-se o ressurgimento das cidades e o consequente retorno da ideia
do estado-nacdo, e ainda, verifica-se uma crescente queda na imposi¢cdo do conhecimento
religioso, o qual passa a ser substituido pelo conhecimento cientifico. De modo que, a figura do
Estado se apresentava como um elemento indispensavel para o inicio da separacdo da esfera
social da individual e, a consequente a dicotomia e definicdo entre as esferas privada e pablica.

Pode-se afirmar que o direito a privacidade passou a ser uma prerrogativa atribuida tao
somente a classe burguesa, que dela se utilizou para marcar sua identidade no ambito social, e
ainda, para proporcionar que o individuo possa isolar-se dentro da sua propria classe!!.

Assim, na modernidade, a liberdade humana era baseada em uma espécie de

individualismo possessivo'?, em que a separagéo entre as esferas privada e publica, pode ser

8 CACHAPUZ, Maria Claudia Mércio - Privacidade, protecdo de dados e autodeterminacéo informativa, p.
60.

® AGOSTINI, Leonardo Cesar de - A intimidade e a vida privada como expressdes da liberdade humana, p.
120.

10 CANCELIER, Op. Cit., p. 49.

1 DONEDA, Danilo - Da privacidade a protecédo de dados pessoais, p. 128.

2 DONEDA, Op. Cit., p.129.
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vislumbrada como um meio de expressao da personalidade, ou seja, de se individualizar diante
da sociedade em um espaco proprio. Para tanto, na constante busca pelo isolamento, a classe
burguesa passou a se apropriar de locais, de modo que, o lar passou a ser visualizado como o
unico meio de praticar a individualidade. Portanto, podemos verificar que a propriedade de bens
imdveis se tornou um elemento essencial para o pleno alcance da privacidade®2,

Nesse sentido, vale ressaltar que, o lar passou a se reestruturar para satisfazer esta nova
necessidade pela intimidade, tomamos o exemplo de Thibes!*, a qual nos ensina que na Europa
do Século XVIII, o lar ndo detinha a funcdo de servir como abrigo, mas sim como um local
para o desenvolvimento de atividades diversas, com grande fluxo de pessoas, o qual, muitas
vezes, atendida a funcéo de local de trabalho. Também se nota a diferenca no cotidiano social,
de forma que se verifica um aumento significativo no uso de diarios, com o objetivo de
armazenar informacg6es de cunho intimo e a utilizacdo de cartas privadas.

Todavia, infelizmente a privacidade permanecia sendo um privilégio para poucos, na
medida em que as classes mais desprovidas de recursos apenas tiveram a possibilidade de
alcancar a privacidade depois que 0s meios materiais, que até entdo eram de exclusividade da
burguesia, passaram a ser acessiveis a todos os cidadaos.

Na medida em que a sociedade burguesa passou a estabelecer o contraponto entre o
intimo e o social, os cidadaos acabaram por criar uma espécie de censura coletiva, formada por
uma sociedade que se mostrava obcecada por padrdes sociais e morais.

Este aumento significativo da preocupacdo com a aparéncia na esfera social fez com
que a opinido sobre a vida do outro se tornasse algo fundamental no desenvolvimento da
sociedade e, consequentemente, aumentando cada vez mais o interesse pela intimidade alheia,
tornando-se uma realidade cada vez mais presente na sociedade.

Nesse mesmo contexto, as tecnologias surgidas na Revolucdo Industrial contribuiram
para que, no inicio do Século IXI, a imprensa ganhasse forca. De acordo com 0s ensinamentos
de Cancelier® o valor acessivel de exemplares acarretava no maior niimero de consumidores e
o interesse pelo mercado de informacdes se tornava cada vez mais atrativo e acessivel a toda a
populacéo.

Com o aperfeicoamento tecnolégico da imprensa comega a surgir o comércio de

periddicos e jornais que continham informac6es da vida privada dos cidad&os, transformando a

13 DONEDA, Op. Cit., p. 130-131.

14 THIBES, Mariana Zanata - As formas de manifestacdo da privacidade nos trés espiritos do capitalismo:
da intimidade burguesa ao exibicionismo de si nas redes sociais, p. 324.

15 CANCELIER, Op. Cit., p. 54-55.
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atracdo pela vida intima alheia em uma mercadoria. Portanto, a noticia era comercializada e
servia como fonte de compartilhamento de informagdes e fatos que norteavam a vida pessoal
dos individuos da sociedade.!®

Tudo isso acarretou na crescente preocupacao com o resguardo e cuidado da intimidade
e da vida privada e, justamente neste contexto que passa a se verificar a latente necessidade de
criacdo de meios jurisdicionais capazes de conferir prote¢do a vida intima dos individuos da

sociedade.

1.1.2 O surgimento do Direito a Protecdo de Dados como resultado do desenvolvimento do
Direito a Privacidade

O avanco da sociedade e o desenvolvimento e progresso tecnoldgico intensificaram cada
vez mais a necessidade de preservacéo da esfera intima intima dos individuos, acarretando na
necessidade de instituicdo de um sistema juridico que oferecesse maior amparo ao direito da
privacidade, de modo a exigir que esta ramificacdo do direito se adaptasse a crescente realidade
que vinha se desenvolvendo e dando espaco a necessidade de conferir amparo a protecdo de
dados pessoais.

Inicialmente, cumpre-nos salientar que o desenvolvimento histérico do direito a
protecdo de dados pessoais pode ser dividido em quatro grandes geracdes, as quais contribuem
com a compreensdo sobre a evolucgdo social e tecnoldgica e a sua influéncia no desenvolvimento
da protecédo de dados em todo o mundo.

Por este motivo, optamos por realizar um breve apanhado acerca de cada uma destas
geracOes e, em seguida, avancar os estudos com maior profundidade, de modo a tratar dos
marcos histéricos deste desenvolvimento.

A primeira geracdo da protecdo de dados é marcada pela coleta e tratamento de dados
pelo setor publico, na medida em que a maior parte das normas que existiam sobre o tema eram
aplicadas unicamente a esfera publica.

Enquanto que, a segunda geracdo é marcada pelo avanc¢o da tutela jurisdicional no setor
privado. Todavia, grande parte das normas tratavam a privacidade e a protecdo de dados como
uma liberdade negativa, uma vez que o seu objetivo principal consistia em oferecer um sistema
que permitisse que os cidadaos identificassem a utilizacao indevida de seus dados e informacdes

e pleiteassem a sua tutela.

18 1dem.
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Apesar de apresentar um certo avanco no sentido de incluir a esfera privada, esta geragédo
logo deixou de ser suficiente para amparar a evolucao tecnoldgica que se iniciava, uma vez que,
a coleta e o fornecimento de dados pessoas pelos cidaddos e o seu aproveitamento tanto pelo
Estado, como pelos entes privados, se mostrou como um fator fundamental para a sociedade.

Assim, verificamos 0 avanco da terceira geracdo, na medida em que se passou a ver o
tratamento de dados ndo apenas como uma permissao ou ndo do seu Uso, mas Como Um Processo
no qual se estimulava a participacéo ativa e consciente do titular dos dados, promovendo ao
individuo uma série de garantias especificas como, por exemplo, o direito a informacao.

Apesar desta geracdo se apresentar como 0 passo inicial para a autodeterminagao
informativa, a aplicacéo préatica da participacgdo ativa do titular era limitada na vida prética, pois
0 processo de exercer a tutela jurisdicional sobre o direito a autodeterminacao informativa tinha
preco elevado e, além disso, grande parte dos cidaddos ndo tinham o conhecimento da efetiva
importancia da preservacéo e cuidado com os dados pessoais.

As normas de quarta geracdo, sao aquelas que atualmente compdem o direito a protecao
de dados, as quais sdo diariamente desafiadas pelo constante desenvolvimento tecnoldgico
aliado a necessidade de preservacao da esfera privada dos cidadaos.

Realizado este breve apanhado sobre a evolucdo histérica do Direito a protecdo de
dados, passamos ao estudo pormenorizado da sua evolugdo no mundo e especialmente, na
Unido Europeia.

Podemos afirmar que os primeiros passos da primeira geracdo do direito a protecdo de
dados ocorreram na década de 60, onde em 1965 iniciava-se a discussao legislativa nos Estados
Unidos da América do Special Subcommittee on Invasion of Privacy, por meio de uma série de
audiéncias que objetivavam aliar a necessidade de amparo juridico dos cidaddos com a
realidade que estava sendo vivenciada na época.

Ao total, foram realizados trés conjuntos de audiéncias, 0s quais se deram entre 0s anos
de 1965 a 1968, onde foram debatidos os seguintes temas: a violacdo da privacidade dos
cidaddos por parte das agéncias federais, a necessidade da criagdo de um banco de dados Unico
que centralizasse todas as informac@es recolhidas pelo Estado e os dados pessoais que eram
colhidos pelas agéncias de crédito.

Passados oito anos da Ultima audiéncia realizada, finalmente, aos 31 de dezembro de
1974, foi aprovado o Privacy Act, o qual apesar de tratar sobre a recolha, conservacao,

utilizacdo e disseminacéo de informacgdes pelas agéncias federais, deixou de “regular de forma

19



transversal o direito & autodeterminacdo informacional, recorrendo & expressdo continental
[..]"Y.

Em que pese a existéncia de intensas discussdes acerca da matéria nos Estados Unidos
da América, ndo podemos deixar de mencionar que esta preocupacao também fazia parte do
cenario Europeu, o qual teve a primeira norma relativa a protecdo de dados aprovada no ano de
1970 pelo Parlamento do Estado de Hesse, na Alemanha.

De acordo com os ensinamentos de Menezes Cordeiro®8, o campo de aplicacio desta
norma se restringia as entidades publicas ndo continha qualquer preceito que limitasse o
processo de tratamento dos dados e apenas reconhecia direitos secundarios dos titulares dos
dados, como, por exemplo, o direito de restaurar dados alterados ilicitamente ou de corrigir os
dados incorretos.

Apesar disso, o diploma legal reconhecia a figura do Supervisor de Dados Pessoais, que
era a autoridade competente para supervisionar o cumprimento da norma e os tratamentos de
dados realizados pelos entes estatais.

Os progressos vividos na época levantaram a necessidade de criacdo de um diploma
sobre a matéria que tivesse aplicacdo em toda a Alemanha, pelo que, no final do ano de 1973
foi apresentado um projeto de lei com este objetivo, que foi aprovado em 1977 e entrou em
vigor no dia 1 de janeiro do ano seguinte. Tal diploma, era aplicavel a todos os tratamentos de
dados, independentemente se o responsavel pelo tratamento detinha natureza publica ou
privada.

Em que pesem os avancos alcangados pelo Sistema Juridico Alemao, em 1973 a Suécia
criou uma norma com aplicacdo transversal e nacional, ou seja, aplicavel as autoridades
publicas e privadas de todo o territorio, a qual recebeu a denominacéo de Datalog.

Em continuidade na linha historica, podemos observar que a consciéncia da necessidade
de criacdo de normas que conferissem respaldo juridico aos dados pessoais cresceu cada vez
mais no mundo todo, sobretudo na Europa, impulsionando o surgimento de diversas normas
regulatdrias internas em todo o territorio europeu.

Diante de tal necessidade, em 1973 o Comité de Ministros do Conselho da Europa
publicou a Resolugdo n® 73 (22), de 26 de setembro, a qual regulamentava a protecdo da
privacidade das pessoas, sobretudo em relacdo aos bancos de dados eletronicos do setor
privado, com o objetivo de tutelar os interesses dos cidaddos contra o processamento

automatizado de dados. No ano seguinte, entrou em vigor a Resolugdo n° 74 de 20 de setembro

1" CORDEIRO, Op. Cit., p.58
18 CORDEIRO, Op. Cit., p. 64-65.

20



de 1974, a qual tutelava a utilizag&o indevida dos dados pessoais nos bancos de dados publicos,
apresentando grande similitude com a legislacéo criada no ano anterior.

N&o podemos deixar de mencionar que, Portugal reconheceu e conferiu o respaldo
constitucional a protecdo de dados pessoais na Constituicdo da Republica Portuguesa, aprovada
em 02 de abril do ano de 1976, especificamente no artigo 35°, o qual regulava a utilizag&o dos
meios informaticos, assegurando que “Todos os cidaddos tém o direito de tomar conhecimento
do que constar de registos mecanograficos a seu respeito e do fim a que se destinam as
informacdes, podendo exigir a rectificacdo dos dados e a sua actualizacdo. 2. A informatica ndo
pode ser usada para tratamento de dados referentes a convicgGes politicas, fé religiosa ou vida
privada, salvo quando se trate do processamento de dados nédo identificAveis para fins
estatisticos. 3. E proibida a atribuicio de um ntimero nacional Ginico aos cidaddos.”. Conferindo
respaldo juridico aos titulares de dados e garantindo a consecucao de seus direitos.

Ainda, em 1978 a Franca, também movida pela crescente necessidade de regulamentar
tal matéria, criou a Lei n°® 78-77 de 06 de janeiro, a qual foi posteriormente modificada pela Lei
2018-493 de 20 de junho, tal alteracdo se deu em virtude da necessidade de adaptacdo das
normas ao Regulamento Geral sobre a Protecdo de Dados, sobre o qual trataremos mais adiante.

Assim, resta evidente que a década de 80 é marcada pela consolidagdo da protecédo de
dados e de seus conceitos primordiais em todo o territério europeu, dentre 0s documentos que
contribuirem pera esta evolucéo, citamos a Convencéo n° 108 do Conselho da Europa de 28 de
janeiro de 1981 para a Protecdo das Pessoas Singulares no que diz respeito ao Tratamento
Automatizado de Dados Pessoais.

Tal norma apresentou extrema importancia para a consolidacdo dos principios gerais e
termos base que até hoje sdo utilizados, ou seja, “os principios formadores do Direito da
protecdo de dados encontram ai, se ndo a sua origem, certamente as suas bases mais solidas.
”19.

Trata-se da primeira ferramenta internacional com forga vinculativa adotada no ambito
da protecédo de dados e, sua criacdo deu-se com o objetivo de garantir o respeito pelos direitos
fundamentais dos cidaddos, sobretudo, no que diz respeito a vida privada em detrimento do
tratamento automatizado de dados pessoais.

Aos 29 de julho do ano de 1990 a Comissdo apresentou novo grande avanco para o
direito da protecdo de dados, na medida em que apresentou duas Propostas de Diretrizes, uma

relativa & protecdo das pessoas, nomeadamente sobre o tratamento de seus dados e outra,

19 CORDEIRO, Op. Cit., p. 67.

21



relativa a protecdo dos dados pessoais e da vida privada sob o viés da rede digital de servicos
integrados e as redes publicas moveis digitais.

Passados cinco anos da apresentacdo da proposta, o diploma final restou aprovado, o
qual corresponde a Diretiva n® 95/46/CE de 24 de outubro de 1995. Seu surgimento se deu em
virtude da constatacdo da necessidade de criacdo de uma norma supranacional. Ou seja, uma
norma que apresente aplicacdo em todo o territério europeu, que pudesse diminuir a disparidade
legislativa existente entre os Estados-membros, e ainda, estabelecesse respaldo juridico a vida
privada no ambito da realizacdo de procedimentos de tratamento de dados pessoais, sempre
visando a constante evolugdo tecnoldgica.

Dentre as novidades apresentadas por tal norma, destacamos a inser¢ao de alguns pontos
gue se encontram presentes na legislacdo mais atual sobre o tema, como, por exemplo, a recolha
de dados com uma finalidade especifica, o direito ao acesso dos dados pelo seu titular e a
responsabilizacdo acerca da seguranca das informacOes armazenadas. Ainda, a norma
determinava que os estados membros da Unido Europeia tivessem um 6rgédo ou profissional
responsavel pela implementacao e supervisao do cumprimento das normas.

Passados dois anos, com o avanco tecnoldgico, sobretudo diante da introducéo da Rede
Digital com Integracdo de Servicos (RDIS) e das redes moveis digitais, verificou-se a
necessidade de conferir maior seguranca juridica ao tratamento de dados pessoais, o qual vinha
se intensificando diariamente.

Diante disso, o Parlamento Europeu e o Conselho da Unido Europeia adotaram a
Diretiva n® 97/66/CE, a qual passou a obrigar os Estados membros a estabelecerem normas que
objetivassem garantir a confidencialidade das telecomunicacgdes.

No ano de 2001 foi aprovado o Regulamento CE/45/2001 do Parlamento Europeu e
Conselho de 18 de dezembro de 2000, o qual faz alusdo a protecdo das pessoas fisicas quanto
ao tratamento de dados pessoais pelas instituicbes e organismos comunitarios e a livre
circulacdo de dados.

A criacdo desta norma se justifica pela necessidade de criacdo de um sistema de protecao
de dados que protegesse os diretos dos titulares de dados e, a0 mesmo tempo, atribuisse
determinados deveres aos individuos responsaveis pelo tratamento dos dados pessoais.

E ainda, diante da constatacdo da necessidade de criacdo de sanc¢des adequadas aos
infratores e da sua fiscalizagdo por um érgéo independente. Dando-se surgimento a figura do
Supervisor Europeu de Protecdo de Dados, com o objetivo de conferir maior protecéo aos dados
dos cidadaos que tiveram seus dados violados por organismos ou empresas em todo o territério

da Unido Europeia.
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Logo em seguida, em virtude dos avancos advindos da evolugéo tecnoldgica, sobretudo
do aprimoramento e acesso aos meios eletronicos e a internet, verificou-se a necessidade da
criacdo de novas normas que se adaptassem a realidade vivenciada por toda a sociedade.

De forma a tutelar os novos riscos a privacidade e aos dados pessoais. Diante desta
necessidade, no ano de 2002 a Diretiva 97/66/CE restou substituida pela Diretiva n° 2002/58/CE
do Parlamento Europeu e do Conselho de 12 de julho, a qual tinha como objetivo regular o
procedimento de tratamento de dados e assegurar a protecdo da privacidade no ambito das
comunicacdes eletronicas.

Diante dos grandes casos de violagdo de dados ocorridos em todo 0 mundo nos anos
seguintes, a Uni&o Europeia optou por rever as regras de protecdo de dados para tanto e, deu
vida ao Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016, o qual passou a produzir efeitos em 25 de maio de 2018 com aplicacdo em todo o territorio
da Uniédo Europeia e revogou a antiga Diretiva n° 95/46/CE.

Também denominado RGPD, este diploma é a maior mudancga verificada na protecdo
de dados nos ultimos vinte anos, o qual apresenta um conjunto de regras que devem ser
implementadas por todos os Paises-Membros da Comunidade Europeia com vista a dar controle
aos cidad&os sobre os seus dados, sobretudo aos que se encontram em posse e cuidados de
terceiros.

Diante de todo o contexto historico tracado, € possivel verificar a adaptabilidade e o
constante desenvolvimento do direito a privacidade que, ao ser aliado a evolucdo social e
tecnoldgica, gerou a necessidade de respaldo do ente Estatal, culminando na consequente
necessidade de criagdo de normas acerca da protecdo de dados com o objetivo de resguardar os
direitos dos cidaddaos em manterem suas vidas privadas em sigilo e evitando a violacdo de
demais direitos fundamentais individuais, tendo em vista o constante e recorrente avanco das
tecnologias e a facilidade na recolha e tratamento de dados.

Diante do exposto, podemos auferir que, atualmente, o regime de protecdo de dados
pessoais encontra amparo no Regulamento 2016/679 do Parlamento e do Conselho de 27 de
abril de 2016, também denominado RGPD o qual tem aplicabilidade transversal em todo o
territério da Unido Europeia. O qual deve ser considerado de forma conjunta com a Lei n°
58/2019, a qual traz para o direito interno de Portugal, as prerrogativas dispostas no RGPD.

Assim, ambas as normas serdo utilizadas como meio de amparo legal para a construcao
desenvolvimento do presente estudo, uma vez que, regulam toda a matéria de protecdo de dados

no ambito interno e internacional.
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1.2 O CONCEITO DE DADOS PESSOAIS A LUZ DO RGPD

Feitas as consideragdes pertinentes acerca do desenvolvimento e aprimoramento do
direito da privacidade e a sua influéncia direta sobre o direito da protecdo de dados, o qual teve
surgimento diante da necessidade de criacdo de normas que conferissem maior seguranga
juridica aos titulares de dados, em virtude do incessante desenvolvimento social.

Passamos agora ao estudo do conceito que o atual RGPD atribui aos dados pessoais, 0
que permitird uma melhor compreensdo do tema sob estudo, e facilitara a compreensdo do
significado de dados relativos a saude, que é um ponto essencial para a construcdo do presente
estudo.

O RGPD atribui um conceito muito claro sobre os dados pessoais, tornando-0s muito
bem consolidados em todo o territorio europeu. Portanto, para a construcéo do presente estudo
tomaremos como base o conceito estabelecido no artigo 4°, 1) do aludido diploma legal, o qual
0s conceitua como: “qualquer informagdo relativa a uma pessoa singular identificada ou
identificavel”.

Para que possamos compreender a extensao da lei e o objetivo do legislador quando da
sua criacdo, é indispensavel realizar uma analise acerca da extensdo da norma de forma
minuciosa, exigindo-se a analise de cada uma das expressdes que compde a norma.

Da expressao “[...] qualquer informacdo [...]” contida no preceito legal, podemos auferir
que toda e qualquer informacéo é relevante para aplica¢do do Direito da protecdo de dados. Ao
realizar uma anélise acerca desta expressdo o autor Menezes Cordeiro®® faz uma importante
colocacdo ao sustentar que, 0 campo alcance desta expressao € muito amplo, uma vez que ndo
ha informacdo pessoal que ndo merega protecado juridica, por mais insignificante que aparente
ser.

Incluem-se neste interim, todos 0s aspectos que possam envolver a vida profissional,
privada, social, publica, mental, fisica, etc. A informacdo pode dizer a respeito de elementos
que se prestam a identificar o individuo, como, por exemplo, nome, nimero do cartdo cidadéo,
data de nascimento, filiacdo. E ainda, pode se referir a consideracbes intimas (opinides,
crengas), caracteristicas fisicas, patrimoniais, académicas, ou seja, sdo inimeros e incontaveis
0s tipos de informacdes que se encontram amparados pelo RGPD.

Levando-nos a conclusédo de que, toda e qualquer informacdo merece protecéo juridica,

independentemente do suporte em que estad armazenada e da forma em que foi recolhida.

20 CORDEIRO, Op. Cit., p. 108.
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Nesse sentido, a fim exemplificativo, tomamos alguns exemplos colhidos da
jurisprudéncia do Tribunal de Justica da Unido Europeia (TJUE), que reconhece a necessidade
de protecdo de juridica sobre a video vigilancia com gravacdo de imagens (TJUE, de 11 de
dezembro de 2014, processo n® C-212/13 de Rynes), bem como de atas de reunido de pessoas
juridicas em que constem os nomes dos participantes (TJUE, de 29 de junho de 2010, processo
n° C-28/08), e ainda reconhece a necessidade de protecdo dos registros sobre os trabalhadores
que sao armazenados pelo empregador (TJUE, de 30 de maio de 2013, processo n° C-342/12).

Em continuidade a andlise do dispositivo legal supramencionado, a segunda expressdo
contida no artigo 4°, 1) do RGPD - “[...] Relativa a pessoa [...]” — evidencia que, para que possa
ter amparo desta norma e ser considerada um dado pessoal, a informacao devera ser diretamente
relacionada a uma pessoa. Portanto, estdo excluidas do ambito de protecdo do RGPD as
informagdes que dizem respeito a “realidades juridicas ndo subjetivaveis”?* como, por exemplo,
informagdes sobre objetos ou animais.

E necessario ter muito cuidado com este tipo de informagc&o, uma vez que ha uma linha
ténue que divide os dados gque dizem respeito a fatos e os dados relacionados as pessoas. Uma
vez que, podem haver casos em que a informacdo colhida apresenta algum elemento que
permita a identificacdo de seu titular, por mais insignificante que pareca ser, estaremos diante
de um dado pessoal que, consequentemente, encontra-se respaldado pelas regras do RGPD.

Para melhor elucidar a questdo, apresentamos o exemplo utilizado pelo Grupo de
Trabalho do Artigo 29°%2, o qual nos ensina que, quando nos deparamos com a divulgagio do
valor de um determinado imovel, ndo ha que se falar na aplicacdo das normas de protecdo dados,
uma vez que a informagdo disponibilizada serve apenas para “ilustrar o nivel dos pregos do
imobiliario”.

Todavia, a questdo se mostra completamente diferente se a analisarmos por outro
prisma, em que o imdvel é um ativo do proprietario, o qual servira para determinar a obrigacao
do proprietario em pagar terminados impostos. De acordo com o parecer supracitado, é
indiscutivel que tal informacéo deve ser considerada como um dado pessoal uma vez que se
relaciona diretamente com uma pessoa.

Assim, 0 enquadramento de uma informagdo como um dado pessoal € marcado por uma
linha extremamente ténue, a qual depende exclusivamente da natureza e do contetdo da

informagéo.

21 CORDEIRO, Op. Cit., p. 110.
22 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA - Parecer n° 4/2007 sobre o conceito de dados pessoais, p.10.
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Seguindo os ensinamentos propostos pelo Grupo de Trabalhos do Artigo 29°%, ainda no
Parecer n® 04/2007, para considerar que os dados se relacionam a uma pessoa é necessario que
se verifique a presenca de um elemento de contetdo, de finalidade ou ainda, de resultado.

O citado elemento de contetdo encontra-se presente nos casos em que se fornece a
informacgdo acerca de determinado individuo, ou seja, quando estamos diante de uma
informag&o em que o proprio titular dos dados € objeto de andlise. A existéncia préatica deste
elemento pode ser verificada, por exemplo, nos resultados de analises clinicas, em que dizem
respeito a um paciente.

Enquanto que a finalidade se encontra presente quando os dados utilizados levam em
consideracdo uma circunstancia especifica, com o objetivo de avaliar ou influenciar um
individuo.

Tomamos o exemplo dado pelo Grupo de Trabalho sobre o artigo 29°%4, em que o
escritorio de uma empresa faz o registro das chamadas de um telefone, de modo a armazenar
as informacdes sobre as chamadas realizadas daquele aparelho de telefone que esta ligado a
uma determinada linha.

A linha telefonica € disponibilizada pela empresa, que faz o pagamento pela realizacao
de chamadas. Sendo que, durante o periodo de trabalho, o aparelho telefénico poderé ficar sob
o controle de um determinado empregado que efetua as chamadas, mas também, pode ser
utilizado por outros empregados, como, por exemplo, o responsavel pela limpeza. De modo
que, as informacgbes que dizem respeito as ligacdes podem ser relacionadas com diversos
sujeitos.

Assim, pode-se sustentar que existem diversas finalidades, vez que a informacéo sobre
0 uso do aparelho pode ser relativa a empresa, ao empregado ou ao responsavel pela limpeza.
O conceito de dados pessoais abrange tanto as chamadas efetuadas como as recebidas, na
medida em que todas as chamadas se relacionam com informacGes que estdo diretamente
relacionadas com as relagfes pessoais de comunicacgdo de pessoas.

Na medida em que, entende-se como resultado, toda e qualquer informacao em que seu
conteddo ndo diga respeito a uma pessoa e que ndo tenha a finalidade de influencia-la ou avalia-
la, mas que, em abstrato, é possivel fazer. Ou seja, verifica-se a auséncia dos elementos

apresentados anteriormente (contetdo e finalidade), porém a informacéo pode ter um impacto

23 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEI, Op. Cit., p. 09.

22 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA, Op. Cit., p. 11.
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nos interesses do individuo, levando em consideracéo as circunstancias que norteiam o caso em
especifico.

Mais uma vez, tomamos o exemplo elucidativo apresentado pelo Grupo de Trabalhos
sobre 0 Artigo 29°% em que uma empresa de taxis instala um sistema de localizacao por satélite
em todos os veiculos da frota, o que permite que tal empresa acompanhe a posicao dos veiculos
disponiveis.

Em principio, os dados coletados pelo sistema se relacionam aos carros e ndo aos
motoristas. Porém este mesmo sistema permite que a empresa controle o desempenho do
empregado, na medida em que permite que se verifique se estdo a respeitar os limites de
velocidade das vias, se estdo trabalhando ou ndo, etc. Portanto, pode existir um impacto
significativo para com os motoristas, de forma que tais dados passam a pertencer a pessoas
singulares, ensejando a necessidade de invocacgéo as regras de protecdo de dados.

Os trés elementos acima citados (contetdo, finalidade e resultado) ndo devem ser
considerados como condi¢fes cumulativas, mas sim como alternativas, na medida em que
qguando verificamos a presenca do elemento de finalidade, ndo é necessario que os demais
elementos estejam presentes para considerarmos a informagdo como um dado pessoal, e vice-
versa.

Podemos perceber que hd uma linha ténue que divide uma informacdo de um dado
pessoal e que este primeiro pode facilmente se transformar no segundo, bastando que a
informacdo de alguma forma e, mesmo que indiretamente permita a identificacdo do sujeito.
Assim, ndo é necessario que a informacao se concentre diretamente ou faca mencgéo expressa a
um individuo para que seja considerado um dado relativo a pessoa.

Portanto, para que seja possivel determinar se um dado € relativo a uma determinada
pessoa € imprescindivel que seja realizada uma analise minuciosa e individual do dado em
causa, levando-se em consideragdo todas as circunstancias que se relacionam com o caso posto.

Avancando o estudo da literalidade legal contida no artigo 4° n° 1 do RGPD, nos
deparamos com a expressdo “[...] pessoa singular [...]”, a qual imediatamente nos remete ao
campo de aplicacdo material das normas de protecdo de dados. Levando-nos a acreditar que se
encontram amparadas todas as pessoas singulares, independentemente de questfes externas,
como, por exemplo, do local em que fixam residéncia ou de sua nacionalidade, logicamente,

excluindo-se as pessoas coletivas.

25 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECGCAO DOS DADOS DA COMISSAO
EUROPEIA, Op. Cit., p. 12.
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Podemos extrair do Considerando 14?%: “O presente regulamento ndo abrange o
tratamento de dados pessoais relativos a pessoas coletivas, em especial a empresas estabelecidas
enguanto pessoas coletivas, incluindo a denominacao, a forma juridica e os contactos da pessoa
coletiva.”.

Para melhor compreensdo do termo, podemos extrair o conceito de pessoa singular
apresentado no artigo 6° da Declaracdo Universal dos Direitos do Homem, a qual preleciona
que “Todas as Pessoas tém o direito a serem reconhecidas como sujeitos perante a lei”. A
legislacdo civil portuguesa sublinha de forma mais precisa a capacidade juridica das pessoas
singulares, nomeadamente nos artigos 66° ao 68° do CC, determinando que seu inicio se da
diante do nascimento completo e com vida e perdura até a sua morte.

Em principio, os dados pessoais dizem respeito as pessoas vivas, identificadas ou
identificais, 0 que acaba por acarretar em uma serie de questdes que merecem atencao,
sobretudo a possibilidade de existirem excec¢des no que diz respeito as pessoas mortas, pessoas
coletivas e aos nascituros.

Por via de regra, as informacGes que dizem respeito as pessoas mortas ndo devem ser
consideradas como dados pessoais, uma vez que, para o Direito Civil a personalidade juridica
se extingue com a morte. Contudo, h& casos em que os dados que dizem respeito as pessoas
falecidas podem e devem receber a protecdo juridica do RGPD.

Primeiramente, devemos levar em consideracdo que nem sempre o responsavel pelo
tratamento dos dados pode estar em posicdo de determinar se o titular dos dados se encontra
vivo ou se ja faleceu. De acordo com o Parecer n® 4/2007 emitido pelo Grupo de Trabalho de
Protecdo de Dados do Artigo 29°, as informacGes que dizem respeito as pessoas falecidas podem
ser tratadas “ao abrigo do mesmo regime aplicado aos vivos, sem distingdo”?’ e continua, ao
sugerir que, na pratica, seria muito mais facil realizar o tratamento dos dados de pessoas
falecidas da mesma forma imposta pela regra de protecdo de dados, ao invés de separar as
informagdes em dois grupos, uma vez que o responsavel pelo tratamento dos dados esté atrelado
ao cumprimento das obrigacdes dispostas no RGPD.

Analisando o tratamento de dados de pessoas falecidas sob outro panorama, nao
podemos deixar de mencionar que os dados ou informagdes de uma pessoa morta podem

também fazer referéncia a uma pessoa que esteja viva, ainda que, de forma indireta. Como, por

% REGULAMENTO (UE) 2016/679 - Jornal Oficial da Unido Europeia, p. 02. _
2T GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA, Op. Cit., p. 23.
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exemplo, a informac&o de que uma pessoa faleceu em virtude de uma doenca genética, o que
indica que seus filhos também sofrem ou podem vir a sofrer da mesma doenca.

Portanto, quando o dado contém informacGes sobre pessoas falecidas e que puderem de
alguma forma, ser relacionadas com pessoas vivas, estamos diante de um dado pessoal que é
sujeito as normas do RGPD. De forma que, os dados da pessoa morta usufruem, ainda que
indiretamente do amparo juridico consagrado pelas regras de protecao de dados.

N&o podemos deixar de mencionar que as informacdes que dizem respeito sobre pessoas
ja falecidas podem ser sujeitas a uma protecao especifica, atribuida por regras que véao além do
RGPD, como, por exemplo, a obrigacdo de confidencialidade médica que ndo finda com a
morte do paciente (Regulamento da Ordem dos Medicos n.° 707/2016).

Nesse mesmo sentido, ndo podemos deixar de lembrar que, 0 avanc¢o da ciéncia e da
medicina tem facilitado a recolha de diversas informacdes que dizem respeito aos nascituros,
desde analises do liquido amnidtico a ecografias e exames em geral que se prestam a verificar
e acompanhar o desenvolvimento da vida e da saude do nascituro.

O debate acerca da protecdo de dados dos nascituros ndo pode ser analisado Unica e
exclusivamente sobre a perspectiva do RGPD, uma vez que a aplicacdo de tais normas depende
diretamente do posicionamento dos sistemas juridicos de cada um dos Estados-Membros sobre
a protecao dos direitos dos nascituros.

Portanto, para que possamos determinar se as disposi¢fes de um determinado Estado-
Membro conferem protecdo juridica aos dados dos nascituros é indispensavel analisar e
considerar a abordagem geral do ordenamento juridico, juntamente com a ideia de que o
objetivo das regras de protecdo de dados é justamente proteger a pessoa.

Conforme dito anteriormente, o artigo 66° do CC trata do inicio da personalidade, a qual
¢ adquirida no momento do nascimento completo e com vida, salientando em seu paragrafo 2°
que “Os direitos que a lei reconhece aos nascituros dependem do seu nascimento. .

N&o restam dividas de que os dados pessoas dos nascituros merecem protecao juridica,
porém levando em consideracdo o disposto na lei supracitada, questiona-se a que titulo a
protecdo dever ser realizada, ou seja, se estamos diante de dados pessoais da genitora ou dos
dados pessoais do nascituro.

Para 0 autor Menezes Cordeiro?® os direitos que a lei confere aos nascituros depende tdo

somente do seu nascimento. Assim, pode-se considerar que, independente da pessoa a quem a

28 CORDEIRO, Op. Cit., p. 114.
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titularidade ¢ atribuida, durante o periodo que se estende entre 0 momento da concepgéo e 0
nascimento completo, os dados pessoas serdo pertencentes ao nascituro.

O ultimo elemento a ser analisado e que compdem o conceito legal atribuido aos dados
pessoais enfrenta uma situacdo peculiar, vez que se encontra parcialmente conceituado no
RGPD. Isto porque o legislador apenas quedou-se a identificar o que se entende pela expressao
“identificavel”, sem tratar do conceito que deve ser atribuido a expressdo identificada.

Por este motivo é que inicialmente, iremos estudar o conceito atribuido a palavra
identificavel, conforme preleciona o artigo 4° do RGPD: “[...] é considerada identificavel uma
pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um numero de identificagdo, dados de
localizacdo, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdémica, cultural ou social dessa pessoa
singular.”.

Complementando o disposto no artigo supracitado, o Considerando n° 262° também trata
do tem sob andlise, ao afirmar que “Para determinar se uma pessoa singular é identificavel,
importa considerar todos 0s meios suscetiveis de ser razoavelmente utilizados [...] para
identificar direta ou indiretamente a pessoa singular. Para determinar se ha uma probabilidade
razodvel de os meios serem utilizados para identificar a pessoa singular, importa considerar
todos os fatores objetivos, como 0s custos e 0 tempo necessario para a identificacdo, tendo em
conta a tecnologia disponivel a data do tratamento dos dados e a evolucéo tecnologica.”.

O cuidado dispensado pelo legislador em conceituar e elucidar o elemento evidenciam
a sua maior complexidade e a relevancia para o conceito a ser atribuido aos dados pessoais.

Conforme elucidamos no inicio do presente capitulo, o legislador ndo atribui um
conceito definido a expressdo “identificada”, bem como, ndo realizou nenhuma distingdo em
relacdo a, j& estudada, expressdo identificavel.

Todavia, tal distingdo ndo nos parece ser determinante, uma vez que, independente do
titular dos dados ser uma pessoa identificavel ou identificada, a protecdo juridica conferida pelo
ordenamento sera sempre a mesma. Em contrapartida, o esclarecimento legal de cada um dos
termos impossibilita o entendimento completo acerca do conceito de dados pessoais.

Acreditamos que, estaremos diante de uma pessoa identificada, sempre que uma

determinada informacéo por si sé é suficiente para identificar o individuo, sem a necessidade

2 REGULAMENTO (UE) 2016/679 - Op. Cit., p. 19.
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de recorrer a dados adicionais. Por exemplo, 0 nome completo de uma pessoa, 0 himero de
contribuinte, nimero da Seguranca Social ou impressdes digitais, dentre outros®.

Nesse sentido, ndo podemos deixar de mencionar que a possibilidade de identificacdo
do titular dependerd da circunstancia em concreto sob o qual a informacdo diz respeito.
Portanto, para que seja possivel determinarmos se estamos diante de uma informacéo de pessoa
identificada é necessario avaliar a informacdo como um todo, bem como os aspectos exteriores
que se relacionam diretamente com o dado.

Em contrapartida, estaremos diante de uma informacao que diz respeito a um sujeito
determinével sempre que for possivel identificar o titular de dados ao conjugar a informacéo
principal ja detida a outra informacéo secundaria, que também pode ser denominada como
informacao adicional.

Nesse sentido, aos 22 de abril do ano de 2020, a Comissdo Nacional de Protecdo de
Dados (CNPD)3! emitiu um quadro de orientagdes “Sobre a divulgagdo de informagcao relativa
a infetados por Covid-19” em virtude de alguns questionamentos que estavam a ser levantados
pela populacdo acerca da constante disponibilizacdo e divulgacao de informacgdes que diziam
respeito a quantidade de infectados por regiao.

Uma das orientagdes emitidas pela CNPD emitidas no aludido documento, pode-nos
servir de exemplo para o tema sob debate, vez que a Comisséo se posicionou no sentido de ser
proibida a publicacdo de dados que informam a quantidade de infectados pela Covid-19, mesmo
sem a identificacdo dos pacientes, quando em virtude do reduzido nimero habitacional em uma
determinada circunscricéo territorial permita a identificacdo dos contaminados.

Vejamos: “ [...] ndo podem ser publicados dados de satde, mesmo sem identificacdo
dos doentes, quando o seu reduzido nimero numa determinada circunscricao territorial, em
funcdo da respetiva dimensdo populacional, permita a identificacdo das pessoas contaminadas
[...]. Assim, a divulgacdo de dados que permita a identificacdo do seu titular, ainda que de forma
indireta e subsidiaria (porque precisa de algum outro dado ou informacdo para que se possa
concluir a quem pertence o dado) é completamente proibida.

Tal questdo é mais profunda do que pode parecer, a doutrina e jurisprudéncia tém se
dividido acerca da relevancia ou irrelevancia dos conhecimentos e meios dos terceiros. Dando
surgimento a duas grandes teorias: a teoria relativa, que compreende a analise da razoabilidade

aos conhecimentos e meios detidos pelo responsavel pelo tratamento e a teoria objetiva que

30 CORDEIISO, Op. Cit., p. 121. _
31 COMISSAO NACIONAL DE PROTECAO DE DADOS - Orientagdes: Sobre divulgacdo de informacéo
relativa a infetados por Covid-19, p. 03.
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compreende a analise da razoabilidade aos conhecimentos e meios detidos pelo responsavel e
por terceiros.

Para a construcdo do presente estudo iremos levar em consideracao a teoria objetiva,
porém nao em sua forma pura, mas de forma a flexibiliza-la, levando em consideracdo a
interpretagdo da norma que rege o tema.

O artigo 4° n° 1° do RGPD nédo faz qualquer mencgéo acerca da relevancia dos
conhecimentos detidos por terceiros ao tratar do conceito atribuido aos dados pessoais,
vejamos: “«Dados pessoais», informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); € considerada identificavel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um ndmero de identificacdo, dados de localizacdo, identificadores por
via eletronica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econémica, cultural ou social dessa pessoa singular;”

Tal indicacio também pode ser observada no Considerando n® 262 da mesma norma,
vejamos: “Para determinar se uma pessoa singular é identificavel, importa considerar todos 0s
meios suscetiveis de ser razoavelmente utilizados, tais como a selecdo, quer pelo responsavel
pelo tratamento quer por outra pessoa, para identificar direta ou indiretamente a pessoa
singular.”.

Evidente que o legislador europeu ndo acolheu a intitulada teoria objetiva pura na
medida em que a prépria lei determina que apenas podem ser considerados 0s meios razoaveis,
excluindo-se todos os meios. De modo que devem ser considerados apenas 0s meios suscetiveis
de serem razoavelmente utilizados.

Portanto, adotamos o posicionamento de que devemos dar atencdo aos meios
detidos por todos os sujeitos, porém a analise casuistica devera se limitar aos conhecimentos
que os terceiros tenham a sua disposicao.

Apos identificarmos as nuances que permeiam o conceito de dado pessoal sob o prisma
do RGPD, permitindo a delimitacdo e identificacdo das informacOes que se encontram
abarcadas pelo regime juridico de protecdo de dados. Passamos a aprofundar os estudos
desenvolvidos até entdo de modo a tratar dos dados sensiveis, sobretudo os dados relativos a
salde, de modo a identifica-los e situar o leitor acerca do tema em debate para que futuramente,
possamos tratar com propriedade acerca da responsabilidade civil no &mbito da violacédo de tais

dados.

2 REGULAMENTO (UE) 2016/679 - Op. Cit., p. 17.
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1.2.1 Dados Sensiveis

Conforme restou salientado anteriormente, o direito da protecdo de dados confere
protecao juridica a todos os dados pessoais, por mais triviais que possam aparentar ser. Todavia,
a generalidade e a abrangéncia da protecdo que é conferida a tais dados néo significa que o
sistema juridico atual ndo reconheca diferentes modalidades de dados em virtude do seu
conteddo.

O RGPD criou uma distin¢ao de alguns dados que apresentam a necessidade de maiores
cuidados, intitulando-os de dados sensiveis ou dados especiais. Tal distin¢do se justifica pela
natureza destes dados, 0s quais se mostram especialmente sensiveis do ponto de vista dos
direitos e liberdades fundamentais. Eis que, o tratamento de tais dados pode vir a implicar em
riscos significativos para os direitos e liberdades fundamentais do seu titular.

O artigo 4° do RGPD, apresenta trés categorias concretas dos considerados dados
especiais, sendo elas: dados genéticos, dados biométricos e dados relativos a satde. Ainda, 0
legislador europeu no artigo 9° da mesma norma, elencou de forma taxativa os dados que, em
virtude de sua natureza, merecem tal definicdo, podendo ser divididos em dois grandes blocos.

O primeiro bloco diz respeito aos resultados decorrentes do tratamento e consistem em:
os tratamentos que revelem a origem étnica ou racial, filiacdo sindical ou convicges religiosas.
Enguanto que o segundo bloco, por sua vez, trata das categorias de dados genéticos,
biométricos, dados relativos a orientacdo sexual ou vida sexual e dados relativos a satde.

Nesse sentido, o autor Menezes Cordeiro™ trata das razdes que levaram o legislador a
fundamentar a eleicdo de tais categorias, as quais levam em consideracdo a proibicdo da
discriminagdo consagrada no artigo 21° da Carta dos Direitos Fundamentais da Unido Europeia
e no artigo 26, n° 1° da Constituicdo da Republica Portuguesa, acrescida a natureza de direito
fundamental de tais dados, bem como, a situacdo vulneravel em que o titular se encontra ou 0s
possiveis efeitos prejudiciais que possam resultar do seu tratamento.

Ressaltamos que o artigo 9°, n° 1° do RGPD, em regra, proibe o tratamento dos dados
pessoais sensiveis, salvo algumas excecdes previstas no n® 2° do mesmo artigo, a qual iremos
abordar com maior profundidade no capitulo dedicado ao estudo e analise do tratamento dos
dados sensiveis.

Feitas breves consideracdes acerca dos dados especiais, 0s quais sdo merecedores do

maior respaldo juridico em virtude de sua natureza e do risco que o seu tratamento pode oferecer

3 CORDEIRO, Op. Cit., p. 133.
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para os seus titulares, passamos a estudar e conceituar os dados relativos & salde e a sua

relevancia para o atual sistema juridico e social.

1.2.1.1 Dados relativos a saude

Inicialmente, passaremos a andlise dos dados relativos & salde, considerando-o0s
integrados na categoria dos dados pessoais sensiveis, 0 que nos leva a tomar como referéncia
generalizada o0 RGPD e, como norma regular especial o Regime Juridico da Informacao de
Saude.

O artigo 4°, n° 15 do RGPD nos apresenta a definicdo legal de dados relativos a saude
na medida em que preleciona que se tratam de “dados pessoais relacionados com a satide fisica
ou mental de uma pessoa singular, incluindo a prestacdo de servigcos de saude que revelem
informacodes sobre seu estado de saude”.

O texto legal é complementado e, melhor esclarecido, pelo Considerando n° 35, o qual
preleciona que “Deverdo ser considerados dados pessoais relativos a salde todos os dados
relativos ao estado de satde de um titular de dados que revelem informacGes sobre a sua salde
fisica ou mental no passado, no presente ou no futuro. O que precede inclui informacdes sobre
a pessoa singular recolhidas durante a inscri¢do para a prestacdo de servigos de saude [...]”.

Em sentido amplo, os dados pessoais relativos a saude dizem respeito ao estado de salude
e bem-estar se seu titular e sdo, em sua grande maioria, recolhidos, utilizados e registrados pelos
profissionais da satde, no exercicio de sua profissdo.

Ainda, a Lei n°® 12/2005 de 26 de janeiro que regula a informacédo genética pessoal e de
saude, conceitua as informagdes relativas a salde como “todo tipo de informagao direta ou
indiretamente ligada a saude, presente ou futura, de uma pessoa, quer se encontre com vida ou
tenha falecido, e a sua historia clinica e familiar”®*.

De acordo com Deodato® os dados da salde sdo resultados de um contexto especifico
e detém uma finalidade particular. O contexto em que se encontram inseridos advém de uma
relacdo terapéutica entre a pessoa (titular de dados) e o profissional da saude, sendo que, a sua
finalidade consiste na assisténcia, ou seja, na intervencgdo terapéutica, paliativa ou diagndstica.

Todavia, as informacOes relativas a salde ndo se restringem ao conhecimento do

profissional e de sua equipe multidisciplinar, existem diversos meios e métodos de

34 Artigo 2° da Lei 12/2005, de 26 de janeiro.
35 DEODATO, Sérgio — A protecédo dos dados pessoais de Saude, p. 16.
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disponibilizagéo, recolha e manutencdo destas informag6es, como, por exemplo, softwares,
programas e aplicativos eletrdnicos que realizam a monitorizagéo da satde e do bem-estar.

Portanto, a assisténcia em saude tem apresentado um contexto cada vez mais amplo e
complexo, onde a protecdo juridica de tais dados exigem uma resposta rapida e eficaz. De forma
a expandir o seu campo de aplicacdo, ampliando-se para além do ambito das organizacfes de
salde, como centros de saude e hospitais e atingindo o crescimento e expansédo tecnoldgica.

Conforme salientamos anteriormente, a protecdo normativa dos dados essenciais
encontra a justificativa de sua denominacdo como categoria especial em virtude da relevancia
das informagdes com que se relacionam. Nessa perspectiva, devemos nos dedicar a
compreender a especificidade das informagdes relativas a satde, em relagéo ao seu contetdo.

Os dados relativos a saude contém diferentes informacdes, as quais podem ser certas,
incertas, boas ou ruins. Assim, nos registros de salde de uma determinada pessoa podemos
encontrar dados de sua vida e salde que podem se apresentar como certezas objetivas, como
por exemplo, uma cirurgia realizada ou um tratamento médico que alcangou a cura do paciente.
Como também podemos nos deparar com informacdes que conduzem a algumas incertezas, por
exemplo, diagnosticos inconclusos.

Visualizando a questdo sobre outra perspectiva, 0s registros de salde podem conter
noticias que possam ser boas ao paciente, como, por exemplo, a cura de uma doenca grave.
Como também pode conter informacdes ruins, como o desenvolvimento de uma doenca
incuravel ou ainda uma doenca que possa ser vista de forma ruim e até mesmo preconceituosa
por grande parte da sociedade. Estas especificidades que as informacdes da saude apresentam,
acarretam na necessidade de um cuidado especifico de tais dados, os quais podem gerar graves
danos aos seus titulares caos venham a ser de conhecimento de terceiros.

Estamos diante da transmissdo de informacdes que resultam da interpretacdo de diversos
dados e fatores que restaram revelados e colhidos. Ndo podemos deixar de esquecer dos
principios juridicos e éticos que regulam e protegem os dados pessoais da salde, sobretudo a
sua transmissdo ao paciente (titular dos dados) e a terceiros.

No ambito das informac6es colhidas no exercicio de atividades relacionadas ao cuidado
de saude, sobretudo nos centros de salde, hospitais, clinicas e consultérios médicos. Ha o dever
de sigilo profissional que se apresenta como um dos deveres deontologicos mais antigos dos
profissionais da saude.

Antes mesmo que se pensasse na existéncia dos atuais regimes juridicos que conferem

seguranga juridica as informagdes recolhidas no ambito da satde, o dever de sigilo j& era
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considerado uma peca fundamental para o exercicio de grande parte das profissdes relacionados
com o cuidado da satde, como os medicos e enfermeiros.

Assim, podemos afirmar que o dever deontoldgico de sigilo quanto as informacdes
colhidas no ambito da prestacdo de cuidados da salde antecede a protecdo de tratamento de
dados.

A evolucdo dos dispositivos legais e deontoldgicos nesse aspecto, exigiu que todas as
profissbes relacionadas ao cuidado da saude tenham o dever de sigilo inscrito em suas
deontologias profissionais. Tal dever abrange todas as informacdes que sejam de conhecimento
do profissional e, encontra-se sujeito as san¢des de um regime disciplinar especifico no caso de
violagOes. Assim, os codigos de ética atuais dos profissionais da salde, ndo sO prescrevem o
dever, mas também preveem san¢es disciplinares pela violacdo do sigilo imposto.

O dever de manter sigilo e guarda das informac6es colhidas no &mbito da prestacédo de
servicos a salde também se estende as organizacdes e salde publicas e privadas, as quais sao
depositarias de registros de salde dos pacientes assistidos, competindo a estas instituicdes a
prerrogativa de instituir e implementar planos de acdo que garantam que tal privacidade seja
mantida.

Todavia, conforme salientamos anteriormente, os dados relativos & salde vdo muito
além daqueles que surgem diante da relacdo entre o paciente e o profissional da salde.

Atualmente, contamos com um leque enorme de sistemas informaticos que se destinam
ao acompanhamento da salde, como por exemplo, aplicacGes fitness, smart whatches,
aplicaces e sistemas que acompanham o desenvolvimento da gravidez e a saude da gestante,
dentre outros sistemas tecnoldgicos que fazem a captacdo de dados que se relacionam com a
salde do seu utilizador e que ndo precisam necessariamente estar diretamente ligado a um
profissional da salde.

Assim, consideram-se dados pessoais relativos a salde toda e qualquer informacédo que
se relacione com o estado de satde do seu titular, incluindo-se as informaces recolhidas para
atendimento e prestacdo de servicos da salde, qualquer simbolo ou sinal que permita a
identificacdo, analises clinicas ou exames em geral e ainda, os meios digitais que realizam a

recolha e tratamento de dados.

1.3 A OPERACAO DE TRATAMENTO DE DADOS PESSOAIS

Realizadas as ponderagdes necessarias para se estabelecer uma clara definigdo dos dados

sensiveis e suas nuances, permitindo identificar e compreender o que sdo considerados os dados
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relativos a saude. O estudo e a compreensdo sobre a forma como deve ser realizado o tratamento
dos dados recolhidos se faz essencial, principalmente para a futura compreensdo da extenséo
da responsabilizacéo civil pela violacdo de dados.

Compreender o tratamento de dados é essencial para que se possa ter uma visualizacao
mais completa acerca do direito da protecéo de dados, uma vez que este pode ser visto como 0
elemento legal que se encontra diretamente ligado a aplicacdo pratica do RGPD.

O conceito de tratamento pode ser extraido do artigo 4°, n°2 do RGPD que o reconhece
como ‘“uma operagao ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados [...]"%.

Nesse sentido, colhnemos os ensinamentos de Menezes Cordeiro®” o qual sustenta que o
termo operacdo se assemelha as expressdes ja consolidados do Direito bancéario e no Direito
dos valores imobiliarios e o conceitua como um ato humano realizado sobre dados pessoais,
enquanto que as operagdes correspondem a varios atos juridicos e materiais também realizados
sobre dados pessoais.

Importante salientar também que, apesar do legislador europeu ndo ter atribuido um
conceito aos meios autonomizados, podemos entender que se tratam de operacdes que
envolvem equipamentos de processamento de dados em aspecto amplo. Enquanto que,
podemos entender como meios ndo automatizados todos os tratamentos que sdo realizados de
forma manual®,

Ainda, é importante destacar que as regras instituidas pelo RGPD néo sdo aplicaveis a
todos os tratamentos de dados ndo automatizados, a norma apenas tem aplicabilidade aos dados
que sdo armazenados em ficheiro ou que séo destinados a ele.

O conceito de ficheiros também pode ser extraido do RGPD que o classifica como
“qualquer conjunto estruturado de dados pessoais, acessivel [...]”. Portanto, podemos
considerar como ficheiro uma compilacdo de diversos dados pessoais pertencente a diversos
titulares.

Os ficheiros devem estar organizados ou, como a propria lei diz, devem se encontrar
predispostos de forma estruturada. Assim, os dados devem ser arrumados de acordo com algum
processo metodoldgico, mesmo que tal método organizativo seja pouco estruturado. Sendo que,

0 ndo preenchimento deste requisito acarreta na inaplicabilidade do RGPD, nos termos do

3 REGULAMENTO (UE) 2016/679 - Op. Cit., art. 4°, n° 2.
37 CORDEIRO, Op. Cit., p. 143.
38 CORDEIRO, Op. Cit., p. 85.
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Considerando n° 15%%: “[...] os ficheiros ou os conjuntos de ficheiros bem como as suas capas,
que ndo estejam estruturados de acordo com critérios especificos, ndo deverdo ser abrangidos
pelo ambito de aplicagdo do presente regulamento. .

Ainda, o conjunto de dados pessoais deve ser acessivel a terceiros, ou seja, qualquer
pessoa pode ter acesso ao ficheiro de forma licita e conseguir consulta-lo por meio de critérios
pré-determinados. Como, por exemplo, as fichas médicas de pacientes que sao organizadas por
ordem alfabética.

Feitos estes breves apontamentos, interessa-nos mencionar que o legislador europeu,
apresenta uma lista exemplificativa, que reline os atos que sdo considerados como tratamentos
de dados pessoais. Os quais consistem na “[...] recolha, o registo, a organizagao, a estruturagao,
a conservacao, a adaptacdo ou alteracdo, a recuperacao, a consulta, a utilizacdo, a divulgacéo
por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a comparacdo ou
interconexao, a limitacdo, o apagamento ou a destruicio.”*

Todavia, ndo devemos nos apegar totalmente ao rol apresentado acima para determinar
as modalidades e espécies de tratamento, uma vez que o rol apresentado ndo é taxativo, tendo
apenas cunho exemplificativo. Fato este, que amplia ainda mais o alcance do conceito atribuido
ao tratamento de dados.

Com o objetivo exemplificar as acdes humanas que a norma supracitada reconhece
como tratamento, tomamos como exemplo a recolha e registro de dados, sendo que ambas
operacdes dizem respeito a0 momento em que ocorre a entrada dos dados pessoais na esfera
juridica do responsavel pelo tratamento.

A organizag&o e estruturacdo também fazem parte do tratamento de dados, e consistem
em manter os dados organizados de acordo com uma metodologia pré-definida. Enquanto que,
a conservacao, como o proprio nome diz, pode ser vista como o0 ato de armazenamento e
manutencdo dos dados.

Ainda, no ambito das modalidades de tratamento de dados temos a adaptacdo ou
alteracdo, a recuperacdo, a consulta, a utilizacéo, a divulgacdo ou transmissao dos dados para
um terceiro, a comparacao ou a interconexdo de dados, a limitacdo de dados que pode ser
visualizada como uma restri¢do ao tratamento e, por fim, o apagamento ou destruig&o.

Portanto, o tratamento de dados apresenta-se como parte fundamental para o regime de
protecdo de dados, o qual tem ampla abrangéncia, abarcando toda e qualquer operagdo ou um

39 REGULAMENTO (UE) 2016/679 - Op. Cit., p. 03.
% REGULAMENTO (UE) 2016/679 - Op. Cit., art. 4°, n° 2.
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conjunto de varias operaces realizadas sobre um ou mais dados pessoais, independentemente

da forma em que estes dados se encontram armazenados, em meios fisicos ou eletronicos.

1.3.1 Principios que norteiam a atividade de tratamento de dados pessoais

Para uma melhor compreenséo do tema abordado, é indispensavel o estudo acerca dos
principios que regem a atividade do tratamento, verificando a forma com que tais principios
influenciam o desenvolvimento da atividade de tratamento de dados, tal analise permite a
compreensdo da efetiva intencdo do legislador.

Antes de adentrarmos no estudo pormenorizado de cada um dos principios que norteiam
a atividade de tratamento de dados, é importante salientar que nem todos doutrinadores e
estudiosos do tema apresentam um rol idéntico acerca dos principios relativos ao tratamento de
dados.

Portanto, para elaboragdo do presente capitulo, iremos nos utilizar dos principios que se
encontram elencados no RGPD, os quais consistem em: principio da licitude, lealdade,
transparéncia, limitacdo da finalidade, minimizacdo de dados, exatiddo, limitacdo da
conservacao, integridade e confidencialidade e responsabilidade.

O primeiro principio listado (principio da licitude), encontra-se consubstanciado no artigo
6° do RGPD, pode-se afirmar em sentido amplo que, tal principio pressupdem que o tratamento
deve ser feito em observancia e cumprimento das normas de protecdo de dados pessoais.
Vejamos: “O tratamento so € licito se e na medida em que se verifique pelo menos uma das
seguintes situagoes: [...]”.

Assim, de acordo com este principio o tratamento de dados somente pode ser considerado
licito se realizado em pelo menos uma das situacdes listadas na norma. Dentre elas, se o titular
dos dados tiver consentido com o tratamento dos seus dados, o tratamento deve se mostrar
necessario para execucdo de um contrato no qual o titular é parte ou para diligéncias pré-
contratuais, e ainda, para o cumprimento de uma obrigacdo juridica em que o responsavel pelo
tratamento esteja sujeito

O diploma legal também determina a necessidade de ser demonstrar que o tratamento
deve ser necessario para a defesa dos interesses vitais do titular dos dados ou de um terceiro,
igualmente se for necessario para o exercicio de fungdes que contenham interesse publico ou
para o exercicio da autoridade publica.

Havera licitude nos tratamentos que se mostrarem necessarios para efeito dos interesses

legitimos do responsavel pelo tratamento ou por terceiros, com exce¢do no caso de haver
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interesses ou direitos e liberdades fundamentais do titular, especialmente se o titular se tratar
de uma crianga ou, por exemplo, se o titular se encontrar acometido por uma doenga, colocando-
0 em uma situacdo de vulnerabilidade.

De todos os requisitos de licitude do tratamento, damos especial enfoque a necessidade
do consentimento do titular, uma vez que se trata de um ponto de suma importancia para a
legalidade do tratamento, pois pode ser visualizado como uma das principais garantias da
protecao dos interesses individuais.

Nos termos do artigo 4°, n° 11 do RGPD o consentimento pode ser entendido como uma
manifestacdo de vontade por meio da qual o titular aceita que os seus dados sejam objeto de
tratamento, mediante uma declaragéo ou ato positivo inequivoco.

O artigo 7° do RGPD determina as condicGes sobre as quais o consentimento deve ser
externado, sendo que, se 0 consentimento do titular deixar de observar as normas ali elencadas
ndo terd validade alguma.

Sempre que o tratamento de dados for realizado com base no consentimento exprimido
pelo seu titular, o responsavel pelo tratamento devera demonstrar que o titular efetivamente deu
seu consentimento para que o tratamento fosse realizado.

Inclusive, o artigo citado determina que, se 0 consentimento do titular for realizado por
meio de uma declaracdo escrita que envolva outros assuntos, o pedido de consentimento deve
ser apresentado de forma em que possa ser distinguido dos ouros assuntos, de forma facil e por
meio de uma linguagem simples e clara.

A qualquer tempo o titular dos dados pode retirar 0 seu consentimento de forma
facilitada. Inclusive, tal retirada ndo compromete a licitude do tratamento realizado com base
no consentimento exarado em momento anterior.

A autodeterminacdo informativa garante ao titular o direito ao controle de seus dados,
na medida em que impGe limitacGes no tratamento, acesso e divulgacdo, 0s quais apenas sdo
possiveis se houver a autorizacdo do titular ou alguma regulamentacdo legal que a autorize.
Pode-se afirmar ainda que a autodeterminagdo ampara a tutela dos direitos fundamentais da
privacidade e da liberdade dos titulares de dados.

Portanto, podemos considerar o principio da licitude como o pilar fundamental para o
tratamento de dados, uma vez que, 0 ndo preenchimento dos requisitos legais para o tratamento

acarretara na sua ilicitude.
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O principio da lealdade “esta longe de se encontrar [...] harmonizado nas varias versdes
do RGPD™*, isto porque nas versdes redigidas nas linguas espanhola, francesa e portuguesa
utilizou-se a expressdo lealdade, enquanto na lingua alema utilizou-se: boa-fé, na medida em
que na inglesa e italiana utilizou-se da expressio corre¢éo.*?

Tais diferencas linguisticas acarretaram em um impacto significativo na interpretacdo
local adotada pelas ciéncias juridicas dos diversos paises que compde a Unido Europeia,
causando grande debate na doutrina, a qual tem sedimentado o seu entendimento no sentido de
que o intérprete-aplicador da norma ndo devera recorrer Unica e exclusivamente ao
ordenamento juridico interno, devendo levar em consideracdo os desenvolvimentos e
ponderacOes realizados pelo direito europeu, sob pena de desvirtuar as reais pretensdes do
regulamento.

Diante disso, fica evidente que a analise e o0 estudo do principio da lealdade deve ser
feito com base no disposto nos artigos e Considerandos do RGPD, os quais utilizam-se da

expressao “tratamento equitativo” para densificar o principio da lealdade, vejamos:

Artigo 13°: “[...]2. Para além das informagdes referidas no n.o 1, aquando da recolha
dos dados pessoais, o0 responsavel pelo tratamento fornece ao titular as seguintes
informacdes adicionais, necessarias para garantir um tratamento equitativo e
transparente: [...]” — Grifou-se

Artigo 40° [...] 2.As associagBes e outros organismos representantes de categorias de
responsaveis pelo tratamento ou de subcontratantes podem elaborar cédigos de
conduta, alterar ou aditar a esses codigos, a fim de especificar a aplicacéo do presente
regulamento, como por exemplo: a) O tratamento equitativo e transparente; -
Grifou-se

Considerando 60: “Os principios do tratamento equitativo e transparente exigem que
o titular dos dados seja informado da operacdo de tratamento de dados e das suas
finalidades. O responsavel pelo tratamento devera fornecer ao titular as informacées
adicionais necessérias para assegurar um tratamento equitativo e transparente tendo
em conta as circunstancias e o contexto especificos em que os dados pessoais forem
tratados. [...]”

O principio da lealdade imp&e aos responsaveis pelo tratamento de dados a obrigagédo
de sempre atenderem aos interesses dos titulares, “trata-se de um conceito aberto, passivel de
ser invocado em situagdes que contradigam o RGPD”*3,

Por seu turno, o principio da transparéncia deve ser encontrado em todo o processo de
tratamento de dados, desde os primeiros contatos com o possivel titular de dados futuros,
mantendo-se durante todo o processo de tratamento e perdurando mesmo ap06s o término da

relacdo.

41 CORDEIRO, Op. Cit., p. 153.
42 |dem.
43 |bidem.
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A transparéncia deve englobar tanto o conteudo das informagdes como todo o
procedimento de transmissdo e ndo se esgota no exercicio do direito a informacdo que os
titulares de dados detém.

Este principio pode ser observado em diversos artigos do RGPD, como por exemplo:

Artigo 12° - 1.0 responsavel pelo tratamento toma as medidas adequadas para
fornecer ao titular as informacgdes a que se referem os artigos 13.0 e 14.0 e qualquer
comunicacao prevista nos artigos 15.0 a 22.0 e 34.0 a respeito do tratamento, de forma
concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem clara e
simples, em especial quando as informac0es sdo dirigidas especificamente a criancas.

Artigo 34° - 1.Quando a violacdo dos dados pessoais for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento comunica a violagdo de dados pessoais ao titular dos dados sem demora
injustificada.

Portanto, o principio da transparéncia atravessa absolutamente todo o processo de
tratamento em todas as suas vertentes e tem como objetivo primordial manter o titular dos dados
ciente de todo procedimento e do estado em que os seus dados se encontram, mantendo uma
relacdo de efetiva transparéncia.

O principio da limitacéo da finalidade determina que a recolha e o tratamento de dados
devem ser limitados as finalidades que se apresentam como determinadas, explicitas e
legitimas, as quais devem prevalecer durante todo o processo de tratamento de dados. De modo
gue, 0s tratamentos que se mostrarem incompativeis com as finalidades inicialmente indicadas
pelo responsavel pelo tratamento, sdo vedados pelo ordenamento juridico.

Todo e qualquer tratamento de dados deve ser encontrar diretamente vinculado a uma
finalidade especifica e pré-determinada, as quais devem ser observadas em todos 0s passos e
procedimentos percorridos pelos dados.

O objetivo da finalidade é limitar e definir os contornos em que se dara o tratamento e
pode ser considerada um dos pontos centrais do direito a protecdo de dados, principalmente se
levarmos em consideracdo as incontaveis possibilidades de recombinacdo de dados, que podem
ainda ser aliados a uma enorme captacao e associacao de dados.

As finalidades que dizem respeito ao tratamento devem ser determinadas antes mesmo
do inicio do processo de recolha de dados, em hipdtese alguma, o estabelecimento e
determinacéo destas finalidades podem se dar em um evento futuro ou serem adiadas.

Portanto, o primeiro passo a ser tomado antes de haver o efetivo tratamento de dados é
estabelecer qual sera sua finalidade, cabendo ao responsavel pelo tratamento realizar um exame
prévio que permita a identificacdo dos propositos que se pretende alcancar.

Nesse aspecto, salientamos que as finalidades devem ser reveladas a todo o universo

que envolve a protecdo de dados, ou seja, devem ser reveladas ao titular dos dados, as
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autoridades de controle, ao responsavel pelo tratamento, aos subcontratantes e a terceiros
envolvidos com a operacao de tratamento de dados.

Acreditamos que o legislador deu vida a tais exigéncias com o objetivo de garantir que
os titulares de dados tenham controle sobre o direito a autodeterminacdo informacional.

Né&o se pode deixar de mencionar que as exigéncias legais acerca da determinabilidade,
explicitude e das finalidades é colocada em questionamento quando parte-se para a analise do
artigo 5°, n°1, b) do RGPD, que preleciona: “1.0s dados pessoais sdo: [...] Recolhidos para
finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente de
uma forma incompativel com essas finalidades; o tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigacdo cientifica ou historica ou para fins estatisticos,
ndo é considerado incompativel com as finalidades iniciais, em conformidade com o artigo 89.°,
n.° 1 («limitacdo das finalidades»);”.

Este dispositivo legal permite que o responsavel pelo tratamento utilize os dados para
finalidades diversas das estipuladas em um primeiro momento, desde que ndo sejam
incompativeis entre si. Para Menezes Cordeiro**, cabe ao interprete e aplicador da norma o
dever de analisar a questdo em concreto e determinar se efetivamente ha ou néo
incompatibilidade entre as finalidades pré-estabelecidas.

O principio da minimizacdo de dados possui uma estreita conexao com o principio
analisado acima, uma vez que determina que a captacdo e o tratamento de dados devem ser
limitados em termos qualitativos e quantitativos. De modo que, os dados somente podem ser
considerados como adequados a finalidade quando se mostrarem necessarios para o alcance de
tal finalidade, ou seja, este principio obriga que os agentes de tratamento de dados apenas
captem e tratem dados quando ndo houver outra possibilidade de consegui-los.

Este principio é composto por trés pilares fundamentais de sustentacdo, 0s quais
consistem em: pertinéncia, adequacdo e necessidade. Na medida em que o primeiro
(pertinéncia), “circunscreve as atividades dos responsaveis a tratamentos que possam contribuir
para a prossecucio dessas finalidades™*.

Enquanto que a adequacdo determina que apenas podem ser tratados os dados pessoais
que se enquadrem nas finalidades objetivadas e, consequentemente, os dados que se mostrarem

inapropriados devem ser excluidos.

4 CORDEIRO, Op. Cit., p. 157.
45 CORDEIRO, Op. Cit., p. 159.
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Assim, sempre que possivel, deve-se evitar a realizacdo do tratamento de dados
pessoais, sendo que sempre que houver outra possibilidade de substitui-lo devera ser feito, de
modo a minimizar os riscos que o tratamento pode acarretar ao titular do dado.

Em contrapartida, o principio da exatiddo encontra-se elencado no artigo 5°, 1°do RGPD
e abrange trés dimensdes distintas. A primeira dimensao trata-se do impedimento de recolha e
armazenagem de dados incorretos, a segunda dimenséo determina que os dados coletados sejam
atualizados e, por fim, os dados incorretos devem ser retificados ou apagados.

Portanto, como a prépria denominacéo do principio preleciona, os dados pessoais devem
corresponder a exata realidade, uma vez que sua inexatiddo pode acarretar em um enorme
Impacto na vida de seus titulares.

Nesse sentido, assinalamos que pode haver flexibilizacdo deste principio, sobretudo em
relacdo a atualizacdo dos dados. Ha dados que nem sempre devem estar atualizados, uma vez
que apenas apresentam interesse se se mantiverem desatualizados, como, por exemplo, dados
médicos que descrevem um acompanhamento médico antigo. Portanto, este principio pode ser
flexibilizado de acordo com a finalidade pela qual foi tratado.

O principio da limitacdo da conservacao encontra-se previsto no artigo 5°, 1°, alinea e)
do RGPD e trata da limitagcdo temporal de manutencéo dos dados colhidos, determinando que
os dados podem ser conservados apenas durante o periodo de tempo necessario para alcancar
as finalidades para as quais foram tratados inicialmente.

Cabendo ao responsavel pelo tratamento fixar os prazos para apagamento dos dados ou
para sua revisdo periédica, com o objetivo de assegurar que os dados pessoais sejam
conservados apenas durante o tempo em que se fizerem necessarios, de acordo com a finalidade
pré-estabelecida.

A norma supracitada apresenta uma excecao, permitindo a conservacdo de dados por
periodos alargados desde que haja uma real justificativa para tanto, seja para fins de interesse
publico, arquivo, investigacdo cientifica ou historica e para fins estatisticos. Sendo que, € dever
do responsavel pelo tratamento buscar medidas técnicas e organizativas para o cumprimento
das normas e disposicdes do RGPD, sempre observando a protecdo dos direitos e liberdades
dos titulares de dados.

De acordo com o artigo 5° n° 1, alinea f) do RGPD, o tratamento de dados deve ser
realizado de forma que garanta a seguranca e confidencialidade dos dados. Podemos afirmar
que este dispositivo legal reflete o principio da integridade e confidencialidade, o qual inclui a
protecdo contra o tratamento ilicito ou ndo autorizado e, contra a perda, danificacdo ou

destruicéo acidental.
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De modo que, o préprio disposto legal atribui aos responsaveis pelo tratamento o dever
de adotar medidas organizativas e técnicas adequadas para garantir o cumprimento destes
principios e das demais normas do RGPD.

Por fim, o principio da responsabilidade pode ser visualizado como um dos principios
mais importantes para a estruturagéo do presente estudo, elencado no artigo 5°, n° 2 do RGPD,
determina que é dever do responsavel pelo tratamento observar aos principios estabelecidos no
RGPD, bem como, deve conseguir demonstrar as autoridades publicas o efetivo cumprimento
destes principios.

No que diz respeito ao dever de comprovar o cumprimento do RGPD, tal dever néo pode
ser confundido com possibilidade de inversdo do dnus de provar. Sendo que, se o responsavel
pelo tratamento ndo for capaz de provar que seguiu as normas que lhe sdo impostas, apenas sera
responsabilizado pelo incumprimento do dever de provar que lhe é incumbido“®.

O legislador ndo clarifica de que forma que o cumprimento dos principios que norteiam
o0 tratamento de dados pode ser comprovado, mas partindo-se de uma breve interpretacdo do
disposto nos artigos 40° e 42° do RGPD, é possivel verificar que tal comprovacao podera ser
feita através da demonstracdo da efetiva aplicacdo dos codigos de conduta durante todo o
procedimento de tratamento, bem como, demonstrando os procedimentos de certificacdo
adotados.

Diante de todo o exposto, pode-se perceber que o objetivo primordial do legislador, ao
instituir uma série de principios que norteiam a atividade de tratamento de dados, é conferir
seguranca juridica ao titular de dados, de modo a criar mecanismos que objetivam, sobretudo,

resguardar os direitos e liberdades destes titulares.

1.3.2 As especificidades presentes no tratamento de dados sensiveis

Conforme salientado anteriormente, o RGPD reconhece uma categoria de dados
especiais em virtude de sua natureza e de sua significancia para com os direitos e liberdades
fundamentais de seus titulares.

Tais dados receberam a denominacédo de dados sensiveis, em virtude desta significancia,
0 RGPD criou um regime diferenciado para o tratamento destes dados, com o objetivo de

conferir maior seguranca juridica aos seus titulares.

4 CORDEIRO, Op. Cit., p. 162
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Ao confrontarmos o regime comum de prote¢do de dados com o regime especial, que é
aplicado aos denominados dados sensiveis, podemos verificar a existéncia de um agravamento
dos requisitos legais para o tratamento neste ultimo. Como, por exemplo, quando estamos diante
de dados sensiveis, o consentimento deve ser prestado de forma explicita.

A principal diferenca registrada entre o regime comum e o especial, no que diz respeito
a necessidade de haver o consentimento do titular, reside na necessidade deste ultimo, em ter
preenchido o requisito da explicitude, na medida em que acreditamos que tal termo é empregue
como sinbnimo de “expresso”.

Todavia, tal excegdo podera ser afastada se “Unido ou de um Estado-Membro previr que
a proibicéo [...] ndo pode ser anulada pelo titular dos dados”. Por exemplo, um Estado-Membro
que decreta uma norma que limite o direito a autodeterminacdo informacional, proibindo o
titular de autorizar a utilizacédo de seus préprios dados.

A titulo de exemplo préatico do tema sob estudo, tomamos as orientagdes emitidas pela
CNPD em 22 de agosto de 2022 ao se manifestar “Sobre divulgacdo de informagéo relativa a
infetados por Covid-19”.

Ao se manifestar acerca da publicacdo reiterada de dados de salde, a Comisséo
sustentou que as autarquias locais estdo impedidas de publicar quaisquer dados relativos a satde
que contenham identificagdo dos seus titulares.

Sustentando que, tal tipo de informac&o encontra-se sujeita a um regime especialmente
protegido, justamente por se tratarem de informacdes que pessoais que sdo suscetiveis de
promover a discriminag&o.

Em continuidade, salienta que ainda que o argumento da necessidade de divulgar dados
de saude, de forma individualizada ou que permita a identificacdo dos utentes, com o objetivo
de garantir a salde e protecdo civil da populacdo, ndo pode ser acatado. Pois, tal tratamento
dependeria exclusivamente que uma disposi¢do normativa que previsse tal situacdo e
acautelasse os direitos e interesses dos titulares.

Todavia, tal legislacdo néo existe atualmente, o que torna tal tratamento completamente
ilegal. Inclusive, “[...] é duvidoso que a prossecucdo do interesse publico de sadde publica seja
diretamente atribuicdo das autarquias locais™*’.

Poder-se-ia ainda, sustentar tal tratamento com base no artigo 9°, n° 2, alinea g) do
RGPD, o qual preleciona: “Se 0 tratamento for necessario por motivos de interesse publico

importante, com base no direito da Unido ou de um Estado-Membro”, porém tal invocagéo

47 COMISSAO NACIONAL DE PROTECAO DE DADOS — Op. Cit., p. 04.
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depende da existéncia de um diploma legal expresso, que apresente medidas especificas e
completamente adequadas a protecdo dos interesses e direitos dos titulares.

Assim, pode-se afirmar que, em regra, o tratamento dos dados sensiveis € proibido.
Todavia, 0 tratamento poderd ser realizado desde que observados os fundamentos legais
previstos no artigo 9°, n° 2 do RGPD os quais abordaremos a seguir.

O artigo 9° do RGPD permite o tratamento de dados sensiveis que demonstrem ser
necessarios para o cumprimento de obrigacdes e para o0 exercicio de determinados direitos do
titular ou do responsavel pelo tratamento.

Contudo, tal excecdo apenas é aplicadvel em sede de normas laborais, de protecdo e
seguranca social e desde que, haja permisséo para tanto no Direito da Unido ou no direito dos
Estados-Membros ou em convencdes coletivas de trabalho.

Também é permitido o tratamento de dados pessoais sensiveis com fundamento nos
interesses vitais do titular ou de terceiros. Para alcangarmos um conceito de interesses vitais,
devemos levar nossa atencdo ao Considerando n® 46 do RGPD, o qual preceitua: “[...] se o
tratamento for necessario para fins humanitarios, incluindo a monitorizacdo de epidemias e da
sua propagacdo ou em situacdes de emergéncia humanitaria, em especial em situaces de
catastrofes naturais e de origem humana. [...]”, portanto podemos considerar que se tratam de
situacBes em que a integridade fisica ou a propria vida do titular ou de terceiro esteja em perigo.

Nesse aspecto, o tratamento de dados pressupde uma condicdo extra, 0 qual somente
podera ocorrer se o titular dos dados se encontrar em situacéo fisica ou legal que impossibilite
0 seu consentimento. De forma que devem ser levadas em consideracdo a vontade hipotética
do titular e ainda, deve ser considerada a possibilidade de existirem representantes legais do
titular que possam vir a suprir a falta de consentimento.

Igualmente, é permitido o tratamento de dados essenciais a ser realizado por fundacGes,
associacoes ou qualquer outra entidade sem fins lucrativos, porém somente se forem destinadas
a prosseguir interesses politicos. A forma que tais entidades assumem é completamente
irrelevante para o direito, porém deve haver um nivel de organizagdo e de estrutura interna
minima que sejam capazes de permitir o exercicio de atividades*®.

O tratamento de dados que foram tornados publicos pelo seu titular também consiste em
uma das excecOes para o tratamento de dados sensiveis. Acreditamos que, ao editar tal norma,

o legislador partiu do pressuposto de que se um individuo por si s6 torna seus dados publicos,

48 CORDEIRO, Op. Cit., p. 244.
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é porgue reconhece, ainda que indiretamente, que tais dados ndo lhe trazem desconforto ou
podem lhe prejudicar, pois se assim fosse ndo teria o préprio tornado publicos.

Também ¢ permitido o tratamento de dados sensiveis sempre que 0 mesmo seja
necessario para o exercicio, declarar ou para a defesa de um direito em um processo judicial ou
para a atuacdo dos Tribunais dentro de sua funcéo jurisdicional, conforme o artigo 9°, n° 2,
alinea ‘f* do RGPD. Portanto, tal excecdo se justifica na necessidade de administracdo da
justica.

Outra excecédo a proibicdo de tratamento de dados sensiveis encontra-se elencada na
alinea f) do artigo 9°, 2°, e diz respeito aos interesses publicos importantes. Para que se verifique
tal excecdo é necessario exista previsdo no direito da Unido Europeia ou dos Estados-Membros,
além disso, o tratamento deve ser proporcional ao interesse publico e deve observar o direito a
autodeterminacdo informacional do titular, devendo ser realizado por meio de medidas
especificas e adequadas que contribuam com a salvaguarda dos interesses e direitos
fundamentais do titular.

Por fim, passamos a estudar a excecdo que mais nos interessa para a persecucdo do
presente estudo que sdo os dados relativos aos cuidados de salde, os quais englobam a medicina
do trabalho e preventiva, avaliagdo da capacidade de trabalho, diagnostico médico, prestacdo
de cuidados ou tratamentos de salde, gestdo de sistemas e servicos de saude ou de acdo social,
dentre outros.

O tratamento destes dados devera ser fundamentado no Direito da Unido ou no dos
Estados-Membros nos termos supracitados ou em virtude de uma relagao juridica estabelecida
com um profissional da saude sujeito a obrigacdo de sigilo e de confidencialidade.

O interesse publico no ambito da satde publica também se apresenta como uma excecao
a regra geral, sendo permitido o tratamento sempre gque seja necessario e exista previsao legal
para tanto. Em termos genéricos, o que difere os cuidados relativos a salde da saude publica é
que neste primeiro estamos diante de individuais, enquanto no segundo estamos diante de um
interesse publico, sendo que a importancia do dado se mostra irrelevante.

Para a persecucdo do presente estudo, tomaremos como base o0 conceito de satde publica
apresentada pelo artigo 3°, 1, alinea c) do Regulamento (CE) n° 1338/2008, de 16 de dezembro,
o qual dispde que “[...] todos os elementos relacionados com a saude, a saber, o estado de saude,
incluindo a mobilidade e a incapacidade, as determinantes desse estado de saude, as
necessidades de cuidados de salde, os recursos atribuidos aos cuidados de salde, a prestacéo
de cuidados de salde e o acesso universal aos mesmos, assim como as despesas e O

financiamento dos cuidados de salde, e as causas de mortalidade;”.
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Portanto, quaisquer um destes elementos s&o capazes de justificar o tratamento de dados
considerados sensiveis, desde que verificado o interesse publico e a existéncia de norma.

Nesse sentido, o artigo 9°, 4° do RGPD confere aos Estados-Membros a possibilidade
de manterem ou criarem novas condi¢cdes ou limitaces para o tratamento dos dados
biométricos, genéticos e dados relativos a saude.

Tal dispositivo legal atribui competéncias aos Estados para legislarem de modo a regular
0 tratamento destas categorias de dados sensiveis, com o objetivo de proteger os direitos e
prerrogativas inerentes aos titulares de dados. O legislador portugués optou por realizar tal
regulamentacgéo no artigo 29° da Lei n° 58/2019, de 08 de agosto, o qual trata exclusivamente
de regular o tratamento de dados de saude e de dados genéticos.

Para Menezes Cordeiro*®, o artigo citado acima consagra o denominado principio need
to know e a sua inclusdo foi motivada pelas orientacbes apresentadas pela CNPD,
nomeadamente no Parecer n°® 20/2018. De forma, que todo o qualquer tratamento devera
observar a necessidade do titular de conhecer a informacéao que seré objeto do tratamento.

Tal principio traduz a ideia de que os funcionarios e prestadores de servico e terceiros
gue auxiliam o tratamento de dados somente podem ter acesso a tais dados se estes se mostrarem
necessarios para o exercicio da fungéo.

Situacdo semelhante se verifica nos numeros 4° e 5° do artigo citado, os quais impdem
um dever de confidencialidade a trés grandes grupos que possam ter acesso aos dados relativos
a saude, sendo eles: titulares de 6rgdos, prestadores de servicos e trabalhadores e o0s
encarregados a protecdo de dados dos responsaveis pelo tratamento de dados relativos a salde
e dados genéticos, bem como, os estudantes e os investigadores e demais profissionais da area
da saude, por fim, os titulares de 6rgéos e trabalhadores que possam ter acesso a dados de salde
por meio do exercicio das atividade de fiscalizacdo ou financiamento de cuidados da saude.

Importante ressaltar que 0s nimeros 4° e 5° do artigo 29 da Lei n° 58/2019, de 08 de
agosto ndao podem ser interpretados como “uma porta aberta ao tratamento de dados
sensiveis”, pois 0 seu objetivo é impor o rigido dever de sigilo a todas as classes de individuos.

O namero 7° do artigo 29° trata das medidas de seguranca e 0s requisitos de seguranca
gue devem ser implementadas no ambito do tratamento de dados da salde e genéticos,
sustentando que os mesmos devem ser “[..] aprovados por portaria dos membros do Governo

responsaveis pelas areas da saude e da justica, que deve regulamentar, nomeadamente, as
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seguintes matérias: a) Estabelecimento de permissdes de acesso aos dados pessoais
diferenciados, em razéo da necessidade de conhecer e da segregacédo de funcdes; b) Requisitos
de autenticacdo prévia de quem acede; ¢) Registo eletronico dos acessos e dos dados acedidos.”.

Em que pese haver tal disposicdo legal, até o presente momento, ndo ha qualquer
portaria publicada para regular tal matéria, o que faz com que tal matéria ndo tenha
regulamentacdo legal especifica no territorio de Portugal, devendo ser aplicadas as normas do
RGPD quanto ao tema.

O procedimento de tratamento destes dados deve ser conjugado ao artigo 32° e seguintes
do RGPD, de modo que, cabera ao responsavel pelo tratamento e aos subcontratantes a adogao
e implementacdo das medidas necessérias para assegurar um bom nivel de seguranca, levando-

se em consideracdo o risco em concreto que tal situacdo apresenta.

50



2. O DIREITO FUNDAMENTAL A SAUDE E A SUA INTERLIGACAO COM O
REGIME DE PROTECAO DE DADOS

Realizadas as ponderacfes necessarias para que seja possivel compreender o conceito
atribuido aos dados, nomeadamente aos dados relativos a salde. Para a construgdo do presente
estudo, é de suma importéancia afunilar os estudos de modo a tratar acerca da sade como um
direito fundamental e inerente a todos os individuos da sociedade e interliga-la as operacdes de
tratamento de dados, as quais podem ser visualizadas como um fator essencial para o
desenvolvimento e aprimoramento deste direito.

Tal anélise permitira a realizagdo de uma avaliagdo acerca do sistema de protecdo e
seguranca dos dados da salde, o qual € composto por dois dominios completamente diversos,
que correspondem ao ja estudado sistema de protecdo de dados pessoais estabelecido pelo
RGPD e, por outro lado, ndo se pode esquecer da existéncia de normas deontol6gicas que
conferem protecdo a estes dados no &mbito da prética clinica, nomeadamente na prestacéo de

cuidados a saude.

2.1 A SAUDE COMO UM DIREITO FUNDAMENTAL E A COLETA DE DADOS COMO
FATOR ESSENCIAL PARA SUA PERSECUCAO

Notdrio que, atualmente, a maior parte dos paises reconhece a necessidade de se conferir
amparo juridico ao direito a protecdo da salde, inserindo-o em um quadro de direitos positivos.
Isto se da em virtude da significancia que tal direito apresenta para o desenvolvimento e
aprimoramento social como um todo.

De acordo com os ensinamentos de Rui Nunes®?, o direito a protecéo da satide pode ser
visualizado como uma das mais importantes conquistas alcancadas pela sociedade ao longo dos
séculos, ou seja, trata-se de um direito que possui natureza civilizacional, que pode ser
considerado como uma forma pura de expressao da dignidade da pessoa humana.

Inclusive, o artigo 3° da Convencdo sobre Direitos Humanos e Biomedicina (Conselho
da Europa, 2001) reconhece a existéncia do direito da saude, ainda que tal direito encontre
limitacdo na esfera econémica verificada em determinados locais. O que evidencia que o direito
a promocao e protecdo a saude € um fator determinante para o desenvolvimento e bem-estar

social.
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No mesmo sentido, a Declaragdo Universal dos Direitos Humanos de 1984,
nomeadamente em seu artigo 25°, reconhece que todos os individuos tém o direito de gozar de
um nivel de vida suficientes que garanta a salde e o bem-estar. Trata-se aqui, ndo apenas do
direito-dever de se ter acesso a assisténcia medica e aos sistemas de saude propriamente ditos,
mas algo muito mais amplo, que engloba o direito a alimentacdo, saneamento basico, vestuério,
alojamento, dentre outros direitos que encontram-se diretamente ligados a qualidade de vida,
bem-estar e saude social.

No ambito da legislacdo interna, a Constituicdo da Republica Portuguesa reconhece a
satde como um direito fundamental, vez que dedica um artigo denso a protecdo da salde, bem
como, o dever de a defender e promover. Tal prerrogativa encontra-se prevista no capitulo que
trata dos Direitos e Deveres Sociais, nomeadamente o artigo 64°, o qual reconhece que “Todos
tém direito a protecdo da saude e o dever de a defender e promover”.

Da leitura do dispositivo legal acima colacionado, pode-se auferir que a0 mesmo tempo
em que o Estado garante aos seus cidaddos o direito de protecdo a saude, é acrescentado um
dever em sua esfera juridica, o qual corresponde a sua defesa e protecao.

Para o autor Sérgio Deodato®? estamos diante de um direito-dever, o qual pode ser assim
compreendido porque encontra-se inserido na parte da Constituigdo que reconhece os direitos
e deveres fundamentais.

Tal previsao legal ndo apenas consagra o direito a protecdo da satde, mas também, pode
ser considerado como base fundamental para todo o regime juridico interno que norteia e da
amparo a promocgdo e protecdo da saude, na medida em que todo o sistema se encontra
estruturado de forma a assegurar a todos os cidaddos a prestacdo de cuidados da satde, como
forma de garantia de um direito fundamental.

Nesse sentido, tomamos a Lei n® 95/2019 de 04 de setembro, também conhecida como
Lei de Bases da Saude, a qual tem ampla abrangéncia, aplicando-se a todo o sistema, integrando
as entidades, publicas, privadas e os profissionais liberais.

A intitulada Base | do aludido dispositivo legal acima citado, traz um importante
conceito acerca do direito a salde, evidenciando a necessidade de uma cooperacdo social para
0 seu desenvolvimento e progressdo, na medida em que preleciona:

Direito a protecdo da satde
1 - O direito a prote¢do da salde € o direito de todas as pessoas gozarem do melhor
estado de salde fisico, mental e social, pressupondo a criacéo e o desenvolvimento de

condi¢Bes econdmicas, sociais, culturais e ambientais que garantam niveis suficientes
e saudaveis de vida, de trabalho e de lazer.
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2 - O direito a protecdo da satde constitui uma responsabilidade conjunta das pessoas,
da sociedade e do Estado e compreende 0 acesso, ao longo da vida, a promogao,
prevencdo, tratamento e reabilitacdo da salde, a cuidados continuados e a cuidados
paliativos.

3 - A sociedade tem o dever de contribuir para a protecdo da salde em todas as
politicas e setores de atividade.

4 - O Estado promove e garante o direito a protecdo da salde através do Servico
Nacional de Saude (SNS), dos Servicos Regionais de Salde e de outras instituicdes
publicas, centrais, regionais e locais.

Da leitura do excerto colacionado acima, fica evidente que a norma sob estudo realiza
neste dispositivo legal, uma densificagdo do que encontra-se disposto no artigo 64° da CRP, ou
seja, tal regimento tem como objetivo, inserir os ditames constitucionais nos regimentos
internos do pais, fazendo cumprir o objetivo constitucional de promover e garantir o direito a
saude dos cidadéos.

Assim, tanto o direito Europeu como o direito interno de Portugal reconhecem a salde
como um direito humano fundamental e essencial para o desenvolvimento humano e social,
garantindo & todos os cidaddos o resguardo e amparo deste direito, bem como, instituindo o
dever de sua promogao.

No ambito da prestacdo destes cuidados com a salde, seja por parte do ente Estatal ou
por meio de relacOes estabelecidas entre particulares, se pode verificar a coleta de inimeros
dados. Uma vez que, para que se tenha a prestacdo de cuidados da saude € necessario que 0s
prestadores deste tipo de servigo aprofundem seu conhecimento sobre o paciente para que seja
possivel emitir um diagnéstico e intervir de forma eficaz.

Nesse mesmo sentido, ressaltamos que “As ciéncias da satide em geral, mas sobretudo
a medicina e a enfermagem, lidam com um conjunto vasto de dados, necessarios para este
conhecimento aprofundado e amplo e que suporta as suas intervencdes terapéuticas’.

Portanto, o proprio exercicio das atividades relacionadas a saude exige em sua grande
maioria, que seja realizada a coleta de diversos dados relativos ao paciente, 0 que permite ao
profissional da salde uma avaliacdo ampla acerca da situacdo enfrentada pela pessoa assistida,
e que leva a um diagnostico. Assim, podemos afirmar que o tratamento de dados encontra-se
totalmente ligado ao exercicio das atividades de prestacdo de cuidados & satde.

A crescente realizacdo do tratamento de dados para o desenvolvimento da saude em
geral tem expandido de forma téo significativa que, no ano de 2019, verificou-se a necessidade

de inclusdo do tema na Lei de Bases da Saude.
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Nesse sentido, damos énfase a Base n° 2°4, que trata diretamente do direito a protegéo
da salde: “1 - Todas as pessoas tém direito:
a) A protecdo da salde com respeito pelos principios da igualdade, ndo discriminagéo,
confidencialidade e privacidade;”. Ocasido em que fica evidente que a aludida norma adotou
0s principios que regulam as operagdes de tratamento de dados, inserindo-0s no contexto da
protecdo da salde.

Grande parte dos dados relativos a satde sdo recolhidos, registrados e usados pelos
profissionais da satde no exercicio de sua funcéo. Ou seja, esta modalidade de dados é utilizada
pelos profissionais da saude no &mbito da prestacdo de servicos assistenciais, que geralmente
s&o denominados como processos clinicos.

Usualmente, os dados relativos a saude advém de um contexto especifico e, por isso,
assumem uma particular finalidade. Tal contexto, corresponde a relacdo terapéutica que se
estabelece entre o paciente e o profissional da saude, enquanto que a finalidade corresponde a
assisténcia a saude deste primeiro, ou seja, a avaliacdo do paciente, o diagndstico e o tratamento,
seja ele terapéutico ou paliativo.

Esta relacdo terapéutica deve ter como base fundamental o critério da confianca que €
estabelecido entre o profissional da salide e o paciente. De acordo com Isabel Renaud®®, a
confianca é algo inerente em todas as relacfes que se estabelecem entre os profissionais de
salide e as pessoas por eles assistidas, 0 que permite que o paciente se exponha de modo a
revelar informac6es e dados que sdo esséncias para a boa continuidade do processo terapéutico.

Portanto, o contexto que envolve a recolha de dados pelo profissional da satde envolve
um relacionamento baseado na confianga, em que o0 paciente merece especial atengdo no que
diz respeito a protecdo de sua privacidade, ou seja, que garanta a reserva dos dados
disponibilizados.

Portanto, estes dados pessoais assumem a caracteristica de dados relativos a salude
quando as informac6es relacionadas a sua satde e bem-estar sdo reveladas pelo préprio paciente
ou pelos seus familiares - nos casos em que este encontra-se impossibilitado de faze-lo -,
também podem emergir da observacdo clinica e da realizacdo de exames.

Tratam-se de informagGes que dizem respeito as situagcBes mais intimas da vida e ao
funcionamento do corpo do paciente, que sdo transformadas em dados, na medida em que sé&o

transmitidas ou recolhidas pelo profissional da satde, no &mbito do exercicio de sua fungéo.

4 LEI n.° 95/2019 - Diario da Republica, Série I.
%5 RENAUD, Isabel Carmelo Rosa - Conferéncia Inicial: A confianca. A Revista da Ordem dos Enfermeiros:
Seguranca da Informacao, p. 12-13.
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De acordo com os ensinamentos de Deodato®® tal garantia também deve se estender a
todos aqueles que exercem funcbes dentro de organizacGes de salde na qual as informagdes
encontram-se armazenadas, 0 que obriga tais trabalhadores a terem especial cuidado na sua
guarda e conservagao.

Atualmente, a prestacdo de servicos no ambito da salde assume um contexto
particularmente complexo, em que grande parte dos problemas relacionados a saude das
pessoas exige uma resposta que envolve mais de um profissional.

Tal cenério se verifica se forma muito constante no ambito de organizagdes de saude,
como por exemplo, dentro de hospitais, onde as equipes contam com um sistema integrado de
dados que possibilita o registro de diversos dados relativos a saude de seus pacientes e,
igualmente, confere a tais profissionais 0 acesso aos dados de outros pacientes.

Assim, o principal contexto de onde emergem os dados relativos a salde, consistem em
ambientes que contam com diversos profissionais, que realizam a recolha de dados que passam
a ser registrados em bases eletronicas e que podem ser facilmente acessados por todos aqueles
gue desempenham funcdes profissionais naquele ambito.

Portanto, a vastiddo de dados arquivados pelas instituicdes e organizaces que tratam
da saude ndo os pertencem, mas dizem respeito as informacdes pessoais de salde de cada uma
das pessoas que em algum momento contou com 0s servicos de assisténcia a saude.

A criacdo e o fomento as bases de dados, neste contexto organizacional, e a recolha
destes dados somente se faz possivel porque os individuos buscam o sistema de saude (publico
ou particular) com o objetivo de alcancar amparo e solucdes para 0s seus problemas de salde,
doenca e bem-estar.

E a busca terapéutica que leva as pessoas a permitirem o compartilhamento das suas
mais intimas informacdes de salde e vida. E justamente, com esta finalidade que os dados de
salde emergem em um contexto profissional, dentro do ambito da prestacdo de cuidados da
salde. Assim, se ndo houvesse tal necessidade de cuidado, tais dados ndo chegariam ao
conhecimento dos profissionais e das institui¢des de satde.

Portanto, firma-se uma relacdo de confianca entre o paciente e a organizacdo/instituicdo
de cuidados e o profissional da saude, da qual podera emergir a concretizacdo de um
diagnostico, a realizacdo de tratamentos terapéuticos ou paliativos, constituindo um ambiente

sob o qual emergem os dados de saude. Tal especificidade € fundamental para a compreenséo

% DEODATO, Op. Cit., 15-17.
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da criagdo e implantacdo dos regimes deontoldgicos e juridicos que objetivam conferir maior
seguranca juridica a tais dados.

2.1.1 O dever de sigilo imposto aos profissionais da saide como um meio de protecao dos dados

relativos a saude

Conforme ja restou dito em momento anterior, os dados relativos a salde sédo
compreendidos por um grande acervo de diferentes tipos de informacGes que se relacionam
com a saude fisica, mental, social e até mesmo espiritual do seu titular, dizendo respeito a sua
vida privada atual e passada.

Os dados de satde dizem respeito a situacdes e fatos extremamente intimos de seu
titular, podendo ocorrer casos, em que 0 proprio titular opta por manter estas informacoes
pessoais em segredo total. Por exemplo, podem haver dados que dizem respeito & uma
determinada doenca que o seu titular opta por protege-los da sua vida puablica e social, até
mesmos no ambito familiar.

Portanto, os dados relativos a salde se encontram diretamente ligados a esfera da vida
intima e privada de seu titular, e apenas podem ultrapassar a fronteira da privacidade quando
h& manifesta vontade do seu titular ou, independentemente da sua vontade, quando se esta
diante de uma situacdo de cuidados da saude, que exige a revelacao de tais dados para que possa
surtir efeitos positivos.

Importa destacar que, o fato de ultrapassar a fronteira da privacidade ndo pode, em
momento algum, ser visto como a exposicdo de informacgdes e dados na esfera publica. A
revelacdo de informacgdes relativas a salde de um paciente realizada diretamente aos
profissionais da saude e seu posterior registro em uma base de dados, nao significa que houve
uma alteracdo em sua natureza, os quais devem ser sempre tratados como dados privados e nao
como dados publicos, vez que dizem respeito a uma esfera extremamente intima de seu titular.

Pode-se auferir que a informacao relativa a satde, por se tratar de um aspecto da vida
privada de seu titular, deve ser interpretada a luz do objeto do direito que diz respeito a “reserva
da intimidade da vida privada e familiar” consagrada nos artigos 80° e 26°, n° 1, ambos do CC.
Assim, a protecdo dos dados e informacg6es que dizem respeito a saude encontra-se abarcada
por duas relevantes categorias de direito.

Os quais consistem em direitos fundamentais, em virtude do amparo constitucional
existente e os direitos relativos a personalidade, uma vez que também encontra amparo na

norma civilista.
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Portanto, a protecao de dados pessoais relativos a salde pode ser visualizada como um
direito que detém amplo amparo nas regras de protecdo e reserva da vida privada. Também
encontra respaldo legal em regimes especificos da saude como, por exemplo, a Lei n® 26/2016
de 22 de agosto, que trata da informacao genética e de saude.

Na medida em que, a aludida norma, em seu artigo 3° n° 1, preleciona que a informacéo
relativa a saude ndo pode “ser utilizada para outros fins que nao os da prestacio de cuidados e
a investigacao em saude e outros estabelecidos pela lei”.

Em continuidade, o artigo 4°, n° 3 da norma supracitada determina que as informacdes
relativas a salde do paciente apenas podem ser colhidas e utilizadas mediante a existéncia de
uma autorizacio escrita do seu titular ou de seu representante. E sabido que, tanto a Lei de
Protecdo de Dados Pessoais (Lei n° 67/98 de 26 de outubro) como 0 RGPD, em regra, proibem
a realizacdo do tratamento de dados que dizem respeito a salde, havendo exce¢des nos casos
em que ha razdes que o justifiquem.

A natureza privada dos dados pessoais de salde e a sua relevancia para com o seu titular
acarretam em especiais implicacfGes para aqueles que tratam diretamente com tais dados,
nomeadamente para os profissionais e institui¢ces e organizac6es de salde.

Em virtude da existéncia do dever de sigilo profissional, os profissionais de salde
devem manter o sigilo e guardar as informacdes colhidas no @mbito da prestacéo de cuidados.
O dever de manter o sigilo profissional consiste em um dos deveres mais antigos das profissdes
que tratam da satide, “integrando o juramento de Hipdcrates dos médicos e o juramento de
Nightingale dos enfermeiros™®’, sendo visto como um dever essencial para o exercicio destas
atividades.

A imposicdo de tal dever advém do pressuposto de que os profissionais da saude
tomavam conhecimento de informacdes que ndo eram suas, mas sim das pessoas para a qual
era prestado os servicos assistencial de satde. Assim, pode-se afirmar que, o dever de sigilo
profissional ja integrava o quadro de deveres a serem observados pelos médicos e enfermeiros,
mesmo antes de se falar na necessidade de protecdo de dados pessoais.

Atualmente, todas as profissdes relacionadas a saude possuem normas deontolégicas de
sigilo que devem ser observadas, tal dever abrange todas as informacdes relacionadas a satde
que o profissional tem ao seu dispor no &mbito do exercicio de suas atividades profissionais,

sob o qual encontra-se sujeito a imposic¢ao de um regime disciplinar diante da sua violacéo.

57 DEODATO, Op. Cit., p. 30.
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As normas deontoldgicas atuais ndo s6 imp&em um dever ao profissional da salde no
ambito do exercicio de sua funcdo - que consiste no dever de manter o sigilo sobre as
informacdes do assistido -, mas também determina penas e medidas disciplinares diante da
ocorréncia da violacédo de tal dever.

As instituicbes e organizacBes que prestam servicos a salde também se encontram
adstritas a necessidade de manter o sigilo das informagdes acerca das pessoas que sdo assistidas
em suas instalacfes. Na medida em que, compete aos seus responsaveis a implementacéo de
meios e métodos que garantem a protecdo da privacidade de seus pacientes.

A obrigacdo de manter em segredo as informacGes relativas aos assistidos encontra-se
consagrada na Lei n® 12/2005 de 26 de janeiro, nomeadamente no artigo 4°, que determina: “Os
responsaveis pelo tratamento da informacéo e salde devem tomar as providéncias adequadas a
protecdo de sua confidencialidade, garantindo a seguranca das instalagcdes e equipamentos, o
controlo no acesso a informagdo, bem como o refor¢co do dever de sigilo e da educacédo
deontoldgica de todos os profissionais”.

A informacdo relativa a satde diz respeito a uma esfera intima da vida presente, passada
e até mesmo futura do seu titular, assumindo o carater de informacéo privada considerada como
tal pela propria Constituicdo e demais leis esparsas, consagrando o direito de protecéo destas
informacoes.

Os profissionais de saude, que no exercicio de suas fun¢Ges acabam por ter contato
direto com informacdes relativas a saide é imposto o dever de manter o sigilo, por meio de suas
deontologias e pela prépria lei, garantindo o respeito pelos direitos de seus assistidos.
Igualmente, os responsaveis pelas organizacdes de salde estdo obrigados a manter estas
informacBes em segredo.

Diante disso, pode-se auferir que em virtude da natureza privada que apresentam, todo
0 sistema juridico promove a preservacdo da privacidade dos dados e informacgdes pessoais
relativos a saude.

Nesse contexto, cabe ressaltar que os ambientes de prestacdo de cuidados a salde
deixaram de ser 0s Unicos meios em que se verifica a coleta e tratamento de dados e informacdes
relativas a salde.

O avanco tecnoldgico tem apresentado cada vez mais, novos meios e métodos de
controle e averiguacdo da saude e do bem-estar, 0s quais transpassam o exercicio das atividades
relativas a salde e podem fazer parte da vida cotidiana de uma sociedade.

Para melhor elucidar, tomamos como exemplo os aplicativos e softwares desenvolvidos

para realizacdo de monitoramento constante dos batimentos cardiacos, consumo de calorias
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diarias, acompanhamento do desenvolvimento gestacional, dentre tantos outros sistemas que
tém sido criados com o objetivo de assegurar uma maior qualidade de vida para 0s seus Usuarios
e utilizadores.

Tanto as informacbes que sdo disponibilizadas pelos seus utilizadores, como as
informagdes colhidas pelos aplicativos de forma automatica, sem que haja uma interferéncia
humana que alimente o sistema diretamente com as informacgfes referenciais como, por
exemplo, a utilizacdo de reldgios inteligentes que, automaticamente medem a frequéncia
cardiaca e o gasto e consumo diario de calorias, consistem em dados e informac6es que dizem
respeito a esfera privada de seus utilizadores, nomeadamente, dizem respeito a sua qualidade
de vida e saude.

Por isso, ha um campo muito vasto em que se pode realizar a coleta e o tratamento de
dados relativos a saude, os quais vao muito além dos dados recolhidos no ambito da prestacao
de cuidados para com a salde.

Diante disso, é que se justifica a existéncia de diversas normas juridicas e deontologicas
no atual sistema juridico que tem o objetivo de conferir protecdo aos dados pessoais, as quais
tratam de conferir seguranca juridica aos seus titulares, garantindo uma série de direitos que se

encontram diretamente correlacionados a protecdo de dados.

2.2 A SEGURANCA DE DADOS COMO UM FATOR ESSENCIAL PARA A PROTECAO
DOS DIREITOS E INTERESSES DE SEUS TITULARES

A criacdo e existéncia de regras deontoldgicas que regulam o dever de sigilo imposto
aos profissionais que atuam com o cuidado a salde, pode ser entendida como uma busca pela
manutencdo da seguranca juridica em relacdo as informac@es e dados dos seus titulares.

O respaldo normativo oferecido pelas regras deontoldgicas apresenta significancia para
0 ambito de protecdo de dados, principalmente no que diz respeito a realizacéo da coleta destes
dados pelos profissionais da saide. Todavia estas normas ndo abarcam as situacdes especificas
de tratamento dos dados, as quais sdo aplicadas as normas de protecdo e seguranca de dados
contidas na legislacdo interna e no ambito dos Estados-Membros.

Portanto, o estudo acerca do regime de seguranca de dados que se impdem diante da
realizacdo do tratamento dos dados relativos a saude permitird uma compreensdo global do
tema, principalmente no que diz respeito as medidas técnicas e organizativas que devem ser

tomadas pelo responsavel pelo tratamento e pelo subcontratante para evitar a ocorréncia da
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violagéo de dados, bem como, as atitudes de que devem ser tomadas diante da efetiva ocorréncia
de uma violagéo.

Né&o restam duvidas de que o tratamento de dados pessoais € uma parte muito importante
no ambito do tratamento de dados, uma vez que a sua aplicacdo pratica deve sempre observar
as normas que tratam da seguranga dos dados, garantindo que o tratamento realizado apresente
um nivel adequado de seguranca para 0s seus titulares.

A seguranca dos dados pode ser visualizada como peca principal e essencial do
Regulamento da Protecdo de Dados e da realizacdo da operacdo de tratamento, uma vez que
impde regras e diretrizes que devem ser seguidos com o intuito de conferir efetiva seguranga
para os dados pessoais, de modo a atravessar todo o regime juridico de protecdo de dados de
forma transversal.

A importancia desta matéria é ainda mais evidenciada quando verificamos que o
legislador criou uma Seccdo especifica no RGPD para tratar da seguranca dos dados pessoais,
a qual é constituida pelos artigos 32° a 34°, que serdo objeto de estudo.

O artigo 32° do aludido diploma legal define uma espécie de modelo a seguir para que
se obtenha um tratamento seguro, obrigando os responsaveis pelo tratamento dos dados e 0s
subcontratantes a adotarem e aplicarem “medidas técnicas e organizativas” que se mostrem
necessarias para assegurar um nivel adequado de seguranca e de riscos.

Igualmente, 0 mesmo diploma legal, determina que devem ser levadas em consideracao
as “técnicas mais avancadas”, a “natureza” do dado, o contexto, ambito, as razBGes que
conduzem as operacdes de tratamento de dados, bem como, os riscos corridos pelos titulares
que podem advir das aludidas operacoes.

Pode-se verificar a forte presenca do principio da proporcionalidade, ao passo em que
as medidas técnicas e organizativas a serem implementadas devem sempre observar oS riscos
em concreto que estdo envolvidos com a atividade de cada tratamento em particular.

Nesse sentido, entendemos que, quando se esta diante de dados relativos a salde, estes
cuidados devem ser observados com muita cautela e sempre se levando em consideragdo os
danos que uma possivel violacdo podera acarretar para os seus titulares.

Este dispositivo legal também evidencia a preocupacdo do legislador em apresentar
algumas sugestdes de medidas de seguranca que podem ser implementadas consoante a situacao
concreta verificada.

Tais sugestdes correspondem a: pseudominizacgéo e a cifragem dos dados, a capacidade
de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos

sistemas e dos servicos de tratamento, a capacidade de estabelecer a disponibilidade e 0 acesso
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aos dados pessoais de forma atempada no caso de ocorrer um incidente fisico ou técnico e um
processo para testar, apreciar e avaliar regularmente a eficacia das medidas organizativas
adotadas.

Cumpre-nos esclarecer os conceitos atribuidos a pseudominizacdo e a cifragem de
dados, na medida em que, a primeira pode ser interpretada como uma forma de tratamento que
tem o escopo de evitar que determinados dados possam ser atribuidos a um titular especifico.
Ou seja, € um procedimento que tona o dado anénimo, no qual os campos que contém
informacdes que permitam a identificacdo do titular sdo substituidos por um pseudénimo ou
por um identificador artificial.

Enquanto que, a definicdo de cifragem pode ser analisada a partir da conceituagéo
atribuida pelo Glossario da Sociedade da Informacdo da Associacdo para a Promocdo e
Desenvolvimento da Sociedade da Informago (ADPDSI)%8, qual seja, “Utilizagio de uma cifra
na conversdo de uma mensagem original numa mensagem néo inteligivel (criptograma), que
ndo permita a sua leitura por pessoas ndo autorizadas”.

Assim, a cifragem que também recebe a denominacéo de encriptacédo pode ser entendida
como um processo que se transforma uma mensagem original em uma cifra tornando-a
inteligivel, de modo a ndo permitir a leitura e compreenséo por pessoas que ndo se encontram
autorizadas, garantindo a confidencialidade do dado.

Conforme verificaremos a seguir, um unico tratamento de dados pode acarretar no
envolvimento de diversas pessoas, vez que pode ser realizado pelo responsavel pelo tratamento,
pelo subcontratante ou por um terceiro contratado que atue sob sua responsabilidade.

Nesses casos, 0 responsavel pelo tratamento e o subcontratante devem adotar as medidas
necessarias para garantir que este terceiro que tém acesso aos dados pessoais, apenas possam
proceder com o tratamento se detiverem claras instru¢ées emanadas pelo responsavel, salvo se
determinado em contrario pelo Direito da Unido ou do Estado-Membro.

Nesse sentido, salientamos os ensinamentos de Menezes Cordeiro™®, que nos remete a
necessidade de haver uma interpretacdo extensiva do aludido diploma legal, o qual deve ser
abrangido por todas as pessoas singulares.

Ou seja, ndo apenas os funcionarios contratados pelo responsavel pelo tratamento, mas
todos os individuos que se encontram nesta relagdo como, por exemplo, o contrato de prestagcdo

de servigos ou de trabalho. Ainda, 0 mesmo autor, nos atenta para o fato de que a norma deve

%8 Disponivel em: https://apdsi.pt/glossario/
%9 CORDEIRO, Op. Cit., p. 350.
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ser interpretada no sentido de ndo incluir apenas o0 acesso aos dados, mas também o acesso ao
préprio sistema de tratamento.

Nesse sentido, é importante lembrar que, o artigo 10° da Lei n° 58/20019 de 08 de
agosto, impdem o dever de sigilo e confidencialidade a toda e qualquer pessoa que possa intervir
em operagdes de dados, incluindo-se os terceiros e subcontratantes.

Ainda, o artigo 51° do mesmo diploma legal, determina as san¢des aplicaveis para
aqueles que, sem justa causa ou sem consentimento, divulgam ou relevam dado pessoais.
Apesar de tal previsao legal ndo estar consagrada na Se¢édo Il do RGPD, acreditamos que ela
foi introduzida as normas do direito portugués com o objetivo de assegurar maior seguranca
juridica aos titulares de dados.

Todavia, acreditamos que had uma importante questdo que deve ser levantada neste
momento, principalmente se levarmos em consideracdo que o objetivo do presente estudo reside
nos dados considerados sensiveis.

Em um momento anterior, verificamos a preocupacdo do legislador quando se esta
diante do tratamento de dados que possam, em virtude de sua natureza, causar grandes prejuizos
ao seu titular. Diante disso, o legislador deu luz aos denominados dados sensiveis, 0s quais
carecem especial atencdo, porque se relacionam com direitos fundamentais dos titulares.

Todavia, apesar do proprio regulamento realizar esta segmentacao de dados, é certo que
ndo ha diploma legal que regule de forma especial a seguranca dos dados sensiveis, ndo fazendo
distingdo entre as medidas de seguranca que devem ser implementadas quando se esta diante
de tais dados, 0 que, ao nosso ver, é uma matéria que merece a maxima atencao do sistema
juridico e legal.

Uma vez que, ndo nos parece fazer sentido a lei reconhecer a existéncia de dados que,
em virtude de sua natureza, podem ferir diretamente e com maior intensidade os direitos e
interesses individuais e deixa de estabelecer medidas especiais de cuidado e protecdo dos dados

sensiveis.

2.3 A VIOLACAO DE DADOS PESSOAIS

Em que pese a existéncia de normas que objetivam alcancar a maxima segurancga dos
dados pessoais, ndo se pode deixar de levar em consideracao a efetiva e real possibilidade de
violacdo de dados.

O conceito de violagdo de dados pode ser extraido do artigo 4° n°12 do RGPD:

“«Violacdo de dados pessoais», uma violagcdo da seguranga que provoque, de modo acidental
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ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacéo ou 0 acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento;”.

Portanto, pode-se considerar como uma violacdo de seguranca de dados toda acdo ou
fato que acarrete, de forma ilicita ou acidental, a perda, destruicdo, alteracdo, o0 acesso ou a
divulgacdo de dados pessoais que se encontrem sujeitos a qualquer tipo de tratamento.

O Grupo de Trabalho do artigo 29°°, ao emitir orientagGes acerca da notificagdo diante
da ocorréncia de uma violacdo de dados pessoais esclarece que o termo ‘perda’ utilizado pelo
legislador, deve ser interpretado de forma a considerar que os dados continuam a existir, porém
0 responsavel pelo tratamento perdeu a posse, 0 acesso ou 0 controle dos dados. Em
contraposicéo, a destruicdo se refere aos dados pessoais que propriamente deixam de existir ou
que deixam de existir em um formato que seja de alguma utilizado para o responsavel.

O aludido grupo de estudos salienta também que o significado de dano se refere aos
dados que foram corrompidos, alterados ou se encontram incompletos. Ou seja, encontram-se
inseridos nesta modalidade de violacdo todos os dados que sofreram algum dano que acarretou
ja mudanca do estado original.

O tratamento considerado ilicito ou ndo autorizado pode incluir a divulgacdo ou acesso
de dados pessoais a terceiros que ndo tem autorizacdo para aceder aos dados, bem como,
qualquer outra forma que viole o disposto no RGPD.

S6 podendo se verificar a situacdo de violacdo pela ilicitude quando se esta diante de
uma prévia violacdo da seguranca, ou seja, um incidente ocorrido nas medidas organizativas
que sdo implementadas pelo responséavel ou pelo subcontratante.

Ainda de acordo com o Grupo de Trabalhos do artigo 29°%!, a consequéncia desta
violacdo é que o responsavel ndo pode assegurar o cumprimento dos principios relativos ao
tratamento dos dados pessoais, estudados anteriormente.

Facto este que realca a distin¢do entre um mero incidente de seguranca e uma efetiva
violacdo de dados, na medida em que todas as violagcbes de dados pessoais podem ser
consideradas como incidentes de seguranga, todavia, nem todos os incidentes de seguranca
acarretam em violagcbes dos dados pessoais.

Resta evidente que devera sempre haver uma efetiva violagdo de dados, ndo bastando a

abstrata potencial possibilidade de sua ocorréncia. Questdo completamente diversa da ora

60 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Parecer n° 03/2014 relativo a notificacdo da violagéo de dados pessoais, p. 12-15.

1 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Op. Cit., p. 18.
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colocada e que ndo deve ser confundida pois, diz respeito ao incumprimento dos deveres de
seguranca estabelecidos pela lei, 0s quais ndo se configuram uma violag¢&o de dados por si s0,
mas sim uma contraordenacdo ao que norma estabelece. Igualmente, os tratamentos realizados

de forma ilicita também ndo podem ser confundidos com a violacao de dados.
2.3.1 Espécies de violagdes de dados pessoais

De acordo com o Grupo de Trabalhos do artigo 29°°?, as violagGes aos dados pessoais
podem ser categorizadas com base em trés principios da seguranca da informacéo, os quais
correspondem a: violacdo da confidencialidade, quando ha acesso ndo autorizado ou acidental
ou divulgacdo. Violacdo da integridade, quando ha uma alteracdo no dado que néo autorizada
ou que ocorreu de forma acidental. Violacdo da disponibilidade, quando ha perda ao acesso ou
a destruicdo ndo autorizada ou acidental.

A0 passo em que, é perfeitamente possivel que em uma Unica ocasido ou tratamento se
verifique mais de um tipo de violagdo, como por exemplo, violacdo de disponibilidade e de
integridade ocorrendo de forma conjunta e simultanea.

A realizacdo da distin¢do entre a ocorréncia de uma violacdo de integridade ou de
confidencialidade parece ser uma tarefa relativamente clara. Enquanto que determinar a
ocorréncia de um a violacdo da disponibilidade do dado parece ser uma questdo mais
dificultosa.

Para elucidar melhor o referido, tomamos como exemplo um caso hipotético em que o
responsavel pelo tratamento ndo consiga efetuar manobras que restaurem 0 acesso a
determinados dados que foram deletados, por exemplo, utilizando-se de uma copia de
seguranca. Nesse caso, se estara diante de uma perda da disponibilidade permanente do dado.

Também se verifica a perda da disponibilidade quando héa interrupcéo do servigo de uma
organizacdo, por exemplo, pela auséncia de energia elétrica durante um determinado tempo,
tornando indisponivel 0 acesso aos dados pessoais.

Nesse sentido, é importante ressaltar que, no exemplo acima, mesmo se tratando de uma
perda de disponibilidade temporaria, porque assim que 0s servi¢os de abastecimento de energia
elétrica se estabilizarem, a situacdo perda de disponibilidade deixara de existir, existe a

necessidade de notificacdo do incidente.

2 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Parecer n° 03/2014 relativo & notifica¢do da violagéo de dados pessoais, p. 21
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O artigo 32° do RGPD, ao tratar da seguranga no procedimento de tratamento de dados,
preleciona que durante a aplicagdo das medidas técnicas e organizativas que visam assegurar
um adequado nivel de seguranca ao risco, deve-se levar em consideragdo a “ [...] capacidade de
assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e servicos de tratamento[...]” e ainda a “ [...] capacidade de restabelecer a
disponibilidade e o acesso aos dados pessoais de forma atempada no caso de um incidente [...]”.

Portanto, um incidente de seguranca que acarrete na indisponibilidade de dados, ainda
que temporaria € um tipo de violacdo, uma vez que a impossibilidade de acesso aos dados ainda
que temporariamente, pode acarretar em um significativo impacto sobre os direitos e as
liberdades dos seus titulares.

Sempre que houver qualquer violacdo de dados, ainda que se trate de uma situacao
temporaria, deve haver o registro e documentacdo do incidente, conforme preleciona o artigo
339, n°5 do RGPD: “[...]5.0 responsavel pelo tratamento documenta quaisquer violagdes de
dados pessoais, compreendendo os factos relacionados com as mesmas, 0s respetivos efeitos e
a medida de reparacdo adotada. Essa documentacdo deve permitir a autoridade de controlo
verificar o cumprimento do disposto no presente artigo.”.

A elaboracdo de tal documento também poderé vir a servir como um fator de auxilio
para o responsavel pelo tratamento para demonstrar para a autoridade de controle de que este
agiu em conformidade com as normas relativas ao tratamento. Esclarecendo sua
responsabilidade, caso venha a ser questionado.

A notificacdo sobre a violagcdo que deve ser direcionada para a autoridade de controle e
para as pessoas afetadas, deve levar em consideracdo as circunstancias em concreto e 0 risco
gue pode existir em virtude da violacdo. De modo que, é dever do responsavel pelo tratamento
avaliar a probabilidade e gravidade que a violacdo resultante da indisponibilidade dos dados
pode acarretar sobre os direitos e liberdades das pessoas singulares.

Ainda, o artigo 33° do RGPD determina que o responsavel pelo tratamento deve
proceder com a notificacdo, salvo se a violacdo dos dados ndo possa acarretar em riscos para 0S
direitos e liberdades de seus titulares. Vejamos: “1. Em caso de violagdo de dados pessoais, 0
responsavel pelo tratamento notifica desse facto a autoridade de controlo [...] a menos que a
violacdo dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos e
liberdades das pessoas singulares.”.

Portanto, sempre que houver qualquer tipo de viola¢do de dados, caberd ao responsavel
pelo tratamento analisar minuciosamente a situagéo ocorrida, bem como verificar a efetiva

ocorréncia da violagdo e avaliar todas as possiveis consequéncias que podem surgir em
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momento futuro. Para que, depois disso, possa tomar as medidas necessarias e pertinentes,
como, por exemplo, notificar a autoridade de controle e o titular de dados, conforme

verificaremos a seguir.

2.4 A OCORRENCIA DA VIOLACAO DE DADOS E AS MEDIDAS DE SEGURANCA
QUE DEVEM SER TOMADAS PELO RESPONSAVEL PELO TRATAMENTO

Sempre que houver uma violacéo de dados, o responsavel pelo tratamento deve analisar
a extensdo dos danos causados e as possiveis consequéncias futuras. Ocorre que, uma Unica
violacdo de dados pode acarretar em um extenso leque de efeitos adversos com extrema
significancia sobre a vida pessoal de seus titulares ou terceiros, que podem vir a resultar em
danos materiais, imateriais e até mesmo fisicos.

Tais danos podem incluir a perda total de controle sobre os dados, a limitacéo de direitos
dos titulares, discriminacdo, roubo de identidade, danos para a reputacdo pessoal, perda de
confidencialidade de dados protegidos pelo sigilo profissional, perdas financeiras, dentre outras
situacOes capazes de violar os direitos e liberdades dos titulares.

Diante da possivel gravidade ocasionada pela violacdo de dados, 0 RGPD obriga o
responsavel pelo tratamento a notificar a violacao a autoridade de controle, a menos que seja
muito improvavel que da violacéo resultem riscos que possam causar efeitos adversos. Quando
verificado um elevado risco de ocorréncia de efeitos danosos, o responsavel pelo tratamento
também deve comunicar a ocorréncia da violacdo para as pessoas afetadas, ou seja, para o titular
do dado.

A importancia de se identificar uma violacdo e avaliar o possivel risco que possa
acarretar aos titulares dos dados e terceiros e proceder com consequente a notificacdo €
ressaltada no Considerando n® 87 do RGPD, que nos remete a necessidade de verificar a
aplicag¢do de todas “[...Jas medidas tecnoldgicas de protecdo e de organizagdo para apurar
imediatamente a ocorréncia de uma violacdo de dados pessoais e para informar rapidamente a
autoridade de controlo e o titular. [...].”%.

O mesmo dispositivo também preleciona que a comprovacdo de que a notificacao foi
enviada sem demora justificada, leva em consideracdo a gravidade e a natureza da violagao e
as consequéncias que o titular dos dados poderéa vir a enfrentar. Sendo que, tal notificacdo pode

resultar em uma intervencgéo da autoridade de controle.

8 REGULAMENTO (UE) 2016/679 - Jornal Oficial da Unido Europeia, considerando n° 87.
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Ainda, na Secc¢do 4 do RGPD nos deparamos com mais algumas orientagdes acerca da
avaliacdo dos possiveis efeitos adversos para os titulares. De modo que, se 0s responsaveis pelo
tratamento deixarem de notificar a autoridade de controle ou os titulares de dados de uma
violacdo, mesmo que 0s requisitos presentes nos artigos 33° e/ou 34° do RGPD tenham sido
observados, é facultado a autoridade de controle a imposi¢cdo de medidas corretivas, por
exemplo, a imposicéo de coimas que podem ser de até 10.000.000 euros ou até 2% do volume
de negdcios anual da pessoa juridica.

N&o se pode deixar de ressaltar que, em determinadas situacdes, a auséncia de
notificacdo de uma violagdo de dados pode revelar a ndo observancia ou inadequagdo das
medidas de seguranca adotadas por parte do responsavel pelo tratamento.

A autoridade de controle também pode emitir san¢des tanto pela auséncia de
comunicacdo ou notificacdo da violagdo (conforme artigos 33° e 34° do RGPD), bem como,
pela auséncia de adogdo de medidas de seguranca que se mostrem adequadas (conforme artigo
32° do RGPD), uma vez que se tratam de infracbes completamente distintas.

No ambito de aplicabilidade de tais normas no direito interno de Portugal é imperioso
salientar que a autoridade responsavel pela realizacdo do controle de dados é a Comissao
Nacionalidade de Protecdo de Dados (CNPD), a qual foi instituida pela Lei n® 58/2019 de 08
de agosto, que garante a execucao do RGPD na ordem juridica interna.

De acordo com a aludida norma, a CNPD ¢ a autoridade de controle nacional de
Portugal, de forma que, toda violacdo de dados que seja de competéncia do direito portugués
deve ser notificada a tal 6rgao%.

Ainda, os artigos 57° do RGPD e 6° da Lei 58/2019 elencam as atribui¢des da CNPD,
dentre todas as responsabilidades atribuidas ao 6rgao, damos especial énfase para a fiscalizacao
do cumprimento do RGPD e demais normas que regulam a protecdo de dados pessoais, realizar
investigacbes e impor meios de correcdo, os quais podem incluir na aplicacdo adverténcias,
repreensdes, ordenar e impor medidas, e até mesmo aplicar coimas.

Portanto, além de ser o 6rgdo responsavel por abarcar as questdes que envolvem a
protecdo de dados em todo o territorio de Portugal, a CNPD também deve ser notificada da

ocorréncia de violacdo de dados, sempre que exigido pela norma.

64 |ei n° 58/2019 - Diario da Republica, Série 1. N° 151 (08/08/2019), artigo 3°
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2.4.1 A necessidade de notificacdo a autoridade de controle

Feitas as consideracGes acerca das medidas que devem ser adotadas pelo responsavel
pelo tratamento, passaremos ao estudo dos requisitos legais que devem ser observados pelo
responsavel no momento da formulacdo da notificacdo destinada a autoridade de controle, de
modo a analisar os fatores internos e externos que devem ser observados na realizagao de tal
comunicagéo.

O artigo 33° do RGPD determina que, diante de qualquer violacdo de dados pessoais, 0
responsavel pelo tratamento deve notificar — no prazo de até 72 horas - a autoridade de controle
competente da ocorréncia da violagdo, a menos que tal violagdo ndo represente um risco aos
direitos e liberdades de seus titulares.

Se tal notificacdo ndo for encaminhada a autoridade de controle dentro do prazo de 72
horas, devera ser encaminhada em um momento posterior, juntamente com a justificativa do
atraso no envio da comunicagéo.

Nesse sentido, o Grupo de Trabalho do Artigo 29°%° para a Protecéo de Dados levantou
um importante questionamento, que diz respeito ao momento exato em gue o responsavel pelo
tratamento passar a ter conhecimento da existéncia da ocorréncia da violacdo de dados.

Concluindo que, apenas as circunstancias que envolvem uma determinada violagéo é
que podem esclarecer as exatas condi¢des em que se pode considerar que o responsavel pelo
tratamento tenha o conhecimento desta violacao.

De modo que, podem haver casos que permitam que tal avaliacdo seja feita de forma
extremante simples e fécil, por exemplo, diante da auséncia de energia elétrica que acarreta em
uma imediata indisponibilidade dos dados, ao passo que em outros casos podera se levar algum
tempo para apurar se efetivamente houve algum tipo de violacdo que tenha afetado os dados.

Fato € que, deve se dar devida énfase a necessidade de se tomar uma acdo imediata para
investigar o incidente. Sendo necessério verificar, em um primeiro momento, se efetivamente
houve alguma violagéo aos dados e, em caso positivo, adotar medidas imediatas de reparagédo
e notificar a autoridade se controle, se assim se fizer necessario. Tendo sempre como objetivo
primordial, conferir seguranga e amparo aos dados e, consequentemente, aos seus titulares.

Ainda, o Grupo de Trabalho acima mencionado®, nos ensina que, apds ter o

conhecimento de uma possivel e potencial violagdo acarretada por um ato de terceiro ou ao

% GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Parecer n° 03/2014 relativo a notificagdo da violagao de dados pessoais, p. 16

% GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Op. Cit., p. 20
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detectar um incidente de seguranca que até entdo era desconhecido, pode o responsavel pelo
tratamento realizar, durante um breve periodo de tempo, uma investigagdo com o objetivo de
se certificar se de facto houve ou ndo uma violacdo. Sendo que, durante este periodo
investigatorio, “[...] o responsavel pelo tratamento nao deve ser considerado como tendo
conhecimento. [...]"%".

Todavia, espera-se que a investigacdo se inicie com a maior brevidade possivel, de
forma a permitir que seja apurado com determinado grau de certeza a ocorréncia concreta de
uma violacéo.

Portanto, ocorrendo uma violacdo de dados, o responsavel pelo tratamento devera se
certificar de que todas as medidas de protecdo e organizagédo restaram devidamente observadas
e informar a autoridade de controle de forma breve, preferencialmente, dentro do prazo de 72
horas.

De acordo com o disposto no Considerando n° 87 do RGPD: “[...] Para comprovar que
a notificacdo foi enviada sem demora injustificada importa ter em consideracéo, em especial, a
natureza e a gravidade da violacdo dos dados pessoais e as respetivas consequéncias e efeitos
adversos para o titular dos dados. [...]”. Ou seja, o responsavel pelo tratamento devera analisar
o provavel risco para os titulares dos dados, com o objetivo de determinar se ir& ou ndo proceder
com notificacdo da autoridade de controle e das demais medidas necessarias.

Nesse aspecto, ndo se pode esquecer da figura do subcontratante, que € um terceiro que
atua no tratamento de dados sob orientacGes do responsavel pelo tratamento. Apesar do
responsavel pelo tratamento deter responsabilidade global pela protecdo de dados, o
subcontratante desempenha um papel fundamental para que o responsavel pelo tratamento
possa cumprir com as suas obrigacfes, uma vez gque atua no processo de tratamento como uma
espécie de suporte para o primeiro.

O n°2 do artigo 33° do RGPD dispdem que, se o responsavel pelo tratamento recorrer a
um subcontratante para auxilio no desempenho de suas funcdes e, se 0 mesmo tomar
conhecimento da ocorréncia de uma violacdo de dados que o subcontratante esta tratando em
nome do responsavel pelo tratamento, devera notificar este Ultimo " sem demora injustificada”.

Esta obrigacdo do subcontratante informar ao responsavel pelo tratamento permite que
este ultimo avalie a situacdo ocorrida em todas as suas vertentes e, tome as medidas necessarias

para o cumprimento das normas de protecao de dados pessoais.

7 1dem.
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Ainda, 0 RGPD néo determina um prazo limite para que o subcontratante comunique o
responsavel pelo tratamento, a norma tdo somente assevera que este o deve fazer “sem demora
justificada”. Nesse sentido, o Grupo de Trabalhos do Artigo 29°%8, anteriormente citado,
recomenda que o subcontratante realize a notificacdo imediatamente, de modo a disponibilizar
informagdes sobre a violagao, possibilitando que o responséavel pelo tratamento venha a cumprir
com o prazo de notificagdo da autoridade de controle dentro do prazo de 72 horas.

A notificacdo a realizada para a Autoridade de Controle podera acarretar em uma
intervencdo do Orgao, seja para impor novas medidas, realizar investigacdes e, se necessario
aplicar meios corretivos com o objetivo de evitar que novos episddios semelhantes venham a
se repetir ou se tornem comuns.

Importante salientar que a notificacao devera conter alguns requisitos minimos, os quais
encontram-se elencados no n° 3 do artigo 33° do RGPD, devendo obrigatoriamente “ [...] a)
Descrever a natureza da violacdo dos dados pessoais incluindo, se possivel, as categorias e 0
namero aproximado de titulares de dados afetados, bem como as categorias e 0 nimero
aproximado de registos de dados pessoais em causa; b) Comunicar o0 nome e 0s contactos do
encarregado da protecdo de dados ou de outro ponto de contacto onde possam ser obtidas mais
informacgdes; ¢) Descrever as consequéncias provaveis da violagdo de dados pessoais; d)
Descrever as medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a
violacdo de dados pessoais, inclusive, se for caso disso, medidas para atenuar 0s seus eventuais
efeitos negativos;”.

Da leitura do aludido diploma legal podemaos verificar que a norma nao define categorias
de registros de dados pessoais ou de titulares de dados. Diante disso, 0 Grupo de Estudos do
Artigo 29°%° sugere que as denominadas categorias de dados pessoais digam respeito aos
diversos tipos de pessoas singulares que tiveram seus dados afetados pela violacdo, por
exemplo, trabalhadores, clientes, idosos, criancas, dentre outros.

Enquanto que, as categorias de registros de dados pessoais podem se referir aos tipos de
registros que foram objetos do tratamento, por exemplo, dados de saide, dados financeiros,

registros realizados no ambito escolar, dentre outros.

68 GRUPO DE TRABALHO DO ARTIGO 29° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Op. Cit., p. 22
6 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Op. Cit., p. 23
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De acordo com o disposto no Considerando n° 85 o RGPD, um dos objetivos que levou
a criacdo da obrigatoriedade da notificacdo consiste em limitar os danos que podem afetar as
pessoas singulares, titulares dos dados.

Portanto, se os tipos de dados pessoais ou tipos de titulares identificarem um risco
especifico de dano decorrente de uma violagdo, é extremamente necessario que a notificacéo
indique tais categorias, 0 que permite avaliar as provaveis consequéncias decorrentes da
violacdo.

Ainda, 0 n°4 do artigo 33° do RGPD prevé a possibilidade de fornecer as informac6es
por fases a autoridade de controle, sendo que tal medida apenas se verifica nos casos em que
ndo for possivel fornecer todas as informagdes a0 mesmo tempo.

Nesse sentido, ressaltamos as analises realizadas sobre o artigo no Grupo de estudos do
artigo 297%, no sentido de que tal norma evidencia que o0 RGPD reconhece que nem sempre 0s
responsaveis pelo tratamento estardo na posse de todas as informacGes que dizem respeito a
violagdo no prazo de 72 horas. Por este motivo, é que se permite que a notificacdo seja efetivada
em partes.

E muito provavel que tal situacdo possa ser verificada em violagbes que se mostrem
mais complexas como, por exemplo, a necessidade de se realizar uma investigacao forense para
determinar qual a exata natureza da violagcdo e o alcance dos danos ocasionados aos dados
pessoais.

Nos casos em que ha disponibilizacdo de informagbes por fases, a autoridade de
controle deveré dispor sobre quando e como serdo apresentadas as informacdes suplementares.
O que ndo pode impedir que o responsavel pelo tratamento forneca informag6es suplementares
em qualquer outra fase, desde que tenha conhecimento de informacdes adicionais sobre a
violacdo e que se mostrem relevantes.

Feitos os breves apontamentos acerca da necessidade de notificacdo da autoridade de
controle, ndo podemos deixar de tratar dos casos de violagdes que encontram respaldo no n° 1
do artigo 33° do RGPD, e que ndo precisam ser notificados a autoridade de controle pois ndo
apresentam qualquer capacidade de resultar em algum “risco para os direitos e liberdades das
pessoas singulares”.

Tomamos o exemplo a ocorréncia de uma violagdo de dados que se encontram
encriptados, em que se verificou a ocorréncia da quebra de confidencialidade. Ou seja, houve a

violacdo de informagGes que se encontram armazenadas em formato de codigos.

" GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Op. Cit., p. 25
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Em um primeiro momento, parece-nos evidente que tal situacédo se trata de uma efetiva
violagdo e, por isso, deve ser notificada a autoridade de controle. Todavia, a questdo posta deve
ser analisada com cautela sobretudo, por se tratarem de dados que se encontram ininteligiveis
para terceiros que ndo fazem parte da operacgédo de tratamento.

Assim, se a chave ndo estiver comprometida e ndo puder ser descoberta por terceiros
através dos meios eletrénicos disponiveis, os dados pessoais sdo completamente ininteligiveis.
Por isso, a probabilidade da violacdo ocorrida afetar negativamente as pessoas em causa €
extremamente baixa e, de acordo com os ensinamentos emitidos pelo Grupo de Trabalho do
artigo 29°’!, nesses casos, ndo é necessario emitir notificagdo para as autoridades de controle,
uma vez que ndo se verifica chances de danos aos titulares dos dados.

Assim, pode-se sustentar a ideia de que, se a violagcdo ocorrida envolver dados pessoais
tornados ininteligiveis para terceiros ndo autorizados, ou seja, dados encriptados, a notificacdo
a autoridade de controle pode ndo ser necessaria porque a violagdo ocorrida ndo coloca em risco
os direitos e liberdades dos titulares.

Contudo, € importante salientar que, se os dados ndo tiverem sido objeto de um
encriptamento seguro, podera causar riscos quanto a sua disponibilizacdo a terceiros nao
autorizados, ocasido em que, evidentemente, estaremos diante de um incumprimento RGPD,
havendo a efetiva necessidade de ser reportado a autoridade de controle.

Por fim, resta evidente que o responsavel pelo tratamento tem a obrigacdo de comunicar
a autoridade de controle sempre que houver uma violacdo de dados que coloque em risco 0s
direitos e liberdades dos titulares. Ao passo que, caberad a autoridade de controle analisar a
situacdo e tomar as medidas que se mostrem necessarias, podendo solicitar esclarecimentos, dar
aconselhamentos, determinar medidas que devem ser adotadas para minimizar os danos e riscos

e até mesmo, a aplicacéo de coimas.
2.4.2 A necessidade de comunicacdo ao titular de dados

A ocorréncia de uma violacao de dados pessoais ndo acarreta apenas na necessidade de
notificacdo da autoridade de controle, ao passo em que o artigo 34° do RGPD determina a
obrigatoriedade de haver a comunicagdo da violagdo ao titular dos dados, vejamos: “1.Quando

a violacdo dos dados pessoais for suscetivel de implicar um elevado risco para os direitos e

I GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
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liberdades das pessoas singulares, o responsavel pelo tratamento comunica a violagéo de dados
pessoais ao titular dos dados sem demora injustificada. [...]".

Assim, alguns casos de violacdo exigem, para além da notificacdo direcionada a
autoridade de controle, a existéncia da comunicacdo da ocorréncia da violacdo para todas as
pessoas afetadas.

Da leitura do diploma legal podemos concluir que a comunicacgdo ao titular de dados
deve ser realizada sempre que verificada que a violacéo ocorrida pode acarretar em um elevado
risco para os direitos e liberdades dos titulares dos dados violados.

Também é possivel auferir que a comunica¢do deve ser realizada “sem demora
injustificada”, entendemos aqui que o objetivo do legislador foi determinar que a comunicacgéo
seja realizada da forma mais rapida possivel, uma vez que os direitos e liberdades dos titulares
dos dados encontram-se em risco.

Igualmente, o Considerando n® 86 do RGPD evidencia que o objetivo principal da
notificacdo aos titulares, advém da necessidade de prestacdo de informagdes acerca das medidas
gue estas pessoas devem tomar para se protegerem das possiveis consequéncias negativas que
a violacdo pode acarretar.

Ressaltamos que o legislador tomou o cuidado de discriminar a forma como a
comunicacdo devera ser feita ao titular de dado, ao mencionar no n° 2 do j& mencionado artigo
34° que a comunicacdo deverd conter uma descricdo da natureza da violagdo, 0 nome e 0s
contatos do encarregado da protecdo de dados ou de outro suporte de contato, uma descricdo
das provaveis consequéncias oriundas da violacdo e a descricdo das medidas propostas ou
adotadas para reparar a violagdo ou atenuar os efeitos negativos.

De acordo com o disposto no Grupo de Trabalho do artigo 29°72, o responsavel pelo
tratamento ndo se encontra restrito ao disposto no RGPD, de modo que, sempre sera possivel
que forneca informacdes para além das exigidas pela norma.

Em regra, as violagOes devem ser comunicadas diretamente aos titulares de dados, a
menos que isto acarrete em um esforco desproporcional, ocasido em que devera ser realizada
uma comunicacdo publica ou outra medida semelhante que seja capaz de dar conhecimento da
violagdo aos titulares de uma forma eficaz.

Tal possibilidade detém amparo legal no artigo n° 34°, n° 3, alinea c), que preleciona:
“[...]3.A comunicacdo ao titular dos dados a que se refere o n.o 1 nao ¢é exigida se for preenchida

uma das seguintes condic@es: [...] ¢) Implicar um esforco desproporcionado. Nesse caso, € feita

2 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Op. Cit., p. 27
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uma comunicagdo publica ou tomada uma medida semelhante atraves da qual os titulares dos
dados sé@o informados de forma igualmente eficaz. [...]".

A comunicacdo com os titulares de dados deve ser realizada através de um meio que
maximize a possibilidade de se comunicar com todas as pessoas afetadas de forma adequada e
facilitada, como, por exemplo, SMS, correio eletronico, postais, etc. E permitido que o
responsavel se utilize de varios métodos de comunicagdo e busque mais de um meio de contato,
ndo se restringindo a apenas uma forma para contato com os titulares.

Também é muito importante que a comunicacdo seja realizada de forma acessivel,
utilizando-se de linguagem apropriada e permitindo que as pessoas sejam capazes de entender
as informacdes que estdo sendo prestadas, bem como, compreendem a natureza da violagdo
ocorrida as medidas de que podem ser tomadas para sua protecdo individual.

O Considerando n° 86 do RGPD dispde que “Essa comunicacao aos titulares dos dados
devera ser efetuada logo que seja razoavelmente possivel, em estreita cooperacdo com a
autoridade de controlo e em cumprimento das orientagdes fornecidas por esta ou por outras
autoridades competentes, como as autoridades de policia. Por exemplo, a necessidade de
atenuar um risco imediato de prejuizo exigird uma pronta comunicacao aos titulares dos dados,
mas a necessidade de aplicar medidas adequadas contra violagGes de dados pessoais recorrentes
ou similares podera justificar um periodo mais alargado para a comunicagao”.

Portanto, o responsavel pelo tratamento pode recorrer a cooperacdo da autoridade de
controle para cumprimento do dever de comunicar os titulares de dados acerca da violacdo. A
autoridade por sua vez, para além de atuar em regime de cooperacdo podera emitir orientacdes
ao responsavel pelo tratamento acerca das comunicac@es, objetivando evitar maiores danos aos
titulares.

Questdo extremamente interessante diz respeito ao fato de que o responsavel pelo
tratamento também podera contar com a cooperacao das autoridades de policia. Isso porque, 0
Considerando n® 88 do RGPD determina que a notificacdo da violacdo devera levar em
consideragdo “os legitimos interesses das autoridades de policia nos casos em que a divulgacao
precoce de informaces possa dificultar desnecessariamente a investigacao das circunstancias
da violagao de dados pessoais”.

Ou seja, existe a hipotese de o responsavel pelo tratamento atrasar a comunicacao da
violacdo aos titulares de dados se tal fato possa a vir prejudicar o trabalho das investigac6es, na
medida em que tal atraso apenas se justifica mediante o aconselhamento da autoridade de

policia.
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O mesmo ocorre com a notificacdo que deve ser dirigida a autoridade de controle, ao
passo em que, o artigo 34° n° 3 do RGPD prevé as condi¢Bes que ndo exigem a notificacéo as
pessoas singulares. A primeira condi¢do que dispensa a comunicacao, refere-se as situacdes em
que o responsavel pelo tratamento tiver adotado as medidas organizativas e técnicas adequadas
observando proteger os dados pessoais antes mesmo da violagdo, sobretudo medidas que
tornem os dados incompreensiveis para terceiros ndo autorizados. Como ocorre, por exemplo,
com os dados encriptados.

A comunicacdo ao titular também é desnecessaria nos casos em que, apos a ocorréncia
da violacdo, o responsavel pelo tratamento tome medidas que asseguram que 0S riSCOS aos
direitos e liberdades dos titulares ja ndo sdo mais suscetiveis de ocorrerem.

E ainda, ha desobrigacdo de comunicar a ocorréncia aos titulares dos dados da
ocorréncia da violacdo, se esta exigir do responsavel pelo tratamento um esforco
completamente desproporcional.

Nesses casos, 0 responsavel pelo tratamento deverd comprovar para a autoridade de
controle que a comunicacdo da violacdo aos titulares ndo foi realizada porque se encontra
preenchida uma ou mais das condicdes legais que eximem tal comunicacao.

Ainda, a autoridade de controle pode exigir que o responsavel pelo tratamento
comunique a violagdo de dados aos titulares se considerar que a violagdo pode acarretar em um
elevado risco para os direitos e liberdades das pessoas singulares.

Igualmente, se tal autoridade verificar que as razdes levantadas pelo responsavel pelo
tratamento de dados que justificam a ndo notificacdo dos titulares ndo for bem fundamentada,
podera utilizar de seus poderes e até mesmo aplicar as san¢des disponiveis.

Diante de todo o exposto, pode-se verificar que as operacdes de tratamento de dados
contribuem para o desenvolvimento e aprimoramento do direito da saude. Ao mesmo tempo é
necessario olhar para o regime de seguranca de dados como uma peca central de todo 0 RGPD
e que deve sempre estar alinhado as operacGes de tratamento.

As operacdes de tratamento de dados da salde, por seu turno, devem ser realizadas com
observancia as regras que determinam os direitos e deveres dos responsaveis pelo tratamento e
subcontratantes e ainda, devera observar as normas deontoldgicas de sigilo profissional que €
imposto a todos aqueles que desenvolvem atividades de cuidados de salde.

A observancia destas leis no processo de tratamento e diante ocorréncia de uma violagao
destes dados é essencial para resguardar os direitos e interesses dos titulares de dados, que
podem ser prejudicados e, futuramente recorrer a reparacao dos danos sofridos em decorréncia

da responsabilizacéo civil dos envolvidos.
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3. A RESPONSABILIDADE CIVIL PELA VIOLACAO DE DADOS PESSOAIS DA
SAUDE A LUZ DO REGULAMENTO GERAL DE PROTECAO DE DADOS

E notoria a existéncia de diversas normas no ambito do direito interno e da Unido
Europeia que regulam o processo de tratamento de dados, impondo uma série de principios e
deveres que devem ser seguidos para que se possa assegurar aos titulares a minima seguranca
aos seus dados pessoais.

Assim como, também € evidente que, apesar da existéncia deste respaldo e cuidado legal
com a operacdo de tratamento, ha situagdes em que se pode verificar a efetiva ocorréncia de
violacdo de dados pessoais.

Conforme sustentado no paragrafo anterior, diante da ocorréncia da violacdo de dados,
tanto as autoridades de controle como o0s responsaveis pelo tratamento devem avaliar 0s
impactos que podem advir da violagdo e devem, imediatamente, agir em conformidade com as
previsdes legais contidas no RGPD acerca da matéria.

Nesse contexto da efetiva ocorréncia de danos em desfavor de terceiros em virtude da
violacdo de dados, € que se verifica os primeiros tracos de uma possivel responsabilizacdo civil,
a qual nos propomos desenvolver no presente estudo. O qual tem como objetivo analisar o
alcance da responsabilidade civil diante da ocorréncia de uma violacdo de dados da salde,
apontando os seus principais limites e o amparo legal para tanto.

Portanto, passaremos ao estudo do instituto da responsabilidade civil voltando-se a uma
analise que leva em consideracdo o disposto ndo apenas na norma civilista, mas também no
disposto no RGPD, uma vez que estamos diante de uma matéria que envolve tanto o ramo do
Direito Civil como o regimento que diz respeito a protecdo de dados.

No ambito da responsabilidade civil em decorréncia da violacao de dados, as figuras do
responsavel pelo tratamento e o subcontratante sdo pecas essenciais, tal reconhecimento se da
pela mais atual legislacdo europeia que regula o tema.

Isso se d& porque ha uma série de normas que regulam as atividades daqueles que
controlam ou executam operac@es de tratamento de dados, na medida em que, as normas que
regulam a protecdo de dados incumbem ao responsavel pelo tratamento e ao subcontratante a
observancia de diversos deveres quando se esta diante da realizagéo de operagdes de tratamento
de dados.

Ao considerar que o conceito atribuido ao tratamento de dados é extremamente amplo,
uma vez que abrange diversas operacdes, desde a coleta de informacdes até a sua armazenagem

e destruicdo, pode-se auferir que tanto o responsavel pelo tratamento como subcontratante
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devem observar as normas de protecdo de dados durante todo a persecugéo do processo, que
pode perdurar por anos, 0 que 0s mantém como responsaveis durante todo este periodo.

A autora Mafalda Miranda Barbosa’® nos ensina que no &mbito da protecio de dados
estdo presentes duas nocdes de liberdade distintas. A denominada role responsability, que diz
respeito a responsabilidade que é imputada em virtude da funcéo, cargo ou papel que uma
pessoa ocupa, que torna obrigatoria a observancia de determinados deveres. Por exemplo, em
virtude das atividades desempenhadas pelo responsavel pelo tratamento, este esta adstrito a
observancia de uma série de deveres legais que sdo impostos pelo RGPD.

Enquanto que a liability responsability implica em uma aceitacdo sobre o mérito da
conduta, em que a responsabilidade é vista como o resultado de uma agdo, permitindo que o
individuo seja responsabilizado pelos atos praticados por terreiros.

Portanto, a figura do responsavel pelo tratamento de dados nos remete a ideia de
responsabilidade em virtude de Ihe ser atribuido especial encargo que implica em deveres
inerentes a atividade desenvolvida. Neste mesmo contexto, verificamos a presenca da liability
guando se esta diante da viola¢do de um ou mais deveres que sdo impostos ao responsavel.

A violacdo de dados pode acarretar em duas responsabilidades: a que se da pelo
tratamento de dados, no &mbito do exercicio de uma atividade de tratamento propriamente dita
e a responsabilidade civil em decorréncia da violagéo de dados.

Sendo que, hd uma linha de continuidade entre elas, uma vez que, a responsabilidade
pelo tratamento se encontra associada a uma esfera de deveres de cuidados, o que permite —em
um momento posterior — apurar quem deve ser responsabilizado na esfera civil.

Nesse sentido, é imperioso tratarmos sobre o conceito atribuido ao responsavel pelo
tratamento para compreendermos alguns dos limites enfrentados pela responsabilidade civil. O
Grupo de Trabalho do Artigo 29°74, sustenta que o conceito atribuido ao responsavel pelo
tratamento é funcional, pois objetiva atribuir uma série de responsabilidades aos que exercem
uma influéncia sobre os dados pessoais.

As disposicOes legais que estabelecem condicGes para o tratamento de dados sdo
atribuidas ao responsavel pelo tratamento, por este motivo ele é o responsavel pelos prejuizos
decorrentes do tratamento ilicito, ou seja, do préprio conceito de responsavel pelo tratamento

pode-se retirar a atribuicao da responsabilidade.

8 BARBOSA, Mafalda Miranda - Data controllers e data processors: da responsabilidade pelo tratamento
de dados a responsabilidade civil, p. 424

7 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA - Parecer n° 1/2010 sobre os conceitos imputados ao subcontratante e ao responsavel pelo
tratamento, p. 12.
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Portanto, a lesdo de um direito ou interesse que detém protecdo legal, resulta da
convolacdo de uma esfera primitiva responsabilidade pelo outro em uma esfera de
responsabilidade diante do outro, sendo que € esta primeira que nos oferece o embrido da
imputacdo que ira ser estabelecida.

Conforme restou salientado anteriormente, 0 RGPD nos apresenta a concretizagdo da
denominada “role responsability” na medida em que imputa uma série de deveres que devem
ser observados pelos responsaveis e subcontratantes. Todavia, ndo basta pensar em uma esfera
de responsabilidade para que a imputacdo possa se afirmar, tanto é que ela é definida pelo
legislador de forma abstrata.

Cabe-nos estudar em que medida a lesdo ocorrida se liga ao dever imputado pela norma.
Para tanto, € de suma importancia compreender as relacdes entre o responsavel pelo tratamento
e demais responsaveis ou subcontratante.

O artigo 82° do Regulamento Geral da Protecdo de Dados prevé que qualquer individuo
que tenha sofrido danos em virtude de uma violagdo na protecéo de dados tem o direito de ser
indenizado pelo responsavel pelo tratamento ou subcontratante pelos danos sofridos, vejamos:
“1. Qualquer pessoa que tenha sofrido danos materiais ou imateriais devido a uma violacdo do
presente regulamento tem direito a receber uma indemnizacédo do responsavel pelo tratamento
ou do subcontratante pelos danos sofridos. [...]”.

Em continuidade, o n° 2 do supracitado artigo legal acrescenta que o responsavel pelo
tratamento que se encontra envolvido em um processo de tratamento que ndo observe o
regulamento de protecdo de dados € responsavel se dele resultar danos. Sendo que, o
subcontratante apenas sera responsabilizado se ndo tiver seguido as orientacdes licitas do
responsavel pelo tratamento ou se ndo tiver cumprido as obrigacdes legais sdo aqueles que
desenvolvem a funcdo de subcontratante.

Ha também a possibilidade do total afastamento da responsabilidade nos casos em que
é possivel ao responsavel pelo tratamento a efetiva comprovacgdo de que este ndo contribuiu
com a ocorréncia do efeito danoso e que atuou em conformidade com as regras e principios que
norteiam o regime de protecdo de dados.

Também devemos considerar os casos em que ha mais de um responsavel pelo
tratamento ou de um subcontratante, em que ambos sdo considerados como responsaveis pelos
danos causados em virtude do tratamento.

Tal situagdo encontra amparo legal no artigo 82° do RGPD que preleciona: “ [...] 4.
Quando mais do que um responsavel pelo tratamento ou subcontratante, ou um responsavel

pelo tratamento e um subcontratante, estejam envolvidos no mesmo tratamento e sejam, nos
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termos dos n.os 2 e 3, responsaveis por eventuais danos causados pelo tratamento, cada
responsavel pelo tratamento ou subcontratante é responsavel pela totalidade dos danos, a fim
de assegurar a efetiva indemnizacdo do titular dos dados. 5.Quando tenha pago, em
conformidade com o n.o 4, uma indemnizacéo integral pelos danos sofridos, um responséavel
pelo tratamento ou um subcontratante tem o direito de reclamar a outros responséveis pelo
tratamento ou subcontratantes envolvidos no mesmo tratamento a parte da indemnizagéo
correspondente a respetiva parte de responsabilidade pelo dano em conformidade com as
condig¢des previstas no n.o 2.”.

Portanto, cada um seré responsavel pela totalidade dos danos, havendo a possibilidade
do exercicio do direito de regresso em relacdo a parte da indenizacdo que corresponde a
respectiva parte do dano causado.

Existindo uma solidariedade obrigacional entre o responsavel e o subcontratante ao
mesmo tempo em h& a possibilidade de inversdo do 6nus da prova na medida em que se verifica
a violagéo das obrigagdes impostas pela norma.

Assim, o sujeito que atua na condicao de responsavel pelo tratamento e que, no exercicio
da sua funcao lida com dados alheios, assume uma esfera de risco, o que implica na necessidade
de adocéo das medidas de cuidado e protecdo que sdo instituidas pelo legislador, com o objetivo
de prevenir uma possivel responsabilizagao.

Conforme verificado anteriormente, a ocorréncia de uma violacdo dos dados em virtude
da inobservancia das normas que exprimem o dever de cuidado, parte da sua esfera primitiva
(que corresponde a responsabilidade pelo outro, ou seja, pelos dados do outro) passando para
uma esfera mais ampla de responsabilidade, que se configura na responsabilidade perante o
outro, sobre a qual passam a ser conduzidos os danos e lesdes que poderiam ser evitados se
cumpridos os deveres legais impostos.

Todavia, para que a responsabilidade seja afirmada ndo basta a existéncia deste nexo de
imputacdo decorrente da observancia das normas, também devem ser associados 0s requisitos
imputaveis a pretensdo indenizatoria, ou seja, a ilicitude, o dano e a culpa.

Para que possamos aprofundar os estudos de modo a tratar das diversas modalidade de
responsabilidade civil, importa em um primeiro momento, fazer um breve panorama acerca da
funcdo exercida pelo responsavel pelo tratamento e pelo subcontratante, uma vez que a
modalidade de responsabilidade civil em concreto depende diretamente da posi¢do que estas

duas figuram assumem em relacdo ao tratamento de dados.
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3.1 AS FUNCOES EXERCIDAS PELO RESPONSAVEL PELO TRATAMENTO E PELO
SUBCONTRATANTE E A SUA INTERLIGACAO COM A RESPONSABILIZACAO NA
ESFERA CIVIL

O artigo 4°, n° 7 do RGPD determina que o responsavel pelo tratamento de dados pode
ser uma pessoa coletiva ou singular, sob a qual é incumbida a tarefa de determinar os meios e
as finalidades sob os quais se dara toda a operacao de tratamento. Ou seja, trata-se da pessoa
responsavel por decidir quais meios e procedimentos que serdo utilizados para a realizacéo da
recolha e tratamento dos dados, bem como o motivo que justifica a efetivacdo da operacéo de
tratamento.

De acordo com o Grupo de Trabalho do artigo 29°7°, as funcdes que sdo atribuidas ao
responsavel podem advir de trés vias distintas: por meio de uma competéncia legal expressa,
de uma competéncia tacita que é verificada no ambito contratual ou de uma competéncia de
fato.

Sendo que, o desenvolvimento e a pratica das atividades realizadas pelo responsavel
pelo tratamento ndo podem advir de uma relacdo de informalidade, de modo que, é
indispensavel que exista uma nomeacdo formal do individuo que ird ser responsavel pelo
desempenho da atividade de tratamento, uma ira exercer o controle efetivo sobre os dados.

Igualmente, nas demais vias do controle que é exercido pelo responsavel pelo
tratamento, deve-se ter especial atencédo as clausulas de um eventual contrato que preveja o grau
e nivel de controle que sera realizado’.

A determinacdo de clausulas contratuais que tenham como objetivo prever o grau de
nivel do controle a ser realizado, além de conferir maior seguranca juridica em relacdo aos
dados, servira como apoio nos casos de uma eventual responsabilizacdo civil nos casos em que
ha violacdo de dados, conforme trataremos a seguir, em capitulo destinado ao estudo da matéria.

Portanto, o responsavel pelo tratamento assume um papel crucial nos procedimentos de
tratamento de dados, o qual é responsavel pode determinar as os meios e as finalidades que irdo
reger todo o procedimento e além disso, é incumbido da observancia de uma serie de deveres

impostos pelo RGPD durante o exercicio da sua funcéo.

> GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA - Parecer n° 1/2010 sobre os conceitos imputados ao subcontratante e ao responsavel pelo
tratamento, p. 15 e seguintes.

6 1dem.
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E permitido ao responsavel pelo tratamento que se recorra ao auxilio de terceiros para
realizacdo das operacdes de tratamento de dados, 0s quais irdo exercer suas funcées de acordo
com as determinacdes deste primeiro.

A figura do terceiro descrito acima, corresponde ao papel desempenhado pelo
subcontratante, o qual também é apto a atuar no processo de tratamento de dados, porém sua
atuacdo encontra-se adstrita as orientacfes do responsavel pelo tratamento. De modo que, em
regra, ndo é permitido que o subcontratante venha a tomar decisbes que possam interferir
ativamente no processo de tratamento.

Todavia, h& casos em que pode-se verificar a existéncia de uma excecédo a tal regra, a
qual se da em virtude de fatores supervenientes, em que o subcontratante passa a determinar
quais sdo os meios ou finalidades do tratamento. Ocasido em que passa a assumir uma tarefa
que cabe ao responsavel pelo tratamento.

Para melhor elucidar a questdo colocada, tomamos o proprio exemplo utilizado pelo
Parecer n° 1/2010 do Grupo de Trabalho do artigo 29°”, o qual nos apresenta a situagdo
hipotética em que a empresa X presta servicos para o publico em geral.

Sendo que, no momento em que tal empresa celebra um contrato ela faz a recolha de
dados dos clientes e os disponibiliza para uma outra entidade, a qual armazena, digitaliza e
cataloga todas as informacgdes que forem relevantes para X, de acordo com as instrucées
especificas pré disponibilizadas por ela, a qual exerce a funcao de responsavel pelo tratamento
de dados.

Todavia, se X contratar uma empresa para lhe auxiliar com a promocao de seus servicos
junto de seus clientes, a qual presta servigos de marketing a diversas outras empresas. A0 passo
em que, com o decorrer do tempo a mencionada empresa de marketing decide utilizar a base de
dados de X para promover produtos de outros clientes, assumindo uma nova finalidade para os
dados, a empresa de marketing deixa de ser subcontratante e passa a ser a responsavel pelo
tratamento dos dados.

Esta mudanca na figura do responsavel pelo tratamento se da em virtude do disposto no
artigo 28° n° 10 do RGPD que preleciona: “o subcontratante que, em violagdo ao presente
regulamento, determinar as finalidades e os meios de tratamento, é considerado responsavel

pelo tratamento no que respeita ao tratamento em questio”.

7 GRUPO DE TRABALHO DO ARTIGO 29.° PARA A PROTECCAO DOS DADOS DA COMISSAO
EUROPEIA. Op. Cit., p. 09
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No mesmo sentido, o aludido Parecer n® 1/2010 preleciona que “a determinagdo da
finalidade do tratamento esté reservada ao responsavel pelo tratamento”’8, portanto, sempre que
0 subcontratante determinar uma nova finalidade para o tratamento, ird assumir a posicéo de
responsavel pelo tratamento.

Assim, podemos sustentar que a figura do responsavel pelo tratamento dos dados €
completamente dindmica, uma vez que o exercicio desta fun¢do ndo se encontra adstrita as
determinacfes estipuladas em um primeiro momento e, o seu desenvolvimento dentro das
operacdes de tratamento de dados encontra-se intimamente ligada ao controle real e efetivo
sobre as finalidades e aos meios que irdo reger o tratamento.

Por outro lado, fica evidente que a determinacdo legal que trata dos casos em que o
subcontratante venha a eleger uma nova finalidade para o tratamento dos dados, colocando-o
em posicdo de igualdade ao real responsavel pelo tratamento de dados, pretende conferir maior
seguranca juridica em relacdo as garantias dos titulares de dados.

Para a autora Mafalda Miranda Barbosa, o disposto no artigo 28, n° 10 do RGPD, apenas
faz sentido nos casos em que a utilizagao dos dados com a nova finalidade nao tenha “em vista
uma violagio dos direitos que subjazem a protecdo de dados”’°.

Inclusive, nos casos em que a “estrutura organizacional”®® do subcontratante passa a ser
substituida pela figura do responsavel pelo tratamento, em virtude da nova finalidade, é possivel
“antever uma utiliza¢do dos dados em termos de efetivo controlo factual sobres eles e em termos
de utilizagdo consentinea com o regulamento™®!, situacio esta, que vai muito além da questio
da ilegitimidade da utilizag&o dos dados em virtude da auséncia do consentimento do seu titular.

N&o se pode deixar de mencionar que ha casos em que o tratamento de dados pode
contar com mais de um responsavel. Tal possibilidade encontra respaldo legal nos artigos 4°,
n® 7 e 26° ambos do RGPD, o qual preleciona: “quando dois ou mais responsaveis pelo
tratamento determinem conjuntamente as finalidades e 0os meios desse tratamento, ambos sdo
responsaveis conjuntos pelo tratamento”®?.

Igualmente, o artigo 82° do RGPD reconhece a possibilidade de responsabilizacdo de
mais de um responsavel, vejamos: “[...] Quando mais do que um responsavel pelo tratamento
ou subcontratante, ou um responsavel pelo tratamento e um subcontratante, estejam envolvidos

no mesmo tratamento e sejam, nos termos dos n.os 2 e 3, responsaveis por eventuais danos

8 Ibidem.

79 BARBOSA, Op. Cit., p. 444.

8 Idem.

8 |bidem.

8 REGULAMENTO (UE) 2016/679 - Jornal Oficial da Unido Europeia, artigo 26°.
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causados pelo tratamento, cada responsavel pelo tratamento ou subcontratante é responsavel
pela totalidade dos danos, a fim de assegurar a efetiva indemnizacao do titular dos dados.”.

Nesse sentido, € importante ressaltar que nem todas as situacGes de tratamento de dados
que envolvem uma pluralidade de responsaveis pelo tratamento, convolam necessariamente
para uma pluralidade de responsabilidade, conforme verificaremos a seguir.

Para que se possa falar na existéncia de controle conjunto é indispensavel que haja a
partilha de meios e das finalidades, sendo que, sempre que ndo exista esta conjuncéo nao se
pode falar na responsabilizacdo conjunta.

Ou seja, o controle conjunto pressupde o dominio dos dados por ambos os controladores
(responsaveis pelo tratamento). Uma vez que esta conjungdo pressupdem o desenvolvimento
direto de ambas as partes, as quais devem desempenhar suas funcdes em observancia das
obrigac@es previstas nas normas de seguranca dos dados pessoais.

Estaremos diante de um controle conjunto nas hipoteses em que “os mesmos dados sdo
partilhados por mais do que uma entidade, unidas pela prossecu¢éo de uma finalidade comum
ou pela utilizacdo de meios definidos em conjunto, de tal modo que s6 conseguimos antever
uma atividade de tratamento de dados”®°.

Assim, a distin¢do que existe entre o controle comum (também denominado de controle
paralelo) e o controle conjunto de dados é evidente, na medida em que o primeiro ndo envolve
a partilha de meios e finalidades.

Para melhor elucidar a questdo colocada, levamos em consideracdo a seguinte situacao
hipotética: uma empresa que vende produtos alimentares faz a recolha e tratamento dos dados
de seus funcionarios, com o objetivo de gerir os salarios e, em um momento posterior,
compartilha tais dados com a autoridade tributaria. Neste caso, apesar de haver o
compartilhamento de dados, ndo se pode falar na existéncia de um controle conjunto pois ndo
h& uma unicidade entre os meios e as finalidades destes dois responsaveis pelo tratamento.

Portanto, é imputado a figura do responsavel pelo tratamento o dever de determinar as
finalidades e os meios pelos quais se dardo o tratamento. Sendo que, devemos sempre
considerar a hipdtese da existéncia de mais de um responsavel pelo tratamento, ocasido em que,
deveré ser analisado se ha um controle paralelo ou conjunto de dados, o qual € definido com
base na instituicdo dos critérios de determinacdo dos meios e das finalidades do respectivo

tratamento.

8 BARBOSA, Op. Cit., p. 447.
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O subcontratante, por sua vez, exerce as atividades por conta de outro sujeito
(responsavel pelo tratamento), o que faz com que as finalidades do tratamento ndo possam ser
definidas por este, que apenas atua em nome de outrem.

Inclusive, a atual legislacdo em vigor trata destas situacdes em que o subcontratante —
mesmo em desrespeito as normas — determina uma nova finalidade e/ou meio, passando a
ocupar a condicdo de responsavel pelo tratamento, o que acarreta no aumento dos deveres e

obrigacOes que devem ser observados.

3.2 MODALIDADES CLASSICAS DO RESSARCIMENTO - ESPECIES DE
RESPONSABILIZACAO

Feita uma analise acerca das estruturas problematicas que podem advir do exercicio das
funcdes desempenhadas pelos responséaveis pelo tratamento e pelo subcontratante, faz-se
necessario aprofundarmos os estudos de modo a tratar das modalidades classicas de
ressarcimento no ambito da protecao de dados.

Para a concretizacdo do presente estudo, iremos adotar a posicdo dualista a qual
distingue a responsabilidade civil em duas grandes modalidades: a responsabilidade aquiliana
e a responsabilidade obrigacional, as quais apresentam diferencas significativas entre si.

Ao passo em que a primeira pode ser entendida como uma resposta do ordenamento
juridico face as violagbes de direitos com eficidcia erga omnes, enquanto que segunda
modalidade de responsabilidade advém do “incumprimento de uma obrigacdo em sentido
técnico, independentemente da fonte onde brotou’8*,

A realizacdo de tal distincdo permite uma melhor compreensdo do alcance da
responsabilizacdo civil quando se esta diante de um dano causado em virtude da violacdo de

dados, conforme verificaremos a seguir.

3.2.1 A responsabilidade civil aquiliana

Também pode ser conhecida como extracontratual, encontra-se prevista no artigo 483°
do CC, a qual se caracteriza pelo descumprimento de um dever legal que acarreta na ocorréncia
de um ou mais danos que afetam a terreiros. Vejamos a disposicao legal que regula a matéria:

“1. Aquele que, com dolo ou mera culpa, violar ilicitamente o direito de outrem ou qualquer

8 BARBOSA, Mafalda Miranda — Protecdo de dados e direitos de personalidade: uma relagdo de interioridade
constitutiva, p. 13.
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disposicao legal destinada a proteger interesses alheios fica obrigado a indemnizar o lesado
pelos danos resultantes da violagdo. 2. Sé existe obrigacdo de indemnizar independentemente
de culpa nos casos especificados na lei. ”.

Assim, podemos afirmar que esta modalidade de responsabilizacéo civil sempre estara
presente nos casos em que a pratica de um determinado ato, em viola¢do de uma disposicéo
legal ou do direito de terceiros, acarreta em danos para com terceiros.

Para complementar o conceito deste tipo de modalidade e clarificar o tema, tomamos
como exemplo os ensinamentos exarados pelo Tribunal do Porto, em que trata do conceito
atribuido a responsabilidade civil extracontratual, asseverando que “[...] advém da violagdo de
direitos absolutos (violacdo de deveres genéricos de respeito, violacdo de normas gerais
destinadas a protecdo de outrem) ou da pratica de certos atos que, embora licitos, causam
prejuizo a outrem [...].7%

Portanto, de acordo com o Tribunal supracitado, ainda que a a¢do praticada pelo agente
tenha cunho licito, pode-se fazer em responsabilidade civil aquiliana, uma vez que ha a efetiva
ocorréncia de um dano em face de terceiros.

De modo que, a aplicabilidade do regime de responsabilizacédo civil também depende a
verificacdo da presenca de alguns requisitos minimos que sdo determinantes para que se possa
falar em responsabilidade. Tais requisitos correspondem a ocorréncia de um fato, na ilicitude
da conduta, na culpa do agente, na efetiva ocorréncia do dano e no nexo de causalidade.

O primeiro pressuposto pode ser facilmente visualizado, uma vez que corresponde a
uma acao humana que advém da vontade do individuo, a qual pode ocorrer por agdo ou omissao.
Na medida em que, neste ultimo deve estar presente o dever do agente de praticar determinado
fato, conforme dispdem o artigo 486° do CC: “As simples omiss@es dao lugar a obrigacdo de
reparar 0s danos, quando, independentemente dos outros requisitos legais, havia, por forca da
lei ou de negocio juridico, o dever de praticar o acto omitido.”.

Uma questdo que, no passado, foi objeto de discussdo doutrinaria e jurisprudencial, mas
que atualmente hd um consenso bem estabelecido, diz respeito a saber se interessa mais a
conduta efetivamente praticada pelo agente ou o resultado danoso.

De forma sucinta, pode-se sustentar que, se estivermos diante de uma situagdo em que
hé& violacdo imediata ao bem juridico tutelado, importa levar em consideracdo apenas o
resultado. Todavia, diante de uma situacédo de violagdo do dever de cuidado ou de negligéncia,

é imperioso levar em consideracdo a conduta do agente lesante.

8 TRIBUNAL da Relag&o do Porto - Acérdao do processo n° 274/17.8T8AVR.P1, de 08 de fevereiro de 2021.
Relatora Eugénia Cunha.
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Neste interim, também convém tratar das pessoas inimputaveis, as quais ndo detém
capacidade suficiente para compreender e realizar o fato lesivo. Para que um fato possa ser
imputavel aos agente, exige-se que o individuo tenha a plena capacidade de realizar e entender
a sua conduta, ou seja, se detém condicgdes suficientes para compreender o efetivo significado
da sua atuacéo.

O artigo 488° do CC trata deste assunto ao asseverar que “N&o responde pelas
consequéncias do facto danoso quem, no momento em que o facto ocorreu, estava, por qualquer
causa, incapacitado de entender ou querer, salvo se o agente se colocou culposamente nesse
estado, sendo este transitorio.”.

Assim, pode-se afirmar que, em regra, presume-se, em um primeiro momento, que todas
as pessoas sao imputaveis. Justamente, por se tratar de uma presuncéo, esta ¢ ilidivel, até mesmo
porque a atribuicdo da caracteristica de inimputabilidade & alguém deve ser feita de forma
extremamente cuidadosa e restritiva.

A ocorréncia da ilicitude na conduta realizada pelo agente é um fator indispensavel para
que se possa falar em responsabilizacdo civil extracontratual. A presenca deste elemento é
marcado pela existéncia de uma norma juridica de protecdo dos direitos e interesses ou de
direitos de outrem que deixam de ser observadas pelo agente.

De acordo com ilustre Tribunal Central Administrativo Sul, a ilicitude da conduta pode
ser vista como um “[...]juizo de inobservancia do direito objetivo, por violacdo de um direito
subjetivo alheio ou de normas de protecdo de interesses alheios, sem que haja causa de
justificacdo. [...]7%°.

A autora Ana Mafalda Miranda Barbosa®’ nos remete a existéncia de trés modalidades
distintas de ilicitude no ambito da responsabilizacdo civil extracontratual, as quais contribuem
de forma significativa para melhor compreensao do tema sob exame.

A primeira modalidade tratada pela autora diz respeito a violacao de direitos alheios, a
qual resulta do artigo 483°, n° 1° do CC, a qual se concretiza pelo resultado juridico que acarreta.
Enquanto a segunda modalidade ilicitude se da pela “quebra de uma norma legal de protecao
de interesses alheios”, onde a culpa diz respeito Unica e exclusivamente a violagdo da norma,

nédo havendo a preocupacéo quanto ao resultado da acao.

8 TRIBUNAL Central Administrativo Sul - Acérdéo do processo n® 116/16.1BECTB, de 28 de junho de 2018.
Relator Paulo Pereira Gouveia.
8 BARBOSA, Ana Mafalda Castanheira Neves de Miranda — LicGes de Responsabilidade Civil, p. 146-202.
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Por fim, a terceira modalidade de ilicitude diz respeito ao direito subjetivo e, de forma
simples pode ser traduzida na “violagdo dolosa dos bens costumes”®8,

Ha& na doutrina diversas teorias acerca do abuso de direito, todavia ndo iremos adentar
ao estudo destas teorias por duas razdes, primeiro porque a analise e estudo destas teorias ndo
interfere de forma transversal com o que se busca com o presente trabalho que corresponde ao
estudo da responsabilizacéo civil pela violagdo de dados, permitindo o aprofundamento no tema
central sem a necessidade de adentar nos entendimentos acerca da ilicitude ocasionada em
decorréncia do abuso de direito. Em segundo lugar, porque acreditamos que as duas primeiras
modalidades sdo as que mais interessam e colaboram com a consecuc¢éo do presente estudo.

Em sede de protecdo de dados pessoais, pode-se afirmar que a responsabilizacéo
aquiliana advém de uma “relag¢do de interioridade constitutiva entre a prote¢ao de dados e
diversos direitos de personalidade™®. Ou seja, a responsabilizacio civil sempre estara presente
nos casos de tratamento de dados pessoas que em ha o desrespeito aos direitos fundamentais do
titular.

O artigo 82° do RGPD preleciona que qualquer individuo que tenha sofrido prejuizo
ocorrido em razdo da violacdo das disposi¢des legais de protecdo de dados ou do tratamento
ilicito tem o direito de obter a reparacao dos danos sofridos, vejamos: “Artigo 82.° 1. Qualquer
pessoa que tenha sofrido danos materiais ou imateriais devido a uma violagdo do presente
regulamento tem direito a receber uma indemnizacdo do responsavel pelo tratamento ou do
subcontratante pelos danos sofridos.”.

Assim, o aludido dispositivo legal apresenta um campo de aplicacdo aparentemente
irrestrito, uma vez que permite a responsabilizacdo civil diante de toda e qualquer violagdo as
normas e principios que se encontram dispostos no RGPD.

Avancando a leitura do artigo supracitado, a responsabilizacdo dos responsaveis pelo
tratamento se da apenas nos tratamentos em que eles se encontrem envolvidos e ainda, a
responsabilidade do subcontratante s6 se verifica em duas situacfes concretas: pelo
incumprimento das instrugdes do responsavel pelo tratamento ou em virtude do incumprimento
de obrigacGes normativas, no ambito do tratamento de dados.

Portanto, partindo-se de uma leitura mais aprofundada deste dispositivo, fica
evidenciado que nem todas as violagdes ao RGPD permitem a responsabilizacéo civil aquiliana,

mas tdo somente, as violagdes que sdo decorrentes daquela operacdo de tratamento de dados.

8 BARBOSA, Op. Cit., p. 183.
8 BARBOSA, Mafalda Miranda - Data controllers e data processors: da responsabilidade pelo tratamento
de dados & responsabilidade civil, p. 450.
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O autor Menezes Cordeiro® nos apresenta uma interpretacdo mais alargada deste
dispositivo legal ao assinalar que “[...] o artigo 82.° abrange tratamentos ilicitos, bem como
violacbes de direitos, de obrigacbes ou de proibicdes legais que estejam indiretamente
relacionadas com as atividades desenvolvidas pelos responsaveis e pelos subcontratantes.”.

Podemos afirmar que a responsabilizacéo civil aquiliana é muito ampla e vai além dos
casos de violagdo do RGPD, vez que inclui todos os demais tratamentos que violem os atos de
execucdo, e ainda as normas juridicas estabelecidas pelos Estados-Membros que conferem
execucdo interna as regras estabelecidas no RGPD.

De modo que, todos aqueles que em algum momento figurarem como lesados no &mbito
da operagéo de tratamento de dados, ndo tém o seu direito de reparacdo restrito unicamente ao
ambito do artigo 82° do RGPD. Havendo a possibilidade de pleitear a responsabilizacdo em
virtude da violacdo de outras normas legais, para além do RGPD, e ainda, hé a possibilidade de
responsabilizacdo contratual que serd abordada em capitulo proprio.

Esgotados os estudos acerca da ilicitude da conduta, passaremos a analise da culpa em
sede de responsabilizacdo civil, a qual permite a justificacdo dos mecanismos da
responsabilidade civil, sobretudo no que diz respeito a sua aplicabilidade no &mbito da protecédo
de dados.

Da leitura do artigo 483°, n° 2° do CC, podemos auferir que a regra geral é que nao se
pode falar em responsabilidade civil sem que haja culpa. Todavia, ha uma excecdo para tal
regra, que é a responsabilidade objetiva, onde ndo ha necessidade de provar a culpa do agente.

De acordo com os ensinamentos de Ana Mafalda Barbosa® a culpa pode ser visualizada
como um “‘juizo de censura ético-juridica”, a qual traduz um desvalor na conduta realizada pelo
agente, o qual poderia e deveria ter agido de forma diversa, mas ndo o fez, acarretando na
ocorréncia de um dano.

A culpa pode ser dividida em duas modalidades distintas, o dolo e a negligéncia. Este
primeiro diz respeito a inten¢do do agente em praticar o ato, enquanto a negligéncia pode ser
traduzida na violacdo de um dever de cuidado.

No ambito do tratamento de dados, a negligéncia pode ser facilmente percebida, por
exemplo, quando se esta diante de uma violacdo de dados ocasionado pela inobservéncia dos
deveres que sdo imputados pelo RGPD ao responsavel pelo tratamento e ao subcontratante. Ou

seja, existem normas que imp&em um dever de cuidado, mas por agir com negligéncia durante

% CORDEIRO, A. Barreto Menezes — Direito da protecdo de dados: a luz do RGPD e da Lei n° 58/2019, p. 383.
%1 BARBOSA, Ana Mafalda Castanheira Neves de Miranda — Licdes de Responsabilidade Civil, p. 228.
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o desempenho de suas atividades o responsavel pelo tratamento deixa de cumprir com o que
Ihe é determinado.

Situacdo completamente diferente se verifica, por exemplo, quando o responsavel pelo
tratamento, mesmo sabendo da existéncia de uma norma expressa que proiba a conduta de
divulgacédo de dados que permitam a identificacdo do seu titular, procede com a divulgacédo dos
aludidos dados, com o objetivo de ocasionar um evento com resultado danoso ao titular dos
dados.

Outra questdo que merece especial atencdo no que diz respeito a presuncéo da culpae o
seu aspeto probatorio tange ao afastamento da culpa do responsavel pelo tratamento. O CC em
seu artigo 487, n° 1 impdem ao lesado o dever de provar que o autor do facto agiu com culpa,
salvo disposicdo legal ao contrario. Vejamos a disposicdo normativa citada: “E ao lesado que
incumbe provar a culpa do autor da lesdo, salvo havendo presunc¢éo legal de culpa. [...]”.

Para a autora Ana Mafalda Barbosa®, esta norma se encontra em “consonancia com a
regra em matéria de reparticdo do 6nus da prova”, uma vez que a culpa pode ser visualizada
como o pressuposto do direito do individuo em obter uma indenizacdo. Todavia, conforme ja
restou salientado, esta norma pode sofrer desvios, em que o lesado ndo tera de provar a
ocorréncia da culpa se houver disposicao legal neste sentido.

Déa-se a merecida evidéncia ao disposto no artigo 82°, n° 3 do RGPD, o qual também
exonera a responsabilidade do responsavel pelo tratamento e do subcontratante se comprovado
gue estes ndo foram responsaveis pelo fato causador que originou o dano.

A imputabilidade registrada no aludido dispositivo se assemelha muito com o disposto
no artigo 799°, n° 1° do CC: “1. Incumbe ao devedor provar que a falta de cumprimento ou o
cumprimento defeituoso da obrigacdo ndo procede de culpa sua.”.

Contudo, ndo pode haver confusdo entre o disposto no CC com o disposto no RGPD,
uma vez que a presuncao prevista no aludido artigo 799°, n° 1, ndo se consubstancia apenas em
uma presuncdo da culpa, além disso o alcance da norma do RGPD “nio se circunscreve a este
universo”®.

Portanto, a ndo responsabilizacdo no ambito do Regulamento Geral da Protecdo de
dados pode ser verificada sempre que o subcontratante ou o responsavel pela protecdo de dados
conseguirem encontrar fundamentos capazes de afastar a culpa e a ilicitude dos seus atos ou
ainda, comprovarem que os atos praticados durante o desenvolvimento da sua atividade néo

contribuiram para a ocorréncia do dano.

%2 BARBOSA, Op. Cit., p. 238.
% CORDEIRO, A. Barreto Menezes - O Consentimento do Titular dos Dados no RGPD, p. 15.
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Por seu turno, o dano pode ser caracterizado na esfera civilista como “[...] a perda in
natura que o lesado sofreu, em consequéncia de um certo facto, nos interesses materiais,
espirituais ou morais que o direito tutelado ou a norma infringida visam tutelar.”®*. Assim, o
dano pode ser visualizado como uma consequéncia negativa do comportamento, sendo que tal
repercussao pode ocorrer na esfera material e moral.

Todavia, em sede de protecdo de dados nos deparamos com outra situagdo, uma vez que
0 RGPD néo apresenta qualquer definicdo que possa ser atribuida ao conceito de dano. De
acordo com Menezes Cordeiro® tal auséncia foi alvo de discussdo no ambito do Conselho de
criacdo da norma, em que os Estados-Membros questionaram se tal conceito ja havia sido
analisado e consolidado no &mbito do Direito da Unido Europeia.

Na discussdo levantada foram manifestadas duas posicdes distintas. A primeira
considerava que cabe ao direito interno de cada um dos paises estabelecer o conceito que deve
ser atribuido ao dano. Enquanto, a outra posi¢do sustentava que é dever do TJUE analisar e
interpretar a aplicacdo do disposto no artigo 82° do RGPD e, consequentemente 0 conceito que
deve ser atribuido ao dano.

Ainda segundo o autor supra mencionado®, a auséncia de um consolidado conceito de
dano deve ser acrescida h& outros dois fatores que dificultam a aplicacdo do artigo 82° do
RGPD, que correspondem a complexidade de quantificar os danos efetivamente causados, e
ainda, a atribuicdo da competéncia aos tribunais dos Estados-Membros para dirimir os conflitos
deste género, nos termos do artigo 82°, n° 6 do RGPD.

Da analise do Considerando n° 146 do RGPD podemos chegar a conclusao que pode-se
atribuir ao dano o conceito que é “interpretado em sentido lato a luz da jurisprudéncia” do
TJUE, ndo podendo deixar de refletir fielmente os principios e os objetivos primordiais do
RGPD.

Tratando-se da responsabilizacdo na esfera civil, pode-se observar que o TJUE impde
aos Estados-Membros a observancia de dois principios: o da efetividade e da equivaléncia. Em
que este primeiro, diz respeito a ndo tornar impossivel ou a dificultar o exercicio dos direitos
que sdo reconhecidos pelo direito europeu, enquanto o segundo impede que os aplicadores do
direito coloquem os sujeitos lesados em uma posicdo menos favordvel do que estariam se

houvesse a aplicacdo de uma norma interna anéloga.

% VARELA, Jodo de Matos Antunes — Das obrigacdes em geral, p. 598.

% CORDEIRO, A. Barreto Menezes — Direito da protecdo de dados: a luz do RGPD e da Lei n° 58/2019, p. 384-
386.

% |dem.
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Com o objetivo de esclarecer o tema, colacionamos parte da decisdo proferida pelo
TJUE no julgamento do Acérdio n® C-494/16%":

[...] ao principio da equivaléncia, importa recordar que o mesmo assenta na ideia de
que os individuos que invocam os direitos conferidos pela ordem juridica da Unido
ndo devem ser desfavorecidos em relacdo aos que invocam direitos de natureza
puramente interna.[...] No que respeita, por outro lado, ao principio da efetividade,
decorre da jurisprudéncia do Tribunal de Justica que a questdo de saber se uma
disposi¢do processual nacional torna, na pratica, impossivel ou excessivamente dificil
0 exercicio dos direitos conferidos aos particulares pelo direito da Unido deve ser
analisada tendo em conta o lugar que essa disposicdo ocupa no Processo Vvisto como
um todo, a tramitacdo deste e as suas particularidades perante as varias instancias
nacionais.

Portanto, a aplicacdo pratica do disposto no RGPD, a titulo de responsabilidade civil,
deve levar em consideracdo a existéncia de uma norma interna que regule situacdo analoga e
ainda, o exercicio dos direitos conferidos pela norma europeia ndo pode ser obstado ou ter
acesso dificultado por meio de mecanismos ou disposi¢des nacionais.

Nesse sentido, o TJUE também é unissono ao sustentar que a fixacdo da indenizacéo
deve ser adequada ao prejuizo que a vitima sofreu e ainda devera ter o cunho de compensar 0s
danos sofridos em sua integralidade®. Esta mesma conclusdo pode ser auferida a partir da
leitura do disposto no Considerando n° 146 do RGPD, no qual o legislador evidenciou que “Os
titulares dos dados deverao ser integral e efetivamente indemnizados pelos danos que tenham
sofrido”. N&o poderiamos deixar de tratar da natureza dos danos, que pode ser dividida entre
danos materiais (patrimonial) e imateriais (ndo patrimonial ou moral).

De acordo com os ensinamentos de Ana Mafalda Barbosa®®, uma sucinta distingdo da
natureza do dano reside no fato de que, o dano material pode ser avaliado em dinheiro, enquanto
o0 imaterial ndo pode ser mensurado ou avaliado em guantia monetaria.

Os danos materiais encontram previsdo normativa no artigo 483° do CC, que evidencia
que verifica-se a presenca dos danos materiais em todas as situacfes em que, tudo o que for
afetado pelo dano e pode ser trocado por dinheiro.

Enquanto os danos imateriais encontram subsidio legal nos artigos 70° e 496°, ambos do
CC. Esta modalidade de ressarcimento ndo permite que os danos sofridos sejam trocados por
dinheiro, porém podem ser avaliaveis em dinheiro.

No que diz respeito a natureza dos danos no ambito da Protecdo de dados é

perfeitamente possivel falar-se em dano material (patrimonial) e imaterial (moral), apesar de, a

¥ TRIBUNAL DE JUSTICA, Primeira Seccéo - Acérdéo do processo n° C-494/16, de 07 de margo de 2018.

% Conforme preleciona o Acérddo do TIJUE n° C-46/93 e ¢-48/93 e ainda acerca da compensacdo a integralidade
dos danos causados: acorddo do TIUE n° C-407/14.

% BARBOSA, Op. Cit., p. 300.
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primeira vista parecer mais facil imaginar questfes préaticas que envolvem os danos imateriais,
podemos tomar como exemplo o despedimento ou a ndo contratacdo de um trabalhador em
virtude de uma informacao ou dado obtido ou divulgado de forma ilicita.

Nomeadamente, a visualizacdo da ocorréncia do dano moral, em sede de
responsabilizacdo pela violagdo de dados é muito mais simples, pode-se levar em consideracdo
a violacdo da intimidade da vida privada, a exposicdo ndo pretendida, a discriminacdo, dentre
outros diretos da personalidade que podem vir a ser diretamente feridos.

Por fim, o nexo de causalidade é um requisito essencial para a imputacdo da
responsabilizacdo civil, principalmente quando se seré diante de alguma violagdo do RGPD.

Da leitura do disposto no artigo 82° do aludido diploma legal, podemos verificar que
apenas poderad haver responsabilizacdo se entre a violacdo de dados e os danos produzido
houver um nexo de causalidade. Tal conclusdo pode ser alcancada a partir da leitura das
expressoes “devido a”, “causados pelo” e ainda, “em virtude de”, as quais evidenciam a
necessidade de um nexo causal.

Para o autor Menezes Cordeiro'®, em que pese o Considerando n° 146 do RGPD apenas
somente tratar do dano, o conceito a ser atribuido a causalidade também deve ser interpretado
a luz da jurisprudéncia do Tribunal de Justica, refletindo os objetivos primordiais do
regulamento.

O TJUE no julgamento do processo C-557/12'° ressaltou que, sem excluir as
competéncias dos tribunais locais, evidencia a rejeicdo da necessidade de haver um nexo causal
direito entre o dano e a violagéo ao RGPD.

Feita a analise acerca dos elementos constitutivos da responsabilidade civil cumpre-nos
afunilar ainda mais o tema sob exame de moro a tratarmos da responsabilizacdo aquiliana
voltada aos casos que envolvem a violacdo de dados pessoais, bem como, tratando dos sujeitos

que podem ser responsabilizados civilmente.

3.2.1.1 Os sujeitos envolvidos com o tratamento e a possibilidade de responsabilizagéo civil

aquiliana

A responsabilizacéo civil ocorrida no ambito da operacédo de tratamento de dados, que
adveém da violacdo do disposto no RGPD podera ter seu surgimento a partir de um controle

realizado de forma conjunta, paralela ou por meio da subcontratagéo.

10 CORDEIRO, Op. Cit., p. 387.
101 TRIBUNAL DE JUSTICA, Quinta Seccdo — Acdrdao do processo n® C-557/12, de 05 de junho de 2014.
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Considerando o amplo leque de possibilidades de responsabilizagéo nesta esfera, iremos
desenvolver o presente trabalho de modo a levar em consideracdo diversas hipoteses de
responsabilizacdo. Todavia, devemos nos lembrar que, na pratica, certamente, poderemos nos
deparar com questbes e casos hipotéticos completamente diferentes das que serdo aqui
abordadas, o que acarreta na necessidade de avaliacdo individual da casuistica.

Conforme explicamos em momento posterior, 0 controle conjunto ocorre quando dois
ou mais sujeitos realizam o tratamento de dados, de modo que compartilham a mesma
finalidade e meios.

Havendo a violacgdo de dados de um controle realizado em conjunto nos deparamos com
a possivel responsabilizacdo de todos os envolvidos no tratamento, de forma solidaria. Tal
solucdo advém do disposto no artigo 82° n° 2 do RGPD bem como do artigo 497° do CC. O
gue nos permite auferir que, um Unico tratamento de dados pode convergir em duas ou mais
esferas de responsabilidade subjetiva.

A infinidade de possibilidades que podem acarretar na responsabiliza¢ao dos envolvidos
com o tratamento é enorme, inclusive, como verificamos anteriormente, podemos nos deparar
com situacfes que envolvem mais de um responsavel pelo tratamento em sede de controle
paralelo.

Para melhor esclarecer o tema tratado, leva-se em consideracdo 0 Seguinte caso
hipotético: a empresa “X” faz a recolha de dados de seus clientes, em seguida partilha estes
dados com a empresa “Y”, de modo que os tratamentos realizados pelas empresas ndo possuem
a mesma finalidade e meios.

A autora Mafalda Miranda Barbosa'%?, ao analisar situacio semelhante, nos ensina que
cada uma das empresas deverd ser responsabilizada pelo dano que advir do tratamento
realizado.

Todavia, conforme salientamos anteriormente, o tratamento de dados é extremamente
amplo e envolve inumeras operagdes, inclusive a partilha (transmisséo) de dados ocorrida entre
as duas empresas, integra o conceito de tratamento.

Portanto, se “X”, qualidade de 1° responsavel pelo tratamento, ndo assegura o
cumprimento do disposto no RGPD pelo 2° responsavel, ou seja, “Y” podera ser alvo da
responsabilizacdo civil. Deve-se salientar que esta responsabilizacdo pode ser afastada se

levarmos em conta a ideia da confianga existente entre as partes%,

102 BARBOSA, Mafalda Miranda - Data controllers e data processors: da responsabilidade pelo tratamento de
dados & responsabilidade civil, p. 454-457.
103 |1 dem.
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Ainda, deve ser levada em consideracdo da hipotese da empresa “y” se encontrar sediada
em local fora da Unido Europeia, pelo que somente podera se falar em tratamento dos dados se
existirem garantias suficientes para cumprimento de um nivel de protecéao a tais dados que seja
idéntica ao que 0 RGPD dispde. Inclusive, é possivel que se impute a responsabilidade solidaria
para “X”, nos termos do artigo 82°, n° 4° do RGPD: “4.Quando mais do que um responsavel
pelo tratamento ou subcontratante, ou um responsavel pelo tratamento e um subcontratante,
estejam envolvidos no mesmo tratamento e sejam, nos termos dos n.os 2 e 3, responsaveis por
eventuais danos causados pelo tratamento, cada responsavel pelo tratamento ou subcontratante
é responsavel pela totalidade dos danos, a fim de assegurar a efetiva indemnizacao do titular
dos dados.”.

Por outro lado, o artigo 82° n°® 1 do RGPD prevé a hipOtese de isencdo da
responsabilizacdo civil, que pode ser invocada pelo Responsavel pelo Tratamento, eximindo-o
da responsabilidade, desde que prove que em momento algum agiu de forma danosa, ndo sendo
o responsavel pela origem dos danos ocorridos.

Também devemos levar em consideracdo o caso hipotético posto acima, em que a
empresa “Y”, ao receber os dados fornecidos por “X”, passa a assumir uma nova finalidade
para os dados, passando a ser o 2° responsavel. Este ultimo, pode ser visto em relagdo a “X”
como a figura de comissério, aplicando-se as regras de responsabilizacdo disposta no artigo
500° do CC, que preleciona:

Artigo 500.°

1. Aquele que encarrega outrem de qualquer comissao responde, independentemente
de culpa, pelos danos que o comissario causar, desde que sobre este recaia também a
obrigacdo de indemnizar.

2. A responsabilidade do comitente s existe se o facto danoso for praticado pelo
comissario, ainda que intencionalmente ou contra as instru¢des daquele, no exercicio
da funcéo que lhe foi confiada.

3. O comitente que satisfizer a indemnizagdo tem o direito de exigir do comissario o
reembolso de tudo quanto haja pago, excepto se houver também culpa da sua parte;
neste caso serd aplicavel o disposto no n.° 2 do artigo 497.°

Trata-se da denominada responsabilidade pelo risco, na qual uma pessoa € obrigada a
ressarcir outrem em virtude de um dano, independentemente de o ter originado, na qual
estaremos diante de uma situacao de responsabilidade objetiva.

Assim, para que “X” possa ser responsabilizado ¢ indispensavel que o ato tenha sido
praticado no exercicio das suas funcdes, atendendo-se aos pressupostos da responsabilidade e
verificando-se a existéncia da relagdo de comissdo entre ambos.

Quando se esta diante da responsabilizacéo pelo mencionado artigo do CC, é imperioso

saber se realmente had uma efetiva ligagdo entre o comitente e 0 comissario, a existéncia de
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danos causados pelo comissario, que 0s danos tenham ocorrido no exercicio da fungéo e ainda,
se a atribuicdo as fungdes aumentaram o risco da leséo ou se ela teria ocorrido da mesma forma,
ainda que nao houvesse a comissao, que ndo passou de uma mera ocasido do aparecimento da
violacdo.

Portanto, no caso hipotético, mesmo que “Y” tenha efetivamente violado as instrugdes
de “X”, elegendo uma nova finalidade para o tratamento de dados, ndo o poderia ter feito sem
0S meios disponibilizados pela empresa “X”.

As questdes acerca da responsabilidade civil do responsavel pelo tratamento parecem
menos complexas quando se trata da violagdo de dados ocasionada pelo subcontratante.

A contratacdo de um subcontratante que ndo apresente garantias suficientes de execucao
de medidas técnicas e organizativas necessarias, pode acarretar na responsabilizacdo direta
subjetiva do Responsavel pelo tratamento.

O simples facto de o subcontratante demonstrar o cumprimento adequado do cddigo de
conduta ou comprovar que passou por um procedimento de certificacdo, podem ser utilizados
como elementos que demonstram o cumprimento das obrigacdes por parte do responsavel pelo
tratamento. Também ¢é possivel se falar em responsabilidade civil objetiva, conforme
explicitado anteriormente.

Diante de todo o exposto, pode-se concluir que no a@mbito da aplicacdo do RGPD,
existem indmeras possibilidades de responsabilizacdo na esfera civil, sendo que, cabe ao
aplicador da norma avaliar a situacdo em concreto de forma cuidadosa, sempre levando em
consideracdo que todo o dano deve ser reparado e ao mesmo tempo evitando a
responsabilizacdo indevida, sob pena de haver enriquecimento ilicito.

3.2.2 A responsabilidade civil obrigacional

E sabido que, no ambito da protecio de dados, existem duas modalidades
completamente distintas de responsabilizacdo na esfera civil, as quais compreendem, a ja
estudada responsabilidade extracontratual e a responsabilidade contratual ou obrigacional, que
sera objeto de estudo do presente capitulo.

Como o préprio nome indica, a denominada responsabilidade contratual pressupde a
existéncia prévia de um contrato, portanto esta modalidade de responsabilizacdo apenas se
verifica no ambito da protecdo de dados quando o tratamento realizado tenha fundamento em

uma base negocial.
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Ainda que o contrato firmado entre as partes ndo tenha o objetivo direto de conferir
protecdo aos dados pessoais, 0 principio da boa-fé contratual pode impor deveres de cuidado
que podem acarretar na responsabilizacdo na esfera civil%4,

A responsabilizacdo contratual no @mbito do controle conjunto ndo oferece grandes
obstaculos. Uma vez que, por se tratar de um contrato celebrado por mais de um sujeito, cada
um dos contratantes pode ser alvo de uma futura responsabiliza¢do, na medida em que incorre
em culpa.

No ambito do controle conjunto, ou seja, um contrato que é celebrado por mais de um
sujeito. Parece-nos que tal situacdo é relativamente simples, na medida em que cada um dos
contratantes podera ser alvo da responsabilizacéo civil, na medida em que tiverem contribuido
com culpa para a ocorréncia do evento danoso.

Todavia, a questdo da responsabilizacao contratual pode ser mais complexa se levarmos
em consideracdo os casos que ha controle paralelos dos dados, relacdo na qual, de acordo com
Mafalda Miranda Barbosal® ¢é necessario analisar tal situagdo sob o aspecto do artigo 800° do
CC, o qual preleciona “O devedor é responsavel perante o credor pelos actos dos seus
representantes legais ou das pessoas que utilize para o cumprimento da obrigacéo, como se tais
actos fossem praticados pelo proprio devedor.”.

Portanto, o responsavel pelo tratamento que se utiliza de um terceiro para auxiliar na
atividade de tratamento de dados, ira responder pelos atos dos auxiliares como se tais atos
houvessem sido praticados por si mesmo.

A estrutura normativa do artigo 800° do CC ndo pode ser confundida com o ja estudado
artigo 500° da mesma lei. Neste primeiro, desaparece a dupla imputacdo, na medida em que o
devedor responde pelos atos dos auxiliares que utilizar para cumprimento da obrigacdo, como
se 0s atos realizados fossem apenas seus.

Ao tratar do tema, o autor Carneiro da Frada também realiza tal diferenciacéo,
ressaltando que a héa distin¢do na técnica da norma: “O que ela faz é projetar logo a conduta do
auxiliar na pessoa do devedor para verificar se desse modo o devedor incorreria ou ndo em
responsabilidade” 1%,

A inaplicabilidade do disposto no artigo 500° do CC, nos casos que envolvem a

responsabilidade civil obrigacional, também se justifica pelo fato de que, quando estamos

104 BARBOSA, Op. Cit., p. 462.

105 BARBOSA, Op. Cit., p. 464.

106 FRADA, Manuel A. Carneiro da - A responsabilidade objectiva por facto de outrem face a distingao entre
responsabilidade obrigacional e aquiliana, p. 301.
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diante da realizagdo de um contrato ha uma ideia de que se estabelece uma espécie de confianca
entre as partes contratantes, independentemente da culpa pelos danos que podem decorrer da
contratacdo. Portanto, o contratante encontra-se em uma posi¢ao que o coloca como responsavel
diante da ocorréncia do incumprimento contratual.

Enquanto que, no artigo 800° do CC, se reconhece que o devedor ndo pode deixar de ser
responsavel pelo incumprimento da obrigacdo simplesmente porque se utilizou de terceiros que
prestaram auxilio a este primeiro para o cumprimento da obrigacéo.

Para melhor compreenséo, tomamos os exemplos de Mafalda Miranda Barbosa®’

» que
sustenta a existéncia de duas situacfes semelhantes, mas que se distinguem em ralacdo a
aplicabilidade do artigo 800° do CC.

E evidente que o artigo 800° do CC ndo tem a intencdo de alargar o ambito de
responsabilizacdo do devedor, mas sim, de fazer com que o devedor responda civilmente como
se ele mesmo estivesse atuando. Ou seja, ira ser responsabilizado independentemente da ideia
de culpa em virtude da ideia da confianca contratual estabelecida entre os contratantes.

Da leitura do disposto no artigo 800° do CC podemos vislumbrar que a pretenséo
indenizatoria pela violacdo do aludido dispositivo legal devera observar quatro requisitos: a
existéncia de uma obrigacdo, a existéncia de uma relacéo entre o devedor e o terceiro que sera
utilizado para cumprimento da obrigagéo, a efetiva atuacdo do terceiro no cumprimento da
obrigacdo e por fim, a atuacdo do auxiliar.

Inclusive, de acordo com Mafalda Miranda Barbosa'® o posicionamento adotado por
grande parte da doutrina vai de encontro a necessidade de preenchimento de tais requisitos,
sustentando que o devedor apenas pode ser responsabilizado pelos atos que sdo praticados no
ambito do cumprimento da obrigacéo.

Por este motivo, o problema central da questdo colocada néo diz respeito a ocorréncia
da violacéo dos deveres de prestacdo, mas sim, diante da ocorréncia da violacao dos deveres de
conduta e deveres acessorios.

Nesse aspecto, levanta-se também o questionamento se o pressuposto da culpa deve ser
entendido sob esta luz, de modo que, se a responsabilidade do terceiro é vista como a
responsabilidade do préprio devedor, entdo se excluida a responsabilidade do primeiro,
consequentemente ndo ha que se falar na responsabilidade do segundo.

Portanto, a responsabilizacdo do devedor no a&mbito do artigo 800° do CC sera

demarcada no &mbito da obrigacdo que é previamente assumida pelo devedor, sendo

107 BARBOSA, Op. Cit., p. 466-467.
108 BARBOSA, Op. Cit., p. 470-471.
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imprescindivel que se trate de uma obrigacdo em sentido técnico. Portanto, a existéncia da
responsabilidade contratual pela violagdo de dados, apenas sera viavel quando a legitimacédo
para a realizacdo do tratamento de dados seja negocial.

Neste ambito pode-se falar na responsabilizacdo do responsavel pelo tratamento pelos
atos praticados pelos subcontratantes, porém néo se garante a responsabiliza¢do do contratante.
Todavia, poder-se-a falar em responsabilizacdo contratual, quando se estiver diante de um
contrato celebrado entre o responsavel pelo tratamento e 0 subcontratante, com eficacia de
protecdo para terceiros.

Inclusive, o artigo 28° do RGPD dispde que “o tratamento em subcontratagdo ¢ regulado
por contrato ou ato normativo ao abrigo do direito da Unido ou dos Estados Membros, que
vincule o subcontratante ao responsavel pelo tratamento, estabeleca o objeto e a duracdo do
tratamento, a natureza e finalidade do tratamento, o tipo de dados pessoas e as categorias dos

titulares de dados, e as obrigagdes e direitos do responsavel pelo tratamento”.

3.2.3 A responsabilidade contratual e extracontratual e o concurso

Existem duas modalidades distintas de responsabilizacdo civil, que compreendem a
responsabilidade aquiliana, a qual advém do incumprimento de uma disposicdo legal e a
responsabilidade obrigacional que tem como fundamento um contrato, que restou violado.

Assim, importa saber qual dos regimes deve ser aplicado nos casos em que uma Unica
situacdo acarreta no dano que gera possibilidade de haver a responsabilizacdo aquiliana e
obrigacional ao mesmo tempo.

A distincdo entre estes dois tipos de responsabilidade civil é essencial para responder
ao questionamento acima. Assim, a responsabilidade aquiliana, encontra previsdo normativa no
artigo 483° e seguintes do CC, e surge como uma consequéncia da violacao direitos absolutos.

Enquanto que a responsabilidade obrigacional possui campo normativo completamente
diferente, prevista nos artigos 798° e seguintes do CC, e pressupde a existéncia de uma relagédo
contratual, se apresentando como uma consequéncia da violacdo de um dever que advém de tal
relacdo.

Conforme restou exposto anteriormente, tal diferenciacdo permite a existéncia de
situacbes em que se verifica o concurso destas modalidades. Casos estes que ndo exigem o
concurso de acles, ou seja, uma Unica a¢do que podera incorrer na responsabilidade contratual

e extracontratual.
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Os ensinamentos de, Rui de Alarcdo*® corroboram com o entendimento acima exarado, na
medida em que sustenta que “o mesmo facto humano pode provocar um dano simultaneamente
contratual ¢ extracontratual”. Ou seja, 0 mesmo fato pode representar tanto uma violagédo de um
contrato como um fato ilicito, no mesmo momento.

O Tribunal da Relacdo do Porto!!®, por meio de Acérddo tratou do tema sob estudo,
ressaltando que, nos casos em que se verifica a dupla responsabilizacdo, o lesado se depara com
duas situacgdes distintas no que diz respeito ao ingresso de acao de responsabilidade.

A primeira situacdo permite que o lesado intente uma unica acdo, socorrendo-se das
normas de responsabilidade contratual e extracontratual, enquanto que, a segunda admite o
ajuizamento de ac¢Oes autbnomas.

Em continuidade, o aludido Acordao preleciona que aos adeptos da teoria da existéncia
de concurso destas duas modalidades de responsabilizacdo civil, é possivel configurar o
concurso como de a¢des ou de normas.

Ao aceitar-se a existéncia de um concurso de a¢es, a causa de pedir serd, de um lado,
0 contrato e de outro o dever juridico de ndo lesar outrem. Quando se tratar de uma Unica acao
devera haver um concurso de pretensdes, compostas pelo dever contratual e pelo dever de ndo
causar ofensas aos bens e direitos alheios, como obrigac¢des juridicas independentes colocados
conjuntamente, “ndo sendo proibido ao autor invocar em grau posterior do processo, uma norma
diversa da que alegara”!!!,

O Tribunal da Relacdo de Lishoa®'? também tratou de analisar questdo semelhante, na
ocasido, sustentou que quando um unico fato vem a causar danos de naturezas diversas, ndo se
pode considerar a existéncia de distintas pretensdes, ou seja, havera apenas uma pretensao, que
é o0 dano, sendo que a qualificacdo delitual ou contratual ndo tem o poder de alterar a identidade
do pedido.

Todavia, Superior Tribunal de Justica apresentou um posicionamento completamente
distinto, ao se deparar com situagdo semelhante!'®, em que ha a ocorréncia de um dano

decorrente uma Unica acdo, o qual acarreta no incumprimento de uma relacdo obrigacional

109 Al ARCAO, Rui de - Direito das Obrigagces, p. 210.

110 TRIBUNAL da Relagéo do Porto - Acérdéo do processo n° 274/17.8TAVR.P1, de 08 de fevereiro de 2021.
Relatora Eugénia Cunha.

111 1dem.

112 TRIBUNAL da Relagéo de Lisboa - Acérdédo do processo n° 512/10.8 TCFUN.L1-2, de 27 de setembro de
2012. Relatora Teresa Albuquerque.

113 SUPREMO Tribunal de Justica, primeira Seccdo - Acorddo do processo n° 4444/03.8TBVIS.C1.S1, de 07 de
fevereiro de 2017. Relator: Helder Roque.
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previamente estipulada (contrato) e também acarreta no incumprimento da observancia de uma
norma de dever de cuidado e protecéo.

Para o STJ, para além do dever de cumprimento das obrigacdes contratuais, existem, na
relacdo contratual, determinados deveres acessorios de conduta, de cuidado e de prestacao,
independentemente da existéncia de direitos primarios. Assim, deve-se alargar a esfera da
responsabilidade contratual em relacdo a aquiliana, uma vez que se entende que o dever
genérico € absorvido sempre que se esta em causa comportamentos que se ligam com o objetivo
contratual, devendo-se falar em concurso aparente entre as duas modalidades de
responsabilidade.

Diante da situacdo de coexisténcia de dois tipos de responsabilidades distintas, em
virtude da ocorréncia de um Unico fato que provoque um dano gue possibilite ao lesado a tutela
contratual e de um fato ilicito no ambito extracontratual, ndo havera cumulacdo de
responsabilidade, quando esta acarretar na duplicidade da indenizagé&o.

Ainda, de acordo com a decisdo supracitada, ha uma situacdo completamente distinta
guando um mesmo fato danoso, acarrete na possibilidade de responsabilizacdo contratual em
relacdo a uma determinada pessoa que firmou o contrato e na responsabilidade extracontratual
de terceiro alheio ao ato negocial. Na medida em que verifica que, no caso narrado, ha um
concurso real entre a responsabilidade aquiliana e obrigacional.

Por fim, o STJ sustenta que havendo apenas um dano, que é resultado de um Unico fato
e uma s6 conduta, com amparo em dois regimes legais de protecdo ao lesado, os quais tem
como objetivo a reparacdo de danos, porém cada regime possui sua propria teologia, ndo ha
justificativa que sustente a concorréncia de pretensoes.

Assim, diante da existéncia de tal concurso, ha uma diversificacdo de pedidos que
dependem da mesma situacdo factual, estando-se diante de um pedido de indenizacdo com
duplo fundamento, em que case ao lesado optar pelo regime que se mostrar mais favoravel as
suas pretensdes.

Recentemente o Tribunal da Relagdo de Lisboal'*, exarou decisdo que vai de encontro
ao dito acima, na medida em que ressaltou que o concurso entre a responsabilidade contratual
e extracontratual é aparente, na medida em que, verificando-se a ocorréncia de apenas um dano,
que é resultado de um Unico fato, a duplicidade de a¢Ges ou a concorréncia da pretensao ndo se

justificam, ndo havendo que se falar no sistema de camulo.

114 TRIBUNAL da Relagéo de Lisboa - Acérdéo do processo n° 9773/16.8T8LSB.L1-7, de 24 de setembro de
2019. Relator José Capacete.
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O acorddo reconhece a omissao legislativa existente quanto a matéria e, sustenta que o
lesado devera procurar a solugdo mais adequada para a solucéo deste impasse, sempre levando
em consideracdo os valores e interesses contrapostos. Ressaltando que, o CC confere maior
protecdo juridica ao lesado quando se esta diante da responsabilidade contratual.

O Acorddo justifica tal afirmagdo, sustentando que se houverem danos em decorréncia
de um vinculo negocial, o pedido de indenizacdo deverd ser pautado nas regras de
responsabilidade contratual. A mesma solucdo impere nos casos em que o fato que acarreta na
violacdo do negocio simultaneamente preenche os requisitos da acao extracontratual.

Portanto, atualmente, ndo ha legislacdo que regule as situagdes em que um Unico evento
danos pode acarretar na responsabilizacéo pela via contratual e extracontratual. O que acarreta
na existéncia de decisfes e posicionamentos completamente antagbnicos sobre a solucdo do
impasse, na medida em que, hd quem defenda o sistema do camulo, sob o pretexto de que se
tratam de pretensdes completamente distintas e que ndo se confundem, ndo havendo que se falar
na existéncia de concurso de normas.

Enquanto que, ha quem sustente a existéncia de um concurso aparente de normas, uma
vez que ha apenas um dano, ndo havendo que se falar na aplicacdo cumulativa das duas

modalidades de responsabilidade em uma Unica situacao.

3.3 O ALCANCE DA RESPONSABILIDADE CIVIL PELA VIOLACAO DE DADOS
RELATIVOS A SAUDE

Os estudos anteriormente realizados acerca dos dados relativos a saude permitiram a
identificacdo do atual conceito que é atribuido a estes dados, levando-se em consideragdo o seu
desenvolvimento histérico e social, permitindo a visualizacdo de todas as nunces que
encontram-se diretamente ligadas ao procedimento de tratamento e seguranca de dados e a sua
representatividade para a sociedade atual.

A0 passo que, a pesquisa desenvolvida acerca da responsabilizacédo civil em virtude da
ocorréncia da violacdo de dados pessoais a luz do RGPD evidenciou a existéncia de diferentes
hipGteses de responsabilizagdo dos envolvidos com o tratamento de dados.

Nesse sentido, é imperioso tratar do alcance e limites existentes no ambito desta
responsabilizacéo civil, sobretudo no que diz respeito a violagdo dos dados relativos a salde,
permitindo a compreensdo dos limites existentes nas situacdes em que se verifica a necessidade

de responsabilizacéo civil.
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Conforme salientamos anteriormente, tanto a Constituicdo da Republica portuguesa
como o direito positivo Europeu e de inimeros paises, reconhecem a protecdo a satide como
um direito fundamental.

Tal reconhecimento advém da essencialidade que este direito-dever apresenta para o
desenvolvimento e aprimoramento social, portanto é indispensavel que o Estado garanta o
direito e acesso a satde para todos os individuos que compdem a sociedade, sem qualquer tipo
de discriminacdo ou seletividade.

Na medida em que a efetivacdo deste direito podera se dar por meio de diversas vias,
sejam elas de cunho publico ou particular por meio de instituicdes que prestam servicos de
cuidados a saude, profissionais da saude, laboratorios, aplicativos e softwares que se destinam
a armazenar dados para acompanhamento da saude e do bem-estar, dentre outros meios de
coleta e tratamento de dados.

Nesse sentido, ndo se pode deixar de levar em consideracdo que o desenvolvimento
tecnoldgico pode ser visualizado como um fator contributivo para o desenvolvimento e
aprimoramento das ferramentas da salde, garantindo a expansao deste direito e facilitando o
seu desenvolvimento diério.

E notdrio que tal avanco tecnoldgico é um contributo para o desenvolvimento da satde
humana, todavia ha uma questdo que também sofreu um grande desenvolvimento e que merece
especial atencdo, tal questdo se trata dos dados pessoais relativos a satde.

A coleta e tratamento deste tipo de dado é essencial para o desenvolvimento da grande
maioria das atividades de cuidados a salde, as quais permitem que, por meio da
disponibilizacdo de tais informacgdes, o profissional da area da salde possa analisar as
especificidades colocadas por seus pacientes e, com base nas informacdes e dados coletados,
possam desenvolver suas atividades profissionais com maestria.

A coleta, tratamento e armazenamento de tais dados também permitem o
acompanhamento do histérico de salde de seu titular e pode estar diretamente ligado com a
qualidade de vida e bem-estar buscada pelo seu titular, por exemplo, nos casos que o individuo
se utiliza de um aplicativo, software ou sistema computacional que acompanha o consumo e
gasto de calorias diérias ou a oscilacdo dos batimentos cardiacos.

Portanto, pode-se afirmar que recolha e o tratamento de dados se encontram diretamente
ligadas ao desenvolvimento da grande maioria de atividades relacionadas aos cuidados de
salde, estando cada vez mais presente e enraizado na atual sociedade.

Todavia, esta facilidade na recolha, tratamento e conservacéo destes dados devem ser

vistos com cuidado, sobretudo no &mbito juridico, uma vez que tais informagdes dizem respeito
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& questBes extremamente intimas de seus titulares, encontrando importantes limites na esfera
do direito da reserva da vida privada.

Evidente que tal preocupacdo se tronou cada vez mais intensa, principalmente nos
ultimos anos, em que houve um maior desenvolvimento tecnoldgico e social, o qual permitiu
que arecolha e o compartilnamento de informacdes e dados se tronassem cada vez mais rapidas,
faceis e acessiveis.

Na medida em que, a coleta de dados relativos a saude deixou de ser realizada apenas
em locais onde se prestam servicos relacionados com a saude, ampliando-se de uma forma
exponencial diante da criacdo de incontéveis aplicativos, sistemas e dispositivos que registram
tais informacdes, como por exemplo, um aplicativo que controla os batimentos cardiacos que
pode ser conectado a um relégio de pulso e ao celular ou aos aplicativos que tem o objetivo de
acompanhar o ciclo menstrual ou o desenvolvimento gestacional.

Diante disso, a realizacdo das operacGes de tratamento dos dados relativos a salde
devem sempre observar as normas e principios legais que os regulam, a qual apenas é possivel
se verificar-se que o tratamento é uma condicao necessaria e acessoria para o desenvolvimento
de atividades de cuidados com a salde.

Assim, existem diversas normas que tutelam e reconhecem a necessidade de haver a
preservacao da esfera intima dos individuos, sobretudo quando se esta diante de dados que se
disponibilizados de uma forma que permita a identificacdo do seu titular sdo capazes de causar
imensa dor, desconforto, sofrimento e até mesmo colocar sue titular em situacdes
discriminatorias.

As informacdes relativas a salde podem dizer respeito a uma série de acontecimentos
da vida civil do individuo e, justamente por este motivo, é que o legislador optou pela criacao
de normas que conferissem maios amparo juridico no ambito do tratamento de tais dados.

Diante da significancia que os dados relativos a salde apresentam, o seu tratamento
deve seguir um regime especial, que se encontra consagrado no artigo 9° do RGPD. Este regime
especial apresenta um agravamento dos requisitos legais para o tratamento destes dados, se 0
compararmos com o regime comum.

Em regra, o artigo supracitado proibe o tratamento de dados relativos a salde, elencando
em seu n° 2, uma série de situacdes em que o referido tratamento passa a ser permitido. Tal
proibicdo advem da justificativa da importancia que estes dados apresentam para o seu titular,
sobretudo para a reserva de sua intimidade e vida privada.

A primeira excecédo legal permite a realizacdo do tratamento de tais dados desde que

haja 0 consentimento expresso do seu titular, verifica-se aqui a presenca latente do direito a
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autodeterminacgéo informacional. Na medida em que, parte-se do prossuposto de que o titular
dos dados deve ter pleno conhecimento e ciéncia de quais dados relativos a sua salde séo
objetos de tratamento e a finalidade utilizada como meio justificador, caso contrario, ndo podera
se falar em tratamento.

Todavia, ha possibilidade de ocorrer o afastamento da necessidade do consentimento
expresso do titular, nos casos em que houver a criagdo de uma norma pela Unido ou Estados-
Membros que afastem o direito do titular de dados a autorizar o tratamento de seus proprios
dados. Apesar de que, atualmente, ndo existem normas que permitam tal afastamento, nem no
direito interno de Portugal, nem no direito da Uni&o Europeia.

O tratamento de dados sensiveis também é permitido nos casos em que estes se mostrem
necessarios para o cumprimento de obrigacdes e do exercicio de direitos que dizem respeito as
obrigacGes laborais, ou seja, situacdes diretamente relacionadas com a legislacdo laboral,
seguranca social e de protecéo social.

Portanto, para aplicacdo desta excecdo devem estar presentes dois requisitos distintos.
Na medida em que, o primeiro corresponde a existéncia de um suporte legal e, o segundo diz
respeito a necessidade de haver uma relacdo direta entre o cumprimento das obrigagdes ou o
exercicio de um direito e o tratamento de dados.

O tratamento destes dados apenas sera considerado necessario se ndo houver qualquer
outro meio habil que possibilite o exercicio do direito ou cumprimento da obrigacédo por outra
forma que ndo se encontre diretamente ligada a esfera privada do titular dos dados.

Também pode-se falar em tratamento dos dados sensiveis nos casos em que este se
mostrar necessario para proteger os interesses vitais do seu titular ou de terceiro, nos casos em
que o titular de dados se encontra incapacitado de exteriorizar seu consentimento expresso.

A aplicacdo desta excecdo pode ser visualizada, por exemplo, nos casos em que a vida
ou a integridade fisica estejam em perigo e a realizacdo do tratamento de dados se faz necessaria
para evitar a ocorréncia de eventos gravosos.

Assim, este requisito abarca todos 0s casos em que ndo € possivel obter o consentimento
do seu titular como, por exemplo, nos casos que o titular se encontra acometido por doenca
grave, tenha sofrido algum tipo de acidente ou até mesmo, nos casos de desaparecimento. Sendo
que, na préatica deve-se sempre buscar e considerar a possibilidade de haver um representante
legal do titular de dados, que possa suprir a auséncia de consentimento.

A quarta situacdo que permite o tratamento dos dados sensiveis diz respeito ao exercicio
da atividade de tratamento por fundagdes, associagdes ou outro organismo que nao tenha fins

lucrativos e que tenha objetivos filoséficos, politicos, sindicais ou religiosos.
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Neste ambito, o tratamento podera ser realizado desde que seja realizado com
observancia e respeito ao exercicio das atividades legitimas da entidade. Os dados devem
pertencer aos seus membros, antigos membros ou aos terceiros que tenham contato direto com
a entidade, ndo estdo abrangidos os dados que dizem respeito as demais pessoais que podem
ser visualizadas como terceiros no processo, como por exemplo, os fornecedores ou entidades
comerciais'®®. Sendo que, em momento algum estes dados podem ser disponibilizados &
terceiros sem o consentimento de seus titulares.

Também ¢é possivel se falar no tratamento de dados sensiveis que tenham se tornados
publicos pelo seu préprio titular, ou seja, o titular dos dados que por sua livre e espontanea
vontade opta por tornar pablico seus dados. Portanto, evidente que a justificativa existente por
trés desta excecdo consiste no fato de que o préprio titular reconhece que o tratamento destes
dados ndo o incomoda ou prejudica.

O mesmo ocorre com 0s dados que se mostrarem necessarios para a declaragéo ou defesa
e um direito no &mbito judicial ou no &mbito do exercicio das fung¢des de um tribunal. Portanto,
podera haver tratamento dos dados quando se esta diante da cooperacdo, desenvolvimento e
administracdo da justica.

H& também a exce¢do do tratamento de dados sensiveis para satisfazer os interesses
publicos importantes, desde que, haja previsdo expressa no Direito da Unido ou dos Estados
Membros. O tratamento devera ser proporcional ao interesse publico e ainda, devem haver
medidas especificas e adequadas que salvaguardem os interesses e 0s direitos fundamentais dos
titulares.

Nesse aspecto, salientamos que 0 RGPD em momento algum atribui um conceito a
palavra ‘importante’, causando diversos questionamentos acerca do alcance da norma. Para o
autor Menezes Cordeiro®®, a inclusdo deste adjetivo evidencia a natureza peculiar dos dados
sensiveis, bem como os riscos inerentes ao seu tratamento. Na medida em que, ndo basta
sustentar que o tratamento € necessario para a garantia do interesse publico, dever-se-a
comprovar tal importancia por meios quantitativos e qualitativos como, por exemplo, 0 nimero
de individuos beneficiados e as consequéncias que o ndo tratamento pode acarretar.

A alinea ‘h’ do artigo 9° do RGPD apresenta a exce¢do que julgamos muito importante
para a persecucdo do presente estudo, sob o qual se justifica o tratamento realizado no &mbito
da medicina preventiva ou do trabalho, com o objetivo de avaliar a capacidade de trabalho, a

15 CORDEIRO, Op. Cit., p. 245.
16 CORDEIRO, Op. Cit., p. 248.
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realizacdo do diagndstico médico, a prestacdo de servicos de cuidados da salde ou de seu
tratamento e ainda, a gestdo de servicos e sistemas de salide ou de acdo social.

Nesse contexto, o tratamento destes dados podem se fundar no direito da Unido ou dos
Estados-Membros, quando da criacdo de normas que assim o reconhecam ou em virtude da
existéncia de uma relagdo juridica existente com o profissional da saude, o qual encontra-se
obrigado & observar o dever de sigilo.

No ambito da saude publica, € permitido o tratamento dos dados sensiveis sempre que
este se mostre necessario e haja previsao expressa no ambito do direito da Unido-Europeia ou
dos Estados-Membros.

Esta excegdo distingue-se da anteriormente tratada na medida em que a primeira diz
respeito a protecdo de interesses individuais, na medida em que a presente excecdo trata de
interesses coletivos.

Para compreensdo do alcance deste dispositivo legal, é importante levarmos em
consideracao o conceito de salde publica a Luz do artigo 3°, 1, ¢) do Regulamento n® 1338/2008
de 16 de dezembro: “Todos os elementos relacionados com a salde, a saber, o estado de saude,
incluindo a morbilidade e a incapacidade, as determinantes desse estado de salde, as
necessidade de cuidados de salde, os recursos atribuidos aos cuidados de salde, a prestacao de
cuidados de salude e 0 acesso universal aos mesmos, assim como as despesas e o financiamento
dos cuidados de salde, e as causas de mortalidade.”.

Assim, quaisquer elementos acima enunciados podem servir como causa justificadora
do tratamento dos dados relativos a salde, desde que, tal tratamento seja motivado pela
persecucdo do interesse publico, ndo bastando a persecucdo do interesse individual como meio
justificador.

Por fim, a Gltima hip6tese do RGPD que permite o tratamento de dados sensiveis diz
respeito as informacgdes de arquivo que demonstrem interesse publico, com o objetivo de
investigacgdo historica, cientifica e fins estatisticos.

Neste caso, 0 tratamento apenas podera ocorrer se houver previsdo normativa - no
ambito do direito da Unido ou dos Estados-Membros - que assim permita. Ainda, o tratamento
deve se mostrar proporcional aos interesses visados e observar o respeito a autodeterminacao
informacional dos seus titulares e, estar abarcado por medidas que salvaguardem os direitos e
interesses dos titulares.

Portanto, no &mbito do RGPD, a regra é a de que ndo pode haver o tratamento dos dados
relativos a satde, com excec¢do dos requisitos acima estudados, que justificam a realiza¢éo do

seu tratamento e o legitimam.
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Todavia, as regras e condicOes especiais para realizacdo do tratamento dos dados
relativos a salide ndo se esgotam apenas no &mbito do RGPD. Diante da necessidade de haver
uma especial regulamentacéo interna sobre o tema, Portugal estabeleceu no artigo 29° da Lei n°
58/2019 uma série de requisitos internos que legitimam e que devem ser observados quando se
esta diante do tratamento de dados relativos a saude e dados genéticos.

O n° 1° da lei interna supracitada sustenta que, 0 acesso aos dados pessoais da saude
“rege-se pelo principio da necessidade de conhecer a informagdo.”. O autor Menezes

Cordeiro!t’

nos ensina que o disposto na norma é um reflexo do principio do need to know, em
que todos aqueles que auxiliam os responsaveis pelo tratamento ou o subcontratante apenas
podem ter acesso aos dados pessoais relativos a satde se necessario para o desenvolvimento de
suas funcdes, o0 que pode ser visto como uma medida que busca implementar maior seguranca
aos dados.

Em continuidade, o n°® 2 do mesmo dispositivo legal preleciona que o tratamento de
dados realizado por motivos de interesse publico no ambito da saude publica e realizado no
ambito da medicina preventiva ou do trabalho, dever ser realizado por um profissional que se
encontre “obrigado a sigilo ou por outra pessoa sujeita a dever de confidencialidade, devendo
ser garantidas medidas adequadas de seguranca da informacdo.”.

Sendo que, 0 acesso aos tais dados deve ser feito exclusivamente de forma eletronica,
havendo excecdo a regra nos casos em que se verifica a impossibilidade técnica ou ha expressa
indicacdo do titular de dados, sendo completamente proibia a divulgacdo ou transmissdo
posterior dos dados.

Igualmente, os artigos 4° e 5° do diploma legal acima mencionado, também tratam do
dever de sigilo, que pode ser dividido em trés grandes grupos, 0s quais consistem em: estudantes
e investigadores da area da salude e genética; os trabalhadores, prestadores de servicos e
encarregados da protecdo de dados e responsaveis que tratam do tratamento de dados genéticos
e relativos a salde e, por fim, “os titulares de 6rgdos e trabalhadores” que no ambito do
acompanhamento, fiscalizagdo ou financiamento da atividades de prestacdo de cuidados da
salde, tenham acesso aos dados de salde.

Nesse sentido, salientamos a ponderacdo realizada por Menezes Cordeiro, o qual
sustenta que o disposto nestes artigos ndo pode ser visualizado como “uma porta aberta ao
tratamento de dados”!'®, mas devera ser visto como uma imposicdo do dever de sigilo e

confidencialidade de todas as classes de sujeitos enumeradas.

17 CORDEIRO, Op. Cit., p. 253.
18 CORDEIRO, Op. Cit., p. 254.
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Por fim, o aludido artigo 29° determina a criacdo de portarias que estabelecam os
requisitos de seguranca minimos para o tratamento dos dados relativos a saude, os quais
deveriam tratar da permissdo de acesso, autenticacdo précia e o registro eletronico dos dados.
Todavia, até o presente momento, ndo houve a edi¢do de qualquer portaria neste sentido,
carecendo de norma complementar neste sinto.

Em que pese a inexisténcia de portarias que venham a regular a matéria, este preceito
deve ser conjugado com a obrigacdo que o responsavel pelo tratamento e o subcontratante
possuem de adotar e implementar medidas organizativas e técnicas que objetivem assegurar a
seguranca dos dados em virtude do risco que tais dados apresentam.

Portanto, é evidente que tanto a Unido-Europeia como as normas internas do direito
portugués reconhecem a necessidade de aplicacdo de um regime especifico para o tratamento
dos dados relativos a satide, em virtude da significancia que a natureza destes dados apresentam
para com a esfera individual e privada de seus titulares.

Ainda no &mbito da possibilidade de ocorréncia de violagdo de dados relativos a satde,
é de suma importancia para o desenvolvimento do presente trabalho e compreensao préatica do
desenvolvimento do tema, considerar o posicionamento da CNPD emitido em 22 de abril de
2020'° o qual sugere orientagBes acerca do tratamento e da divulgacéo de dados de salde.

A breve analise das orientacOes emitidas pela CNPD permite a compreensao de uma das
formas em que pode se verificar a ocorréncia da violacdo de dados relativos a satde na vida
pratica e cotidiana, evidenciando a linha ténue que separa o tratamento realizado em
conformidade com as normas de protecéo de dados e o tratamento que acarreta na violacao de
tais normas, acarretando em enormes danos aos seus titulares.

Em virtude da pandemia no setor da salde mundial que decorreu da propagacdo do
Covid-19, a Autoridade Nacional de Saude e a Direcdo-Geral de Saude (DGS) passaram a
emitir informacdes publicas, destinadas a toda a sociedade, que dizem respeito ao numero total
nacional de casos suspeitos, confirmados, 6bitos e recuperados, e ainda, a distribui¢do regional
do numero de ébitos. Sendo que, no sitio da DGS era possivel se obter a informacao do nimero

de 6bitos e infectados por concelho, conforme pode-se observar a partir da imagem abaixo*?°:

119 COMISSAO NACIONAL DE PROTECAO DE DADOS - Orientagdes: Sobre divulgacéo de informagéo
relativa a infetados por Covid-19.

120 DGS, Novo Coronavirus, Covid-19, Relatério de situacdo n° 124 de 04/07/2022. Disponivel em:
https://covid19.min-saude.pt/relatorio-de-situacao/>.
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Figura 1. Tabela retirada do Relatério de Situacdo n°® 124 emitido pela DGS. Demonstra 0 nimero de casos
confirmados de contdgio do COVID-19 por concelho de Portugal “Reimpressa de https://covid19.min-
saude.pt/relatorio-de-situacao/” por DGS, 04/07/2020, Portugal, p. O1.

Ocorre que, tal divulgagéo periddica acarretou diversas queixas da populagéo em geral,
sustentando, sobretudo o incomodo com a divulgacdo de dados da saude. Tais reclamacGes
foram diretamente dirigidas a CNPD que, oficialmente, emitiu o documento intitulado:
“Orientagdes sobre a divulgag¢do de informagdo relativa a infetados por Covid-19”, o qual
quedou-se a analisar a situagdo de divulgacdo de dados pelas autoridades publicas com base na
legislacéo atual existente sobre o assunto.

Resumidamente, a CNPD sustentou que os dados publicados pelas autoridades publicas

devem ser devem ser visualizados como “fonte da informagdo para os 6rgidos de comunicagio
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social e para as entidades pubicas e privadas que entendem dar-lhe visibilidade [...] para dar
tranquilidade as suas populagdes [...]”. Sendo que, a divulgacdo de tais dados ndo pode, em
momento algum, identificar os seus titulares, devendo sempre haver a observancia ao regime
juridico de protecédo de dados.

Em continuidade, a aludida Comissdo considerou casos hipotéticos em que ha
identificacdo do titular de dados, utilizando-se como justificativa principal o fato de que tal
divulgacdo se mostraria € necessaria para garantir a salde e protecéo de toda a populagéo.

Ap0s analise aprofundada, chegou-se a concluséo de que a realizacdo de tal tratamento
dependeria da existéncia de uma norma legal que o regulasse e que, a0 mesmo tempo,
acautelasse os interesses e direitos dos seus titulares, porém esta legislacdo ndo existe o que
torna esta situacdo completamente ilegitima e ilegal.

Também foi levada em consideracdo a eventual hipotese de realizacdo do tratamento,
com identificagdo dos titulares, mediante a existéncia do consentimento expresso dos titulares
quanto a tal situacgéo.

Ocasido em que, a CNPD concluiu nao se verificam as condi¢Bes necessarias para a
emissdo de um consentimento livre, vez que ha uma evidente situacdo de vulnerabilidade das
pessoas contaminadas pelo virus ainda, ha a situacdo de dependéncia de intervengdo das
autoridades Estatais.

Diante das hipoteses e conclusdes levantadas pela Comissao, pode-se auferir que a
divulgacdo de dados da saude com a identificacdo dos infectados sera sempre desproporcional,
em virtude do impacto negativo que pode causa na vida dos individuos.

As orientacBes emitidas pela CNPD também trataram de um particular assunto que
merece ser mencionado no presente estudo, nomeadamente no que diz respeito a publicacao de
dados sem a identificacdo do seu titular em uma circunscrigdo territorial com pequena dimenséo
populacional, que permita que, mesmo sem qualquer informacao relativa a pessoa do titular,
seja possivel realizar a identificacdo dos contaminados.

E evidente que, quando se esta diante de uma regido de pequena dimens&o territorial
com poucos cidadaos residentes se torna muito facil identificar as pessoas infectadas. Portanto,
tal situacdo se enquadra nos casos em que os titulares podem ser facilmente identificados,
estando sujeita as regras do regime juridico de protecao de dados, havendo falta de legitimidade
do Estado para a publicagéo de tais dados.

Em que pese as orientacGes emitidas pela CNPD serem voltadas para uma situagdo em

especifico, nomeadamente a divulgacéo de dados diretamente ligados & pacientes com Covid-
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19, sabemos que tal orientagdo pode e deve ser observadas em diversas situagdes que envolvem
o tratamento de dados relativos a sade.

Portanto, o tratamento dos dados relativos a saude deve ser realizado com base em
técnicas e medidas de organizacdo que visem proteger os dados dos titulares. Sendo que, diante
da necessidade de divulgacgéo de tais dados, deve-se levar em consideragéo o cuidado de evitar
a possivel identificacdo dos seus titulares.

Apesar da existéncia de diversas normas tanto no ambito da Unido Europeia como no
ambito do direito interno de Portugal, que conferem extrema protecdo juridica aos dados de
salde, os quais atravessam o sistema de tratamento de forma transversal, na tentativa de evitar
a ocorréncia da violagdo de tais dados. E necessério considerarmos que sempre ha a real e
efetiva possibilidade da ocorréncia da violacdo que acarrete em danos aos direitos, liberdades
e interesses dos seus titulares.

A0 passo em que, todo cidaddo que estiver diante da situacao de violagao de seus dados,
seja por meio da divulgagdo indevida, pelo compartilhamento ou dentre tantas as outras
possibilidades de ocorréncia de violagdo, tem o direito de buscar a responsabilizacdo do
causador do dano e a consequente pretensdo indenizatoria, conforme disposto nos ja estudados
artigos 79° e 82° do RGPD.

E de suma importancia para o presente estudo ressaltar que, apesar dos dados relativos
a saude serem considerados dados sensiveis e, por isso, contarem com um regime de tratamento
especial - que se mostra mais rigoroso se comparado ao regime aplicado aos demais dados -,
ndo hé qualquer legislagdo especial que regule a responsabilizagdo civil em virtude da violagéo
de dados pessoais relativos a salde.

De forma sucinta, podemos afirmar que os limites impostos pela responsabilidade civil
para aqueles que, por exemplo, expdem dados da salde é o mesmo para aqueles que violam
dados que ndo possuem a caracteristica de dados sensiveis.

Assim, sempre que houver a efetiva violacao de tais dados, devera haver a aplicacdo do
regime geral, estudado anteriormente, sem qualquer distin¢do por se tratar de dados sensiveis.
Apesar do legislador reconhecer a natureza valiosa que os dados sensiveis representam para 0s
seus titulares, a protecdo normativa se esgota na existéncia da diferenciacdo quanto ao
tratamento de tais dados, em que as operacdes de tratamento sdo mais rigorosas quando se esta
diante destes dados especiais.

Esta dualidade existente na norma, nos conduz diretamente a reflexdo da necessidade
da discusséo acerca da busca de mecanismos que apresentem um sistema de responsabiliza¢ao

civil mais rigido, sobretudo quando se esta diante de dados relativos a saude de seus titulares,
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0 que inevitavelmente também conduz a necessidade de refletir acerca da pretensdo
indenizatdria decorrente da responsabilizacdo pela violagcdo de dados sensiveis.

Todavia, antes de adentrarmos propriamente na reflexdo suscitada acima, é imperioso
relembrar os limites impostos no ambito da responsabilizacédo civil, verificada nos casos em
que ha efetiva violacdo de dados relativos a salde.

E sabido que, no &mbito da violacdo de dados, ha possibilidade de se verificar a
ocorréncia de duas formas distintas de responsabilizacdo na esfera civil, as quais correspondem
a responsabilidade obrigacional e a aquiliana.

Esta Gltima modalidade de responsabilidade advém do incumprimento de uma norma,
da violagéo a um preceito legal, o qual acarreta na ocorréncia de danos em desfavor de terceiros.
No ambito da protecdo de dados relativos a salde, tal responsabilizacdo advém da violacao dos
preceitos dispostos no RGPD e das normas internas que regulam a matéria.

Podemos afirmar que tal prerrogativa, advém sobretudo do disposto nos artigos 79° e
82° n° 1, do RGPD, os quais reconhecem que todos os titulares de dados tém o direito de
ingressar com acdo judicial sempre que houver violacdo aos seus direitos no ambito da
realizacdo do tratamento de dados, podendo receber uma indenizacdo do responsavel pelo
tratamento ou subcontratante pelos danos materiais ou imateriais sofridos.

A delimitacdo do alcance da responsabilizacdo civil aquiliana ndo apresenta grandes
Obices quando se esta diante da violacdo de dados relativos a saude que advém da realizacédo de
um tratamento realizado por um Unico responsavel pelo tratamento, sem que haja a
subcontratacéo.

Ocasido em que se verifica que, sempre que houver alguma violagdo de dados o seu
titular podera acionar o poder judiciario em face do responsavel pelo tratamento para pleitear a
sua responsabilizacéo civil em decorréncia do incumprimento do disposto no RGPD.

Nesse sentido, acreditamos que, a inversdo do dnus da prova contida no n° 3, do artigo
82° pode ser visualizada como uma ferramenta limitadora do exercicio do direito que é
consagrado aos titulares que tiveram seus dados violados, sobretudo quando se tratam dos dados
relativos a saude.

O aludido dispositivo legal determina que o subcontratante ou o responsavel pelo
tratamento podem ficar isentos da responsabilizagéo civil se provarem que nao séo responsaveis
pelo evento que originou os danos.

Portanto, nas situa¢fes em que se o titular tiver seus dados pessoais violados podera
ingressar com a respectiva agdo judicial para pleitear a responsabilizacéo civil do responsavel

pelo tratamento e do subcontratante, com o consequente direito de ressarcir os danos sofridos.
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Todavia, o responsavel pelo tratamento e o subcontratante podem eximir-se da
responsabilidade se detiverem provas hdbeis a comprovar que ndo sao responsaveis pelo evento
que originou os danos.

Ao trazermos esta discussdo para o ambito dos dados pessoais sensiveis, 0s quais detém
normas de tratamento diferenciadas em virtude de sua natureza e da extensdo dos danos que
podem acarretar aos seus titulares, cabe-nos o questionamento se a inversao do onus da prova
se mostra como uma medida proporcional aos riscos e danos que podem advir da violacdo dos
dados relativos a saude.

A0 nosso ver, ndo ha razoabilidade normativa na criagdo de um sistema diferenciado,
que tem como objetivo conferir maior seguranca ao sistema de tratamento de um grupo de dados
sensiveis, e ndo garantir aos titulares destes dados o direito de exercerem a responsabilizacao
civil plena, diante da violacédo de tais dados.

Inclusive, devemos nos lembrar que, tanto o responsavel pelo tratamento como o
subcontratante assumem riscos que s&o inerentes ao exercicio de sua atividade e, por isso devem
sempre adotar métodos e medidas que reduzem tais riscos.

Portanto, acreditamos que, a solucdo mais plausivel a ser tomada, levando em
consideragdo a natureza e a extensdo dos possiveis danos morais e patrimoniais que podem
advir da violacdo de dados, seria mitigar a aplicacdo da inversdo do dnus da prova apenas as
situacOes que envolvem o tratamento de dados sensiveis.

Todavia, tal mitigacdo do 6nus probatorio dependeria da criacdo de uma norma em
especifico, no ambito da Unido Europeia. Ndo havendo que se falar em tal possibilidade em
decorréncia de uma decisdo judicial, uma vez que, se assim o fosse, a propria decisdo estaria
ferindo os principios do RGPD, o que a tornaria completamente questionavel.

O alcance da responsabilidade civil aquiliana também deve ser visto sob uma
perspectiva mais ampla, de modo a englobar as situacdes em que ha o controle conjunto e
paralelo destes dados.

A questdo ndo apresenta grandes dbices quando se esta diante da ocorréncia do controle
conjunto, na medida em que, podemos sustentar que esta possibilidade se encontra prevista no
préprio RGPD (art. 82°, n° 2) ao delimitar as linhas em que se pode falar na responsabilidade
do subcontratante e do responsavel pelo tratamento, vejamos: “[...] Qualquer responsavel pelo
tratamento que esteja envolvido no tratamento é responsavel pelos danos causados por um
tratamento que viole o presente regulamento. O subcontratante é responsavel pelos danos

causados pelo tratamento apenas se nédo tiver cumprido as obrigagdes decorrentes do presente
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regulamento dirigidas especificamente aos subcontratantes ou se ndo tiver seguido as instrugoes
licitas do responsavel pelo tratamento.”.

Conforme ja restou dito anteriormente, o responsavel pelo tratamento sempre sera
responsabilizado diante da ocorréncia da violacdo de dados ocasionada em decorréncia da néo
observancia dos preceitos dispostos no RGPD, enquanto que o subcontratante tem sua
responsabilidade limitada ao ndo cumprimento das obrigacdes que a ele sdo imputadas pelo
RGPD ou por ndo seguir as instrucdes emitidas pelo responsavel pelo tratamento.

As operacdes de tratamento realizadas em regime conjunto por um subcontratante e por
um responsavel, geralmente e em regra (porque existem exce¢fes conforme veremos adiante)
sdo realizadas de forma em que hd o compartilhamento de meios e finalidades, por isso,
estaremos diante da responsabilidade solidéria.

De acordo com o artigo 497° do CC, sempre que houverem diversas pessoas
responsaveis pelos danos, a responsabilidade sera solidaria. Assim, presume-se que todos 0s
envolvidos com o evento que gerou o dano devem ser responsabilizados.

O alcance da responsabilizacdo civil aquiliana se torna um pouco mais complexa quando
se estd diante de um tratamento paralelo de dados, ou seja, quando tais dados sdo
compartilhados por mais de um individuo, em que ndo ha a efetiva partilha das finalidades e
meios.

Em um primeiro momento, parece-nos evidente que, por ndo haver a mesma finalidade
e meios de tratamento, cada responsavel pelo tratamento exerce a atividade de forma individual,
respondendo pelos danos que advém do préprio tratamento.

Todavia, hd importantes ponderacdes que devem ser realizadas neste &mbito, para que
assim seja possivel auferir com precisdo o alcance da responsabilidade civil neste sentido.
Inicialmente, relembramos que o conceito de tratamento de dados é muito amplo e a propria
atividade de tratamento envolve diversas situacfes, por exemplo, a recolha, o registro, a
estruturacdo, a alteracdo, a manutencéo, a recuperacao, a destruicéo, dentre outros.

Inclusive, ndo podemos deixar de mencionar que o préprio compartilhamento de dados
com terceiros, no ambito do controle e tratamento paralelo, também consiste em uma operacgéo
gue se encontra englobada no conceito de tratamento de dados, sendo assim considerado.

Justamente por este motivo é que sempre que houver o compartilhamento de dados, o
responsavel pelo tratamento devera se certificar e assegurar que o segundo, com o qual
compartilha os dados, agira em conformidade com as regras e principios do RGPD e da

Legislacdo interna do pais que regula a protecdo de dados.
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Situacdo semelhante ocorre nos casos quem ha o compartilhamento e envio de dados
para um pais que ndo faz parte da Unido Europeia, ocasido em que o responsavel pelo
tratamento que realiza a operacdo de tratamento deve se certificar da existéncia de garantias
suficientes de cumprimento do RGPD e em um nivel idéntico a da Unido Europeia, sob pena
de incorrer em responsabilizacéo civil nos termos do artigo 82°, n° 4 do RGPD.

A autora Mafalda Miranda Barbosa nos ensina que, sempre que houver mais de uma
esfera de responsabilidade civil em relagcdo a um Unico conjunto de dados pessoais, sob 0s quais
se verifica a ocorréncia de um efeito danoso, todos os envolvidos com o tratamento devem ser
responsabilizados solidariamente, nos termos do artigo 82°, n°% 3 e 4 do RGPD. Salvo se, a “[...]
esfera de responsabilidade de um agente consome a do outro.” 12,

Portanto, o alcance da responsabilidade civil este aspecto € muito amplo, principalmente
no que diz respeito ao responsavel pelo tratamento, o qual sera responsabilizado, bastando que
se encontre envolvido com o tratamento.

Ao mesmo tempo, se considerarmos que o compartilhamento de dados faz parte do
tratamento de dados, o primeiro responsavel podera isentar-se da responsabilidade se
comprovar que observou as normas de protecdo de dados e ndo contribuiu para com a
ocorréncia do evento danoso.

Outra situacdo que merece ser debatida e que amplia o respaldo legal para a
responsabilizacdo civil diz respeito a situacdo em que o responsavel pelo tratamento contrata
um terceiro, o qual confere uma nova finalidade para os dados.

Para melhor elucidar a questdo, tomamos o seguinte caso hipotético, o hospital X,
contrata a empresa de marketing Y para divulgar seus produtos, dando acesso a todos os dados
de seus clientes para que a empresa Y possa exercer a funcéo contratada.

Todavia, a empresa de marketing Y, decide utilizar esta mesma base de dados para
difundir produtos de outros clientes, definindo uma nova finalidade para estes dados. Ainda
que, Y passe a ocupar o lugar de responsavel pelo tratamento ao definir uma nova finalidade,
ainda ha que se falar na responsabilizacdo de X.

De acordo com Mafalda Miranda Barbosa'??, a empresa Y pode ser vista nesta relagio
como comissario, uma vez que foi contratada por X, a situacdo posta pode ser analisada sob a
perspectiva do artigo 500° do CC, o qual preleciona: “[...]JAquele que encarrega outrem de
qualquer comissdo responde, independentemente de culpa, pelos danos que o comissario

causar, desde que sobre este recaia também a obrigacao de indemnizar.”.

121 BARBOSA, Op. Cit., p. 456.
122 BARBOSA, Op. Cit., p. 457.
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Para que se possa falar na responsabilizacéo civil em decorréncia do artigo 500° do CC
é indispensavel que a relagdo de comissao exista efetivamente também estejam presentes o0s ja
estudados pressupostos da responsabilidade civil e ainda, o ato deve ser praticado durante o
exercicio das funcgdes.

O dano ocorrido deve ser visualizado como a efetiva concretizacdo do risco que advém
do exercicio da fungao, “[...] Do que se trata, afinal, é de saber se a atribui¢do daquelas funcbes
aumentou o risco de surgimento da lesdo ou se ela poderia ter lugar de igual modo, ainda que
ndo existisse a comissdo que foi, assim, mera ocasido (como poderia haver outras) de
surgimento da violagdo.” 1%,

Portanto, no caso hipotético sob analise, mesmo que a empresa de marketing Y tenha
contrariado as instrucdes emitidas pelo hospital, no momento em que decidiu eleger uma nova
finalidade para o tratamento, é evidente que a Y jamais poderia ter o feito sem 0s meios que
foram disponibilizados por X.

Avancando os estudos, ndo podemos deixar de tratar das situagdes em que a violagao de
dados ocorre em virtude de um ato praticado pelo subcontratante. Neste caso, € possivel
verificar uma significativa atenuacdo da responsabilidade que é incumbida ao responsavel pelo
tratamento.

Estar-se-a diante da responsabilidade subjetiva, apenas se comprovado que o
responsavel pelo tratamento violou a obrigacdo de recorrer ao auxilio de subcontratantes que
demonstrem possuir medidas técnicas e organizativas que conferem protecao aos dados.

A comprovacao deste requisito pode ser realizada por meio da comprovacéo de que o
subcontratante cumpre com um c6digo de conduta aprovado ou por meios de procedimentos de
certificacdo. Ou seja, o responsavel pelo tratamento devera comprovar que buscou o apoio de
um profissional capacitado e que segue as regras de protecdo de dados.

No que diz respeito a responsabilidade objetiva, a mesma podera ocorrer nos termos do
artigo 500° do CC conforme explicado anteriormente. Sendo que, a responsabilizacdo do
responsavel pelo tratamento ndo ird afastar a responsabilidade do subcontratante.

Diante de todas as consideracdes realizadas acerca da responsabilidade aquiliana em
decorréncia da violacdo de dados da saude, podemos auferir que, apesar de 0 RGPD ter uma
abrangéncia muito grande quanto as pessoas que podem exercer o direito de indenizagéo e

responsabilidade, ao utilizar-se da expressao “qualquer pessoa que tenha sofrido danos”, nao

123 |dem.
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podemos deixar de mencionar que tal regra impdem algumas limitacGes quanto a parte que
cometeu o ato lesante.

Conforme tratamos anteriormente, 0 n°1 do artigo 82° do RGPD, reconhece o direito do
individuo que sofreu danos no ambito dos processos de tratamento de dados de receber uma
indenizacdo atribuida a titulo de responsabilidade civil. Todavia, podemos afirmar que tal
responsabilizacdo encontra trés situagdes distintas que podem ser visualizadas como fatores que
limitam o alcance da responsabilidade pela violagdo dos dados relativos a saude.

A primeira situacdo limitante diz respeito ao fato de que a norma apenas reconhece a
possibilidade de responsabilizacao civil pelos danos que advém de uma viola¢do ao RGPD, ou
seja, se houver uma violagdo de dados a qual ndo viola os preceitos estabelecidos no aludido
Regulamento, ndo ha que se falar em indenizacéo, nem responsabilizacao civil como base nesta
lei.

Concordamos que, 0 RGPD apresenta um largo rol de deveres impostos & todos aqueles
que se encontram envolvidos com o processo de tratamento de dados, com o objetivo de manter
a seguranca dos dados e conferir protecdo juridica aos direitos e interesses de seus titulares.
Porém, ndo podemos concordar que a norma esgota todas as possibilidades faticas que podem
ocorrer no cotidiano social, para além disso, temos que levar em consideracdo que hd um
crescente desenvolvimento tecnolégico que tem apresentado diversos métodos, ferramentas e
meios que envolvem as situacdes de tratamento de dados, criando novos mecanismos que a
prépria lei ndo teria como prever, porque seu surgimento se deu antes mesmo da existéncia
destas tecnologias atuais e futuras.

A segunda situa¢do que acreditamos que pode ser vista como uma limitacdo para a
responsabilizacdo aquiliana diz respeito ao fato da segunda parte do n° 1 do artigo 82° do RGPD
reconhecer que apenas o responsavel pelo tratamento e o subcontratante tem o dever de
indenizar. Portanto, nos casos em que houver a violacdo de dados relativos a saude, a qual
decorra da inobservancia dos preceitos estabelecidos no RGPD, havera o direito a receber uma
indenizacdo, a qual é dirigida apenas ao responsavel pelo tratamento e ao subcontratante.

N&o podemos deixar de relembrar que o n° 2 do art. 82 do RGPD reconhece que todo e
qualquer responsavel pelo tratamento que esteja envolvido em tal processo é responsavel pelos
danos que violem o aludido Regulamento, sendo que, o subcontratante apenas sera
responsabilizado se nédo tiver cumprido com as obrigagdes contidas no RGPD que séo impostas
aos subcontratantes ou se ndo tive seguido as instrugdes do responsavel pelo tratamento.

Assim, ¢é possivel verificar uma pequena limitacdo da norma no que diz respeito ao

alcance da responsabilidade civil quanto a figura do subcontratante, o qual, apesar de se
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encontrar inserido no processo de tratamento tem sua responsabilidade limitada no ambito do
RGPD, podendo se falar também - ocasionalmente e conforme descrito acima - a sua
responsabilizacao solidaria, com base no artigo 500° do CC.

Por fim, ndo podemos deixar, mais uma vez, de mencionar que, ao nosso ver, o0 n° 3 do
artigo 82° do RGPD também deve ser visto como uma importante situacdo em que ha efetiva
limitacdo do alcance da responsabilidade civil pela violagdo de dados, sobretudo, no que diz
respeito ao responsavel pelo tratamento e ao subcontratante, os quais podem ser utilizar de
provas para ver sua responsabilidade totalmente ou parcialmente afastadas.

Realizadas as consideracGes acerca da responsabilidade aquiliana em decorréncia da
violacdo de dados relativos a saude, as quais possibilitaram uma andlise acerca dos fatores que,
ao nosso ver, podem ser visualizados como limites para a imposicao da responsabilizacéo civil
aquiliana, diante da ocorréncia da violacdo de dados, passaremos, neste momento, a aprofundar
os estudos em relacdo a responsabilidade contratual ou obrigacional.

A aplicabilidade da responsabilizacdo civil obrigacional no &mbito da violagdo de dados
advém da pré-existéncia de um contrato firmado entre as partes. Ou seja, advém de uma relacdo
negocial e obrigacional, a qual foi discutida, negociada e firmada entre as partes contratantes,
as quais assumem direitos e deveres para a persecucdo da finalidade estipulada no proprio
contrato.

Apesar de se tratar de uma modalidade de responsabilidade que advém de uma relacdo
negocial, ndo podemos limitar o alcance da responsabilidade, de forma genérica, as clausulas
contratuais que compdem a manifestagcdo de vontade das partes. O prdprio principio da boa-fé
contratual pode impor alguns deveres de cuidado, os quais, se forem violados, podem acarretar
na responsabilizacdo obrigacional em virtude da ocorréncia da violacdo dos deveres de
condutal?*,

Na relacdo obrigacional firmada a titulo de controle conjunto, em que ha um contrato
firmado por mais de um sujeito, ndo ha maiores duvidas acerca da responsabilizacdo diante da
ocorréncia da violacdo de danos, na medida em que todos aqueles que firmaram o contrato
podem ser responsabilizados, seja com base em uma clausula contratual firmada entre as partes
ou em observancia ao principio da boa-fé, conforme sustentado acima.

Todavia, a responsabilizacdo em virtude da violagdo aos dados pessoais, ocorrida no
ambito do controle paralelo ndo nos parecer ser tdo simples assim, principalmente nas situacoes

em que o responsavel pelo tratamento — que firmou um contrato com terceiro para realizacéo

124 BARBOSA, Op. Cit., p. 462.
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de tratamento de dados, por exemplo — recorre a pessoa do subcontratante para cumprimento
do objeto do contrato.
No ambito da responsabilizacdo em virtude de um ato cometido pelo subcontratante,

tomamos as licdes de Mafalda Miranda Barbosa!®

para delimitar o alcance da
responsabilizacéo civil tanto do subcontratante como do responsavel pelo tratamento.

De acordo com a autora supracitada, &s situacbes em que ha uma efetiva violagdo em
decorréncia de um fato causado pelo subcontratante podem ser visualizadas sob o disposto no
artigo 800° do CC, o qual preleciona: ““ 1. O devedor é responsavel perante o credor pelos actos
dos seus representantes legais ou das pessoas que utilize para o cumprimento da obrigacao,
como se tais actos fossem praticados pelo proprio devedor.”.

Deste modo, o responsavel pelo tratamento passara a responder por todos oS
comportamentos danosos praticados pelo subcontratante ou terceiros que vier a utilizar com o
objetivo de cumprir a obrigacdo contratual contraida.

N&o havendo que se falar em dupla imputagdo, como ocorre com a aplicagdo do artigo
500° do CC no ambito da responsabilizacdo civil aquiliana, uma vez que apenas o responsavel
pelo tratamento ird responder pelos atos dos seus auxiliares como se tivessem sido praticados
por ele.

Assim, ainda que o responsavel pelo tratamento ndo atue com culpa, mas ha um efetivo
dano ocasionado por um terceiro auxiliar (subcontratante) verifica-se a possibilidade de
aplicacdo do artigo 800° do CC, trata-se da responsabilidade objetiva por fato alheio de terceiro.

A aplicacdo de deste dispositivo legal também se justifica pelo fato de o préprio contrato
que estabelece as obrigacBes e direitos convencionados entra as partes é que firma a
responsabilidade e, consequentemente, define quem é o obrigado. Também, nédo seria razoavel
a perda da imputacéo dos danos porque o contratante se utilizou de terceiros para cumprimento
de uma obrigacdo firmada por ele préprio.

Para que se possa falar na procedéncia da pretensdo indenizatoria pelo artigo 800° do
CC é necessario a presenca de alguns requisitos que constituem na existéncia de uma obrigacéo
decorrente de um ato negocial, a existéncia da relacdo entre o contratante e o terceiro que é
utilizado para cumprimento da obrigagao negocial, a efetiva atuagdo de terceiro no tratamento,
na qualidade de auxiliar.

Todavia, devemos levar em consideragdo que a responsabilidade sob estudo decorre de

uma relagdo contratual, por isso a aplicabilidade do dispositivo normativo acima identificado

125 BARBOSA, Op. Cit., p. 463-469.
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deve levar em consideracdo algumas situacdes peculiares, nomeadamente o contrato que é
firmado entre o responsavel pelo tratamento e o subcontratante.

Assim, pode-se afirmar que o fato delimitador que abarca a responsabilizacdo diz
respeito ao ambito da relacdo que é previamente assumida pelo responsavel pelo tratamento,
devendo ser estabelecida uma obrigagdo em sentido técnico. De modo que, tal
responsabilizacéo apenas se faz possivel quando a legitimacéo para a realizacdo da operacao de
tratamento se trate de um objeto negocial.

E de suma importancia que o contrato estabelecido entre o subcontratante e o
responsavel pelo tratamento tenha eficécia de protecéo para terceiros. Assim, ndo seria permito
que os terceiros exigissem a prestacdo (cumprimento do contrato principal) do subcontratante,
mas poderiam se tornar credores de uma possivel pretensdo indenizatdria deste ultimo.

Para tanto, o artigo 28°, n° 3, do RGPD apresenta-se como um grande contributo neste
sentido, ao afirmar que o tratamento de dados realizados em regime de subcontratacéo de ser
“[...] regulado por contrato ou outro ato normativo ao abrigo do direito da Uni&o ou dos Estados-
Membros, que vincule o subcontratante ao responsavel pelo tratamento, estabeleca o objeto e a
duracdo do tratamento, a natureza e finalidade do tratamento, o tipo de dados pessoais e as
categorias dos titulares dos dados, e as obrigacdes e direitos do responsavel pelo tratamento”,
devendo fazer referéncia ao preceito tratado acima.

Superficialmente, podemos afirmar que o alcance e os limites da responsabilidade civil
obrigacional decorrente da violacdo de dados da saude encontram-se diretamente limitada as
disposicdes contidas na base negocial firmada entre as partes, que acarreta na constituicdo de
um contrato, eivado de direitos e deveres sob os quais as partes se obrigam ao cumprimento.

Entendemos que, a visualiza¢do da questdo acima tratada que diz respeito a aplicacédo
do principio da boa-fé contratual utilizada como fator justificativo para aplicacdo da
responsabilidade civil pode ser visualizada como um alargamento do direito que o lesado possui
em relacdo a sua pretensdo indenizat6ria. Uma vez que, presume-se que, nestes casos, o lesado
ndo tomou o cuidado de prever contratualmente a ocorréncia da violagao de dados, havendo um
alargamento na interpretacdo e alcance o préprio contrato para que seja possivel que se fale em
responsabilizacdo na esfera civil.

No que diz respeito aos casos em que o responsavel pelo tratamento utiliza-se de
subcontratantes para a execucdo e cumprimento da obrigacdo contraida por este primeiro,
acreditamos que é possivel afirmar que, em regar a responsabilizacdo do subcontratante podera

ser limitada ou até mesmo reduzida, uma vez que este atua no processo de tratamento apenas
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como terceiro, contratado pelo responsavel pelo tratamento e, justamente, por isso, ha a
responsabilizacdo do responsével pelo tratamento como se este tivesse praticado o ato lesivo.

Nesse aspecto, é importante ressaltar que esta limitacdo em relacdo ao subcontratante
pode ser facultativa, ou seja, o subcontratante poderd ser responsabilizado se, no contrato
firmado diretamente com o responsavel pelo tratamento para execu¢do do tratamento, houver
tal previsibilidade contratual.

Podemos afirmar que sempre que se esta diante da efetivacdo de um contrato que
envolva o tratamento de dados pessoais da salde, deve-se atentar a necessidade e importancia
de se estabelecer clausulas contratuais que confiram maior seguranca e protecao juridica aos
seus titulares e a todos aqueles que se encontram envolvidos na operagéo de tratamento.

Tal necessidade ainda € aumentada quando se esta diante de dados que dizem respeito
a saude de seu titular, que em virtude de sua natureza e da significancia destas informacdes, a
sua violagdo pode vir a causar danos aos direitos e interesses de seus titulares.

Assim, na tentativa de incluir possiveis situagbes comuns e corriqueiras que podem
advir do tratamento, sempre buscar estabelecer clausulas contratuais penais que prevejam a
possibilidade de aplicacdo de multa em virtude da violagdo e tais dados, bem como, a
obrigatoriedade de tronar os dados criptografados, evitando que, terceiros que ndo fazem parte
do processo de tratamento que eventualmente tenham acesso aos dados ndo consigam
compreende-los.

Hé ainda uma particular situacédo que nos conduz a verificacdo da delimitacdo do alcance
da esfera da responsabilidade civil diante da ocorréncia da violacdo de dados relativos a sadde.
No capitulo anterior, nos dedicamos a analise de situacdes que envolvem a pratica de uma Unica
acao danosa que, a0 mesmo tempo, deixa de observar as clausulas de um contrato de tratamento
estabelecido entre as partes e acaba por ferir uma norma de protecao, ou seja, nas situacoes que
se pode falar em responsabilidade aquiliana e obrigacional.

Nesse sentido, podemos afirmar que existem duas posi¢des antagénicas que tornam o
alcance da responsabilizacdo civil questionavel. Assim, quando estamos diante da
aplicabilidade da teoria do sistema do ndo cumulo, em que o lesado deve verificar qual das duas
espécies de responsabilidade se mostra mais favoravel aos seus interesses individuais, podemos
afirmar que ha uma evidente limitacdo ao alcance da responsabilidade civil, uma vez que o
lesado deve optar se pretende pleitear a responsabilidade aquiliana ou obrigacional.

N&o nos parece ser possivel concordar com tal posicionamento, uma vez que, se estaria
restringindo o direito do lesado de exercer os seus direitos que encontram respaldo tanto na

legislagdo quanto no contrato firmado entre as partes.
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Também, a distincdo entre as espécies de responsabilidade € evidente, o conceito de
ilicitude subjacente a responsabilidade aquiliana ndo envolve a necessidade de existéncia prévia
de uma obrigacdo em sentido técnico e implica na pretericdo de um direito absoluto, ndo é
possivel se estabelecer uma relacao de especialidade entre estas modalidades.

Nesse sentido, salientamos os ensinamentos de Mafalda Miranda Barbosa (2017, p. 20)
sobre o0 assunto, a qual sustenta que a simultaneidade da ocorréncia da responsabilizacdo na
esfera aquiliana e obrigacional diante uma mesma situacéo factual danosa, nos leva a acreditar
que “existe um concurso de titulos de fundamentacdo de uma mesma pretensao indenizatoria
[...]” em que ¢é possivel combinar as normas que regulam as duas hipéteses de responsabilidade
civil.

Portanto, acreditamos que, a aplicacdo do sistema do ndo cumulo nos casos em que ha
um Unico fato ilicio que provocou o dano gerando duas possibilidades e indenizacdo, apresenta-
se como uma posi¢édo limitante do direito do lesado.

Por este motivo, defendemos o posicionamento doutrinario e jurisprudencial que acata
aadocdo do sistema do cumulo, em que ndo ha que se falar na existéncia de concurso de normas,
havendo a possibilidade de o lesado ingressar com uma Unica acdo a pleitear ambas as hipoteses
de responsabilizacdo ou o ingresso de a¢des autbnomas.

Inequivoco que, o posicionamento por nos defendido, apresenta um dmbito de alcance
da responsabilidade civil muito mais amplo, uma vez que se pode falar na responsabilizacdo de
ambas as modalidades, ndo sendo exigido ao lesado que opte pela que lhe parecer mais
conveniente.

Realizadas as ponderacfes necessarias para compreensdao da dimensdo e alcance da
responsabilidade civil diante da ocorréncia da violacéo dos dados relativos a satde, passaremos
a fazer breves consideracdes acerca da pretensdo indenizatéria, que deve ser vista aqui como
uma consequéncia da responsabilizacdo na esfera civil.

Apesar de ndo haver uma unanimidade entre os juristas acerca do objetivo da fixacao
da obrigacédo de ressarcir, pode-se afirmar que esta tem como objetivo promover a reparacdo
do dano causado, a prevencado a ocorréncia de situacfes que possam acarretar em prejuizos e a
sancdo pelo comportamento causado.

Assim, uma das consequéncias advindas da efetiva responsabilizacéo civil é a obrigacao
do agente causador do dano em indenizar o lesado. Ou seja, a indenizagdo tem como objetivo
reconstituir a situacdo original que existiria se ndo houvesse o evento que causou o dano lesivo,

conforme dispde o artigo 562° do CC.
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A reparacdo do dano civil, voltando-se ao estado a quo se mostra evidente quando se
esta diante de danos de cunho meramente patrimoniais, onde é possivel mensurar
quantitativamente os danos causados e, consequentemente repara-los. Todavia, tal situacao se
inverte ao tratarmos da ressarcibilidade dos danos que ndo detém cunho patrimonial, ou seja,
0s danos morais que afetam a moral do lesado.

Em virtude da natureza pela qual os danos morais se encontram revestidos, ndo é
possivel realizar a reparacdo completa dos danos sofridos. Todavia, € sempre preferivel que o
lesante receba uma quantia em dinheiro na tentativa de compensar o dano ou, ao menos, atenuar
ou minorar a lesdo sofrida, do que deixa-lo sem nada obrigando-o a suportar os danos que lhe
foram causados.

Nestes casos, ndo ha que se falar em ressarcimento do dano efetivamente, porque nao é
possivel mensurar quantitativamente os danos sofridos e compensa-los monetariamente, logo
pode-se falar na existéncia de uma espécie de compensacdo que se mostre aparentemente
proporcional aos danos sofridos.

O autor Antunes Varela'?®, seguindo o entendimento partilhado pela maior parte da
doutrina, tratou do tema com muita propriedade ao revelar a funcgéo satisfatoria e compensatoria
da responsabilidade civil, sustentando que “Entre a solu¢do de nenhuma indemnizacao a atribuir
ao lesado, a pretexto de que o dinheiro ndo consegue apagar o dano, e a de se lhe conceder uma
compensagao [...] ou satisfacdo adequada, ainda que com certa margem de discricionariedade
na sua fixacao, é incontestavelmente mais justo e criteriosa a segunda orientacao [...], sabendo-
se que a composi¢do pecunidria pode servir para satisfacdo das mais variadas necessidades.”.

Portanto, a indenizagdo pecuniaria que favorece o lesado, ndo tem o objetivo de reparar,
mas sim, de tentar satisfazer as dores morais suportadas por ele. A propria jurisprudéncia é
unissona quanto ao fato de que “a reparacdo de tais danos ndo constitui uma verdadeira
indemnizagdo, mediante a qual se visa reconstituir a situagio preexistente.”*?’. Objetiva-se de
algum modo, compensar os danos sofridos, ndo propriamente de indenizar o lesado pelo
ocorrido.

Podemos dizer que as fungdes preventivas e sancionatdrias se encontram interligadas
guando estamos diante da responsabilidade civil, pois como ficara claro a seguir podemos

sustentar que ha uma relacéo de dependéncia entre elas.

1286 \VARELA, Op. Cit., p. 603-604.
127 SUPREMO Tribunal de Justica - Acdrdao do processo n° 070011, de 01 de junho de 1982. Relator: Joaquim
Figueiredo.
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A presenca da finalidade preventiva se d& em virtude de havendo uma obrigacdo
indenizatdria diante da ocorréncia de um dano, o agente sempre tendera a observar os deveres
de cuidado, evitando a ocorréncia do dano na esfera alheia.

Sabemos que o individuo que é obrigado a indenizar estara sendo punido por ter causado
uma lesdo, todavia, a0 mesmo tempo também se busca prevenir que o proprio lesante ou
terceiros, utilizem o ocorrido como exemplo a ndo ser seguido, e ndo venham a produzir
situacbes semelhantes. De acordo com Julio Gomes (1989, p. 106) chama-se “preventivo-
punitiva porque, no fundo, prevencdo e punicdo sdo duas faces de uma mesma medalha,
expressdes de um Unico principio”.

Justamente diante deste contexto da pretensdo indenizatoria é que defendemos que,
guando estamos diante da ocorréncia da viola¢do de um dado pessoal sensivel, que € a situacao
na qual se encontra inserida os dados relativos a salde, é evidente que o titular dos danos pode
vir a sofrer danos materiais, os quais podem ser facilmente quantificaveis.

Todavia, a questdo mostra mais complexidade quando hé a efetiva ocorréncia dos danos
morais, que acreditamos que a dor e o sofrimento que a viola¢éo de dados da satde pode causar
sdo imensos. Por isso, acreditamos que o aplicador da lei deverd sempre levar em conta uma
indenizacdo justa quando se esta diante da violacdo de dados da salde, a qual ndo se pode
comprar a uma violacdo de dados que ndo se encontram inseridos no rol de dados sensiveis.

O proprio RGPD reconhece a importancia dos dados sensiveis, tanto é que determina
regras diferentes de tratamento para este tipo de dados, uma vez que se esta diante de dados e
informacdes que dizem respeito ao mais intimo do seu titular.

Portanto, verifica-se uma evidente necessidade de implementacdo, seja em nivel do
Regulamento Europeu ou regulamento local, de normas que conferem maior protecdo juridica
aos titulares de tais dados principalmente no que diz respeito a responsabilizacdo civil em
decorréncia da violacdo destes dados. Além disso, ressaltamos que, o intérprete e aplicador da
lei deverd fixar uma indenizacdo levando em consideracdo diversos fatores, mas sempre
ponderando pela significancia de tais dados.

E imperioso que diante da responsabilizacdo civil em decorréncia da violacdo de dados
pessoais da saude, haja a observancia dos fundamentos da responsabilidade civil,
nomeadamente a finalidade ressarcitoria, preventiva e sancionatoria. Cabendo ao Estado
regular tal situacdo de forma extremamente rigida, evitando que a violacéo de dados sensiveis
aconteca ou se repita e, fazendo com que aqueles que se viram lesados tenham uma

compensacao legitima dos danos sofridos.
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CONCLUSAO

Para alcancgar o principal objetivo do presente estudo, que consiste em estudar qual os
limites e o alcance da responsabilidade civil diante da ocorréncia da violacao de dados pessoais
da salde, partiu-se do estudo acerca do desenvolvimento histérico do direito a privacidade e da
protecdo de dados, o que permitiu o alcance do atual conceito atribuido aos dados pessoais,
nomeadamente dos dados relativos a saude.

De forma muito sucinta, podemos afirmar que o desenvolvimento e aprimoramento da
esfera pessoal do individuo na sociedade acarretaram no surgimento do direito a reserva da vida
privada.

Tal direito, encontra-se diretamente ligados e correlacionados com o direito a protecdo
de dados, que pode ser visto como o resultado da somatéria do desenvolvimento tecnoldgico
com a necessidade de preservacdo da vida privada e da intimidade.

Assim, podemos sustentar que os regimes legais que visam a prote¢édo de dados, podem
ser visualizados como uma resposta do Estado para as adversidades que possam surgir diante
das operacOes de tratamento de dados pessoais, bem como, podem ser vistos como uma tutela
estatal que objetiva preservar os mais profundos interesses e direitos dos titulares de dados.

Diante desta necessidade de protecdo é que o ordenamento juridico europeu, por meio
do RGPD, estabeleceu normas e diretrizes que objetivam assegurar a seguranca de dados, as
quais podem ser visualizadas como um instrumento essencial e indispensavel para a realizacédo
do tratamento de dados pessoais.

O mesmo diploma legal reconhece a existéncia de dados pessoais sensiveis, 0s quais
detém especial cuidado em relacdo ao tratamento, em virtude da natureza que tais dados
apresentam, que dizem respeito as informacgdes da vida mais intima de seu titular e ainda,
levando-se em consideracdo que, a ocorréncia da violacdo de tais dados pode acarretar em
enormes prejuizos morais e materiais aos seus titulares.

E neste contexto de dados sensiveis que se englobam os dados relativos a satide, os quais
encontram-se elencados nesta categoria especial porque tratam de informacGes que dizem
respeito a salde e a esfera mais intima da vida de seus titulares. Ou seja, tratam-se de dados e
informacdes, que por vezes, o proprio titular opta por manté-los em sigilo até mesmo de seus
familiares e pessoas mais proximas.

A coleta e o tratamento desta modalidade de dados sensiveis se verificam, sobretudo,
no ambito da prestagdo de cuidados da salde, que utilizam destes dados para o exercicio de

funcgdes especiais e caracteristicas.
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Podemos afirmar que, neste &mbito as operagdes de tratamento de dados encontram uma
dupla protecdo normativa, uma vez que, tais operacdes devem ser realizadas de acordo com as
normas que regulam a seguranca de dados, mas também, ha a necessidade de observancia das
normas deontologicas por parte daqueles que realizam a coleta de dados no exercicio da
profissdo como ocorre, por exemplo, com 0s médicos e enfermeiros.

Todavia, também devemos salientar que as operac¢des de tratamento de dados relativos
a salde ndo se esgotam no ambito da prestacdo de cuidados para com a saude, uma vez que, 0
crescente desenvolvimento tecnolégico tem nos apresentado diversos meios e formas de recolha
e tratamento destes dados, como acontece, por exemplo, com os aplicativos de celular que
acompanham a queima de calorias diarias, o nivel de oxigénio no sangue, etc.

Justamente neste ambito de tratamento de dados sensiveis € que nos deparamos com 0
guestionamento da possibilidade de divulgacéo destes dados e quando estaremos de fato, diante
de uma violagéo.

De acordo com 0 RGPD, estaremos diante de uma violag&o de dados sempre que houver
uma transgressdo na seguranca de dados que possa vir a provocar a destruicdo, perda, a
alteracdo, a divulgacdo ou o0 acesso sem autorizacdo dos dados pessoais.

Sendo que, a ocorréncia de uma violacdo de dados que enseja no dano ao seu titular
pode ser vista como 0s primeiros passos para a caracterizagdo da responsabilidade civil neste
ambito.

De modo que, na pratica, sempre que o responsavel pelo tratamento se deparar com
qualquer situacdo de violagdo de dados, este deverd em um primeiro momento, avaliar 0s
impactado que tal violacdo acarretou ou poderd acarretar e, em seguida, devera tomar as
medidas legais cabiveis. Se necessario, devera comunicar e notificar o titular dos dados e a
Autoridade de Controle sobre a ocorréncia da violagcdo, expondo 0s possiveis riscos.

Havendo uma efetiva violacdo de dados que tenha causado danos ao seu titular, é defeso
aos lesados a invocacdo da responsabilidade civil, com o intuito de ver-se ressarcido pelos
danos sofridos.

Esta responsabilizacdo pode ocorrer diante de duas vertentes, ou seja, pode-se falar na
responsabilizacdo civil aquiliana, que advém do incumprimento do RGPD e demais normas de
protecdo de dados. Bem como, da responsabilizacdo obrigacional, que se encontra diretamente
ligada ao incumprimento contratual.

O aprofundamento dos estudos, sobretudo no tocante a responsabilizacéo pela violagdo
de dados pessoais permitiu que, no &mbito da responsabilidade obrigacional, a visualizacdo dos

limites da responsabilizacdo se mostram mais evidentes, na medida em que aquele que assume
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uma obrigacao através de um contrato deve cumpri-la €, mesmo que, no instrumento contratual
firmado entre as partes, ndo exista qualquer previséo acerca da violacdo de dados, o devedor
pode ver-se obrigado a indenizar em virtude do principio da boa-fé contratual.

Tal espécie de violacao apresenta uma pequena discussao no que diz respeito aos casos
em que ha mais de um contratante, ao passo em que, quando se esta diante da ocorréncia de um
controle conjunto, onde ha dois responsaveis pelo tratamento que compartilham a mesma
finalidade ou os mesmos meios, cada um devera responder na medida de sua culpa, uma vez
gue ambos atuam na qualidade de responsaveis pelo tratamento.

Todavia, a solugdo ndo pode ser a mesma nos casos em que ha controle paralelo, em
que ndo ha a partilha das finalidades e dos meios, ocasido em que o responsavel pelo tratamento
ird responder pelos danos como se ele mesmo os tivesse praticado, nos termos do artigo 800°
do CC.

Portanto, podemos afirmar que a responsabilidade civil aquiliana apresenta limites
muito bem delimitados quando se esta diante de um contrato firmado apenas entre duas partes,
em que o contratante sera responsabilizado na medida em que concorreu para 0
descumprimento contratual e ocorréncia do dano. Sendo que, 0 mesmo aplica-se aos casos em
que hé controle conjunto.

Todavia, tal questdo apresenta maior complexidade quando se esta diante da realizacdo
de um controle paralelo, em que os limites da responsabilidade civil se esgotam na pessoa do
responsavel pelo tratamento, o qual responde pelos atos de terceiros em sua totalidade.

No que tange a responsabilidade aquiliana, é importante lembrar que o limite de
responsabilidade do responsavel pelo tratamento e do subcontratante pode deve ser verificado
de acordo com a situacdo em concreto, uma vez gque o tema apresenta diversas possibilidades
de responsabilizacao, principalmente quando se refere a tratamentos realizados por mais de uma
pessoa.

Enquanto que, poderemos falar na existéncia da responsabilidade civil aquiliana nas
situagdes em que se verificar a ocorréncia de um dano material ou imaterial, que advenha do
incumprimento das normas e preceitos que regulam a protecdo de dados, no &mbito do direito
interno ou da UE.

Nesse sentido, ressaltamos que 0 RGPD nos remete a responsabilizagéo civil objetiva
do responsavel pelo tratamento e do subcontratante, uma vez que a aludida norma determina
que sempre que houver uma violagdo de dados ocasionada pela inobservancia das regras de
tratamento o lesado poderd pleitear uma indenizagdo do responsével pelo tratamento ou do

subcontratante.
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Todavia, a mesma norma prevé a hipdtese de afastamento da responsabilizagdo nos
casos em que responsavel pelo tratamento ou o subcontratante comprovem que em momento
algum contribuiram com a ocorréncia do dano.

Portanto, em um primeiro momento, o alcance da responsabilidade civil aquiliana
parece ser extremamente amplo, pois imputa a responsabilizacdo objetiva ao subcontratante e
ao responsavel pelo tratamento. Porém, tal responsabilizacdo se limita a efetiva comprovacao
de observancia das normas que regulam as operacOGes de tratamento e a comprovacdo da
contribuicdo com o dano.

O alcance da responsabilidade civil aquiliana ndo se esgota nos termos acima
mencionados, de modo que, é indispensavel realizar o estudo e anélise desta modalidade de
responsabilizacdo no ambito da realizacdo do controle conjunto e paralelo.

O controle conjunto de dados pressupde a existéncia do compartilhamento de meios e
finalidades e, por isso, a analise da responsabilidade civil nesta esfera ndo apresenta maiores
dificuldades, de modo que, evidente a existéncia da responsabilidade solidaria, uma vez que 0s
envolvidos nas operacfes de tratamento de dados compartilham dos mesmos escopos para
desenvolvimento de suas atividades.

Todavia, o alcance da responsabilidade civil aquiliana ocorrido no ambito do controle
paralelo de dados exige atengédo e cuidado, uma vez que estamos diante de uma situacdo em
gue ndo ha o compartilhamento de finalidades e dos meios que conduzem o tratamento.

Incialmente, parece-nos prudente concluir que cada um dos responsaveis pelo
tratamento devera ser responsabilizado nos limites dos tratamentos que realizou, vez que
estamos diante de uma situacéo que envolve o exercicio individual das atividades de tratamento.

Porém, o conceito que € atribuido as operacdes de tratamento de dados é amplo e,
envolve diversas operagdes, dentre elas o proprio compartilhamento de dados. Assim, o
responsavel pelo tratamento devera se certificar de que aquele com que compartilha os dados
desempenha suas atividades em observancia as regras e principios do RGPD.

Ocasido em que, evidentemente nos deparamos com a esfera de responsabilidade
solidaria, uma vez que o artigo 82°, n° 4 do RGPD determina que, nos casos em que ha mais de
um responsavel pelo tratamento ou subcontratante que se encontrem envolvidos no mesmo
tratamento, cada um € responsavel pela totalidade dos danos.

Verificando-se, nesse caso, a possibilidade de isencéo da responsabilidade do primeiro,
se este comprovar que agiu em observancia as normas de protecdo de dados e ndo contribuiu

para a ocorréncia do evento danoso, nos termos do artigo 82°, n° 3 do RGPD.
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Também levamos em consideragdo a hipotese do responsével pelo tratamento contar
com o auxilio de um subcontratante para realizacdo de uma operacao de tratamento de dados,
em que este segundo, no desempenho de suas funcdes, passa a determinar uma nova finalidade
para o tratamento.

Acreditamos que, no caso supracitado faz-se necesséria a aplicagdo do artigo 500° do
CC, de modo a estender a responsabilidade ao responsavel pelo tratamento, uma vez que, 0
subcontratante pode ser visto como comissario nesta relacdo, pois foi contratado pelo
responsavel para operar o tratamento.

Portanto, o estudo realizado permite a compreensdo da responsabilizagdo civil em
decorréncia da violacdo dos dados pessoais da salde, de modo que, a defini¢do do alcance e
dos limites impostos nesta esfera devem ser analisados de forma muito cuidadosa, sempre se
levando em consideracdo as situacBes mais minuciosas que dizem respeito a operacdo de
tratamento e os limites contratuais estabelecidos.

As pesquisas realizadas encontram certa limitacdo no que diz respeito a existéncia da
escassa jurisprudéncia local que trate diretamente sobre o tema investigado. Todavia, embora a
existéncia desta limitacdo, foram utilizadas jurisprudéncias analogas, que apresentam similitude
com o abordado e que contribuiram de forma significativa para sua persecucao.

Verifica-se a possibilidade de complementacdo e continuacdo do estudo realizado,
nomeadamente no que diz respeito a avaliacdo da efetiva necessidade de ampliacdo da
responsabilidade civil quando se esta diante de dados sensiveis. Incluindo-se, por exemplo, a
verificacdo da possibilidade de inaplicabilidade no disposto no artigo 82°, n° 3, uma vez que se
tratam de riscos de advém do exercicio da atividade desempenhada.

Por fim, é evidente a necessidade de amparo juridico que se coloca sobre a protecéo
dados da saude, a qual tem se intensificado a cada dia em virtude da facilidade de
compartilhamento de dados que se verifica no mundo atual aliada a especial atencdo que tem
se dado a saude nos ultimos anos.

Tais facilidades nem sempre se apresentam como fatores benéficos para a sociedade,
uma vez que, deve-se levar em consideracdo a possivel ocorréncia da violacdo destes dados,
que podera acarretar na exposicao indevida de seus titulares, causando danos imensuraveis.

Por este motivo, € muito importante que as ciéncias juridicas se dediquem ao estudo
destas situacfes, com o intuito de buscar meios efetivos de buscar a devida reparacdo aos

titulares lesados, levando-se em consideracéao as limitacGes impostas pela norma nesse sentido.
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