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RESUMO

A transmissdo de dados e informacgfes integra a organizacdo socioecondmica de um
mundo que se tornou global, em que as redes de comunicacao ndo respeitam as fronteiras
geopoliticas dos Estados. O uso intenso da tecnologia adentrou a sociedade e a vida
diaria daspessoas, e absorve de forma compulsiva e voraz seus dados pessoais. De outro
lado, o Poder Judiciario possui um numero extraordindrio de processos, além de se
revelar inacessivel para parte da populacdo. Com o intuito de facilitar o acesso a justica
de maneira mais rapida, equitativa e econémica neste mundo globalizado, as resolucGes
alternativas de conflito vém sendo amplamente utilizadas e, dentre elas, destaca-se a
Resolucdo de Disputas Online ou Online Dispute Resolution (ODR). A ODR, que utiliza
0os meios informaticos, o ciberespaco e as informacOes pessoais para O Seu
desenvolvimento, deve também obedecer ao primado do direito fundamental a protecao
de dados, resguardados pela Constitui¢do de Portugal e do Brasil para a sua consecucao.
Além disso, o exame do Regulamento Geral de Protecdo de Dados (RGPD) e da Lei
Geral de Protecdo de Dados Pessoais (LGPD), juntamente com os regulamentos
pertinentes, asseguram a protecdo adequada a seguranca, a privacidade e a

confidencialidade necesséarias ao procedimento da ODR.

Palavras-chave: Protecdo de dados — Online Dispute Resolution (ODR) Regulamento
Geral sobre a Protecdo de Dados (RGPD) — Lei Geral de Protecdo de Dados Pessoais
(LGPD)



ABSTRACT

The transmission of data and information is part of the socioeconomic organization of a
world that has become global, where communication networks do not respect the
geopolitical borders of States. The intense use of technology has entered society and
people's daily lives, and compulsively and voraciously absorbs their personal data. On the
other hand, the Judiciary has an extraordinary number of cases, in addition to being
inaccessible to part ofthe population. In order to facilitate access to justice more quickly
and economically in this globalized world, alternative conflict resolutions have been
widely used and, among them, the Online Dispute Resolution (ODR) stands out. ODR,
which uses computer means, cyberspace and personal information for its development,
must also comply with the primacy of the fundamental right to data protection, protected
by the Constitution of Portugal and Brazil, for its attainment. Furthermore, the
examination of the General Data Protection Regulation (GDPR) and the General Data
Protection Law (LGPD), together with relevant regulations, ensure adequate protection of

thesecurity, privacy and confidentiality necessary for the ODR procedure.

Keywords: Data protection — Online Dispute Resolution (ODR) — General Data
ProtectionRegulation (RGPD) — General Data Protection Law (LGPD)
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INTRODUCAO

Dados. Nés amamaos isso. Sabemos 0 qudo importante é manté-los seguros. Hoje
em dia, estamos conectados em qualquer lugar e o tempo todo. As vezes,
podemos nem perceber o quio conectados realmente estamos engquanto nossos
aplicativos, pesquisas na web e compras com cartdo de crédito estdo
constantemente armazenando nossas a¢des em segundo plano.

Katie Atkinson?

E certo que quase todas as pessoas ja foram incomodadas com ligacbes telefonicas
que visavam vender alguma coisa. O espantoso é que esses individuos possuem
conhecimento profundo de dados pessoais. A pergunta a ser feita é: como conseguiram
essas informagdes? E sabido que os governos em todo o mundo estdo mudando
radicalmente as suas politicas na esperanca de incrementar novas oportunidades
econdémicas e atrair investimentos internacionais, garantindo a seguranca de suas
sociedades e o fortalecimento de suas instituices.

Para tanto, desenvolvem constantemente novas estratégias que requerem a
obtencdo de mais e mais quantidade de dados dos individuos, o que implica mudanca
significativa nas relacdes estabelecidas entre o cidaddo e o Estado devido ao acumulo de
informacdes pessoais. E isso ndo ocorre somente entre Estado e cidaddos. A industria
desempenha um papel fundamental ao fornecer ferramentas e servicos que podem afetar a
privacidade das pessoas. A realidade descrita € nomeada como sistemas intensivos de
dados, definidos como sistemas que processam referéncias pessoais, geram informacdes
adicionais e as utilizam nas tomadas de decisdes em relacdo aos sujeitos eventualmente
examinados.

Atualmente, a informacao pessoal é considerada uma verdadeira mercadoria, de
grande valor monetario e disponibilizada pelas modernas tecnologias de informacao,
transformadas que foram em um bem de valor econdmico. Nesta perspectiva, a fim de
exemplificar este argumento, pode-se destacar a violacdo de dados ocorrida no Brasil,
em 28 de janeiro de 2021%2 e divulgada pela imprensa. Estima-se que, neste caso, a
divulgacdo ndo autorizada de dados tenha superado o nimero de habitantes brasileiros,

uma vez que as informacgfes expostas incluiram o Cadastro de Pessoa Fisica (CPF),

! Katie Atkinson é Professora de Ciéncia da Computacéo e Reitora da Escola de Engenharia Elétrica, Eletronica
e Ciéncia da Computacédo da Universidade de Liverpool, Reino Unido. Sua pesquisa é voltada para a Inteligéncia

Artificial e 0 Direito. Disponivel em https://b-
m.facebook.com/Technical0812/photos/a.332158000566047/1198322733949565/?type=3
2 Disponivel em https://gl.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-

223-milhoes-de-brasileiros-0-que-se-sabe-e-0-que-falta-saber.ghtml. [Consult. 11 abr. 2021].
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documento similar ao NIF portugués, aléem de nome, sexo e data de nascimento dos
cidaddos, acrescido de dados de veiculos e informagdes sobre empresas. Alguns dias
depois, noticias de outras fontes divulgaram que foram fornecidas informacdes
detalhadas a respeito de 140 milhdes de veiculos registrados nos 6rgdos estaduais de
transito. Outra noticia informou terem sido expostos na dark web mais de 100 milh&es de
nimeros de celular®.

O mais preocupante, contudo, é que até o momento a procedéncia dessas agdes e
0s responsaveis pela perpetracdo de tais crimes sdo desconhecidos. Conquanto o fato
pareca ser uma particularidade da modernidade liquida, esta longe de ser banal e vem
sendo replicado em outros paises, tornando-se uma imensa preocupacdo mundial. Em
Portugal, onde as leis que punem esse tipo de crime sdo mais severas e mais antigas,
houve um episddio de violagdode dados clinicos de pacientes que estavam internados em
um hospital, e o resultado foi a aplicacdo de multa em milhares de euros*, além de outras
coimas.

N&o obstante a competente fiscalizacdo, em 9 de abril de 2021, a Comissdo
Nacional de Protecdo de Dados (CNPD) divulgou comunicado e informou que a
exposicdo de dados pessoais nas redes sociais afeta milhdes de utilizadores em Portugal.
A exposicdo de dados oriundos do Facebook sem autorizacdo, por exemplo, atingiu
apenas em Portugal mais de dois milhdes de utilizadores®. O resultado da apuracdo do
ocorrido ainda nao foi divulgado, porémo CNPD fez recomendagdes aos utilizadores das
redes sociais, aos prestadores de servicos online, e, inclusive, ja se manifestou como
autoridade de controlo interessada, nos termos do artigo 60 do Regulamento Geral sobre a
Protecao de Dados (RGPD).

O que se quer destacar, portanto, € que a protecdo de dados se apresenta como um
bem econémico e um direito fundamental do titular de dados e, por isso, deve ser
adequadamente protegido. Pode-se inferir, portanto, o valor atribuido as informacdes

pessoais quando se discute direitos dos cidadaos, ao utilizar as ferramentas das solucées

% Disponivel em https://www.jacobsconsultoria.com.br/post/o-que-se-sabe-sobre-o-grande-vazamento-de-dados-
de-janeiro-de-2021. [Consult. 06 ago. 2021].

4 Disponivel em  https://www.iabnacional.org.br/noticias/advogado-portugues-diz-que-vazamento-de-
dados- pessoais-gera-altas-multas-em-seu-pais. [Consult. 30 mar. 2021]. https://www.lgpdbrasil.com.br/em-
portugal-

centro-hospital-e-multado-em-400-mil-euros-por-violar-gdpr/. [Consult. 30 mar.  202]1.
https://visao.sapo.pt/atualidade/2020-03-20-hospital-do-barreiro-multado-em-380-mil-euros-pela-comissao-de-

> CNPD — Exposicgdo de dados pessoais de redes sociais afeta milhdes de utilizadores em Portugal. Disponivel
em https://www.cnpd.pt/media/wg2pjyyc/informa%C3%A7%C3%A30-da-cnpd-e-
recomenda%C3%A7%C3%B5es fh-e-linkedin_abril-2021.pdf. [Consult. 11 abr. 2021].
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adequadas de resolucdo de conflitos no ambiente virtual. Tem-se, portanto, que a
protecdo de dados é fator essencial para a admissibilidade de resolucdo de disputas

online.
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1. A PROTECAO DE DADOS COMO DIREITO FUNDAMENTAL

1.1 A SOCIEDADE DIGITAL

O século XXI consolida a presenca digital na vida de pessoas e organizagdes. Se
em meados do século passado os registros se restringiam as combinacdes de zeros e uns
como forma de inser¢do nas plataformas rudimentares de dados, no presente a interacao
pela internet e a massificacdo dos dispositivos eletrbnicos, bem com a expanséo
exponencial dos recursos de software e hardware nos mais variados planos da existéncia
humana, mergulhou apessoa comum, as empresas de diversos portes e 0s organismos
estatais num oceano de dados digitais. Num ambiente tdo vasto como este, a falta de uma
cultura organizacional — com mecanismos de protecdo adequados — pode tornar cidaddos
e empresas vulneraveis diante de ameacas de violagfes de direitos fundamentais no que
concerne a sua privacidade e seguranca. Por isso tornou-se indispensavel disciplinar estas
relagdes respeitando os direitos fundamentais e de privacidade, notadamente mediante o
Regulamento Geral sobre a Protecdode Dados, em Portugal, e a Lei Geral de Protecéo de
Dados, no Brasil, além de normativos complementares.

Nd&o obstante, a fim de contextualizar o tema, importa pontuar alguns conceitos

que irdo permear esta dissertacéo.

1.1.1 Ciberespaco

Poucas inovacGes modificaram tanto as sociedades provocando transformaces
impactantes sobre as atividades econdmicas, sociais, politicas, culturais e cientificas
como o ciberespago. Este termo foi proposto pela primeira vez por William Gibson,® em
1984, em seuromance de ficcdo cientifica Neuromancer.

Desde meados dos anos 1990, diversos autores se debrucaram sobre a definicdo do
conceito de ciberespago. Para Daniel T. Kuehl,” por exemplo, o ciberespaco ¢ um

ambiente de redes fundamentada nas tecnologias de informacdo para criar, modificar,

& GIBSON, William — Neuromancer. New York: Ace Books, 2003. p. 51.

7 Para Kuehl, ciberespaco pode ser definido nos seguintes termos: “O conjunto de um dominio global dentro do
ambiente de informac&o cujo carater Unico e distinto é dado pelo uso da eletrdnica e do espectro eletromagnético
para criar, armazenar, modificar, trocar e explorar informagdes por meio de redes interdependentes e
interconectadas usando as tecnologias de informagdo e comunicagdo.” KUEHL, Daniel T. From Cyberspace to
Cyberpower: Defining the Problem. In KRAMER, Franklin D.; STARR, Stuart H.; WENTZ, Larry K.
CyberPower and National Security. [sl]: Potomac Books, 2009. p. 28
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armazenar e trocar informagdes. Atualmente, ciberespaco pode ter varias conotacdes,
todas elas a implicar o uso da internet para conectar pessoas por meio de video, voz
ou texto, além de armazenar e transmitir dados ao fazer uso da eletronica e do espectro
eletromagnético. Neste sentido, adotamos o conceito de Pierre Lévy, ao conceituar o
ciberespaco desta forma:

O conjunto dos sistemas de comunicagao eletronicos (ai incluidos os conjuntos de
redes hertzianas e telefonicas classicas), na medida em que transmitem informacGes
provenientes de fontes digitais ou destinadas a digitalizacdo. Insisto na codificacdo
digital, pois ela condiciona o carater plastico, fluido, calculdvel com precisdo e
tratdvel em tempo real, hipertextual, interativo e, resumindo, virtual da informacéo
que &, parece-me, a marca distintiva do ciberespaco. Esse novo meio tem a vocacéo
de colocar em sinergia e interfacear todos os dispositivos de criacdo de informacé&o,
de gravacdo, de comunicagdo e de simulacdo. A perspectiva da digitalizagdo geral
das informagdes provavelmente tornard o ciberespago o principal canal de
comunicagéo e suporte de memdria da humanidade a partir do préximo século.?

Nesse sentido, podemos concluir que o ciberespaco ndo é apenas uma simples via
onde trafegam informacdes, mas um ambiente virtual amparado pelas tecnologias da
informacdo, onde poderemos conservar e lembrar atos, fatos, nomes e reputacdo dos
individuos e empresas e tudo o que se passou em relacdo a esses individuos e empresas.

Trata-se, de fato, como apontado acima, de uma memoria da humanidade e, por
esse aspeto, torna-se, cada vez mais, um local de competicdo estratégica. Sua
acessibilidade a baixo custo e sua difusdo torna-o o local ideal para a proliferacdo de
novas e antigas ameacas, a0 mesmo tempo em que forma um mundo em que empresas
multinacionais, corporacdes e cibercriminosos se enfrentam numa verdadeira guerra pela
conquista de dados e informacdes, uma vez que, conforme ja assinalado, esses dados e
essas informacdes contém valor econémico.

De acordo com Nazli Choucri®, as peculiaridades do ciberespago podem
ser caracterizadas sob sete aspetos, quais sejam: (1) temporalidade, em que a
temporalidade convencional € praticamente substituida pela instantaneidade das
informacdes, dados etc.; (2)flexibilidade, quando a auséncia de restricbes da geografia e
localizacdo fisica é observada; (3) permeabilidade, pois é possivel penetrar fronteiras e
jurisdicdes; (4) fluidez, que se refere a facilidade com que ocorrem mudancas nos
padrdes de interacdo, com configuracdes e reconfiguracdes associadas, bem como o
surgimento de novos atores e novas modalidades de interacdo; (5) participacdo, uma vez

gue ficam reduzidas as barreiras ao ativismo e a expressdo politica; (6) anonimato,

8 LEVY, Pierre — Cibercultura. Tradugéo de Carlos Irineu da Costa. S&o Paulo: 34 Editora, 2008. p. 92-93.
® CHOUCRI, Nazli — Cyberpolitics in International Relations. Cambridge: MIT Press, 2012. p. 4
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quando sdo obscurecidas as identidades de atores e links; e, por fim, podemos notar a
caracteristica da quase (7) auséncia de mecanismos de responsabilidade daqueles que
trafegam no ciberespaco.

De outro lado, podemos notar que os diplomas legais vigentes possuem uma
relacdo de pertinéncia com as caracteristicas acima enumeradas. Podemos citar, por
exemplo, as caracteristicas da flexibilidade e permeabilidade estampadas no artigo 2°,
numeros 1 e 2, alineas ‘a’ e ‘b’ da Lei n.° 58/2019, ou, ainda, a protecdo a participacdo no
numero 1 do artigo 24 da citada Lei. A par dos indiscutiveis beneficios que a
informatizagdo traz para a sociedade, existem também vulnerabilidades. A seguranca do
ciberespaco deve ser uma grande preocupacdo de todos os atores envolvidos,
especialmente no @mbito institucional.

E nesse amplo e complexo universo que os nossos dados pessoais trafegam e s&o
armazenados, sujeitos a todos os tipos de incidentes cibernéticos. E importante mencionar
a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes
e dainformacdo em toda a Unido Europeia (UE). Assim, ao lado do direito de pessoas
singulares poderem controlar o uso de seus dados pessoais!®, a protecdo de dados
concretiza, portanto, medida indiscutivel para a realizacdo de resolucédo de disputas online
(ODR).

1.1.2 Dados pessoais

O conceito de dados pessoais é compreendido de forma abrangente nos dias atuais.
Assim, vamos nos ater aos textos legais para definir a expressdo. A lei brasileira sobre
protecdo de dados!! os conceitua como a “informacio relacionada a pessoa identificada
ou identificavel”*?.

Identificavel é quando a identidade da pessoa pode ser revelada pela combinacdo
de informacdes dispersas. Assim, para este diploma legal, um dado é consideradopessoal
guando propicia a identificacdo, direta ou indireta, da pessoa natural por tras do dado, por
exemplo: nome, sobrenome, data de nascimento, documentos pessoais, tais como CPF (ou

NIF, em Portugal), Registro Geral (RG), Carteira Nacional de Habilitacdo (CNH ou

10 De acordo com o nimero 7 do Considerando do Regulamento n.° 2016/679 do Parlamento e do Conselho da
Unido Europeia.

11 | ei n.° 13.709, de 14 de agosto de 2018.

12 Artigo 5°, inciso I, da Lei n.° 13.709, de 2018 — LGPD/Brasil.
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Carteira de Conducdo, em Portugal), Carteira de Trabalho, dados da Previdéncia Social
(no Brasil) ou dos Recibos Verdes (em Portugal), passaporte e titulo de eleitor, endereco
residencial ou comercial, telefone, e-mail, cookies, endereco de IP etc.

A Lei brasileira diferencia, ainda, os dados pessoais, por meio dos quais um
individuo pode ser identificavel, dos dados pessoais sensiveis'®, pois estes se referem as
caracteristicas préprias de cada um, isto €, sdo aqueles dados que o distingue dos
demais integrantes da sociedade, seja em relacdo a raca, opinido politica, filiacdo, dados
de saude ou vida sexual, por exemplo. O tratamento dos dados pessoais sensiveis, por ser
de maior potencial lesivo, observa regras mais rigidas de resguardo e protecéo.

Na Unido Europeia e, por via de consequéncia, em Portugal e em todos os paises
que integram a Unido Europeia, o conceito de dados pessoais!* encontra-se previsto no
artigo 4° do Regulamento Geral sobre a Protecdo de Dados (RGPD). Diferentemente da
lei brasileira, ndo encontramos a subdivisdo em dados pessoais e dados pessoais
sensiveis, ao considerar que na definicdo do RGPD as caracteristicas peculiares de cada
individuo, previsto em seu artigo 4°, ja as incluem como dados singulares da pessoa, tais
como sua identidade fisica, fisioldgica, genética, econémica, social, dentre outros. Nao
obstante, nas alineas do citado artigo 4° do RGPD ha a previsdo diferenciada para os
dados genéticos, biométricos e relativosa saude dos individuos (alineas 13, 14 e 15 do
citado artigo 4°, bem assim o considerando numero 35 do RGPD relativo aos dados da
saude do titular de dados, e o considerando numero 34 do RGPD, referente aos dados
genéticos da pessoa singular). No entanto, em 1981, foi assinado pelo Comité de
Ministros do Conselho da Europa, o Convénio para a protecdo daspessoas com respeito ao
tratamento automatizado de dados de carater pessoal, denominado Convencao 108, que
conferiu protecdo mais adequada ao tratamento de dados denominados “sensiveis” de
uma pessoa, ou seja, aqueles relativos a raca, opinido politica, religido, vida sexual,
antecedentes penais, entre outros. Esse Convénio foi atualizado pelo Protocolo CETS n.°
223, pelo Comité de Ministros do Conselho da Europa, em 18 de abril de 2018.

Segundo Catarina Sarmento e Castro®®, dados pessoais equivalem a todos aqueles

utilizados para indicar a natureza e as caracteristicas distintivas das pessoas, desde 0s

13 Artigo 5°, inciso Il, da Lei n.° 13.709, de 2018 — LGPD/Brasil.

14 Artigo 4° do Regulamento Geral sobre a Protecdo de Dados Unido Europeia — Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 20186, relativos a prote¢do das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados. A Unido Europeia adotou também o
Regulamento Geral de Protecdo de Dados quando sdo utilizados pelas autoridades policiais e judiciarias e & livre
circulacdo desses dados, nos termos da Diretiva 2016/680/UE.

15 CASTRO, Catarina S. e — Direito da informatica, privacidade e dados pessoais. Coimbra: EdicGes
Almedina, 2005. p. 74.
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dados biométricos, assim como aqueles relativos a saude fisica e econdmica. Por sua vez,
Maria Eduarda Gongalves®® define dados pessoais em conformidade com a Convengdo do
Conselho da Europa, sendo necessario destacar nesta definicdo a caracteristica da
temporalidade do ciberespacgo, pois se a identificagdo da pessoa carecer de tempo ou
custos, a pessoa fisica ndo serd considerada identificAvel. Podemos apurar da doutrina,
portanto, que existem definigcbes mais e menos detalhistas sobre o que se consubstancia
“dado pessoal”, no sentido de indicar mais ou menos informagOes para identificar o
titular dos dados, bem assim, temos também conceitos extremamente objetivos, como
aquele utilizado por William Smith Kaku, ao afirmarque “tudo que trafega na Internet é
dado™?’. Para nosso estudo, utilizaremos como parametroo conceito contido no artigo 4°,
numero 1, do RGPD.

Outro termo de importéncia para o assunto é o que significa “controlador de
dados” — expressdo utilizada no Brasil — ou “responsavel pelo tratamento” — expressao
empregada pelonimero 7 do artigo 4° do RGPD que, ao abrigo do direito interno, deve
assumir a responsabilidade final pelas atividades relacionadas ao tratamento de dados
pessoais e, como veremos adiante, sera responsavel pelos ciclos de vida do tratamento
dos dados pessoais. O responsavel pelo tratamento é a parte legalmente competente para
decidir sobre o conteudo e o uso dos dados, independentemente de tais dados serem ou
nao recolhidos, armazenados, processados ou disseminados por essa parte ou por um
agente em seu nome. Pode ser uma pessoa fisica ou juridica, autoridade publica, agéncia
ou qualquer outro 6rg&o.*8

Necessario registrar, ainda, a designacdo da autoridade de controlo nacional para
os efeitos de tratamento de dados. Em Portugal, trata-se da Comissdo Nacional de
Protecdo de Dados (CNPD), criado pela Lei n.° 43/2004, de 18 de agosto. Posteriormente,
a Lei n.° 58/2019, designou a CNPD a autoridade de controlo nacional para efeitos do
RGPD e estabeleceu diretrizes em seus artigos 4° ao 7°. O Brasil também adota a figura
da autoridade pelo tratamento de dados, com atribui¢cbes semelhantes ao 6rgdo europeu, e
foi criado pela Lein.° 13.709, de 2018, alterada pela Lei n.° 13.853, de 2019, em seu
artigo 55-A. Trata-se da Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo da

16 GONCALVES, Maria E. — Direito da informag&o: novos direitos e formas de regulacdo na sociedade da
informagdo. Coimbra: Almedina, 2003. p. 89

1" KAKU, William S. — Internet e comércio eletrénico: pequena abordagem sobre a regulagio da privacidade,
apud, ROVER, Aires J. (org.) — Direito, Sociedade e Informatica: limites e perspectivas da vida digital.
Floriandpolis: Fundacédo Boiteux, 2000. p. 90.

18 OCDE - Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. Disponivel
em www.oecd.org/document/18/0,2340,en 2649 34255 1815186 1 1 1 1,00.html. [Consult. 29 mar. 2021].
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administracdo publica federal eintegrante da Presidéncia da Republica do Brasil.

Isso posto, outro conceito correlato ao tema e que deve ser estabelecido é o de
“protecao de dados”. A protecdo de dados € composta por todas as medidas adotadas,
tanto em nivel técnico como juridico, para garantir que as informac@es dos utilizadores de
uma empresa, entidade ou qualquer base de dados, figuem protegidas de qualquer
violacdo de dados ou tentativa de acesso por parte de pessoas ou entes ndo autorizados. A
violag&o de dados deve ser entendida nos termos da alinea 12, do art. 4° do RGPD*°.

1.1.3 Ciberseguranca

A Lei n.° 46/2018, de 13 de agosto, transpds a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, com o fim de estabelecer o
regime juridico da seguranca do ciberespaco, isto €, medidas destinadas a assegurar um
alto nivel de seguranca das redes e da informacédo em toda a Unido. Trata-se de envolver
todos os agentes engajados na comunicacdo em rede e estabelecer 0s respectivos
requisitos de seguranca. Trata-se, portanto, de ciberseguranca, isto é, a seguranca das
informacdes que trafegam nas redes e nos sistemas de informacdo. A ciberseguranca
sempre foi objeto de atencdo por parte dos usuarios das redes, sejam as pessoas fisicas, as
pessoas coletivas ou a administracao publica e os governos.

Até pouco tempo um “virus de computador”? levava até trés meses para infectar
aparelhos telematicos pelo mundo. Atualmente, a possibilidade de infeccdo generalizada
pode acontecer em alguns cliques, pois a dinamica do planeta conectado mudou
rapidamente, em especial devido a pandemia do virus SARS-COV-2 e 0 movimento de
home office. Nesse contexto, os dados pessoais passaram a ficar cada vez mais sujeitos a
ataques cibernéticos que podem alterd-los e torna-los suscetiveis a malfeitos. Como
consequéncia, as empresas governamentais e nao-governamentais tém investido em

medidas de seguranca, visando obstaculizar as acdes dos cibercriminosos.

19 RGPD, Art. 4°, alinea 12: “Violagio de dados pessoais», uma violagio da seguranga que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento;”

20 Virus de computador é um tipo de programa ou cédigo malicioso criado para alterar a forma como um
computador e/ou outros aparelhos telematicos funcionam. S&o desenvolvidos para se propagar de um
computador e/ou aparelhos telematicos para outro. Disponivel em https://br.norton.com/internetsecurity-
malware-what-is-a-computer-virus.html. [Consult. 28 out. 2021].

19


https://br.norton.com/internetsecurity-malware-what-is-a-computer-virus.html
https://br.norton.com/internetsecurity-malware-what-is-a-computer-virus.html

1.1.3.1 Ciberseguranca em Portugal

O Observatorio de Ciberseguranca, do Centro Nacional de Ciberseguranca
(CNCS) de Portugal, divulgou seu Relatério, em dezembro de 20202!. Segundo o
documento, Portugal ainda esta abaixo da média da UE no que tange a uma melhor
protecdo possivel contra as ameacas do ciberespaco. O Relatério apresenta indicadores e
analise global que permitem estabelecer visdo panoramica sobre os pontos fortes e fracos
dos individuos e das organizagdes quanto as boas praticas de ciberseguranca.

Né&o obstante, os dados absolutos e as tendéncias anuais séo, em parte, positivos.
Além disso, a educacdo e a sensibilizacao dos utilizadores melhoraram em varios aspetos,
apresentando indicadores também mais favoraveis, o que demonstra um potencial de

crescimento em outros dominios.

1.1.3.2 Cibersegurancga no Brasil

No Brasil a situacdo nédo difere muito de Portugal. O pais carece de uma politica
governamental que enquadre a ciberseguranca quase como um objetivo nacional. Os
cibercriminosos tém agido com muita liberdade ao comprometer o sigilo e o uso abusivo
de dados em atividades diferentes daquelas para os quais foram coletados.

Verdadeira analise sobre como o Brasil lida com a seguranca cibernética foi
apresentada em Relatorio divulgado em 2020 pela Organizacdo dos Estados Americanos
(OEA). Intitulado “Revisao de capacidade de ciberseguranca — Republica Federativa do
Brasil”, a publicacdo analisa avancos na area obtidos desde 2010, assim como 0S
desafios para os proximos anos®2. O documento traz, entre outros fatos, a necessidade de
0 pais promover efetivamente a cultura da seguranca na internet, além de listar como um

grande problema a falta de méo de obra especializada em ciberseguranca.
1.2 O DIREITO A PRIVACIDADE E O DIREITO A PROTECAO DE DADOS
Conhecer a distin¢do entre o Direito a Privacidade e o Direito a Protecdo de Dados

é importante a fim de repelir confusdes e mal-entendidos sobre as obrigac@es e os direitos

legais. Também € essencial que as empresas e organiza¢cdes compreendam que tém obrigacdes

21 Relatdrio Ciberseguranca de 2020. Disponivel em www.cncs.gov.pt. [Consult. 10 abr. 2021].

22 OEA-Revisdo de capacidade de ciberseguranga — Republica Federativa do Brasil. Disponivel
https://www.0as.org/pt/ssm/cicte/docs/PORT-Revisao-da-Capacidade-de-Ciberseguranca.pdf. [Consult. 10 abr.
2021].
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com a protecdo de dados, bem assim os individuos, na medida em que devem proteger
seus dados pessoais e respeitar os dados de outrem. A maioria dos instrumentos juridicos
de protecdo de dados identifica a protecdo do direito a privacidade como uma das
principais justificativas para a sua promulgacdo. Contudo, trata-se de conceitos diferentes.

O conceito de privacidade sofreu modificacdes ao longo do tempo, o que torna
dificil determinar uma definicdo exata para ele, segundo Joana de Moraes Souza
Machado?®. As acepcBes sobre a privacidade iniciaram-se com uma abordagem
individualista baseada no artigo “The Right to Privacy”, de Samuel D. Warren e Louis
Brandeis?*, publicado em 1890, na Harvard Law Review n° 4, em que defendiam a
existéncia de um direito garantido a pessoa para repelir e evitar intromissdes indevidas
em sua intimidade, resguardando a sua tranquilidade pessoal para uma visdo mais
ampla, como expde Danilo Doneda®®: “[...] a privacy, hoje, compreende algo muito
mais complexo do que o isolamento ou tranquilidade —algo de que o préprio Brandeis,
tendo se ocupado do assunto posteriormente, tinha ciéncia”.

Do mesmo modo, Carlos Alberto Bittar?® ressalta a relevancia do citado direito de
proteger a privacidade em seus inimeros pontos de vista; por exemplo, sob o carater
familiar, pessoal ou relativo aos negocios desenvolvidos pelo titular dos dados. Parece-
nos que, nesse conceito, o direito a privacidade ¢é definido sob o seu aspeto mais objetivo.

Patricia Cardoso Dias esclarece que o direito a protecdo de dados é mais amplo do
que o direito a reserva sobre a intimidade da vida privada, “projetando-se a tutela
relativamente a todas as operacbes e categorias de dados pessoais tratados
independentemente da relagio que se estabelece com a privacidade?’. Carlos Alberto da
Mota Pinto entende que a privacidade € “merecedora da tutela do conteddo da vida
privada de uma pessoa, englobando os seus sacrificios familiares e pessoais, ou mesmo
seus sentimentos”?®, Rabindranath Capelo de Sousa também destaca a prote¢do do direito

a privacidade voltado ao plano intimo do titular dos dados, relativos a “assun¢do de sua

3 MACHADO, Joana de M. S. — A expansdo do conceito de privacidade e a evolucdo na tecnologia de
informagao com 0 surgimento dos bancos de dados. Disponivel em
http://ajuris.kinghost.net/0JS2/index.php/REVAJURIS/article/viewFile/206/142. [Consult. 20 mar. 2021]

24 WARREN Samuel; BRANDEIS Louis — The Right to Privacy. Boston. Harvard Law Review, n. 4, 1890.
Disponivel em https://wwwv.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf. [Consult. 19 abr. 2021].
%5 DONEDA, Danilo — Da Privacidade a Protegdo de Dados Pessoais. Rio de Janeiro: Renovar, 2006. p. 8-10
% BITTAR, Carlos Alberto — Os Direitos da Personalidade. 82 ed. Sao Paulo: Saraiva, 2015. p. 172.

27 DIAS, Patricia C. — Protecdo de dados pessoais no contexto da pandemia provocada pelo novo coronavirus
SARS-COV-2: aspetos éticos-juridicos relevantes da proteccéo de dados de salde no ambito da emergéncia de
salde publica. JULGAR Online. Janeiro 2021, p. 1-45. Disponivel em http://julgar.pt/author/patricia-cardoso-
dias/. [Consult. 22 jun. 2022].

2 MOTA PINTO, Carlos Alberto da — Teoria Geral do Direito Civil. 4% ed. Reimpressdo. Coimbra: Coimbra
Editora, 2017. p. 212.
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escala de valores”?

, OU seja, aqueles relativos a sua pratica e conducdo de seu
comportamento.

Ha de se notar dos conceitos acima, que a doutrina portuguesa destaca com afinco
a protecdo aos sentimentos e valores do titular do direito. Porém, no plano pratico, parece
ndo existir diferenca quanto a protecdo do direito a privacidade, seja em Portugal ou no
Brasil. Os conceitos, enfim, sdo equivalentes.

Privacidade, por fim, significa o direito de o individuo manter o controlo sobre
informacdes relativas a sua vida privada, familiar, doméstica e de suas comunicagdes.

Em 1997, Roger Clarke® dividiu a privacidade em quatro categorias: (1) a
privacidade do individuo (entendida em termos fisicos); (2) a privacidade de
comportamento humano; (3) a privacidade das comunicagdes pessoais; e (4) a privacidade
dos dados pessoais. Outros juristas®, baseados no modelo de Clarke, expandiram o
conceito de privacidade ao abranger outras caracteristicas e o dividiram em sete tipos: (1)
a privacidade das pessoas; (2) a privacidade de pensamentos e sentimentos; (3) a
privacidade do local e espacgo; (4) a privacidade de dados pessoais e imagens; (5) a
privacidade de comportamento e de acgfes; (6) a privacidade das comunicacdes; e (7) a
privacidade de associacao.

Embora ndo haja consenso a respeito de um significado preciso e definitivo sobre
o direito a privacidade, suas varias conceituacdes tém encontrado aplicacdo na protecao
de dados pessoais. Por exemplo: os direitos de o titular dos dados ao apagamento ou ao
esquecimento; ou o tratamento especial a certos tipos de dados sensiveis, tais como a
saude ou a vida sexual, podem ser vistos como esfor¢cos para limitar o acesso aos mais
intimos detalhes pessoais. Nenhum dos conceitos de privacidade consegue, no entanto,
abranger todos os direitos e todas as obrigacdes estabelecidas na legislacdo de protecéo de
dados.

O direito a protecdo de dados, de seu lado, compreende a protecdo em relacdo a
recolha, ao uso e aos demais tratamentos de dados pessoais relativos a um individuo
identificado ou identificavel, independentemente de serem informacdes privadas,

profissionais ou mesmo publicamente disponiveis. O direito a protecdo de dados €

29 CAPELO DE SOUSA, Rabindranath — O Direito Geral da Personalidade. Coimbra: Coimbra Editora, 1995.
p. 317.

30 CLARKE, Roger — Introduction to Dataveillance and Information Privacy, and Definitions of Terms.
Xamax Consultancy. Disponivel em http://www.rogerclarke.com/DV/Intro.html. [Consult. 29 mar. 2021].

31 FINN Rachel L; WRIGHT David; FRIEDEWALD, Michael — Seven Types of Privacy. Disponivel em
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.827.5418&rep=repl1&type=pdf. [Consult. 29 mar.
2021].
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relativo, portanto, a divulgacdo, a seguranca e ao tratamento dispensado a esses dados
pessoais.

Outra consideracdo sobre os dois direitos refere-se ao tipo de liberdades que
representam. A privacidade ¢ considerada uma “liberdade negativa”, no sentido de ndo
sofrer interferéncia alheia, ndo poder ser violada nem desrespeitada. A privacidade esta la
posta, estatica, a espera de uma violagdo. E uma liberdade que aguarda que o seu titular
defina quais informacgfes suas podem ser levadas ao publico ou ndo, conforme expde
Gabriela Machado Vergili®2,

De outro lado, o direito a protecio de dados ¢ uma “liberdade positiva”. Ao
contrario do direito & privacidade, trata-se de um direito dindmico. E uma liberdade
positiva no sentido de que ha um espaco a ser construido. E é neste contexto, por
exemplo, que as leis que regulamentam a protecdo de dados asseguram ao titular o
direito a ter acesso aos seus dados,o direito de retifica-los e, ainda, garantem ao titular a
possibilidade de revogacdo de seu consentimento ou portabilidade de seus dados,
conforme explica Cris Beux.*

Em ultima andlise, a privacidade se estende para alem do mero controlo de dados,
com o objetivo de proteger o direito de seu titular ser deixado sozinho, o direito ao
isolamento, o direito ao livre desenvolvimento da personalidade e assim por diante. Por
outro lado, o direito a protecdo de dados identifica, de forma autbnoma, valores dignos de
protecdo nem sempre considerados no ambito da vida privada, como a seguranca dos
sistemas de informacdo, a qualidade dos dados, o principio da ndo discriminacdo, a
liberdade de informacéo e comunicacéo.

Compreender a diferenca entre os dois direitos € essencial para a construcdo de

uma solida cultura de protecdo de dados responsavel®, bem assim de importancia

32 VERGILI, Gabriela M. — Andlise comparativa entre direito a privacidade e direito a protegdo de dados
pessoais e relagdo com o regime de dados publicos previsto na Lei Geral de Protecédo de Dados. Disponivel
em  https://dataprivacy.com.br/analise-comparativa-entre-direito-a-privacidade-e-direito-a-protecao-de-dados-
pessoais-e-relacao-com-o-regime-de-dados-publicos-previsto-na-lei-geral-de-protecao-de-dados. [Consult. 19
abr. 2021].

33 BEUX, Cris — Privacidade e protecdo de dados sdo coisas diferentes. Disponivel
em

https://www.linkedin.com/pulse/privacidade-e-prote%C3%A7%C3%A30-de-dados-s%C3%A30-coisas-
diferentes-cris-
eux?articleld=6673216800903229440#:~:text=0%20direit0%20%C3%A0%20prote%C3%A7%C3%A30%20de
Jlivremente%20desenvolver%20a%20sua%?20liberdade. &text=%C3%89%20uma%20liberdade%20positiva%20
no,um%?20espa%C3%A70%20a%20ser%20constru%C3%ADdo. [Consult. 19 abr. 2021].

3 KOKOTT, Juliane; SOBOTTA, Christoph — The distinction between privacy and data protection in the
jurisprudence of the CJEU and the ECtHR. International Data Privacy Law, Volume 3, Issue 4, November
2013. p. 222-228. Disponivel em https://academic.oup.com/idpl/article/3/4/222/727206. [Consult. 25 mar.
2021].
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fundamental para balizar as relag6es na vida atual, e, no caso deste estudo, para se admitir
a adequada resolucéo de disputas online.

N&o obstante, esses dois direitos possuem diferencas, conforme exposto acima. O
direito a privacidade e o direito a protecdo de dados encontram-se intimamente ligados,
pois a observéancia deste garante, ao fim e ao cabo, que o seu titular desfrute e veja
respeitado o seu direito personalissimo a vida privada, de acordo com 0s termos e
conclusdes da Advogada- Geral Eleanor Sharpston no ambito dos processos C-92/09 e C-
93/09, n.0 72%,

O artigo 8° da Convencdo Europeia dos Direitos Humanos (CEDH)%* define e
reconhece o direito a privacidade. A Declaracdo Universal dos Direitos Humanos
(DUDH), em seu artigo 12°, prevé a protecdo legal a todo ser humano a auséncia de
“interferéncia na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia,
nem a ataque a sua honra e reputacio”®’. Obsta-se, portanto, qualquer intromissio estatal
na vida privada dos cidadaos, salvo se houver previsdo legal ou em algumas
circunstancias designadas, tais como para proteger a seguranca publica ou o bem-estar
economico do pais, entre outras situacdes previstas.

Em Portugal, o artigo 35° da Constituicdo de 1976 prevé a garantia ao acesso de
dados informatizados pelos cidadaos, desde que Ihe digam respeito, bem como o direito a
retificacdo e atualizacdo, além de conhecer a destinacdo que lhe serd atribuida. O direito a
utilizacdo da informatica encontra-se incluso no Titulo I, nominado como direitos,
liberdades e garantias, e sob a Parte I, relativo aos direitos e deveres fundamentais, a
demonstrar que a protecdo de dados foi alcada a categoria de direito fundamental. Esta
garantia constitucional deve ser conjugada com a protecdo prevista no artigo 26°, nimero
1, da Constituicdo da Republica Portuguesa (CRP) que, entre outros direitos, assegura

expressamente o direito a reserva da intimidade da vida privada e familiar. Em Portugal,

% Disponivel em
https://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pagelndex=0&doclang=pt
&mode=Ist&dir=&occ=first&part=1&cid=11269075. [Consult. 23 nov. 2021].

36 “Artigo 8.°— Direito ao respeito pela vida privada e familiar.

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.
2. Ndo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta

ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria
para a seguranca nacional, para a seguranca publica, para o bem-estar econdémico do pais, a defesa da ordem e a
prevencdo das infracdes penais, a prote¢do da salde ou da moral, ou a protecdo dos direitos e das liberdades de
terceiros.” Convengao Europeia dos Direitos do Homem. Disponivel em
https://www.echr.coe.int/documents/convention_por.pdf. [Consult. 1° abr. 2021].

37 Disponivel em https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. [Consult. 1° abr.
2021].
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portanto, a protecdo de dados e as garantias para utilizacdo da informatica estdo
expressamente previstas.

No Brasil, o artigo 5° inciso X, da Constituicdo, estabelece a inviolabilidade a
intimidade, vida privada, honra e imagem das pessoas e, na hipotese de violagcdo desses
bens juridicos, estabelece o direito & indenizagdo, seja pelo dano moral, seja pelo dano
material. Em fevereiro de 2022, foi promulgada a Emenda a Constitui¢do n.° 115/2022,
que acrescentou o inciso LXXIX ao artigo 5° da Constituicdo da Republica Federativa do
Brasil (CF), de 1988, a fim de assegurar “nos termos da lei, o direito a protecao dos dados
pessoais, inclusive nos meios digitais”, do que se pode concluir — quanto a protecdo
constitucional inicial da intimidade e vida privada — que o legislador brasileiro avangou
no sentido de abranger também os dados pessoais.

De fato, o avanco exponencial da tecnologia nas sociedades globalizadas acaba
por impingir modificacdes nas relagbes pessoais e comerciais a provocar novas
indagac0es juridicas sobre o direito a privacidade e aos dados pessoais. A transformacéo
dessas relagcdes configura um novo desafio aos operadores do direito e aos legisladores,

tanto em Portugal como no Brasil.

1.2.1 Principios do direito a protecao de dados em Portugal

Em 2016, a Unido Europeia adotou um diploma legal sobre a protecdo de dados
com validade em todos os paises da Unido denominado Regulamento Geral sobre a
Protecdo de Dados (RGPD), objeto do Capitulo 11l deste trabalho. O RGPD contém um
conjunto Unico deregras disciplinadoras da protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados no ambito da
Unido Europeia. O RGPD foi acolhido pela ordem juridica portuguesa em 8 de agosto
de 2019, ocasido na qual a Assembleia da Republica aprovou a Lei n.° 58/2019 e
estabeleceu em seu artigo 1° a prote¢do no tocante ao tratamento de dados pessoais®®.

O artigo 5° do RGPD estabelece os principios que o tratamento de dados pessoais
deveobservar. Neste sentido, o Principio da licitude, lealdade e transparéncia determina
ao responsavel pelo tratamento a transparéncia no processamento de dados em relacdo ao

titular dos dados. Ja o Principio da limitacdo das finalidades visa garantir que os dados

3 «Artigo 1.° — Objeto. A presente lei assegura a execugdo, na ordem juridica interna, do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, doravante
designado abreviadamente por Regulamento Geral de Prote¢do de Dados (RGPD).”

25



pessoais devem ser recolhidos e tratados apenas para uma utilizacao especifica e legitima,
correspondendo as missbes do estabelecimento ou do responsavel pelos dados. O uso
indevido ou fora desse propédsito é punivel com penalidades criminais. Este principio
estabelece que os dados pessoais recolhidos ndo possam posteriormente, e de forma
inconcilidvel com esses objetivos, ser novamente tratados, salvo excegdes previstas no
texto legal, quais sejam: na hipétese de o tratamento posterior a finalidade inicial ser
necessario para o arquivamento com fundamento no interesse publico ou para a
investigagdo cientifica, histdrica ou a coleta de dados estatisticos, desde que cumprida a
norma do artigo 89°, nimero1l.

De outro lado, 0 RGPD exige que os dados sejam recolhidos apenas para um
processamento muito especifico e claramente definido. E o Principio da minimizacéo dos
dados. O RGPD visa garantir, ainda, que os dados tratados sejam exatos e, quando
necessario, objeto de atualizacdo, alem de serem tomadas todas as medidas adequadas
para que os dados considerados inexatos sejam apagados (Principio da Exatidao). O
Principio da limitacdo da conservacdo, por sua vez, determina que as informacgdes devem
ser mantidas em arquivos de computador, conforme o objetivo de cada arquivo. Além
desse limite, os dados devem ser excluidos ou tornados andénimos. A adequada e correta
protecdo de dados pessoais estd garantida pelo Principio da integridade e
confidencialidade. Por fim, o Principio da responsabilidade é direcionado ao responsavel
pelo tratamento, no sentido de que deveobservar os principios supra-referidos.

Infere-se dos principios do RGPD, portanto, um conjunto de normas que visa
assegurar a protecdo de dados para legitimar seu uso adequado e a sua seguranca ao longo
de seu ciclo de vida, isto é, desde a sua obtencdo até que sejam finalmente destruidos,
eliminados ou apagados. Estes principios, pode-se afirmar, encontram amparo nos

documentos internacionais de protecdo de dados®®.

1.2.2 Principios do Direito a Protecdo de Dados no Brasil

A semelhanca do RGPD, o Brasil aprovou a Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n.° 13.709, de 14 de agosto de 2018%, com vigéncia a partir de

39 Por exemplo, a Declaragdo Universal dos Direitos do Homem (artigo 12°), o Pacto Internacional de Direitos
Civis e Politicos (artigo 17°), a Convencdo Europeia dos Direitos do Homem (artigo 8°), a Carta dos Direitos
Fundamentais da Uni&o Europeia (artigos 7° e 8°), entre outros.

40 Lei n°13.709, de 14 de agosto de 2018. Disponivel em http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. [Consult. 10 abr. 2021].
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agosto de 2020. A Lei, que também serd analisada com maiores detalhes no Capitulo 11,
prevé dez principios norteadores* contra os sete principios do RGPD.

Nao obstante a diferenca numérica de principios vigentes em Portugal (RGDP) e
no Brasil (LGPD) podemos inferir que existe quase uma concordancia entre 0s principios
que preservam a protecdo de dados nos dois paises.

De modo geral, percebe-se em ambos 0s ordenamentos juridicos que 0s principios
regentes da utilizacdo de dados pessoais se preocupam em garantir ao titular desse direito
seguranca, lealdade e transparéncia na utilizacdo de seus dados, além de fixar que o
tratamento destes dados tenha objetivo definido e limitado, bem como visam delimitar
responsabilidades aqueles que se utilizam dos dados pertencentes a outrem. Por
exemplo, podemos citar o Principio da finalidade e da necessidade previstos na LGPD
como similar ao Principio da limitacdo das finalidades do RGPD.

Esta coincidéncia de principios revela, de fato, um mesmo tecido juridico, isto &,
um mesmo encadeamento de normas de forma a resultar maior seguranca no tratamento
dos dados pessoais. Ora, em um mundo globalizado, onde é possivel aceder informacdes
quase imediatamente e em qualquer lugar do planeta, a similitude dos preceitos legais
gue regulamenta a protecdo de dados significa um avanco e, portanto, maior protecdo ao

direito a privacidade dos cidadaos.

41 “Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e 0s seguintes principios:

I- finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

II- adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

I11- necessidade: limitacdo do tratamento ao minimo necessério para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV— livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do tratamento,
bem como sobre a integralidade de seus dados pessoais;

V- qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI- transparéncia: garantia, aos titulares, de informagBes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;
VII — seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou difusdo;
VII1- prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX— ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou
abusivos;

X~ responsabilizacdo e prestagdo de contas: demonstracdo, pelo agente, da adogdo de medidas eficazes e capazes
de comprovar a observancia e 0 cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.”
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1.2.3 Direitos dos titulares de dados pessoais

Os dados pessoais, como o proprio nome indica, sdo de propriedade das pessoas
que eventualmente os cedem para a pratica de determinadas operacfes, mas 0s Seus
titulares continuam a exercer os direitos incidentes sobre 0s seus proprios dados. Tanto o
RGPD comoa LGPD garantem a titularidade desses direitos. O direito a protecdo de
dados nos paises- membros da UE pode ser dividido em trés categorias*?. Alguns paises
incluiram em seus textos constitucionais o direito a protecdo de dados como um direito
independente (i); outros entenderam que este é derivado do direito a privacidade (ii), este
sim previsto nas respectivas Constitui¢des; e, finalmente, os paises cuja Constituicdo ndo
faz nenhuma aluséo a protecdo de dados (iii). Portugal faz parte do primeiro grupo, pois o
artigo 35° e o artigo 26° numero 1,ambos da CRP, sdo explicitos ao reconhecer esse
direito.

Além do direito manifestado explicitamente na CRP, aos proprietarios dos dados
sdo reconhecidos os direitos compreendidos no artigo 15°*® e seguintes do RGPD. Entre
esses direitos nota-se a prerrogativa de ter conhecimento, isto &, informacdo sobre a
sucessdo de tratamento sobre seus dados pessoais e, neste caso, obter informacdes sobre o
uso e o armazenamento dos referidos dados (Direito de confirmacdo e acesso). Decorre,
ainda, a possibilidade de o titular retificar seus dados pessoais colhidos de forma
incorreta, errbnea ou inveridica (Direito de retificacdo) ou, ainda, solicitar que os seus
dados sejam apagados (Direito ao apagamento dos dados ou Direito a ser esquecido).

O RGPD permite que o titular de dados exerca concretamente suas prerrogativas,
em consonancia com o Principio da licitude, lealdade e transparéncia, bem como com o
Principioda exatidao, ao conferir ao titular de dados amplo dominio e exercicio sobre os
seus dados (Direito de oposicdo). O Direito de portabilidade dos dados e o Direito de ndo
ser submetido adecisGes automatizadas encerram a gama de direitos que outorga ao titular
dos dados o monitoramento efetivo no que diz respeito aos dados que lhe sdo atinentes.

O Brasil recentemente ingressou no grupo de paises onde a Constituicdo Federal

contempla a protecdo de dados pessoais como direito fundamental autonomo e explicito, com

42 Categorias, expressdo utilizada no sentido filoséfico do termo, isto é: “ 6) FILOSOFIA conceito muito geral
que exprime as diversas relacdes que podemos estabelecer entre as ideias e 0s factos” Porto Editora —
categoria no Diciondrio infopédia da Lingua Portuguesa. Porto: Porto Editora. [Em linha]. [Consult. 2022-06-
29]. Disponivel em https://www.infopedia.pt/dicionarios/lingua-portuguesa/categorias.

4 RGPD — DIREITOS DO TITULAR DOS DADOS. Capitulo Ill. Artigo 15° e seguintes. Disponivel em
https://eur-lex.europa.eu/legal-content/pt/TXT/?qid=1559291025147&uri=CELEX:32016R0679#d1e2468-1-1.
[Em linha]. [Consult. 10 abr. 2021].
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a promulgacdo da Emenda a Constituicdo n.° 115/2022, em fevereiro de 2022. Esta
recente alteracdo constitucional encontra fundamento na literatura juridica, bem assim em
diversas acOes judiciais que ensejaram decisdes judiciais*, inclusive oriundas do
Supremo Tribunal Federal (STF), favoraveis a protecdo de dados pessoais antes mesmo da
citada modificacdo do texto constitucional.

De se notar que a LGPD, de maneira praticamente idéntica ao RGPD*, estabelece
0s seguintes direitos para os titulares de dados pessoais: Direito a ser informado; Direito
de contestar; Direito de acesso; Direito de néo ser sujeito a discriminacdo para desfrutar
seus direitos; Direito a portabilidade de dados e Direito de apagamento de dados (ou
Direito de esquecimento de dados).

No que concerne ao Direito de apagamento de dados, porém, existe uma diferenca
fundamental entre os dois paises.

Em Portugal, o apagamento de dados esta ligado ao Direito ao esquecimento.
Pedro Trovao do Rosario, ao analisar o Direito ao esquecimento e 0 RGPD, conclui pela
ampliacdo e afirmacdo do Direito a ser esquecido nomeadamente sobre fatos que “ja néo
tenham interesse publico”®®. Neste caso, é necessario exemplificar e comentar o
conhecido processo judicial referente ao pedido de Mario Costeja Gonzalez, cidadao
espanhol, que pretendia fossem alteradas ou excluidas as paginas eletronicas do motor de
busca Google com informacGes relativas a um antigo processo de execucdo (hasta
publica) sofrido em 1998, umavez que ja havia sido extinto. Inicialmente, ingressou com
pedido administrativo junto ao jornal (2009) e ao Google Spain (2010), sem obter éxito.
Posteriormente, entrou com o pedido administrativo perante a Agéncia Espanhola de
Protecdo de Dados (AEPD), em marco de 2010, contra a empresa La Vanguardia
Ediciones SL, que publica peridodico com nome idéntico na Catalunha e, também, contra
0 Google Spain e 0 Google Inc.

A AEPD, em julho de 2010, rejeitou o pedido de Mario Costeja Gonzélez em face
da agéncia de noticias, uma vez que o jornal era tdo-somente o meio de divulgacdo da
hasta publica. Em relacdo ao Google Spain e Google Inc., a AEPD decidiu que o motor
de busca sesubmete a legislacdo relativa a protecdo de dados pessoais porque abrangeria

também o direito de o requerente resguardar os seus dados pessoais para que ndo fossem

4 ADI 6.387 MC-Ref/DF, Min Relatora: Rosa Weber, julgado em 6 e 7 de maio de 2020, STF, voto conjunto
comas ADIs 6.389, 6.390, 6.393, 6.388 e 6.387.

45 ROSARIO, Pedro T. — O Direito a ser esquecido. Revista de Direito Santa Cruz do Sul. V. 3, n. 53, set./dez.
2017, p. 121-139. Disponivel em https://online.unisc.br/seer/index.php/direito/issue/view/496. [Consult. 11 jul.
2022].
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conhecidos poroutrem. Portanto, o Google Spain e Google Inc. deveriam retirar de suas
paginas eletronicas as informacdes relativas ao requerente, com fundamento no direito
fundamental da protecdo de dados e, também, em observancia ao Principio da dignidade
da pessoa humana em sentido amplo.

O Google Spain e o Google Inc. impugnaram a decisdo da AEPD junto a
Audiéncia Nacional, 6rgdo pertencente ao Poder Judiciario espanhol, com atribuicdes
sobre todo o territério do pais, cujas decisdes cabem recurso ao Supremo Tribunal de
Espanha. Neste caso, a Audiéncia Nacional decidiu que seria necesséario devolver o
processo para julgamento perante o Tribunal de Justica da Unido Europeia (TJUE), por
considerar que a matéria envolvia a aplicacdo da Diretiva 95/46, de 1995, do Parlamento
Europeu e do Conselho da Unido, relativa a protecdao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

O TJUE, em 13 de maio de 2014, julgou a acdo, cujo pedido envolvia a
interpretacdo do artigo 2°, alineas ‘b’ e ‘d’; artigo 4°, inciso 1, alineas ‘a’ ¢ ‘c’; artigo
12°, alinea ‘b’, e artigo 14°, paragrafo primeiro, alinea ‘a’, todos da Diretiva 95/46, de
1995, bem como do artigo 8° da Carta dos Direitos Fundamentais da Unido Europeia.

Inicialmente, o TIUE entendeu, em relacdo a natureza das atividades dos motores
de busca, que estes realizam tratamento de dados na forma do artigo 2°, alinea ‘b’, da
Diretiva 95/46, bem assim possuem a qualidade de responsaveis pelos dados que
trafegam em suas paginas, nos termos do artigo 2°, alinea ‘d’, da citada Diretiva. O
entendimento foi que a atividade dos motores de busca pode afetar sensivelmente “os

direitos fundamentais a vida privada e a protecdo dos dados pessoais”, de modo que:

[...] o operador desse motor, como pessoa que determina as finalidades e os
meios dessa atividade, deve assegurar, no ambito das suas
responsabilidades, das suas competéncias e das suas possibilidades, que
essa atividade satisfaca as exigéncias da Diretiva 95/46, para que as
garantias nela previstas possam produzir pleno efeito e possa efetivamente
realizar-se uma protecdo eficaz e completa das pessoas em causa,
designadamente do seu direito ao respeito pela sua vida privada.*®

O TJUE também considerou que, apesar de o Google Inc. ter sua sede localizada
nos Estados Unidos da América e o Google Spain no pais europeu, a Diretiva ndo pode
ter interpretacdo restritiva, a0 menos em territorio europeu, pois deve assegurar

liberdades e direitos fundamentais de maneira completa. Assim, quanto ao direito a

46 Disponivel em
https://curia.europa.eu/juris/document/document.jsf?doclang=PT &text=&pagelndex=1&part=1&mode=req&doc
id=152065&occ=first&dir=&cid=201752. [Consult. 22 nov. 2021]
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oposicdo do titular de dados, o TJUE ponderou sua aplicacdo e determinou que sera
aplicavel quando os dados (a) forem inexatos; (b) inadequados; (c) impertinentes ou (d)
excessivos. Essa qualificacdo devera considerar os seguintes fatores: (a) atualizacdo do
tratamento de dados ou (b) conservagdo dos dados por tempo superior ao necessario, “a
menos que a sua conservacdo se imponha para finalidades historicas, estatisticas ou
cientificas”. Nota-se designadamente, nesta parte da decisdéo do TJUE, a aplicacdo
concreta dos principios do RGPD.

Neste caso em particular, vale destacar a atribui¢do de peso ao quesito temporal na
fundamentacdo do acorddo, pois verificou-se que “mesmo um tratamento inicialmente
licito de dados exatos se pode tornar, com o tempo, incompativel com esta diretiva,
quando esses dados ja ndo sejam necessarios atendendo as finalidades para que foram
recolhidos ou tratados”. O processo de Mario Costeja Gonzalez € um exemplo evidente
dessa inadequacgdo superveniente, uma vez que as informacfes sobre a hasta publica
deixaram de ser adequadas com o passar do tempo.

No Brasil, ja houve apreciacdo semelhante pelo Poder Judiciario, ou seja,
divulgacdo de informacGes ampla e legalmente divulgadas que, com o longo passar do
tempo, o(s) interessado(s) solicita(m) o apagamento dessas informag6es na midia ou no
motor de busca. No caso brasileiro, um crime que causou grande impacto na sociedade na
década de 1950 foi reconstituido por um programa televisivo em 2004. Os familiares
ingressaram com a acao judicial contra a emissora requerendo uma reparacdo, uma vez
gue ndo houve autorizacdo dosfamiliares para a reconstituicdo do crime abjeto que, ao
final, acabaria expondo de maneira vexatdria a imagem e os dados da vitima.

Em 11 de fevereiro de 2021, o STF julgou por maioria que o Direito ao
esquecimento fere a Constituicdo brasileira. A tese de repercussdo geral, firmada no

aludido julgamento, foi a seguinte:

E incompativel com a Constituico Federal a ideia de um direito ao esquecimento,
assim entendido como o poder de obstar, em razdo da passagem do tempo a,
divulgacdo de fatos ou dados veridicos e licitamente obtidos e publicados em meios
de comunicacdo social — anal6gicos ou digitais. Eventuais excessos ou abusos no
exercicio da liberdade de expressdo e de informagdo devem ser analisados caso a
caso, a partir dos pard@metros constitucionais, especialmente os relativos & protecdo
da honra, da imagem, da privacidade e da personalidade em geral, e as expressas e
especificas previsdes legais nos &mbitos penal e civel .’

47 Recurso Extraordinario (RE) 1010606 — STF conclui que direito ao esquecimento é incompativel com a
Constituicdo ~ Federal. Resumo  das teses  afiangadas pelos  Ministros  disponivel  em
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460414&ori=1. [Consult. 11 abr. 2021].
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Infere-se das transcricdes acima que o RGPD (vigente em Portugal) e a LGPD
(vigente no Brasil) possuem disposicdes parecidas em relacdo aos seus principios e as suas
finalidades atinentes a protecao da privacidade e a protecao de dados pessoais. De outro lado,
verifica-se que o entendimento do TJUE e do STF ndo séo coincidentes, mesmo ainda em
relacdo ao quesito temporal. No caso do Google Spain, a passagem do tempo serviu para
proteger o direito do requerente. No caso brasileiro, a passagem do tempo ndo pdde ser

utilizada para inibir o direito a informagdo e &8 memoria coletiva.

1.2.4 Ciclo de vida do tratamento dos dados pessoais

Para bem usufruir os direitos relativos aos dados pessoais, seja em Portugal ou no
Brasil, torna-se forgoso conhecer o ciclo de vida dos dados pessoais®®. Inicialmente,
registre- se que os dados pessoais sao coletados para atender a uma finalidade especifica
e podem, por exemplo, ser eliminados a requerimento de seu titular ou na finalizagéo de
seu tratamento. Dessa forma, a configuracdo de um ciclo de vida se inicia com a recolha e
termina com a sua exclusdo. Com o intuito de representar o ciclo destacado acima, é
proposto ciclo de vida de dados pessoais em cinco fases: recolha, retencéo,
processamento, compartilhamento e eliminago.*°

Ao conhecer as fases do ciclo de vida dos dados pessoais poderemos relacionar, a
cadafase, a aplicacdo concreta dos direitos do titular de dados previstos na RGPD e na
LGPD. Porexemplo, se é solicitado o compartilhamento dos dados pessoais do cidaddo
quando utiliza o servico médico, € importante que o titular possua absoluta ciéncia de que
se trata da recolha de seus dados pessoais, que examine com atencdo o tempo de
armazenamento e as suas finalidades, e, sobretudo, que o seu consentimento seja livre,
informado, especifico e explicito, a fim de que os principios expostos na RGPD e LGPD

sejam de fato e concretamente cumpridos.

48 As fases do ciclo de vida referem-se, basicamente, ao tratamento de dados, cuja definicio consta no artigo 4°,
alinea 2 do RGPD. O tratamento de categorias especiais de dados pessoais estd previsto no artigo 9°; aquele
relativo as condenacgdes penais, no artigo 10° e o que ndo exige identificacdo no artigo 11°, todos do RGPD. O
tratamento dos dados pessoais é regulamentado pelo RGPD, em especial nos artigos 13° a 22° e 34°.

49 E importante notar que na literatura sobre o assunto ha um nimero diferente de fases (entre quatro e sete).
Geralmente, todos eles descrevem as mesmas coisas, mas combinam fases semelhantes ou quando existem
alternativas (por exemplo, destruir ou arquivar). Nesta dissertacdo o ndmero de fases foi baseado no trabalho da
Escola de Nacional de Administracdo Publica do Brasil (ENAP). Disponivel em https://enap.gov.br/pt/.
[Consult. 10 mar. 2021].
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1.2.4.1 Fases do ciclo de vida

a)  Recolhaou Coleta®

A recolha € o primeiro passo do ciclo de vida, sempre iniciada por um problema
ou uma necessidade especifica. A criagdo de dados pode ser motivada por muitas e
variadas fontes. O modo de coleta pode ser importante para o procedimento relativo a
protecdo dos dados, uma vez que formularios eletrénicos apresentam riscos diferentes de
documentos em papel, por exemplo. Assim, essa também é uma informacéo relevante nas
definicbes de privacidade. A coleta deve ser guiada pelos limites de privacidade bem
definidos e captar apenas os dados que foram declarados necessarios para as finalidades
almejadas.

b)  Retencdo ou Armazenamento

Os dados devem ser armazenados e preservados em determinado dispositivo, a
partir do momento de sua criagio. E importante armazena-los corretamente e em local
adequado para garantir a sua viabilidade e evitar qualquer perda. O armazenamento pode
ser feito de diferentes maneiras, por exemplo: disco rigido, servidor, nuvem. O
importante é que o ambiente seja seguro ou mesmo qualificado, a depender da atividade e
da espécie dos dados obtidos.

Uma vez que a obrigacdo de seguranca faz parte dos principios de protecdo de
dados, o responsavel deve oferecer infraestrutura necessaria para garantir sua protecao.
Da mesma forma, apenas pessoas autorizadas devem ter acesso aos dados. O essencial €

manter a conformidade, integridade, disponibilidade e capacidade de auditoria dos dados.

c)  Tratamento de dados

O tratamento de dados deve ser entendido como qualquer operagdo, ainda que
realizada sem meio eletronico, de coleta, consulta, processamento, conservacao,
organizacdo, modificacdo, comparacdo, utilizacdo, comunicacdo, divulgacao,
transferéncia, cancelamento, destruicdo de dados, mesmo que ndo registrada em um
banco de dados.

O processamento deve responder ao chamado Principio da necessidade, isto é, a

%0 Nota-se que a legislagdo portuguesa utiliza a expressdo “recolha” €, no Brasil, o termo usual é “coleta”.
Entretanto, ao consultar o dicionario virtual www.infopedia.pt, foi verificado que em Portugal o termo coleta
também significa arrecadacédo de bens, objetos, dados etc.; recolha, colheita.
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utilizagdo de dados pessoais e de identificagdo deve ser minimizada, de forma a excluir o
tratamento quando o fim perseguido, em casos individuais, possa ser alcancado por meio
de dados an6nimos ou métodos que permitam identificar o titular dos dados apenas em
caso de necessidade.

O tratamento de dados ndo é um procedimento isento de problemas. Ele, de per si,
nao prejudica os titulares desses dados, mas os principais problemas levantados pelo
processo estdo relacionados a abusos, tais como discriminagdes pessoais ou advindos da
aplicacdao de determinada norma em que o justo e o errado sdo de dificil definicdo. Por
exemplo, ha quem considere que as seguradoras de automdveis e/ou viaturas agem
corretamente ao aumentar o valor do prémio para motoristas que habitam regiGes
consideradas perigosas em determinada localidade. Outros veem isso como uma
penalidade injusta, pois entendem que a sua privacidade é prejudicada quando as
seguradoras monitoraram seus dados pessoais.

A principal preocupacéo dos legisladores deve ser criar normas que regulem quais
tipos de dados afetam, realmente, a privacidade dos seus detentores, juntamente com
regras claras que permitam a aplicacdo de leis para prevenir e processar abusos, como
crimes cibernéticos, fraude e discriminacdo. 1sso permitira que o processo beneficie as
pessoas sem prejudicar a sua privacidade — um bem tao precioso nos tempos atuais.

Trata-se, portanto, da etapa mais abrangente do ciclo de vida do uso de dados
pessoais.E a etapa em que é definida como o dado sera utilizado, pois quando necessario,
os dados deverdo ser processados para fornecer informacgdes. Em concluséo, a escolha do
meio de tratamento deve respeitar a integridade dos dados e néo ultrapassar os limites, as

finalidades eas necessidades que fundamentaram a recolha e o armazenamento dos dados.

d)  Compartilhamento

O compartilhamento de dados consiste na divulgacdo dos dados a outros atores. Na
maior parte das vezes, o compartilhamento de dados ocorre internamente entre diferentes
departamentos de uma mesma empresa. No entanto, esse compartilhamento pode ser
externo, ou seja, partilhado com atores confiaveis, porém, fora da estrutura da empresa
gue recolheu e realizou o tratamento dos dados. Em resumo, trata-se de qualquer
transacdo que envolva reproducdo, transmissdo, distribuicdo, comunicacao, transferéncia
e difusdo de dados. De toda forma, esse compartilhamento deve ser estritamente
harmonioso, enquadrado e regulamentado, a fim de evitar qualquer alteracdo ou ataque

malicioso.
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e)  Eliminagdo

A quantidade de dados arquivados aumenta inevitavelmente, o que torna
impossivel salvar os dados por tempo indeterminado. Ademais, 0s custos de
armazenamento e os problemas de conformidade exercem pressdo para eliminar dados
gue nao Sao Mais Necessarios.

Destruicdo ou eliminacdo de dados € a operacdo que visa apagar ou excluir dados
pessoais. Essa fase também contempla o descarte dos ativos organizacionais nos casos
necessarios ao negocio da instituicdo, bem assim a remocdo de todas as cépias de
determinados dados de uma organizacdo. Normalmente, inicia-se em um local de
armazenamento de arquivo. O desafio dessa fase do ciclo de vida é garantir que tais
dados tenham sido destruidos adequadamente. Antes da destruicdo, porém, é importante
assegurar que os itens de dados excederam o periodo de retencdo regulamentar exigido.

1.2.4.2 Consentimento no Regulamento Geral sobre a Protecdo de Dados e na Lei Geral
de Protecdo de Dados Pessoais

Durante as etapas do ciclo de vida é importante que fiqgue bem definido os termos
de consentimento e as politicas de privacidade, de forma que o titular possa ter ciéncia e
controlo sobre os proprios dados.

O consentimento do titular dos dados na Unido Europeia é definido em Portugal
pelo art. 4°, nimero 11°, e, também deve ser observado o considerando niimero 42 do
RGPD®2, Por sua vez, no Brasil, o consentimento do proprietario dos dados esta previsto
no artigo 5° inciso XII, da LGPD®. Percebe-se, portanto, que as definicbes para o

consentimento nos dois paises sdo praticamente idénticas ao conferir ao cidaddo algum

1 “(11) Consentimento» do titular dos dados, uma manifestagdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os dados
pessoais que lhe dizem respeito sejam objeto de tratamento.”

52 ¢(42) Sempre que o tratamento for realizado com base no consentimento do titular dos dados, o responsavel
pelo tratamento deverd poder demonstrar que o titular deu o seu consentimento & operacdo de tratamento dos
dados. Em especial, no contexto de uma declaragdo escrita relativa a outra matéria, deverdo existir as devidas
garantias de que o titular dos dados estd plenamente ciente do consentimento dado e do seu alcance. Em
conformidade com a Diretiva 93/13/CEE do Conselho (1), uma declaracdo de consentimento, previamente
formulada pelo responsavel pelo tratamento, deverd ser fornecida de uma forma inteligivel e de féacil acesso,
numa linguagem clara e simples e sem clausulas abusivas. Para que o consentimento seja dado com
conhecimento de causa, o titular dos dados deverd conhecer, pelo menos, a identidade do responsavel pelo
tratamento e as finalidades a que o tratamento se destina. Nao se devera considerar que o consentimento foi dado
de livre vontade se o titular dos dados ndo dispuser de uma escolha verdadeira ou livre ou ndo puder recusar nem
retirar o consentimento sem ser prejudicado.”

53 “XII — consentimento: a manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.”
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poder de controlo sobre dados que Ihe digam respeito. Para a validagdo do consentimento,
devem ser cumpridos os seguintes requisitos cumulativos®*: (i)-manifestacdo de vontade
inequivoca, ou seja, 0 consentimento exige do titular dos dados uma declaracdo
inequivoca, o que significa uma agdo positiva ou declaracdo, isto é, ndo ha lugar a
autorizacOes tacitas ou consentimento baseado no siléncio; (ii)-consentimento livre, isto
é, o titular ndo pode sofrer coacdo ou ser influenciado. Uma escolha real deve ser
oferecida a ele, sem sofrer consequéncias negativas na hipétese de recusa ou, ainda, de
outro modo: a recusa de consentimento para o processamento de dados ndo deve resultar
em qualquer consequéncia na execugdo de um contrato ou na prestacdo de determinado
servigo. Quanto a esse consentimento livre ha de se registrar uma observacdo, uma vez
que muito aplicativos para telemoveis gratuitos ndo funcionam se ndo houver o
consentimento com a politica de tratamento de dados da empresa que desenvolveu o
aplicativo, o que contraria esse requisito; (iii)-finalidade especifica, ou seja, cada
consentimento deve corresponder a um Unico tratamento, a um Unico objetivo especifico.
Portanto, para realizar o processamento que tenha varias finalidades, os titulares de dados
devem consentir com cada um deles, de maneira independente; (iv)-consentimento
informado, a validagdo do consentimento deve vir acompanhado de informacdo prévia,
suficiente e bastante a elucidar o titular de dados sobre seus termos. Além das obrigactes
de transparéncia, deve ser fornecido aos titulares dos dados a identidade do controlador,
0s objetivos perseguidos, as categorias de dados coletados, e a existéncia do direito de
retirar o consentimento para alcancar o consentimento informado; e, por fim, (v)-
consentimento explicito, isto €, o consentimento esclarecido deve ser expresso de forma
escrita, em linguagem clara, acessivel, positiva, isenta de juizos de valor e deve permitir a
compreensdo e a autonomia do titular dos dados. Esse requisito se assemelha muito a
manifestacdo da vontade inequivoca do titular de dados. A respeito do consentimento

informado, vale consignar também as Diretrizes 05/2020 relativas ao consentimento na

5 Minutas de Consentimento Informado. Universidade de Coimbra. Disponivel em https://wwwv.uc.pt/protecao-
de-dados/minutas_consentimento _informado. [Consult. 23 abr. 2021].

% Para que o consentimento seja informado, é necessario informar o titular dos dados acerca de determinados
elementos cruciais para se poder escolher. Por conseguinte, 0 CEPD considera que, pelo menos, as informagdes
seguintes sdo necessarias para se obter um consentimento valido: i. a identidade do responsavel pelo tratamento,
ii. a finalidade de cada uma das operacbes de tratamento em relacdo as quais se procura obter o
consentimento,

iii. Que (tipo de) dados serdo recolhidos e utilizados, iv. Existéncia do direito de retirar o consentimento, v.
informacdes acerca da utilizagdo dos dados para decisfes automatizadas em conformidade com o artigo 22.%, n.°
2, alinea ¢)36, quando pertinente, e vi. Sobre o0s possiveis riscos de transferéncias de dados devido a inexisténcia
de uma decisdo de adequacdo e de garantias adequadas, tal como previsto no artigo 46.° Disponivel em
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent pt.pdf. [Consult. 28 jun.
2022].
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acecdo do Regulamento 2016/679, adotado em 4 de maio de 2020.

O consentimento surge, portanto, como uma forma de autorizar e legitimar os
procedimentos ligados ao processamento dos dados. Visa conceder algum poder de
controlo ao cidaddo, de forma que ele ndo seja, segundo Stefano Rodota, um mero
“fornecedor de dados™*. Dessa forma, o titular de dados figura como elemento central no
decorrer da evolucdo dos meios de protecdo de dados, a ponto de essa protecdo ser
equiparada ao “direitode o cidad&@o autogerenciar as suas informagoes pessoais”.

Um exemplo corriqueiro sobre o consentimento na coleta de dados é o que ocorre
em uma compra online. Ap0s realizar o pedido, para completar a compra, o adquirente
deve fornecer seu nome, endereco de entrega e detalhes sobre o pagamento, inclusive
sobre o seu cartdo de crédito, para que o processo seja completado. A depender dos
termos do site, o consentimento pode eventualmente estar inserido de maneira
dissimulada, isto €, sem que o consumidor perceba pode conter uma permissdo para o
envio de e-mails de propaganda. Para ser valida, todavia, essa autorizac@o deve ser obtida
mediante o consentimento expresso e inequivoco, resultante de um ato positivo do titular
dos dados, observando-se todos 0s requisitos acima expostos.

Por fim, confira um exemplo de termo de consentimento utilizado em Portugal®®.

E possivel notar que os atributos s&o encontrados, de forma cumulativa, no termo citado.

1.3 DIREITO A PROTECAO DE DADOS COMO DIREITO FUNDAMENTAL EM
PORTUGAL E NO BRASIL

A protecdo de dados possui alcance amplo e deve ser examinada sob varios
aspetos. Neste momento, serd destacada a qualidade de direito fundamental. A interacdo
com outros direitos sera analisada, sob outros aspetos, no Capitulo Ill.

As origens da protecdo de dados pessoais podem ser registradas a partir da
sociedade da informacdo. Nos anos 1970, a industrializacdo passou a fazer parte do
cotidiano das pessoas. Para 0s governos, entretanto, emergiu uma nova preocupacao em
face do crescente uso da Tecnologia da Informacédo e Comunicacgédo (TIC), que resulta no
fomento da producdo de riqueza a partir da utilizacdo de informacdes pessoais. Surge,

afinal, o que se conhece atualmente como tratamento de dados pessoais.

55 RODOTA, Stefano — A vida na sociedade da vigilancia — a privacidade hoje. MORAES, Maria C. B. (org).
Traducdo: Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 76

%6 https://www.lisboa.pt/fileadmin/special_areas/pedal/declaracao_de_consentimento_cartao_cidadao_RL e cria
nca2021_PAAB21_VF.pdf. [Consult. 14 abr. 2021]
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Antes de prosseguir, necessario registrar breve sintese do que se entende por
direitos fundamentais para explicar como a protecdo de dados € inserida. Existem duas
construcdes acerca dos direitos fundamentais que importa destacar neste momento: uma
estreita e exata, no sentido de defender que tais direitos se apresentam como regras; e
outra, ampla e holistica, que os entende como principios, segundo Robert Alexi®’. Para
Cristina M. M. Queiroz®®, os sistemas juridicos que categorizam os direitos fundamentais
como regras sao aqueles fechados e vinculados ao positivismo ou ao legalismo; ja os
sistemas juridicos que classificam os direitos fundamentais como principios sao
ordenamentos abertos e vinculados ao constitucionalismo.

Vale relembrar: os principios sdo disposi¢cdes a ordenar que algo seja feito na
medida do possivel, dentro das possibilidades legais existentes. Assim, 0s principios sdo
mandatos deotimizacdo. Ja as regras, ao contrario, impdem a obrigacdo de segui-las ou
ndo. Se uma regra for valida, esta deve ser executada com precisdo. Portanto, as regras
contém determinac¢des no campo do possivel, tanto de fato como de direito.

A caracterizacdo do direito fundamental mais usual, contudo, € aquela que os
divide em direitos fundamentais formais e materiais. Para Jorge Miranda®®, os direitos
fundamentais formais sdo as posi¢des juridicas subjetivas protegidas pela Constituicao
formal, por estarem nela inscritas. Do mesmo modo, Konrad Hesse define o que se
denomina direitos fundamentais formais, ou seja, “aqueles direitos que o direito vigente
qualifica de direitos fundamentais™®°.

Os direitos fundamentais materiais, por seu lado, sdo aqueles direitos
constitucionais que nao foram definidos no texto constitucional pelo poder constituinte
originario ou derivadocomo direitos fundamentais, embora possuam fundo fundamental.
Na interpretacdo de Ingo Wolfgang Sarlet:

[...] direitos fundamentais em sentido material sdo aqueles que, apesar de se

encontrarem fora do catalogo, por seu conteldo e por sua importancia, podem ser
equiparados aos direitos formalmente (e materialmente) fundamentais.®*

Ao considerar a divisdo dos direitos fundamentais em formais e materiais,

5" ALEXY, Robert — Direitos Fundamentais, Ponderacdo e Racionalidade. Traducdo de Luis Afonso Heck.
Revista de Direito Privado, Sdo Paulo: RT, n. 24, out./dez. 2005. p. 334-337.

%8 QUEIRQZ, Cristina M. M. — Direitos fundamentais: teoria geral. Coimbra: Coimbra Editora, 2002, p. 127.
% MIRANDA, Jorge — Manual de Direito Constitucional. Tomo 1V, 5.2 ed. Coimbra: Coimbra Editora, 2000.
p. 9.

80 HESSE, Konrad — Elementos de Direito Constitucional da Republica Federal da Alemanha. Tradugio de
Luiz Afonso Heck. Porto Alegre: Sergio Antonio Fabris Editor, 1998. p. 225.

61 SARLET, Ingo W — A eficacia dos direitos fundamentais—Uma teoria geral dos direitos fundamentais na
perspectiva constitucional. Porto Alegre: Livraria do Advogado, 2009. p. 80.
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verificamos uma dicotomia entre Portugal e Brasil quanto ao direito de protecéo de dados.
Em Portugal, o artigo 35°, numero 1, da Constituicdo de 1976, estabelece que 0s
cidaddos tém direito de acesso aos dados informatizados que lhes digam respeito. 2
Excecdo interessante consta no mesmo artigo 35°, nimero 6. Nota-se a preocupagdo em
resguardar dados que possam colocar em risco a soberania nacional. Esse dispositivo
constitucional é complementado pelo artigo 18°, que da aplicabilidade e eficacia aos
preceitos constitucionais.

Como se depreende do que consta do texto constitucional portugués, ha o
reconhecimento expresso do direito de obter todas as informag6es sobre a propria pessoa.
Garante, ao fim e ao cabo, a faculdade de o proprio sujeito obter ciéncia especifica sobre
0 uso e tratamento concedido aos seus dados pessoais. Por via de consequéncia, o direito
a protecédo de dados é apreendido como direito fundamental formal, pois consta do texto
constitucional, fato que tornou Portugal pioneiro nessa questao no cenario mundial.

No ordenamento juridico brasileiro a situacdo € bem mais complexa. O direito a
protecdo de dados até bem pouco tempo atras ndo integrava o texto constitucional,
portanto, era considerado direito fundamental material. Nessa medida, mesmo antes da
EC n.° 115/2022, o Supremo Tribunal Federal o considerou como direito fundamental em
2020 por ocasido do julgamento da declaracdo de inconstitucionalidade da Medida
Provisoria 954/2020%2, e o classificou como um direito fundamental de “ricochete”, isto
é, um direito proveniente do desdobramento de outros direitos fundamentais. Tal fato é

evidenciado no voto do Ministro Gilmar Mendes:

A autonomia do direito fundamental em jogo na presente ADI exorbita, em
esséncia,de sua mera equiparacdo com o conteldo normativo da clausula de
protecdo ao sigilo. A afirmacéo de um direito fundamental & privacidade e a
protecdo de dados pessoais deriva, ao contrario, de uma compreensdo
integrada do texto constitucional lastreada (i) no direito fundamental a
dignidade da pessoa humana, (ii) na concretizacdo do compromisso
permanente de renovacdo da forga normativa da protecdo constitucional a
intimidade (art. 5° inciso X, da CF/88) diante do espraiamento de novos
riscos derivados do avango tecnolégico e ainda (iii) no reconhecimento da
centralidade do Habeas Data enquanto instrumento de tutela material do
direito a autodeterminacdo informativa.®*

%2 No que importa para este trabalho, é necessario mencionar o artigo 26° ndmero 1 da CRP, que reconhece,
entre outros direitos, o direito a reserva da intimidade da vida privada.

8 A Medida Provisdria n.° 954/2020 previa o compartilhamento de dados dos usuérios de telecomunicagdes
(sejam eles: nomes, nimeros de telefone e enderecos dos consumidores, pessoas fisicas ou juridicas — Artigo 2°
da MP) com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para a producdo de uma estatistica oficial
durante a pandemia do novo coronavirus, fundamentada na impossibilidade de o IBGE realizar visitas
presenciais, como de costume. Ela foi julgada inconstitucional por dez dos onze Ministros da Corte.

6  ADI 6388, disponivel em  http:/portal.stf.jus.br/processos/detalhe.asp?incidente=5895166 e
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=442902. [Consult. 14 abr. 2021]
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A partir desse entendimento maioritario do mais alto tribunal do pais, os demais
passaram a reconhecer o direito a protecdo de dados pessoais como direito fundamental
implicito ou derivado dos direitos a privacidade, a liberdade e a intimidade, conclui
Ana Amélia Geleilate®. Atualmente, com a recente alteragdo constitucional ocorrida em
fevereiro de 2022, o direito a protecdo de dados no Brasil passara também a ser

considerado direito fundamental formal.

1.3.1 O Habeas Data no direito brasileiro

O texto constitucional brasileiro evidencia, ainda com respeito ao direito a
protecdo de dados, o instituto do Habeas Data. Logo ap6s o término da ditadura militar
no Brasil (1964- 1985), a Assembleia Constituinte se reuniu para elaborar a nova
Constituicdo Federal da Republica Federativa do Brasil. A instituicdo do Habeas Data foi
um desdobramento do término do periodo de excecdo, pois permite aos cidaddos
requisitar, conhecer, e, até mesmo, retificar seus dados pessoais armazenados pelas
entidades governamentais para usos nao condizentes com os direitos humanos.

O instituto esta previsto no artigo 5°, inciso LXXII, da Constituicdo Federal de
1988%e foi regulamentado pela Lei n.° 9.507, de 12 de novembro de 1997. Habeas Data,
enfim, é o direito de os titulares de dados solicitarem informacfes sobre seus préprios
dados pessoais para tomar conhecimento e, se for o caso, para que “sejam retificados os
dados inexatos ou obsoletos ou que impliguem em discriminagdo™®’.

No que diz respeito a protecdo de dados, a aplicacdo do Habeas Data pode ser
visto como uma tutela deste direito, amparada pela Constituicdo. Vale destacar que,
embora o texto faca referéncia apenas aos 6rgaos publicos, esse instituto vem sendo
empregado em situacdes previstas pelo Codigo de Defesa do Consumidor (CDC)
brasileiro.

Né&o obstante, parece-nos que no tocante a protecdo de dados, o Habeas Data
possui limitacdes que ndo se coadunam com a modernidade requerida pela TIC. Isso pode

ser explicado, inicialmente, pelo fato de existir trés modalidades de Habeas Data,

8 GELEILATE, Ana Amélia — A protegdo de dados pessoais como um direito fundamental. Disponivel em
https://www.conjur.com.br/2020-nov-11/ana-geleilate-protecdo-dados-pessoais. [Consult. 04 abr. 2021].

86 «“Artigo 5°. LXXII — conceder-se-a habeas data:

a) para assegurar 0 conhecimento de informagdes relativas a pessoa do impetrante, constantes de registros
ou bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo.”

57 MORAES, Alexandre de — Direito Constitucional. Sdo Paulo: Atlas, 2001. p. 146.
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categorizado conforme a sua finalidade, quais sejam: quando destinado ao conhecimento
de informacdes relativas a pessoa do impetrante, denomina-se “Habeas Data cognitivo”;
quando impetrado para a retificagdo de dados, designa-se “Habeas Data retificatorio”.
Por fim, quando a intencdo do impetrante é que a noticia sobre a sua pessoa seja
complementada por uma explicacgéo ou justificagcdo, tém-se o “Habeas Data completivo”.

Em principio, ha de se acordar que essas trés modalidades cobrem os matizes de
dados possiveis. Contudo, um ébice ainda nao pacificado entre os juristas é se o pedido
pode ser cumulativo, isto é, o Habeas Data pode ser a um sO tempo cognitivo,
retificatério e completivo?

José Eduardo Carreira Alvim®® nega tal possibilidade, pois segundo o seu
entendimento, o rito do processo de Habeas Data ndo permite formulacdo de pedido
genérico.Por sua vez, José Afonso da Silva discorda em razdo da agilidade e facilidade de
se corrigir dados pessoais, de forma que ndo seriam “necessarios dois habeas data para
gue uma mesma pessoa tome conhecimento dos dados e proponha sua retificacéo.
Sustentar o contrario é pretender instituto novo em velhos esquemas de um
procedimentalismo superado”.®®

Infere-se, portanto, entendimentos divergentes entre doutrinadores sobre o Habeas
Data cumulativo ou ndo e, em ultima analise, resulta que, em termos praticos, dependera
do entendimento do 6rgdo demandado, que podera rapidamente adequar e retificar os
dados do interessado, independentemente do tipo de Habeas Data impetrado e, dessa

maneira, mais condizente com a modernidade requerida pela TIC.

1.3.2 Marcos da legislacdo da protecao de dados

A protecdo de dados pessoais, hoje fortemente enraizada em diversos
ordenamentos juridicos, ofereceu fundamentos para que hoje esse direito fosse elevado a
condicdo de direito fundamental.

A edicao de leis que visam a protecdo dos dados pessoais — no contexto do uso
extremamente numeroso — comeca a se formar, de fato, nas dltimas décadas do século

XX."® A andlise geracional de Victor Mayer-Schonberger’® explica esse processo de

88 “QO processo de habeas data ndo comporta pedido genérico, do tipo ‘se erradas ou equivocadas sejam
corrigidas’, porquanto tem-se que delimitar os termos em que se dard a corre¢do ou retificacdo.” ALVIM, José E.
C. — Habeas data. Rio de Janeiro: Forense, 2001. p. 104-107.

89 SILVA, José A. — Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 2002. p. 432.

O MENDES, Laura S. — Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo
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producdo normativa em “geracdes” de leis de protecédo de dados.

A primeira geracdo surgiu na década de 1970, quando se pensava na centralizagdo
dos dados em grandes bancos de dados nacionais. Contudo, essa centralizacdo ndo se
efetivou de fato. O avanco da tecnologia possibilitou que organizagbes governamentais
ou privadas criassem seus proprios bancos de dados. Estes sdo alguns exemplos de
normas da primeira geracao: as leis do Estado alemédo de Hesse (1970), a Lei de Dados
da Suécia (1973), o Estatuto de Protecdo de Dados do Estado alemdo de Rheinland-Pfalz
(1974) e a Lei Federal de Protecdo de Dados da Alemanha (1977). Todas essas normas
podem ser consideradas de primeira geracdo por sua estrutura e linguagem, segundo
Laura Schertel Mendes’.

A segunda geracao de leis de protecdo de dados nasce da insuficiéncia das normas
anteriores para alcancar um conjunto de bancos de dados publicos e privados, que se
tornaram cada vez mais fragmentados. Desse modo, surgiu a necessidade de alteracéo
legislativa e assistiu-se ao surgimento de normas que visavam regulamentar
prioritariamente o direito a privacidade ao invés de normatizar procedimentos.

O receio, entdo existente, pela criagdo de um banco de dados unico e centralizado
foi substituido pela possibilidade de que redes de bancos de dados menores dispersas pelo
mundo pudessem “conversar” entre si e trocar informagdes. A caracteristica principal das
normas de segunda geracao reside na faculdade de o individuo interferir diretamente no
processo de coleta e de processamento de dados, mediante o seu consentimento ou a sua
auséncia, enfatizaLaura Schertel Mendes.” Como consequéncia, a privacidade voltada a
area da informatica é inserida nos textos das Constituicbes da Austria, Espanha e
Portugal, sendo esta ultima pioneira no assunto.

A decisdo de 1983 do Tribunal Constitucional alemdo, ao declarar a
inconstitucionalidade parcial da Lei do Censo daquele pais, marca a terceira geracao de leis de
protecdo de dados.”® Naquele caso, o Tribunal Constitucional defendeu o direito a
“autodeterminagdo informativa” ao estabelecer a participacdo dos individuos no controlo
sobre o processamento de seus dados, uma vez que a lei respectiva nao afiancava esse direito.

A decisdo foi fundamental para a afirmacdo do direito a protecdo de dados. Sdo exemplos

direito fundamental. So Paulo: Saraiva, 2014. 248 fls.

" MAYER-SCHONBERGER, Viktor — Generational Development of Data Protection in Europe. In AGRE, P.
ROTENBERG, M., Eds. Technology and privacy: the new landscape. Cambridge: MIT Press, 1997. p. 219-
236.

2 Op. cit. p.221.

3 Op. cit. p. 223.

" MARTINS, Leonardo, Org. — Cinquenta anos de Jurisprudéncia do Tribunal Constitucional Federal
Alemao. Montevidéu: Fundacdo Konrad Adenauer, 2005. p. 233-245.
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dessa geracéo, além do marco citado, as alteracdes da lei da Austria de 1986, a alteracdo da lei
da Noruega e a previsao constitucional da protecdo de dados pessoais da Holanda.

Por fim, a quarta geracdo de leis de protecdo de dados consolidou a ideia de que
fosse mais factivel o exercicio dessas garantias protetoras do individuo contra a
exposicao de seus dados pessoais. A leis passaram a erguer o padrdo coletivo da protecao,
pois a simples ado¢dode medidas que identifica o direito a autodeterminagdo informativa
nao era suficiente.”

Essa geracdo é bem representada pelo RGPD da Unido Europeia, bem como pelas
Diretivas que o antecederam. Nesse contexto, necessario destacar a Convencao para a
Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater
Pessoal, denominada Convencdo 108 do Conselho da Europa, em 1981. Essa Convencao
foi alterada pelo Protocolo de Modificagdo CETS n.° 223, de 18 de abril de 2018. Trata-
se de um instrumento internacional que vincula os Estados signatarios que a tenham
ratificado no campo de atribuicdes da protecdo de dados.

O direito a protecdo de dados pessoais estd consagrado em varias leis
internacionais e nacionais, e podemos citar algumas delas em ordem cronoldgica: em
1948, foi promulgada a Declaracdo Universal dos Direitos Humanos (UDHR), da
Organizacdo das NacOes Unidas (ONU) que, pela primeira vez, firmou esse direito em
seu artigo 12°, e, por consequéncia, influenciou o nascimento de instrumentos legislativos
subsequentes. Em 1950, foi publicada a Convencdo Europeia dos Direitos Humanos
(CEDH) que, em seu artigo 8°, assegurou o respeito a vida privada. Em 1973, a Suécia
aprovou a primeira lei sobre Protecdo de Dados, e,em 1977, a Alemanha se tornou o
primeiro estado a publicar uma lei de privacidade que protege os dados dos seus cidaddos
e prevé restricbes a coleta dessas informacdes. Em 1980, a Organizacdo para a
Cooperacdo e Desenvolvimento Economico (OCDE) publicou as diretrizes para a
protecdo da privacidade e o fluxo transfronteirico de dados; em 1995, o Parlamento
Europeu e o Conselho aprovaram a Diretiva de Protecdo de Dados. Mais recentemente,
em 2013, a Assembleia Geral das Nacdes Unidas (AGNU) adotou a Resolucaon.® 68/167
sobre o Direito a privacidade na era digital; e no mesmo ano a OCDE revisou as
diretrizes de 1980, ao estabelecer a gestdo de riscos e o fornecimento de notificacdes
sobre a violacdo de dados; em 2016, a Unido Europeia aprovou o0 RGPD e, finalmente,

em 2018, esse Regulamento entrou em vigor.

> DONEDA, Danilo — A protecdo dos dados pessoais como um direito fundamental. Disponivel em
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315. [Consult. 29 mar. 2021].
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Sob esse ambito, importa ressaltar a atuacdo do Comité Europeu para a Protecdo
de Dados (CEPD), 6rgédo europeu independente, cujo objetivo € promover a cooperagédo
entre as autoridades de protecdo de dados da Unido Europeia (UE) a fim de assegurar a
aplicacao sélida do RGPD dentro da UE, mediante orientagdes gerais, pareceres e apoio
as autoridades nacionais de protecdo de dados.’®

Em janeiro de 2021, o Mercado Comum do Sul (Mercosul)’’ por meio do
Conselho do Mercado Comum (CMC), 6rgdo superior do bloco, estabeleceu o Acordo
sobre Comércio Eletronico do Mercosul, mediante a publicacdo da Decisdo n.° 15/20°8.
Esse acordo apresentaregras especificas sobre a protecdo de dados que criam obrigac6es
para os Estados-partes que deverdo adotar ou manter leis, regulamentos e medidas
administrativas para a protecdo da informacédo pessoal dos titulares envolvidos no
comercio eletronico. Para tais fins, os paises do MERCOSUL levardo em consideracao os
padrdes internacionais existentes nessa matéria e envidardo esfor¢os para assegurar que o
marco legal para a protecdo dos dados pessoais dos titulares do comércio eletrénico ndo
tenha carater discriminatorio.

A Decisdo n.° 15/20 tambeém se refere ao estabelecimento de medidas comuns de
protecdo de dados e sua livre circulagdo no MERCOSUL, e acrescenta, a intrinseca e
necessaria livre circulacdo de bens, servicos e fatores produtivos dentro do bloco, a livre
circulacdo de dados. Destarte, 0 MERCOSUL também consolida sua posicdo de
instituicdo que fomenta desenvolvimentos normativos fundamentais no Brasil referentes
a matéria. Infere-se, deste relato, que a relevante questdo da protecdo de dados pessoais
ocupa atualmente lugar de destaque na agenda do MERCOSUL.

Em 2018, Manuel David Masseno’® publicou longo artigo em que apresenta uma
exposicdo sintética da evolucdo das leis de protecdo de dados em Portugal.

Entre os diplomas infraconstitucionais mais importantes, o autor cita a Lei n.°

10/91, de 29 de abril, que regulamentou o disposto no art. 35° da CPR. Em seguida,

76 Disponivel em https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en. [Consult. 11 jul. 2022].

" Mercosul é o bloco de comércio formado por paises da América do Sul divididos da seguinte maneira: Paises-
membros do Mercosul: Argentina, Brasil, Paraguai e Uruguai. Paises associados: Bolivia, Chile, Colémbia,
Equador, Peru, Guiana e Suriname. Paises observadores: México e Nova Zelandia. A Venezuela faz parte bloco,
mas devido ao seu regime politico encontra-se com suas atividades suspensas dentro do Mercosul.

8 Acordo sobre Comércio Eletrénico do Mercosul. Disponivel em http:/siscomex.gov.br/wp-
content/uploads/2021/02/82753 DEC 015-2020 PT_Acordo-Comercio-Eletronico.pdf. [Consult. 29 mar.
2021].

9 MASSENO, Manuel D. — A Protecdo de Dados Pessoais em Portugal e nos Outros Paises de Lingua
Portuguesa, uma cartografia das Fontes Legislativas. Disponivel em http://direitoeti.com.br/artigos/a-
protecao-de-dados-pessoais-em-portugal-e-nos-outros-paises-de-lingua-portuguesa-uma-cartografia-das-fontes-
legislativas/. [Consult. 17 abr. 2021].
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surgiu a na Lei n.° 67/1998, de 26 de outubro, que transpds para a ordem juridica interna
a Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo de dados.

O autor ainda cita, em relacdo ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicagdes eletronicas, a Lei n.° 41/2004, de 18 de agosto,
atualizada pela Lei n.° 46/2012, de 29 de agosto, as quais transpuseram para O
ordenamento juridico portugués a Diretiva relativa a privacidade e as comunicacdes
eletronicas. Em outro campo, a Lei Geral Tributaria, aprovada pelo Decreto-Lei n°
398/1998, de 17 de dezembro, incluiu as regras relativas ao tratamento e a seguranca dos
dados dos contribuintes.

Finalmente, o citado autor menciona a Lei n.° 58/2019, que assegura a execucao
na ordem juridica portuguesa do Regulamento (UE) 2016/679 do Parlamento e do
Conselho, de 27 de abril de 2016, relativa a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

No Brasil, a protecdo dos dados passou a constar explicitamente da Constitui¢ao
de 1988, conforme ja aludido anteriormente, com a emenda EC n.° 115/2022, no inciso
LXXIX, art. 5° bem assim a CF também prevé expressamente a inviolabilidade da
intimidade, da vidaprivada e da imagem das pessoas (art. 5°, inciso X); dispde sobre a
inviolabilidade da correspondéncia e das comunicacOes telegraficas, de dados e das
comunicac0es telefénicas (art. 5°, inciso XII); e, por fim, garante a todos o direito de
receber dos Orgdos publicos informacBes de seu interesse particular, ou de interesse
coletivo ou geral.

No caso especial dos sigilos de dados fiscais e bancarios, estes estdo protegidos
pelo inciso XII do art. 5° da CF. O sigilo fiscal € amparado pelo art. 198 do Cdédigo
Tributario Nacional (CTN), instituido pela Lei n.° 5.172, de 15 de outubro de 1966, e o
sigilo bancario é pela Lei Complementar n.° 105, de 10 de janeiro de 2001, bem como o
Decreto n.° 4.489, de 28 de novembro de 2002.

Ainda a respeito da previsdo de protecdo dos dados pessoais no Brasil, a faculdade
de se aceder aos dados pessoais sigilosos armazenados pelos 6rgaos publicos encontra
apoio no art. 5°, inciso XXXIII da Constituicdo, na Lei n® 12.527, de 2011, em especial
nos arts. 55 a 62, que dispdem sobre as condi¢cdes de acesso a documentos pessoais
detidos pelos 6rgaos e entidades.

Outro dispositivo infraconstitucional brasileiro que prevé a protecdo dos dados é o
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Cadigo de Defesa do Consumidor (CDC), aprovado pela Lei n.° 8.078, de 11 de setembro
de 1990.

Na é&rea penal, existe o tipo penal previsto no artigo 313-A, denominado
“inser¢ao de dados falsos em sistema de informagdes”, acrescentado pela Lei n.° 9.983, de
2000, ao Cadigo Penal (CP), que sanciona a insercdo de dados falsos, alteracdo ou
exclusédo indevida de dados corretos nos sistemas informatizados ou nos bancos de dados
da administracdo publica, com ofim de obter vantagem indevida para si ou para outrem
ou para causar danos, além dos artigos 154-A, 154-B e 266, todos do Cédigo Penal,
relativos a invasdo de dispositivo informatico alheio.

Finalmente, em setembro de 2020, foi aprovada no ordenamento juridico
brasileiro a lei fundamental para a protecdo de dados, muito semelhante ao RGPD
adotado por Portugal, qual seja a Lei Geral de Protecdo de Dados (LGPD), Lei n.° 13.709,
de 14 de agosto de 2018.

Assim, podemos concluir que, com a alteracdo recentemente realizada na
Constituicdo brasileira, a garantia de protecdo dos dados pessoais emerge de dispositivos
dela propria, alem de leis esparsas brasileiras, tais como do CDC, do CTN, do CP, e

encontra-se, portanto, em situacao similar a previsdo expressa prevista na CRP.

1.3.3 Decisdes judiciais sobre a protecdo de dados

1.3.3.1 Decisdes judiciais sobre a protecdo de dados em Portugal

Os tribunais de Portugal e do Brasil tétm tomado decisbes em questdes que
englobam a protecdo de dados baseadas na jurisprudéncia especifica do RGPD e na
LGPD.

Alexandre Sousa Pinheiro® analisa o julgamento acerca das decisGes judiciais. Ao
tomar conhecimento que os dados do Censo de 2021 estavam a ser enviados para 0s
Estados Unidos por intermédio da empresa Cloudflare Inc8!, a Comissdo Nacional de
Protecdo de Dados (CNPD) emitiu a Deliberacdo 2021/533, de 27 de abril, determinando

8 PINHEIRO, Alexandre S. — Dados pessoais, Censos 2021 e o Tribunal de Justica da Unido Europeia.
Disponivel em https://www.jornaldenegocios.pt/opiniao/colunistas/detalhe/dados-pessoais-censos-2021-e-0-
tribunal-de-justica-da-uniao-europeia. [Consult. 30 abr. 2021].

81 A Cloudflare é uma empresa com sede na Califérnia. Pelo tipo de servicos que fornece, esta diretamente
sujeita a legislacdo norte-americana de vigilancia para fins de seguranca nacional, a qual Ihe impde a obrigagdo
legal de dar acesso irrestrito as autoridades dos Estados Unidos aos dados pessoais que tenha em sua posse, a sua
guarda ou custédia, sem que possa disso dar conhecimento aos seus clientes.
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que o Instituto Nacional de Estatistica (INE) suspendesse imediatamente o envio desses
dados, ndo apenas para os Estados Unidos, como para outros Estados que né&o
garantissem protecdo adequada no tratamento de dados pessoais.

A decisdo da CNPD se baseou no Acoérddao do Tribunal de Justica da Unido
Europeia (TJUE) relativo ao Processo C-311/2018, de 15 de julho de 2020 (Schrems
11)8, em que se inferiu que o ordenamento juridico americano acarreta uma intromissao
desproporcional nos direitos fundamentais dos proprietario dos dados a luz do direito
da Unido Europeia, e ndoassegura, portanto, grau de protecdo de dados essencialmente
equivalente ao garantido na UE.

O TJUE considerou, ainda, que as autoridades responsaveis pela protecdo de
dadosestdo obrigadas a suspender ou a proibir transferéncias de dados, mesmo quando
assentes em contratos baseados no modelo aprovado pela Comissdo Europeia, como é o
caso das clausulas subscritas pelo INE, se ndo houver garantias que estas possam ser
respeitadas no pais terceiro. A CNPD tomou a decisdo, pois entendeu que estavam em
causa dados pessoais de um universo quase total dos cidaddos residentes em Portugal,
incluindo dados sensiveis, como os relativos a religido ou a condicao de saude.

O fundamento da decisdo pauta-se na determinacdo de que os titulares de dados
devem gozar de direitos oponiveis e de medidas juridicas eficazes por ocasido da
transferéncia de dados pessoais de um pais a outro, ou para uma organizacao

internacional, nos termos do artigo 46, numero 1 do RGPD.

1.3.3.2 Decisdes judiciais sobre a protecdo de dados no Brasil

Recentemente, uma empresa de e-commerce foi processada pelo uso indevido de
dados pessoais.®® Na ac¢do, o autor provou que a empresa atuou como intermediaria de
comercializacdo em grandes proporcdes de dados pessoais ao oferecer cadastros e banco
de dados, em geral, mediante retribuicdo pecuniaria.

O tribunal baseou sua decisdo em principios relevantes da LGPD, como o da

privacidade, do consentimento e da inviolabilidade do sigilo de dados, ao considerar que

82 Schrems |1 se baseia numa queixa apresentada por Maximilliam Schrems, em 2013, na Irlanda, para que fosse
suspensa ou proibida a transferéncia de seus dados pessoais para os Estados Unidos, a partir da Facebook Ireland
para o Facebook Inc.

8 LEGAL CLOUD - Decises Judiciais sobre a LGPD nos Tribunais. 2020. Disponivel em
https://legalcloud.com.br/decisoes-judiciais-lgpd-tribunais/. [Consult. 30 abr. 2021].
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as pessoas naturais eram identificaveis e o uso compartilhado de dados foi realizado
irregularmente. A fundamentacdo da decisdo do tribunal foi baseada diretamente na
LGPD, Lei n.° 13.709, de 2018.%*

Por fim, o juiz deferiu a tutela de urgéncia postulada na inicial e determinou a re,
empresa largamente conhecida de e-commerce, que se abstivesse de disponibilizar dados
dos individuos, seja de forma gratuita ou onerosa, sob pena de multa de dois mil reais (R$
2.000,00) a cada descumprimento.

Logo, apesar de esse processo estar no inicio de seu desenrolar e, portanto, sem
sentenca de mérito, ainda assim a liminar ja demonstra na pratica como o Brasil esta

atento e preocupado com a prote¢do de dados pessoais.

8 Trechos da ementa: 9. Com efeito, os elementos de prova coligidos aos autos revelam a comercializacdo de
dados pessoais de terceiros pelo réu, vale dizer, informacfes relacionadas com pessoa natural identificada ou
identificvel (artigo 5°, I, da Lei 13.709/2018). 10. Registre-se, ainda, inexistir indicios de concordancia dos
titulares dos dados, a revelar a irregularidade na indistinta comercializagdo promovida pelo réu, na forma do
artigo 44 da Lei 13.709/2018.11. Tal prética, portanto, estd em patente confronto com o principio constitucional
da inviolabilidade do sigilo de dados, insculpido no artigo 5°, XII, da Constitui¢do Federal e o fundamento do
respeito a privacidade, previsto no artigo 2°, I, da Lei Geral de Protegdo de Dados Pessoais, sem prejuizo de
outros Diplomas Legais aplicaveis a espécie, a demonstrar a probabilidade do direito invocado. 12. O perigo de
dano, por sua vez, da persistente violagdo a privacidade dos titulares dos dados, a tornar impositiva a suspensao
do comeércio erigido pelo réu.
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2. ONLINE DISPUTE RESOLUTION E MEIOS INFORMATICOS

2.1 PANORAMA GERAL DA ONLINE DISPUTE RESOLUTION EM PORTUGAL E
NO BRASIL

A pandemia causada pelo virus SARS-CoV-2 modificou de maneira peculiar as
relagdes entre as pessoas. Além de provocar desafios relativos a saude da populacdo e a
atividade econémica, ocasionou mudancas no convivio entre as pessoas. Foi necessario
reinventar o exercicio das atividades cotidianas, notadamente no campo laboral, uma vez
gue o modo convencional de trabalho, com a presenca fisica em escritorios e fabricas, foi
alteradoe, em algumas situag6es, abolido. Destarte, as atividades online se sobrepuseram
ao atendimento presencial, tais como as atividades escolares ou o atendimento medico,
com o advento da telemedicina, entre outros.

Nesse contexto, o Poder Judiciario ndo poderia deixar de ser afetado. A pandemia
gerou nos tribunais uma dependéncia sem precedentes da Tecnologia da Informacéo e
Comunicacao (TIC), com o apoio e o0 uso de plataformas online e de videoconferéncia
para garantir o acesso a Justica e a prestacdo continua de servicos, em que as audiéncias e
interacBes pessoais foram interditadas, devido as restricdes governamentais de salde
publica. Assim, as audiéncias, que anteriormente eram realizadas no modo presencial,
passaram a ser conduzidas em meio virtual. O uso da tecnologia para a realizacdo de
audiéncias, depoimentos e mediacbes em tribunais obviamente aumentou de forma
significativa com a pandemia do novo coronavirus, e parece que tal uso necessariamente
continuara no futuro, em maior ou menor proporc¢ao.

O sucesso dessa nova realidade na aplicacdo das leis e da Justica acabou por
impactar positivamente um procedimento ja conhecido hd algum tempo no contexto
da Resolucéo Alternativa de Litigios (RAL)®® e que tomou um novo impulso com a
utilizacdo do ciberespaco para solucionar questdes juridicas, qual seja a denominada
Disputa de Resolucdo em Linha ou, como é universalmente conhecida pela sua
denominacdo em inglés: Online Dispute Resolution (ODR). A ODR caracteriza outra
modalidade de solucdo adequada deconflitos, cujo diferencial é o seu desenvolvimento
total ou, por vezes, parcial no ciberespaco.

O estudo da abrangéncia dos métodos de autocomposicdo dos conflitos, seja a

8 No Brasil, atualmente utiliza-se a expressao “adequada’ ao invés de “alternativa” (Resolucdo Adequada de
Litigios).
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RAL oua ODR, pode ser visto sob varios aspetos. Entre eles, os impactos causados no
Sistema Judiciario em geral ou sobre um ramo do direito em particular. No Sistema
Judiciério, a contribuicdo para a sua melhoria é expressiva, pois é fato que em quase
todos os paises democraticos a cultura do litigio cresceu a0 mesmo tempo em que as
Constituigdes asseguraram e, muitas vezes ampliaram, 0os meios de acesso a Justica. O
acesso a Justica constitui tema particularmente relevante em Portugal e no Brasil, bem
como para as respectivas sociedades no que diz respeito a observancia dos direitos
humanos e fundamentais e, entre estes, em especial, & efetivacdo do acesso a Justica® e a
cultura de paz.

E sabido que o acesso a Justica pelos cidaddos tem sido comprometido por
inimeros obstaculos, tais como: a morosidade do Poder Judiciario em dar uma decisdo
final aos judicantes, as custas judiciais e os honorarios advocaticios, entre outros
mencionados por Mauro Cappelletti e Bryant Garth®, que também discorrem sobre
procedimentos alternativos para efetivar o acesso a Justica, que podem ser utilizados por
particulares e pela administracdo publica. E importante destacar, todavia, 0 uso de meios
adequados de composicao de lides, qual seja o “‘sistema multiportas”, expressao cunhada
por Frank Sander, em 1976%, ao descrever um “centro geral de Justica” onde seria
realizada a triagem dos conflitos e onde seria verificado o procedimento mais adequado a
sua solucao.®®

Mariana Franca Gouveia define a Resolugdo Alternativa de Litigios (RAL)% como os
procedimentos adotados para a solucdo do conflito fora do @mbito judicial, e justifica que
a “definicdo é propositadamente vaga, na medida em que ndo existe qualquer tipologia
fechada”®!. Nessa esteira, seja por meio da RAL ou, no caso deste estudo, por meio da
ODR, as formas adequadas de acesso a Justica caracterizam-se pela maior celeridade para

se chegar a uma solucéo para as partes envolvidas no litigio. Trata-se de procedimento

8 Artigo 20° da CRP — Constituicdo da Republica Portuguesa, e, artigo 5°, inciso XXXV, da CF-Constituicdo da
Republica Federativa do Brasil, de 1988.

8 CAPPELLETTI, Mauro; GARTH, Bryant — Acesso a Justica. Traducdo Ellen Gracie Northfleet. Porto
Alegre: Sérgio Antonio Fabris Editor, 1988, p. 10. Disponivel em
https://www.irib.org.br/app/webroot/publicacoes/diversos003/pdf.PDF. [Consult. 24 jan. 2020].

8 O conceito foi apresentado na palestra de abertura da Global Pound Conference, em 1976, em Saint Paul,
Minnesota, Estados Unidos.

8 SALES, Lilia; SOUSA, Mariana — O Sistema de Mltiplas Portas e o Judiciario Brasileiro. Revista Brasileira
de Direitos Fundamentais & Justica. Porto Alegre. Ano 5, n.° 16, jul/set, 2011. p. 204-220. Disponivel em
https://www.researchgate.net/publication/326707190 O _Sistema_de Multiplas Portas e o /judiciario_brasileir
0. [Consult. 27 jan. 2020].

% Ou Resolucdo Adequada de Litigios para a doutrina brasileira.

%1 GOUVEIA, Mariana F. — Curso de Resolugéo Alternativa de Litigios. 3% ed. Lisboa: Almedina, 2015. p. 17.
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para alcancar o efetivo acesso a Justica, com seguranca e, no que interessa a este trabalho,
com a preservacao do direito fundamental a protecdo dos dados pessoais dos envolvidos.

Entre os métodos utilizados pela RAL, encontram-se a conciliacdo, a mediagdo e a
arbitragem, além dos Julgados de Paz que fazem parte da estrutura judicidria de
Portugal.®2

No Brasil, os métodos de autocomposicdo dos conflitos sdo todos voluntarios.
Em Portugal, sdo “voluntarios a negociacdo, a mediacdo, a conciliagdo e arbitragem
voluntaria. E obrigatéria a arbitragem necessaria. Os Julgados de Paz serdo voluntarios
ou obrigatdrios conforme a posicao que se tome sobre sua competéncia”®,

Kazuo Watanabe esclarece a proposi¢ao, pois quando “se pensa na estrutura da
RAL de conflitos dentro de um sistema judicial: [pensa-se] a busca pela solucdo
adequada a partir da natureza do conflito e levando em conta a caracteristica especial das
partes envolvidas”®®. E certo que o envolvimento em conflitos exige (1) facilitar a
comunicagdo entre as partes; (2) auxiliar no manuseio de informacOes e dados, e (3)
gerenciar a dindmica de grupo.

Do mesmo modo, quando os recursos da Tecnologia da Informacdo e
Comunicacao (TIC) sdo utilizados, aparecem novas oportunidades, tais como: (1) abrir
novos canais de comunicacao; (2) oferecer novas maneiras de lidar com informacdes, e
(3) criar novos métodos de gerenciar a dinamica de grupo (e ainda permite que o
praticante redefina o “grupo”, integrando novos interessados ou modificando-o conforme
o desenvolvimento da controversia). Neste capitulo iremos examinar o comportamento da
ODR.

2.1.1 Online Dispute Resolution

O desenvolvimento da Online Dispute Resolution (ODR) data de 1995, quando a

Villanova University, localizada na Filadélfia, deu inicio ao Virtual Magistrate (VM)®,

%2 Art. 209, nimero 2, CRP.

93 Cf. Resolugdo n.° 125, de 29/11/201, do CNJ- Conselho Nacional de Justica (Brasil).

% GOUVEIA, Mariana F. Op. cit, p. 19.

% WATANABE, Kazuo — Acesso a justica e meios consensuais de solucéo de conflitos. CRESPO,

Maria Hernandez (Org.) In Tribunal Multiportas — Investindo no capital social para maximizar o
sistema de solucdo de conflitos no Brasil. Rio de Janeiro: FGV Editora, 2012. p. 89.

% O projeto do Magistrado Virtual era um servico de arbitragem baseado na Internet que auxiliava a resolugéo
inicial rapida de disputas de rede de computadores. O projeto comegou a funcionar em marco de 1996, e oferecia
um meio de resolucdo rapida e provisoria de disputas envolvendo (1) usuérios de sistemas online, (2) aqueles
que alegaram ter sido prejudicados por mensagens, postagens e arquivos errados e (3) operadores de sistema.
LUDLOW, Peter — Virtual Magistrate Project Press Release. In Crypto Anarchy, Cyberstates, and Pirate
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que era um procedimento de arbitragem online voluntario destinado a resolver disputas
entre provedores de servicos e usuarios internet. Pablo Cortes® divide o
desenvolvimento da ODR em quatro fases: amadora, experimental, empreendedora e
institucional. A ODR alcangou sucesso, porém, com a resolucao de disputas referentes ao
e-commerce.*

Em 2004, Alan Gaitenby®® conceituou a ODR como a aplicacdo da RAL em meio
virtual. Segundo Daniel Arbix, o conceito de ODR vai além da utilizacdo do meio virtual
na solucdo do conflito, pois ndo se limita a substituicdo de canais de comunicacao
tradicionais, ao contrario, revela-se “um procedimento a dar dire¢do a melhor resolugao
de determinado conflito™%.

A Comissdo das NacOes Unidas para o Direito Comercial Internacional

Utopias, MIT Press, 2001. p. 339-342.

97 Fase amadora: foi o periodo compreendido desde a criagdo da Internet até 1995. Nesse interregno nao existia a
ODR, as disputas aconteciam num modo informal.

Fase experimental: esta fase decorreu entre 1995 a 1998. Em razdo da expansdo da Internet, o nimero de
disputas cresceu e surgiram iniciativas da sociedade civil para resolver estas disputas, mediante as organizacdes
sem fins lucrativos. A fase pode ser exemplificada com o Magistrado Virtual.

Fase empreendedora: entre os anos de 1998 a 2002, quando a industria de ODR comegou a se desenvolver e
empresas comerciais tiveram projetos de sucesso, por exemplo, SquareTrade.

Fase institucional: esta fase representa o desenvolvimento de 2002 até o presente. E caracterizada pela adog&o do
ODR pelas autoridades publicas. A institucionalizacdo do ODR em 6rgdos publicos pode ser vista no processo
da Comissdo Europeia para criar a Diretiva 2013/11/EU do Parlamento Europeu e do Conselho, de 21/05/2013,
sobre Resoluco alternativa de litigios de consumo, e 0 Regulamento 524/2013 sobre litigios online. CORTES,
Pablo — Online dispute resolution for consumers in the European Union. Abingdon: Routledge, 2011. p. 54.
% “Um passo fundamental no desenvolvimento do ODR veio através do site eBay. Desde 1999, o gigante do
mercado online fornece um sistema interno para que as partes envolvidas em uma transacdo resolvam suas
disputas online. Hoje, esse sistema ajuda as partes a resolver mais de 60 milhdes de disputas a cada ano — um
numero que se assemelha ao volume anual total de casos arquivados em todos os tribunais civis dos EUA. Esse
tipo de capacidade demonstra do que o ODR é capaz, tanto em termos do nimero de casos tratados quanto na
capacidade de capacitar as partes a resolver rapidamente suas proprias disputas. Nos dias de hoje, os tribunais no
mundo todo tém adotado e defendido os ODR, da mesma forma que outrora recorreram ao RAL como um meio
de gerenciar sua carga de trabalho, melhorar os resultados e atender mais rapidamente os litigantes. Nos Gltimos
anos, nos Estados Unidos, varios grupos ligados a aplicacdo da justica pediram mudancas ousadas e substanciais
no sistema de justica civil para incorporar 0 ODR. Varios escritorios administrativos dos tribunais estaduais
propuseram planos que pedem o estabelecimento de ODR. E alguns estados, como Michigan e Utah, ja adotaram
programas de ODR em suas operagdes. A medida que a tecnologia continua avangando, é logico que o ODR
continuard a proliferar.” In Resolution Systems Institute — Online Dispute Resolution. Disponivel em
https://www.aboutrsi.org/special-topics/online-dispute-resolution. [Consult. 02 abr. 2020].

9 "Resolucdo de disputas on-line é a aplicacdo de praticas e teorias de resolugéo alternativa de disputas (RAL)
com tecnologia da informacdo em rede para gerenciar conflitos. Composto principalmente por sistemas de
mediacdo, negociacdo ou arbitragem on-line, 0 ODR também inclui ferramentas de gerenciamento de
informacgdes para gerenciamento informal de conflitos por individuos e organizagdes.” GAITENBY, Alan —
Wiley and Sons  InternetEncyclopedia, 2004. Disponivel —em
https://onlinelibrary.wiley.com/doi/abs/10.1002/047148296X.tie129. [Consult. 02 abr. 2020].

100 A ODR é, portanto, a resolucdo de controvérsias em que as tecnologias de informagéo e comunicacio ndo se
limitam a substituir canais de comunicagdo tradicionais, mas agem como vetores para oferecer as partes
ambientes e procedimentos ausentes em mecanismos convencionais para dirimir conflitos. Mais, sdo “uma nova
porta” para solucionar conflitos que talvez ndo possam ser dirimidos por mecanismos tradicionais de resolucéo
de controvérsias”. ARBIX, Daniel A. — Resolugdo Online de Controvérsias. Sdo Paulo: Editora Intelecto,
2017. p. 4.
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(UNCITRAL)™, que é o 6rgdo subsidiario da Assembleia Geral, refere-se 8 ODR como
um “mecanismo de resolucdo litigio”, ou seja, uma série de procedimentos intercalados e
dependentes entre si, com 0 uso das comunicagdes eletrdnicas para alcangar um consenso
que satisfaca as partes envolvidas.

Das defini¢cdes acima, algumas conclusdes podem ser apresentadas. Em primeiro
lugar, os mecanismos de ADR que simplesmente se valham das facilidades das TICs —
como videoconferéncias ou e-mails para evitar o deslocamento das partes — ndo podem
ser considerados um processo de ODR. A ODR deve estar submetida necessariamente a
um procedimento, ou seja, submetida a fases subordinadas e relacionadas entre si. Em
segundo lugar, conforme destaca Daniel Arbix, deve existir pelo menos uma ou mais
contestacBes envolvidas na disputa, ou seja, a recuperacdo de créditos sem resisténcia do
devedor, realizada com a assisténcia das TICs, por exemplo, ndo se qualifica como
ODR.12

De fato, a utilizagcdo da ODR deve significar, além da facilidade de acesso e o
baixo custo para os litigantes resolverem definitivamente a contenta, a forma
compreendida como “6tima” para a resolucao da disputa. A solucédo 6tima do litigio pode
ser percebida ao comparar a sua deliberacdo junto aos tribunais com aquela resolvida por
meio da ODR. Assim, se a controvérsia fosse levada aos tribunais, o interessado deveria
perceber que ndo configuraria um bom custo-beneficio, seja pelo valor envolvido na
disputa, pelo tempo dispendido, pelo valor dos respectivos honorarios advocaticios, entre
outras razdes. Isto é, ao comparar a resolucdo do conflito por meio dos tribunais com
aquela solucionada por intermédio da ODR, esta deve se mostrar mais vantajosa,
tornando-se a melhor opcéo, ou, a opcdo “6tima” para a solucdo do conflito. O que
Daniel Arbix ressalta, e com o que concordamos neste aspeto, € que determinados litigios
serdo melhor resolvidos pela ODR do que pelo Poder Judiciario. Nesse sentido, a ODR
atua indubitavelmente como fator facilitador para a aplicacdo efetiva do principio
fundamental de acesso a Justica.

Em resumo, o processo da RAL exige a presenca fisica do terceiro

(mediador/conciliador/arbitro) interagindo em tempo real com as partes, enquanto a ODR

101 «Q termo ODR refere-se a um mecanismo de resolucdo litigio facilitado pelo uso de comunicac@es eletrénicas
e outras tecnologias de informagdo e comunicagdo.” UNCITRAL — Résolution des litiges en ligne dans les
opérations internationales de commerce électronique. Note du Secrétariat, Résolution des litiges en ligne,
2015. p.6. Disponivel em https://www.uncitral.org/pdf/french/workinggroups/wg_iii/crp3-f.pdf. [Consult. 12 fev.
2021].

102 ARBIX, Daniel A. Op. cit, p. 85.
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utiliza a tecnologia da informacédo e comunicagdo (TIC) como o seu elemento
diferenciador e fator de desenvolvimento para a consequente resolugdo da demanda,
sempre submetendo a controvérsia entre as partes a um determinando procedimento, com
fases intercaladas e relacionadas entre si. Assim, a aplicacdo da TIC expande as
ferramentas utilizadas na RAL aotrocar o contato humano direto pelo contato a distancia,
por meio da ODR.

De outro lado, o mercado de tecnologia encontra-se em crescimento, uma vez que
as ferramentas utilizadas para efetivar a ODR mudam fundamentalmente a experiéncia
daqueles que a adotam. Necessario que essa experiéncia seja eficaz, com étima resolucao
e velocidade, de forma a satisfazer os litigantes para, ao final, acelerar de fato a resolugéo
das disputas. Assim, além do aparato tecnoldgico, resulta que a ODR deve estar
submetida também a uma protecdo juridica eficaz, a fim de que 0s seus usuarios
possuam seguranca para utiliza-la. Nessa esteira estdo os direitos fundamentais da
protecdo dos dados, a RGPD em Portugal, a LGPD no Brasil, aléem das respectivas
legislacOes subjacentes.

Necessario registrar, ainda, breve comentario no sentido de que o acesso a Justica
constitui um dos pilares essenciais ao exercicio e a protecdo dos direitos fundamentais
dos cidaddos, cuja protecdo € assegurada pela Constituicdo de Portugal e do Brasil.
Ademais, como € sabido, a ONU instituiu a Agenda 2030, que visa atingir os Objetivos
de Desenvolvimento Sustentavel (ODS), e incluiu em seu objetivo 16 — Paz, Justica e
InstituicGes Eficazes — a oferta de acesso a Justica para todos ao lado da construcdo de
instituicOes eficazes. Nesse objetivo, destaca-se o subitem 16.3, no sentido de “promover
o Estado de Direito, em nivel nacional e internacional, e garantir a igualdade de acesso a
Justica para todos%. Ou seja, a adogio da RAL e, no caso deste estudo, especificamente
a adocdo da ODR, contribuem efetivamente para o cumprimento do Objetivo 16 da
Agenda 2030 da ONU.

Nesse sentido, qual seja, de que a adocdo da ODR promove 0 acesso a Justica e,
portanto, assegura maior protecdo aos direitos fundamentais dos cidaddos, importa
ressaltar as avaliacdes realizadas pelo Resolution Systems Institute (RSI) em inimeros
casos envolvendo a adocdo da ODR, o que proporcionou significativo aumento nas
oportunidades para os interessados chegarem a um acordo, bem como alcangarem mais

rapidamente um acordo, além de se sentirem mais satisfeitos com a solugdo dada ao

103 Disponivel em https://brasil.un.org/pt-br/sdgs/16. [Consult. 18 abr. 2022].
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conflito.1%

No tocante as caracteristicas da ODR, quanto aos aspetos da voluntariedade,
confidencialidade, igualdade e imparcialidade, podemos verificar a semelhanca entre as
regras da ODR com as regras da RAL entre Portugal'® e Brasil’®®. Para além dessas
caracteristicas, dependera das leis de cada administragdo publica, principios
constitucionais e legislacdo pertinentes a matéria, que poderdo impingir mais ou menos
requisitos e garantias aos envolvidos. A peculiaridade de cada sociedade, enfim, limitara
outras caracteristicas da ODR,que devera ser regulamentada pela respectiva legislacéo.

De outro lado, seja em Portugal ou no Brasil, notamos que a ODR respeita alguns
mandamentos gerais e comuns aqueles que a adotam. Esses mandamentos sao
compreendidos como pilares basilares para a constituicdo da ODR, quais sejam: (a) custo
proporcional a demanda para a utilizacdo da ODR; (b) suporte off-line para a resolucéo
do litigio; (c) assisténcia individualizada para os litigantes; (d) sistemas de Justica
integrados; (e) regras claras, precisas e objetivas, sob a supervisdo dos usuarios; e (f)
aprimoramento constante do sistema de ODR (g) para a manutencdo da boa qualidade do

sistema.t?’

2.1.2 Principios orientadores da Online Dispute Resolution

A RAL e a ODR possuem principios que regem a sua atuacdo. Muito deles sdo
coincidentes, tais como os principios da igualdade, justica e imparcialidade; ou da
honestidade, da participacdo informada, da transparéncia, da neutralidade, entre outros
que podem variar de acordo com a legislacdo de cada pais.!’® Neste capitulo, serdo
listados alguns principios caracteristicos da ODR.

Os sistemas e as praticas de ODR nas esferas publica e privada necessitam seguir

104 Disponivel em https://www.aboutrsi.org/publications/program-
evaluations#Online%20Dispute%20Resolution. “Resolugdo de Disputas on-line para casos de direito de familia
pos-julgamento: um relatério para o condado de Ottawa, Michigan, amigo do Tribunal”. [Consult. 02 jul. 2022].
105 ei n.° 29/2013, de 19 de abril, artigos 4°; 5%; 6°, e 7°.

106 _gi n.° 13.140, de 2015, artigo 2°.

7 ODR and the Courts: The promise of 100% access to justice? Disponivel em:
https://www.hiil.org/projects/trend-report-4-odr-and-the-courts-the-promise-of-100-access-to-justice/. [Consult.
10 mar. 2021].

108 | ei n.° 29/2013, de 19 de abril (Portugal) e Lei n.® 13,140, de 2015, artigo 2° e Resolugdo n.° 125/CNJ
(Brasil). Muito embora as legislacdes de Portugal e do Brasil nomeiem um outro principio da RAL com
designacOes diferentes, podemos perceber a identidade desses principios, por exemplo: o principio da
independéncia, previsto no artigo 7°, n. 1, da Lei n.° 29/2013 (Lei da mediacdo Portuguesa) é equivalente ao
principio da imparcialidade previsto no artigo 2°, inc. |, da Lei n.° 13.140, de 2015 (Lei da Mediac&o Brasileira).
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principios!® que, além de estruturar as operacdes, estabelecam valores éticos que devem
ser observados. Nesse sentido, destacamos o (a) principio da acessibilidade, que no
campo da ODR significa adaptar o acesso da ODR aos usuérios, considerando as
capacidades econdmica e de compreensdo de sua utilizacdo, bem como o custo envolvido,
uma vez a ODR deve facilitar e ampliar a sua utilizacdo, e ndo limitar a atuacdo das partes
em litigio. Isso significa, por exemplo, que a incapacidade de um usuério em utilizar o
sistema informatico inviabiliza a ODR como vetor 6timo de solugdo da contenda. O (b)
principio da adaptabilidade e inovacdo da utilizagdo dos meios tecnoldgicos, por
exemplo, o uso da Inteligéncia Artificial (IA), bem como o (c) o principio da integracéo
da ODR com outros sistemas de resolucdo de disputas, que deve ser diuturnamente
observado. Finalmente, cabe destacar o (d) principio da seguranca e protecdo de dados,
uma vez que é absolutamente imprescindivel a seguranca do sistema virtual para o
correto funcionamento da ODR, preservando-se o sistema de eventuais invasées nao
autorizadas que impliguem no comprometimento do processamento de dados pessoais, 0S
quais devem ser rigorosamente protegidos.

Em resumo, a concepcdo e implementacdo da ODR procura prevenir e minimizar
0s danos e riscos para as pessoas envolvidas nos processos de resolucdo de disputas
online, com particular atencdo aos mais marginalizados e com menos acesso a Justica.
Além dessas caracteristicas, Esther van den Heuvel'!® cita a importancia de o
procedimento da ODR ser conduzido sob o comando da confianca entre as partes e o
mediador. Outro requisito fundamental é a certeza e seguranca a respeito da identidade
dos envolvidos. Por consequéncia, faz-se necessario utilizar as ferramentas da TIC, tal
como a assinatura eletronica para assegurar a identidade dos envolvidos. Destaca, ainda,
a importancia sobre a confidencialidade e a privacidade da comunicacdo durante o
processo de ODR.

O principio da seguranca e protecdo de dados é entendido, no nosso sentir, como
essencial para a admissibilidade da ODR, seja em Portugal ou no Brasil. Isso porque o
eventual rompimento da privacidade e da confidencialidade dos tramites havidos durante
a ODR ou a divulgacdo indesejada de dados pessoais no ambiente virtual pode

comprometer osenvolvidos com a difusdo de informacfes que poderdo, eventualmente,

199 The International Council for Online Dispute Resolution. Disponivel em http://odr.info/ethics-and-odr/.
[Consult. 15 fev. 2021].

110 HEUVEL, Esther van den — Online dispute resolution as a solution to cross-border e-disputes. An
introduction to ODR. Disponivel em https://www.oecd.org/digital/consumer/1878940.pdf. p. 13-16. [Consult.
12 jul. 2022].
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ficar disponiveis indefinidamente na rede mundial de computadores. A prevaléncia do
principio da seguranca e protecdo de dados ndo significa que os demais principios nao
sejam igualmente importantes para a ODR, apenas optou-se por destacar esse principio
dos demais, haja visto (1) o avango acelerado dos meios informéaticos nos ultimos anos;
(2) a disseminacdo de meios eletronicos etelematicos por toda a populacéo, inclusive pela
parcela mais vulneravel. Ndo é raro encontrar pessoas de baixissimo poder aquisitivo que
possuam, por exemplo, telemével (ou celular, no Brasil). Em concluséo, a oportunidade
de levar a Justica, por meio da ODR, mesmo para 0s estratos mais necessitados da
sociedade, significa — ao nosso sentir — avan¢o na disponibilizacdo do acesso a Justica a
toda a sociedade, com consequente pacificacdo social, ndo obstante faca-se necessario a
estrita observancia as regras de protecdo dos dados pessoais dos envolvidos.

Ou seja, € preciso observar que a ODR, ao tempo que facilita o acesso a Justica
por toda a gente, deve também ter por objeto a confidencialidade, seguranca e protecéo
de dados de seus usuarios, considerando-se a auséncia de um ambiente virtual cem por
cento seguro, bem como a garantia de confidencialidade. Nesse contexto, a RGPD
e a LGPD devem servir notadamente de arcabougo juridico inicial'*!

infraconstitucional para a sua corretaimplementacao.

2.2 INTERACAO ENTRE A ONLINE DISPUTE RESOLUTION, OS TRIBUNAIS E
A ADMINISTRACAO PUBLICA

Podemos visualizar quatro interacbes de cooperacdo entre a ODR e o0s
procedimentos dos tribunais.

Inicialmente, podemos imaginar a utilizacdo da ODR como uma fase anterior ao
inicio do processo judicial, permitindo a reducdo no niumero de casos no Poder Judiciério,
a resultar na economia de custos e tempo das partes. A segunda possibilidade seria a
utilizacdo da ODR para substituir as intervencdes judiciais; seria praticamente uma
concorréncia entre o Poder Judiciario e a ODR. Por ébvio, 0 acesso aos tribunais néo
pode ser impedido a vista do artigo 20° da Constituicdo Portuguesa e, também, pelo
artigo 5°, inciso XXXV, da Constituicdo do Brasil. O que queremos reiterar, porém, é
gue a ODR deve ser entendida como uma ferramenta efetiva para instrumentalizar, tornar

concreto aos cidad&os, o direito fundamental ao acesso a Justica dentro dos parametros

111 Diz-se legislagdo inicial, pois cada Administracdo pode entender necessario regulamentacdo mais detalhista,
conforme veremos no item seguinte.
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institucionais, isto €, de acordo com as leis vigentes. José Joaquim Gomes Canotilho e

Vital Moreira evidenciam este raciocinio:

O direito de acesso ao direito e a tutela jurisdicional efectiva (n° 1 e epigrafe) é, ele
mesmo, um direito fundamental constituindo uma garantia imprescindivel da
proteccdo de direitos fundamentais, sendo, por isso, inerente a ideia de Estado de
direito. E certo que carece de conformacio através da lei, a0 mesmo tempo em que
Ihe é congénita uma incontornavel dimensao prestacional a cargo do Estado (e, hoje,
também da Unido Europeia), no sentido de colocar a disposi¢do dos individuos —
uma organizacdo judiciaria e um leque de processos garantidores da tutela judicial
efectiva. A sua natureza de direito prestacionalmente dependente e de direito
legalmente conformado € visivel, quer quanto ao direito de acesso ao direito através
das vias ndo-jurisdicionais (ex.: servicos de informacdo juridica, <<cidaddo>>em
questdes de direito), quer quanto ao direito de acesso aos tribunais (patrocinio
judiciario). De qualquer modo, ninguém pode ser privado de levar a sua causa
(relacionada com a defesa de um direito ou interesse legitimo e ndo apenas de
direitos fundamentais) a apreciagdo de um tribunal, pelo menos como ultimo
recurso. Por isso, o art. 20° consagra um direito fundamental independentemente da
sua reconducdo a direito, liberdade e garantia ou a direito andlogo aos direitos,
liberdades e garantias.t*?

De fato, a ODR deve servir para ampliar o acesso a Justica de maneira mais célere
e menos custosa aos envolvidos. Porém, nessa hipotese de cooperacédo entre a ODR e 0
Poder Judiciario, a utilizacdo da ODR em casos especificos poderia, porventura, mostrar-
se mais vantajosa aos litigantes e, assim, por hipdtese e apenas para demonstrar nosso
argumento, a ODR poderia eventualmente concorrer com a atuacdo dos tribunais, sem
obviamente impedir o acesso a eles. A utilizacdo da ODR, nessas hipoteses, portanto,
deveria deixar claro, ainda, as situacdes nas quais os envolvidos poderiam recorrer aos
tribunais, caso resultassem insatisfeitos com a resolugcdo do conflito obtida por meio da
ODR.

Interacdo também tedrica, e apenas para fins de conjectura, poderiamos pensar em
um modelo de integracdo completa entre os procedimentos da ODR e 0s processos
judiciais. Essemodelo poderia permitir que as partes evoluissem durante o procedimento
litigioso e buscassem ora a atuacdo dos tribunais, ora a resolucdo por meio da ODR,
tornando o processo dinamico. Claramente, essa hipotese ndo se adequa as estruturas dos
atuais sistemas juridicos, seja em Portugal ou no Brasil.

O uso da ODR como uma solucdo de litigios de mercado, voltada ao direito do

consumidor, por outro lado, tem sido utilizada pela plataforma Resolu¢do de Litigios em

112 CANOTILHO, José J. G.; MOREIRA, Vital.(Eds.) — Constituicdo da Republica Portuguesa anotada.
Volume 1. Artigos 1° a 107. 12 edicdo brasileira — Sdo Paulo: Revista dos Tribunais; 4. ed. portuguesa revista.
Coimbra: Coimbra Editora, v. 1, 2007. p. 408-4009.
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Linha (RLL)! desenvolvida pela Comissdo Europeia para resolver disputas entre
consumidores e fornecedores. Esse aspeto € um bom exemplo préatico do uso da ODR.
Trata- se de um sistema que permite ao reclamante inserir sua queixa online na
plataforma e, imediatamente, a outra parte é cientificada. As partes tém noventa dias para
chegar a um acordo ou trinta dias para concordar com o prosseguimento da disputa em
uma entidade de resolucéo de litigios devidamente aprovada.!*

Em quaisquer das interacdes da ODR, regidas por entidade gestora de mediacéo da
administracdo publica ou por ente privado, necessario a existéncia de um cédigo de
conduta que norteie os principios de gestdo ODR, ndo apenas submetendo essas entidades
a regras claras e/ou leis que limitem e regulamentem a sua atuacdo, mas também por
meio de metodologias e tecnologias.

Na opinido de Faye Fangfei Wang'*®, o modelo proposto de cddigos de conduta
para lidar com disputas online deve incluir pelo menos quatro principais provisdes: (1)
disposicdes gerais, que compreendam mecanismos de controlo do sistema ODR e seus
servicos, além de alcancar principios fundamentais, tais como responsabilidade,
imparcialidade, transparéncia, confidencialidade, acessibilidade e seguranca; (2)
disposicOes especificas para regulamentar os procedimentos a serem observados pelas
camaras privadas ou publicas que conduzirdo a ODR, tais como procedimentos, prazos,
arquivamentos eletronicos e compromissos com a tecnologia; (3) mecanismo de
acreditacdo para assegurar a legitimacdo da ODR; e, por fim, (4) mecanismo de

aplicacdo, isto €, regulamentacéo de acordos resultantes da ODR.

2.2.1 A Online Dispute Resolution na administracdo publica

Muitos paises desenvolvidos consideram estabelecer o chamado governo
eletronico uma estratégia essencial para modernizar a administracdo pablica. Sem duvida,
dentro do ambito deste estudo, para que essa estratégia se concretize, € imperativo que a

ODR seja incorporada como um de seus objetivos. No entanto, existem alguns Obices a

113 Disponivel em https://ec.europa.eu/consumers/odr/main/?event=main.home.howitworks. [Consult. 15 fev.
2021].

114 Esta entidade aprovada para resolucdo de conflitos, no ambito da Administragdo pablica em Portugal é
referida no artigo 31° da Lei n.° 29/2103, de 19 de abril, podendo a RAL ser exercida também por entidades
privadas. No Brasil, no &mbito do Poder Judiciario, existe o Centro Judicidrio de Resolucdo de Conflitos e
Cidadania — CEJUSC, referido no artigo 8° da Resolugdo n.° 125 do Conselho Nacional de Justica-CNJ, e no
ambito privado, as Camaras Privadas, previstas no art. 12-C da aludida Resolugéo n° 125.

115 WANG, Faye F. — Online Dispute Resolution. Technology, management and legal practice from an
international perspective. Oxford: Chandos Publishing Limited, 2008. p. 85.

59


https://ec.europa.eu/consumers/odr/main/?event=main.home.howitworks

serem transpostos, dentre eles a exclusdo digital, dificuldade que ataca mesmo alguns
paises e impede a plena utilizacdo da ODR. A exclusao digital, como designa o préprio
nome, é a dificuldade de acesso de individuos de uma mesma sociedade a tecnologia
(aparelhos, redes de internet, compreensdo sobre TIC, entre outros) e a sua adequada
utilizacdo, e esse impedimento (parcial ou em grande escala) decorre de algumas
variaveis, tais como desenvolvimento de politicas publicas, existéncia de um quadro
juridico adequado, fundos e infraestrutura disponiveis, fatores técnicos e de seguranca e,
sobretudo, melhoria das condi¢Oes sociais, culturais e de educagcdo da populagdo, no
sentido de o cidaddo ter acesso a equipamentos eletrénicos, mas sobretudo possuir pleno
desenvolvimento intelectual e ciéncia de seus direitos, além de ser dotado de um conjunto
de principios, valores e normas sociais que Ihe permitam a ampla discussdo sobre 0s
direitos que lhe sdo préprios. Tais fatores sdo agravados nos paises em desenvolvimento
ou subdesenvolvidos.

O que se quer dizer é que ndo basta ao cidaddo comum ter um telemdvel (ou
celular, como se denomina no Brasil) em maos para que a ODR consiga ser incorporada
as estratégiasdo governo eletronico. E necessario ter educacdo, em seu sentido amplo,
gue resulte em um cidaddo com mais ciéncia e consciéncia de seus direitos e deveres para
que o estratagema do governo eletrénico alcance suas metas. Somente quando as
providéncias necessarias para suplantar essas dificuldades forem tomadas pelos governos
é que a ODR podera ser amplamente difundida e utilizada pela administracdo publica.
Todavia, essa mudanca de paradigma ndo ocorre de maneira rapida. Trata-se de um
processo de desenvolvimento sujeito a adversidades, com avancos e retrocessos. De toda
forma, ainda que se considerem todos esses percal¢os, a ado¢do de meios de ODR pela
administracdo puablica, no nosso entender, facilita o acesso a Justica e faz parte desse
percurso, cujo objetivo é aprimorar as instituicdes, tornar mais simples o acesso a Justica
e, ao final, fomentar a cultura de paz.

Trata-se, portanto, de um processo em andamento no sentido de superar essas
dificuldades. Os governos, de seu lado, ttm um papel importante a desempenhar no
funcionamento do sistema de ODR. Por meio da acdo governamental, a difusdo e a
confianca na ODR podem ter um aumento significativo, se provido por um contexto de
autorregulacdo confidvel e seguro, seja sob o aspeto tecnoldgico, seja pelo aspeto
juridico. Obviamente, ndo se pode prescindir da iniciativa privada no campo da ODR.
Seja em Portugal ou no Brasil, existem varias plataformas particulares. Contudo, o

Governo e o0s atores privados ndo tém as mesmas fungdes e capacidades. O Governo tem
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competéncias que atores privados ndo possuem e vice-versa, sao ambos 0s atores
complementares. De toda forma, quer nos parecer que a ODR necessitara de regulacdo
estatal, tal como a Lei de Mediagd0!® em Portugal, ou o Marco Civil da Internet!!’ e a
Lei de Mediac&o!® no Brasil.

De acordo com Thomas Schultz, a “ODR precisa de uma arquitetura de
confianga”!®, ou seja, normas que criardo caracteristicas tangiveis, contextos sociais e
solucdes previsiveis —no caso de eventuais impedimentos ou obstaculos —, e que deve ser
regulamentado pelo respectivo Governo. Ou seja, em breve, a fim de que a
Administracao publica regulamente a utilizacdo da ODR, pode-se aventar a promulgacéo
de atos normativos especificos (leis, decretos, portarias etc) para a utilizacdo da ODR.

De outro lado, uma questdo fundamental — quando se pensa na utilizacdo da ODR
pela administracdo publica, além dos quatro principios especificos da ORD citados'? — é
0 interessante questionamento que diz respeito a delimitacdo das situacGes nas quais a
administracdo poderia atuar em uma ODR, isto &, em quais situacfes seria possivel
transigir com o interesse publico, uma vez que a administracao publica é o guardido desse
interesse?*?! Tal assunto certamente poderia ser objeto de um estudo aprofundado, o que
ndo é o mister neste trabalho. N&o obstante, faz-se necessario tdo-somente registrar
alguns parametros, dada a essencialidade do tema.

Primeiramente, portanto, necessario repetir que o principio da voluntariedade!??
(ou daautonomia da vontade!?®, no caso brasileiro) regulamentado por lei e dirigido a
RAL, como dissemos acima, também se aplica a ODR. Esse conceito é importante, pois
ao contrario do que é permitido aos particulares, a administracdo publica somente pode
fazer e realizar suas atividades estritamente de acordo com os dispositivos legais que

determinam o seu modo de agir e autorizam a realizacdo de suas funcdes especificas.

116 |_ei n.° 29/2013, de 19 de abril, que estabelece principios gerais aplicaveis a mediacio realizada em Portugal,
bem como os regimes juridicos da mediacao civil e comercial, dos mediadores e da mediacéo publica.

117 Lei n.° 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil.

118 _ei n.° 13.140, de 26 de junho de 2015, que dispde sobre a mediacdo entre particulares como meio de solugéo
de controvérsias e sobre autocomposi¢do de conflitos no &mbito da administragdo publica.

118 SCHULTZ, Thomas — Does Online Dispute Resolution Need Governmental Intervention? The Case for
Architectures of Control and Trust. [sI] N.C. J.L. & TECH, 2004. p. 71-73.

120 (1) disposicBes gerais; (2) disposicdes especificas; (3) mecanismo de acreditagio; e (4) mecanismo de
aplicacdo, segundo Faye F. Wang, op. cit

121 Art. 266, nimeros 1 e 2 da CRP, art. 37, caput, da Constituicdo do Brasil.

122 Artigo 4° da Lei n.° 29/2013

123 Artigo 2°, inciso V, da Lei n.° 13.140, de 2015.
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Marcelo Alexandrino e Vicente Paulo®* discorrem que aos particulares, a regra é
a autonomia da vontade, ao passo que a administracdo publica ndo tem vontade
autdnoma, estando adstrita a lei, a qual expressa a “vontade geral”, manifestada pelos
representantes do povo, Unico titular originario da “coisa publica”. A proposito da
voluntariedade da mediacdo, é necessario registrar seus aspetos fundamentais, destacados
por Dulce Lopes e Afonso Patrao, quais sejam: “(i) na liberdade de escolha da mediagdo;
(i1) na liberdade de abandono da mediacgéo; (iii) na liberdade de conformacéo das partes
no acordo; (iv) na liberdade de escolha do mediador”'®. Tais aspetos devem também
estar presentes quando a administracdo publica participa de resolugdes alternativas de
conflito; em especial, nas RALs e ODRs.

De outro lado, é de amplo conhecimento que o uso da discricionariedade pelo
gestor publico ndo significa agir com arbitrariedade e, portanto, a possibilidade de o
agente publico participar de uma ODR deve estar expresso em um comando normativo
fundamentado na busca do interesse publico, em razbes de ordem econdmica ou outras
que, concretamente, e sempre considerando as circunstancias peculiares de cada caso
concreto, leve a conclusédo de que o acordo obtido em eventual procedimento de ODR
sera mais proveitoso a administracdo do que a opc¢do usualmente utilizada ou mais
comumente encontrada pelos gestores.

Em conclusédo, inicialmente ha a necessidade de (a) autorizacdo legislativa para
gue a administracé@o publica participe da RAL e/ou ODR. Apés a autorizacéo legal, ha de
se ter uma (b) decisdo balizada e fundamentada da autoridade responsavel, que permita
realizar negociacdo intrinseca a consecucdo da mediacdo pelo 6rgdo publico em cada
caso concreto. Nesse caso, ha de se buscar o consenso dentro da esfera de
discricionariedade do gestor publico, e, nesse consenso, o que denominamos “autonomia
regulada da administracdo”, que nada mais ¢ do que a obediéncia ao principio da
legalidade na administracdo publica, que determina que a atuacdo administrativa deve,
sempre, obrigatoriamente, ser fundamentada na lei. Para todas as acbes do Estado é
imprescindivel a subordinacdo a lei; a autorizacdo legal. Esse entendimento, ou seja, a
possibilidade de reconhecer a autoridade publica uma medida de discricionariedade na

composi¢io de litigios, “seja a discricionariedade procedimental ou substantiva!?, tem

124 AL EXANDRINO, Marcelo; PAULO, Vicente — Direito Administrativo Descomplicado 23.2 ed. Sdo Paulo:
Método, 2013. p. 187.

125 |_LOPES, Dulce; PATRAO, Afonso — Lei da Mediag&o Comentada, Coimbra: Almedina: 2014, p. 28-29.

128 MARTINEZ, Gerardo C. — La Mediacién Administrativa y el Defensor del Pueblo. Cizur Menor, Editora:
Thomson Aranzadi, 2008. p. 61 e seguintes.
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sido defendida por alguns autores. Ou seja, nessa decisdo balizada da autoridade
responsavel deve ficar evidenciado o interesse publico perseguido e as razdes pelas quais,
dentro do espaco da discricionariedade, a participacdo na ODR se mostrou mais vantajosa
do que outras escolhas administrativas e/ou judiciais. Por fim, de acordo com a legislacéo
de cada 6rgao publico, pode ser necessario um (c) comando normativo expedido pela
autoridade responsavel, dirigido especificamente a cada caso concreto que, enfim,
materialize e detalhe a participacdo da administracdo na ODR de acordo com a deciséo e
0s parametros expostos pela autoridade responsavel em sua decisdo fundamentada
anterior, que autorizou a participacdo da administracdo na ODR.

Ao fim e ao cabo, ao negociar concretamente a solugdo de determinado conflito,
tendode um lado a autorizacdo legislativa e, de outro, o espago de discricionariedade
demonstrado pela autoridade publica mediante decisdo fundamentada — e, quando for o
caso, dirigida ao gestor publico mediante comando normativo expedido por essa mesma
autoridade — restara demonstrada a “autonomia regulada da administragdo” e, portanto, a

possibilidade concreta de a administragdo publica participar da ODR.?’

2.2.2 A Online Dispute Resolution na administragdo publica em Portugal

Em nossa pesquisa pudemos perceber que a RAL em Portugal, especificamente a
mediacdo, ainda se encontra em um “estado embrionario de discussdo” '8, De fato, néo
existem noticias explicitas sobre a aplicacdo da RAL e, portanto, também sem noticias
sobre a aplicacdo da ODR na administracdo publica portuguesa. Nao obstante, é possivel
inferir que os mecanismos alternativos de conflitos podem ser utilizados, uma vez que ha
diversos diplomas legais do ordenamento juridico portugués a recomendar o uso dos
métodos da RAL na administracdo publica, desde que observados os demais principios
desse mesmo ordenamento juridico portugués. Assim, a CRP, em seu art. 202, nimero 4,
ao dispor sobre a fun¢do jurisdicional, autoriza que a “lei podera institucionalizar
instrumentos e formas de composi¢ao nao jurisdicional de conflitos”, o que pode vir a ser
o fundamento constitucional para que futura lei autorize especifica e expressamente a

RAL e/ou ODR e, eventualmente, outras formas de resoluces alternativas de conflitos na

127 Esse raciocinio foi primeiramente exposto pela autora no artigo Resolugdo de conflitos on-line e os desafios
para a Administracdo Publica. WATANABE, Kazuo et al. (Coords.) In Desjudicializacéo, Justica Conciliativa
e Poder Publico. So Paulo: Thomson Reuters Brasil, 2021. p. 513-531.

128 SILVA, Artur Flaminio. O Novo Regime Juridico da Resolugdo de Conflitos Desportivos no Direito
Administativo: sobre a Arbitragem Necessaria e a Mediacdo no Tribunal Arbitral do Desporto. GOMES, Carla
A. etal. (Coords). In Arbitragem e Direito Publico. Lisboa: AAFDL, 2018. p. 423.
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administracdo publica. Nao obstante, ja existem outros normativos que autorizam a
utilizacdo da RAL e/ou da ODR pela administracdo publica portuguesa. O exemplo mais
manifesto de resolugBes alternativas em Portugal é a arbitragem, que ndo é objeto deste
estudo. Porém, no tocante a arbitragem, podemos citar, por exemplo, o art. 180° do
Cadigo do Processo nos Tribunais Administrativos (CPTA), ou, ainda o artigo 187° desse
mesmo CPTA, que autoriza o Estado instalar Centros de Arbitragem Permanentes
(CAPs) para atuar nas areas relativas a contratos, responsabilidade civil da administracéo,
funcionalismo publico, sistemas publicos de protecao social e urbanismo. Admite, ainda,
que os CAPs — nos casos de impugnacdo administrativa — possam realizar as outras
modalidades da RAL.? De outro lado, ainda temos 0 Regime Juridico das Empreitadas
de Obras Publicas (RIEOP- Decreto-Lei n.° 59/99, de 2 de margo) que, em seu artigo 260°,
nuamero 1, determina sejam as acdes sobre interpretacdo, validade ou execucdo do
contrato administrativo de empreitada de obras puablicas de competéncia da Justica
administrativa, obrigatoriamente precedidas de uma tentativa de conciliacdo perante uma
comissdao composta por um representante de cada uma das partes e presidida pelo
presidente do Conselho Superior de Obras Publicas e Transportes.

Como ja dito antes, o ordenamento juridico portugués ndo prevé de modo explicito
a aplicacdo da RAL ou da ODR em conflitos da administracdo publica, entretanto, existe
a previsao constitucional do artigo 202, numero 4, bem assim leis esparsas que contém
recomendacdes para 0 uso da mediacdo e arbitragem. Nesse sentido, Artur Flaminio da
Silva®®® cita trés dispositivos do CPA, quais sejam os artigos 12°; 56° e 57°. O autor
alerta, porém, que, para a consecucdo da mediacdo no ambito do direito administrativo,
faz-se necessario a atuacdo de um terceiro que auxilie as partes a alcangar um consenso,
ou seja, é preciso a figura do mediador imparcial (e, portanto, segundo o autor, esse
espaco nao deve ser preenchido pelo Provedor de Justica, uma vez que exerce a funcéo de
fiscalizacdo, “colidindo com a neutralidade exigida ao mediador’’), bem como questiona
se os ‘“acordos celebrados no ambito do procedimento administrativo podem ou nao
vincular juridicamente a Administracdo na sua decisdo final no ambito de um
procedimento administrativo” e dos conflitos administrativos multipolares. Quanto a
dimensdo processual, o autor exemplifica essa possibilidade citando o artigo 87°-C,

nuameros 1, 2 e 3 do CPTA, e a utilizacdo subsidiaria do CPC, nos termos do seu art. 273°,

129 CARVALHAL, Ana P. Z. — A arbitragem administrativa em Portugal. Revista FMU Direito. Sio Paulo, ano
24,n.° 33, 2010. p.1-18. Disponivel em www.revistaseletronicas.fmu.br. [Consult. 15 mar. 2021].
130 Op, Cit. p. 427-436.
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mas ainda assim aponta ddvidas juridicas, por exemplo: no curso de acédo judicial, a quem
caberd desempenhar o papel de mediador (poderé ser o proprio juiz da causa?), e, ainda, a
aplicagdo dos principios previstos nos artigos 3° e seguintes da Lei de Mediacdo a
Administracdo, além da questdo de eventual (in)compatibilidade da mediacdo com o
direito fundamental a tutela jurisdicional efetiva, nos termos do art. 268°, numero 4, da
CRP.

De todo o exposto, pode-se extrair que, muito embora ndo exista uma lei
especifica que discipline e solucione as questBes juridicas levantadas pelos estudiosos,
conforme relatado acima, em relacdo a possibilidade de a administracdo publica de
Portugal participar de RAL (em especial, a mediacdo) e, por conseguinte, da ODR, o
ordenamento juridico prevé esta possibilidade em leis diversas, além de a Lei de
Mediacdo, em seu artigo 3°'%, ao estabelecer que os principios ali consagrados sdo
aplicaveis a todas as mediacdes realizadas em Portugal, bem assim porque néo restringe a
sua aplicacdo a natureza do litigio, e, portanto, poderia em tese abranger as mediacfes a
serem efetuadas pela administracdo publica portuguesa. N&o obstante, pensamos que a
publicacdo de lei que discipline a atuacdo da administragdo publica nas RALSsS e,
consequentemente, na ODR, podera assegurar maior tranquilidade juridica aqueles que

recorrerem a essa modalidade de resolucéo alternativa de conflitos em Portugal.

2.2.3 A Online Dispute Resolution na administracdo publica no Brasil

No Brasil, a ODR vem sendo utilizada como meio de fomentar e solucionar eventuais
conflitos surgidos entre a administracdo e o cidaddao, bem como tem sido utilizado como
medida pré-judicial'® também pelo Poder Judiciario, estando em causa litigios entre
cidadaos, entre cidaddos e administracdo publica ou entre dois ou mais entes de natureza
juridica publica.

Como é sabido, no Brasil a Federacdo é composta pela Unido, pelos Estados,
Municipios e Distrito Federal, nos termos dos artigos 1° e 18 da Constituicdo Federal do

Brasil. Assim, em relacdo ao uso da ODR, cada ente pode decidir se adere ou ndo a

181 Lei n.° 29/2013 — Principios da mediagdo. Os principios consagrados no presente capitulo sdo aplicaveis a
todas as mediacOes realizadas em Portugal, independentemente da natureza do litigio que seja objeto de
mediaco.

132 Neste caso, durante a pandemia, os atos judiciais, as conciliages e as mediagdes, que seriam realizadas de
maneira presencial, foram realizadas por meio virtual, conforme a Resolu¢cdo CNJ n.° 313, de 19 de marco de
2020, e modificagbes posteriores, incluindo a instalaco da plataforma de videoconferéncia denominada “Balcéo
Virtual”, pela Resolugdo CNJ n.° 372, de 12 de fevereiro de 2021.
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autocomposicdo. Necessario fazer essa distincdo, uma vez que Portugal € um pais
unitéario, conforme o art. 6°, nimero 1, da Constituicdo da Republica portuguesa. No caso
brasileiro, portanto, caberd a cada ente estimar a conveniéncia e a oportunidade de
celebrar acordos institucionais com a finalidade de aplicar uma politica publica de
desjudicializacdo e acesso aJustica, voltada, enfim, ao estimulo da consensualidade e a
rapida solucdo dos conflitos.

O ordenamento juridico brasileiro permite o uso da ODR pela administracdo
pablical®, notadamente com a finalidade de evitar a judicializacio de questdes de baixa
complexidade, outras vezes para solucionar questdes extremamente complicadas'**. E
possivel, ainda, aproveitar as etapas ja desenvolvidas anteriormente em um eventual
processo judicial, com fundamento na clausula geral de negociacdo processual do artigo
1903 do Codigo de Processo Civil (CPC). Por exemplo, podemos citar a pagina na rede
mundial de computadores da Advocacia-Geral da Unido, onde é possivel solicitar a
negociag&o online para encerrar litigios contra a Uni&o.*®

A aplicacdo da ODR na administracdo publica brasileira, na opinido desta
signataria, esta ajustada ao principio de acesso a Justica previsto no inciso XXXV do art.
5° da Constituicdo de 19887, Novamente, necessario ressaltar, que no se trata de mera
situacdo administrativa de gerenciamento de banco de dados, conforme ja salientado por
Daniel Arbix.**® Ademais, a Resolucdo n.° 125 do CNJ'* disciplinou sobre a Politica

Judiciaria Nacional de tratamento adequado dos conflitos de interesses no ambito do

133 Artigo 1°; e arts. 32 ao 40 da Lei n.° 13.140, de 2015.

134 Como exemplo, TOMAZELLLI, Idiana — Prefeitura de SP e Unido fecham acordo para encerrar disputa
por Campo de Marte. Rio de Janeiro: O Globo, 2022.

135 Art. 190. — Versando o processo sobre direitos que admitam autocomposicéo, é licito as partes plenamente
capazes estipular mudancas no procedimento para ajusta-lo as especificidades da causa e convencionar sobre os
seus 6nus, poderes, faculdades e deveres processuais, antes ou durante o processo. Paragrafo Gnico. De oficio ou
a requerimento, o juiz controlara a validade das convencgdes previstas neste artigo, recusando-lhes aplicacdo
somente nos casos de nulidade ou de inser¢do abusiva em contrato de adesdo ou emque alguma parte se
encontre em manifesta situacdo de vulnerabilidade.

1% GOVERNO FEDERAL. Solicitar Negociacdo para Prevenir ou Encerrar Litigios (Judiciais ou
Extrajudiciais) Contra a Unido. Brasilia, DF: [sn], [sd]. Disponivel em: https://www.gov.br/pt-
br/servicos/solicitar-negociacao-online-para-prevenir-ou-encerrar-litigios-judiciais-e-extrajudiciais-contra-a-
uniao. [Consult. 19 abr. 2022].

187 «“Artigo 5°— [...] XXXV — A lei ndo excluira da apreciacdo do Poder Judiciério lesdo ou ameaca a direito;”

138 «Uma ponderacdo persistente neste trabalho diz respeito ao equilibrio entre efetividade e justica. A
judicializagdo de controvérsias € a resposta corriqueira esperada em regimes democraticos, nos quais a cultura de
direitos individuais e de acionamento de 6rgdos judiciais por grupo de interesse convive com letargia ou
delegacdo consentida dos Poderes Legislativo e Executivo. Mecanismos de ODR eficientes podem ser cruciais
para orgdos judiciais, dando vazdo a uma pluralidade de demandas similares cuja equacdo por formas
tradicionais de resolugdo de disputas ndo seria possivel — assim, a absorcdo de mecanismos de ODR por 6rgdos
judiciais é imprescindivel para viabilizar mais acesso a justica”. ARBIX, Daniel A. Op. cit. p. 14

139 Resolugdo n.° 125 CNJ, atualizado pelas Emendas n.° 01/2013 e n.° 02/2016, e pelas ResolucGes n.° 290/2019
e n.2 326/2020.
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Poder Judiciario, bem assim a Lei de mediacdo, além dos atos normativos expedidos por
cada um dos entes da Federacdo que compdem um conjunto normativo, cujo objetivo
comum € 0 acesso a Justica e, através dele, pacificacdo social e a promocéo da paz, que
se ajusta, vale repisar, ao Objetivo 16 da Agenda 2030 da ONU — Paz, Justica e
InstituicOes Eficazes. Nesse sentido, a ODR deve obrigatoriamente observar 0s principios
que regem a administracdo pulblical®® e, acrescente-se a essa modalidade, a ambientagdo
virtual e o gerenciamento de informagdes em grande porte.

O gerenciamento de informacgdes constitui mecanismo de fundamental importancia
para a implementacdo da ODR, pois significa dissolver assimetrias de informacéo, aclarar
regras de procedimento, entre outras providéncias, até que, em um exemplo extremo, seja
crivel alcancar um metddico e sistematico conjunto de solucdes possiveis, em casos de
processos em massa.’*! Dessa forma, ao manejar as informagGes de maneira a
compreender amplamente os “dados brutos” das demandas mais comuns que acometem a
administragdo publica e, a0 mesmo tempo, beneficiar-se das técnicas de RAL, pode-se
alcancar um leque de opc¢0es para solucionar tais conflitos, judiciais ou ndo, em ambiente
virtual, ou seja, mediante o uso da ODR.

Ressalte-se, por oportuno, que néo se trata de abandonar as técnicas da RAL no
ambiente virtual e transformar as demandas em um ‘“‘grande banco de dados”, conforme
ja citado. O apropriado e confiavel gerenciamento dessas informacg6es € que ira permitir
as partes aprenderem a melhor forma de resolver seus conflitos (Res 125 CNJ — Anexo
I11, art. 1°, inc. VII), obterem informac6es seguras e simétricas de forma mais rapida (Res
125 CNJ — Anexo I, art. 1°inc. Il); permitir ao mediador ser fiscalizado publicamente,
ocasido que qualquer cidaddo podera se certificar sobre sua competéncia (Res 125 CNJ —
Anexo Il1, art. 1°, inc. 111), sua imparcialidade (Res 125 CNJ — Anexo Ill, art. 1°, inc. IV),

sua independénciae autonomia (Res 125 CNJ — Anexo IlI, art. 1° inc. V) e legalidade,

140 Conforme artigo 37 da CF: “Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecerd aos principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia [...].”

141 Em andlise similar voltada a iniciativa privada, mais uma vez Daniel Arbix opina: “Quanto mais aprimoradas
as tecnologias, mais universais elas serdo. 1sso significa que as partes que lidam com muitos conflitos que hoje
se tornam processos judiciais (como empresas de telecomunicacdes, do setor financeiro ou de aviagdo civil)
estdo na dianteira, por terem acesso aos dados brutos sobre maltiplas controvérsias. Se souberem analisar esses
dados, identificar padrdes, moldar comunicacfes e, sobretudo, ajustar suas praticas e politicas, estas empresas
podem economizar, melhorar seus produtos e servigos e reconquistar seus consumidores. Conflitos que possuem
feicBes semelhantes, embora envolvam partes diferentes, também séo terreno fértil para experimentacdo com a
resolucdo online: de cobrangas (Money Claim Online no Reino Unido) a divorcios (Uitelkaar na Holanda,
wevorce nos EUA), os exemplos vém se multiplicando.” CABRAL, Rubia. A Transformagdo do Direito na
Era Digital e a Simplificacdo do Acesso a Justica. Rio de Janeiro: [sn], 2017. Entrevista concedida em
31/10/2017, disponivel em https:/justto.com.br/blog/daniel-arbix-transformacao-do-direito-na-era-digital-e-
simplificacao-do-acesso-justica/. [Consult. 19 abr. 2022]
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pois deve agir com respeito a ordem publica e as leis vigentes (Res 125 CNJ — Anexo I,
art. 1°, inc. VI1)42,
Em conclusdo, a adogdo da ODR pela administracdo publica traz beneficios a

administracdo, aos contribuintes e aos interessados que se utilizam dessa ferramenta.

2.3 AS PLATAFORMAS PUBLICAS E PARTICULARES UTILIZADAS NA
ONLINE DISPUTE RESOLUTION

2.3.1 A Plataforma Resolucdo de Litigios em Linha ou Plataforma Online Dispute Resolution

Nos paises democraticos o Poder Judiciario constitui o 6rgdo estatal responsavel
pela manutencdo da ordem e da paz social.*® N&o obstante, modernamente, novos
procedimentos tém sido introduzidos, quais sejam: a RAL, e, em alguma medida, a ODR,
com a finalidade de também contribuirem para a pacificacdo social. Nesse contexto,
observa-se uma adaptacdodas técnicas da RAL, acrescidas dos instrumentos da TIC, para
criar um modo menos custoso, mais rapido e informal para solucionar as controvérsias
que surgem em sociedade, isto ¢, a ODR. As modificacdes nas rotinas que buscam
solucionar os conflitos ja sdo sentidas, motivadas ultimamente pela pandemia de SARS-
COV-2, em especial a partir de marco de 2020. Contudo, essas alteracdes, ja ha algum
tempo, tém obtido algum sucesso no tratamento dos litigios decorrentes do comércio
eletronico. Ou seja, como ja foi citado anteriormente, as questdes ligadas ao direito do
consumidor encontraram inicialmente maior aplicacdo da ODR; por exemplo, nos sites
eBay, Alibaba, entre outros. Nesse caso, utilizam-se as “plataformas eletronicas’, ou seja,
trata-se da utilizacdo da Tecnologia da Informacédo (TI), em meio digital, que suporta a
execucao de tarefas e/ou procedimentos seriados a fim de solucionar demandas entre
partes antagdénicas decorrentes do mercado digital, isto é, entre consumidores e
comerciantes.

A Unido Europeia'* devido a sua abrangéncia e aos seus numerosos sistemas
judiciarios, além do crescimento cada vez maior do comércio eletronico dentro de

suas fronteiras e o consequente aumento de litigios nesse campo, normatizou o uso da

142 FIGUEIRA, Denise C. Op. cit. p. 524-525.
143 CRP — Artigo 20° niimero 1; CF- artigo 5°, inciso XXXV.

144 A Unido Europeia é uma unido econémica e politica atualmente composta por vinte e sete paises-membros,
firmada inicialmente pelo Tratado de Maastricht, de 1992, inicialmente composta pelos sete paises que
constituiam a antiga Comunidade Europeia. Foi assinado em 7 de fevereiro de 1992 e entrou em vigéncia em 1°
de novembro de 1993.
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ODR para por termo as pendéncias relativas ao comércio ao disponibilizar uma
plataforma eletrénica para resolver tais conflitos, mediante a edicdo da Diretiva
2013/11/UE do Parlamento Europeu e do Conselho, de 21 de maio, relativa a resolucéo
alternativa de litigios de consumo (Diretiva RAL), e o Regulamento 524/2013/UE¢, do
Parlamento Europeu e do Conselho, de 21 de maio, sobre a resolucdo de litigios de
consumo em linha (Regulamento RLL ou Regulamento ODR). Tais solugdes visam,
portanto, cooperar para a construcdo de um mercado Unico digital da Unido Europeia, no
sentido de diminuir resisténcias a livre circulacdo de bens entre os Estados-Membros da
Uni&o.

Em suma, a Plataforma RLL facilitou o acesso a solucdo de controvérsias,
tornando mais célere a composicdo entre os litigantes, com alcance transfronteirico, ao
eliminar custos financeiros e de transporte e, ao fim e ao cabo, aumentou a seguranca do
processo de resolucdo de conflitos. Nesse sentido, Teresa Moreira atesta e aplaude a
disponibilizagdo da plataforma como um marco na defesa do direito do consumidor,
mediante 0 acesso a uma “justica simples e facil”**’.

Em resumo, a Diretiva da RAL teve atuacdo fundamental na protecdo dos
consumidores*®, localizados dentro dos limites dos Estados-Membros, uma vez que a
“fragmentagdo do mercado interno ¢ prejudicial para a competitividade, para o
crescimento e para a criagdo de emprego na Unido”*°. De outro lado, 0 Regulamento
524/2013 criou uma plataforma de ODR que auxiliou a solucionar disputas relativas as
vendas online. O éxito dessa plataforma, entretanto, esteve atrelada a atuacdo dos
Estados-Membros'® no sentido de implementar de maneira efetiva essa ferramenta, uma
vez que a plataforma RLL proporciona o contato entre os litigantes e a possibilidade de
acompanhamento online das demandas, além de oferecer servico de traducdo de
documentos, porém, cada Estado-Membro deve habilitar entidades de Resolugao
Alternativa de Litigios de Consumo (RAL) em seu respectivo territério para solucionar o

conflito. Sob esse aspeto, a plataforma ODR da UE ndo é uma plataforma ODR stricto

145 Esta Diretiva alterou o Regulamento (CE) n.° 2006/2004 e a Diretiva 2009/22/CE.

148 Este Regulamento também alterou o Regulamento (CE) n.° 2006/2004 e a Diretiva 2009/22/CE.

147 MOREIRA, Teresa — Novos desafios para a contratacdo a distancia a perspectiva da defesa do consumidor.
Estudos do Direito do Consumidor. n.° 9. Coimbra, 2015. p. 19-36.

148 Considerando (4) da Diretiva 2013/11/EU.

149 Considerando (3) da Diretiva 2013/11/EU.

150 Segundo Nicolas Vermeys, ha a necessidade de preencher conjuntamente trés critérios para o sucessode
plataformas eletrénicas: material, tecnolégico e geografico, conforme consta em Les modes privés de prévention
et de réglement des differends em ligne. ROUSSEAU, Stéphane (Coord.) In Juriste dans fronteires —
Mélanges Ejan Mackaay. Montreal: Ed. Thémis, 2015.p. 471 e seguintes.

69



sensu, onde os consumidores podem solucionar seus questionamentos apenas mediante a
sua utilizacdo, pois € a entidade (RAL), previamente credenciada, que resolvera a disputa.
Vale observar que as matérias sujeitas a resolugdo, por meio da Plataforma RLL, devem
estar em harmonia com o disposto no artigo 2° da Diretiva 2013/11/UE do Parlamento
Europeu e do Conselho. O procedimento da plataforma pode ser visualizado nas figuras

abaixo:
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Submeta a queixa online Entidade de ADR

1. O fornecedor envia uma proposta de ADR
P LR R R R R R R R R R R R R R R ] ]

As partes concordam com a

Precisa de ajuda? entidade de ODR

Contacte um ponto de ODR
4 Resultado g

H

A o' ot —
< i o' " 'Entidade ADR'",, "1,
---------------------- 0" o " »
\ R ",
- : "' % ﬂg
Caso encerrado A =

Figura 1. Imagem que demonstra o funcionamento resumido da Plataforma RLL ‘“Reimpressa de
https://www.europarl.europa.eu/meetdocs/2014_2019/” por Parlamento Europeu, 03/03/2021.
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A entidade de RAL resolve o litigio

O procedimento de RAL deve ter uma durag3o Do queixa & resolugdo decorrem 120 dias
maxima de 90 dias

Figura 2. Imagem que demonstra o funcionamento Detalhado da Plataforma RLL. Relatorio da Comissdo ao
Parlamento Europeu e ao Conselho sobre o Funcionamento da Plataforma Europeia de Resolucéo de Litigios em
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Linha Criada ao Abrigo do Regulamento (UE) n.° 524/2013 sobre a Resolucdo de Litigios de Consumo em
Linha. Bruxelas: [sn], 2017 “Reimpressa de https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?2uri=CELEX:52017DC0744&from=en” pela Comissdo Europeia, 17/02/2021.
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Figura 3. Mapa Conceitual da Plataforma RLL, construido e elaborado pela prépria autora.

A Plataforma RLL, juntamente com outros normativos, como a Diretiva de Direitos
do Consumidor (Dir. 2011/83/UE), tem por objetivo incrementar a confianca do
consumidor no comércio online.”® De fato, podemos destacar como vantajosa a
utilizacdo da Plataforma RLL, ao considerar a possibilidade de traduzir documentos; a
centralizacdo das demandas emum Unico endereco eletrénico; o acompanhamento online
das etapas pelos litigantes e a gratuidade do procedimento. Todavia, o fato de a
Plataforma RLL se constituir em um centro de rececdo de demandas para a distribuicéo
das reclamacgfes nos respectivos RAL acaba por restringir a solu¢cdo completa das lides
por meio online, além de ter sua atuacao restrita aos territérios dos Estados-Membros da
Unido. Ou seja, sua atuacdo poderia ser mais abrangente se a resolucdo dos conflitos
fosse realizada integralmente por meio da plataforma RLL, constituindo verdadeira ODR,
bem como pudesse extrapolar os limites territoriais da Unido Europeia.

Existem, portanto, obstaculos a serem enfrentados para a utilizacdo da Plataforma
RLL, notadamente no que diz respeito ao desconhecimento de sua utilizacdo pela

populacdo em geral e a auséncia de confianca para solucionar as questdes por meio

151 | 6PEZ, Manuel J. M. — La Directiva 2011/83/UE: esquema general, ambito de aplicacion, nivel de
armonizacion y papel de los Estados Miembros in Revista CESCO de Derecho de Consumo. N.° 1, 2012.
Disponivel em: https://revista.uclm.es/index.php/cesco/article/view/7. [Consult. 22 abr. 2022].
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eletronico. Ndo obstante, considerando os beneficios que a ODR proporciona, a busca por

estratégias para superar esses Obices, segundo Pablo Cdrtes'®?, deve continuar.

2.3.2 A Plataforma Resolucdo de Litigios em Linha em Portugal

Portugal realizou em 2015 a transposicdo para o direito portugués a
Diretiva 2013/11/UE, por meio da publicacdo da Lei n.° 144/2015'%, de 8 de setembro,
sobre a resolucéo alternativa de litigios de consumo.*>*

O artigo 2° n. 1, da Lei 144/2015, determina que 0 seu escopo € a utilizacdo da
RAL para resolver pendéncias entre contratos de compra e venda ou prestacdo de
servigos entre consumidores residentes em Portugal e na Unido Europeia, e, em seu artigo
6°, a Lei determina que as entidades de RAL devem aderir a plataforma RLL criada pelo
Regulamento n.° 524/2013, bem assim os procedimentos devem estar disponiveis por
meios convencionais ou online (artigo 10°). A plataforma encontra-se em vigor desde
fevereiro de 2016, conservada e financiada pela Comissdo Europeia, conforme
estabelecido no artigo 5°, nimero1, do Regulamento 524/2013%.

A citada Lei cria a Rede de Arbitragem de Consumo (artigo 4°), formada por
entidades de RAL previamente qualificadas, com o objetivo de harmonizar os
procedimentos de RAL e a recolha de informacOes estatisticas, além de determinar a
manutencdo de sitios eletronicos na rede mundial de computadores, a fim de facilitar o

acesso dos envolvidos as informacdes relativas ao procedimento da RAL (artigo 6°).

152 O autor sugere algumas estratégias: campanhas de educagéo e conscientizacdo para empresas e consumidores;
investimento em prevencao de disputas; resolucdo de disputas o mais rapido possivel; linhas de financiamento:
taxas publicas/setoriais/comerciantes/processos etc.; estabelecimento de padrdes minimos de atuacdo para
garantir resultados justos; tornar o uso obrigatério da plataforma em certos setores ou em litigios
transfronteirigos; incentivos para os fornecedores usarem a plataforma. CORTES, Pablo — What should the ideal
ODR system for e-commerce consumers look like? The Hidden World of Consumer ADR: Redress and
Behaviour. [sl], [sn], oct., 2011. p.1-2. Disponivel em
https://www.law.ox.ac.uk/sites/default/files/migrated/dr _pablo_cortes.pdf. [Consult. 10 mar. 2021].

153 Lei n.° 144/2015. Diario da Republica, Série I. N.° 175 (08-09-2008), p. 7251-7258. Disponivel em
https://dre.pt/dre/detalhe/lei/144-2015-70215248. [Consult. 16 fev. 2021].

154 A Lei n.° 144/2015 foi objeto de duas modificagdes, ambas pontuais: a primeira pelo Decreto-Lei n.°
102/2017, de 23 de agosto, € a segunda pela Lei n.° 14/2019, de 12 de fevereiro.

15 Artigo 5° — Criagdo da plataforma de RLL. “1. A Comissdo cria uma plataforma de RLL e é responsavel pelo
seu funcionamento, incluindo todas as fun¢des de traducdo necessérias ao objetivo do presente regulamento, a
sua manutencdo, ao seu financiamento e a seguranca dos dados dela constantes. A plataforma de RLL deve ser
de facil utilizacdo. A criagdo, o funcionamento e a manuten¢do da plataforma de RLL devem assegurar que a
privacidade dos seus utilizadores seja respeitada desde a fase de concecdo, e que a plataforma de RLL seja
acessivel e utilizavel por todos os utilizadores, incluindo, na medida do possivel, os utilizadores vulneraveis.”
REGULAMENTO (UE) 524/2013. Jornal Oficial da Unido Europeia. (21-05-2013), p. L165/1-165/12.
Disponivel em  https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CEL EX:32013R0524&from=EL.
[Consult. 16 fev. 2021].
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Em Portugal, a Rede de Arbitragem de Consumo é composto por nove!*® Centros
de Arbitragem de Conflitos de Consumo, divididos em razdo de sua localizagio
territorial, e mais trés'®" Centros de competéncia nacional, divididos de acordo com
suas competéncias finalisticas. A respeito dos Centros de Arbitragem, Céatia Marques
Cebola alerta sobre as condi¢des de seu funcionamento:

Pelo contrario, a Lei 144/2015 tentou implementar em Portugal um sistema de
acreditacdo e controlo absoluto sobre entidades que podem resolver disputas
consumo neste pais. Consequentemente, apds a transposicdo da Diretiva ADR, todas
as entidades que pretendem oferecer servicos de resolucgdo extrajudicial para Litigios
de consumo por meio de mediacdo, conciliacdo ou arbitragem devem solicitar
autorizacdo da Direcdo-Geral de Consumo e, respeitando os requisitos de qualidade
da Lei 144/2015, passam a fazer parte da lista de entidades RAL de Portugal. Caso a
autorizacdo ndo seja solicitada, a entidade ndo pode resolver disputas de consumo
fora do tribunal. Consequentemente, a Lei Portuguesa estabelece sances

pecuniarias em caso de incumprimento dos requisitos legal ou para entidades que
promovem a resolucdo disputas extrajudiciais de consumo sem autorizagéo.*®

O site da UE contém dados que permitem avaliar o comportamento da plataforma
de acordo com a disposicdo do artigo 21° do Regulamento 524/2013/UE, relativo a
Resolucgdo deL.itigios em Linha (RLL ou ODR), cujo desempenho podemos observar nos
dois graficos:

270000
250000
230000
210000

190000
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156 (1) Centro de Arbitragem da Universidade Auténoma de Lisboa; (2) Centro de Arbitragem de Conflitos de
Consumo da Regido Auténoma da Madeira; (3) Centro de Arbitragem de Conflitos de Consumo de Lisboa; (4)
Centro de Informacéo de Consumo e Arbitragem do Porto; (5) CIAB — Centro de Informacéo, Mediagdo e
Arbitragem de Consumo (Tribunal Arbitral de Consumo); (6) CIMAAL- Associacdo Centro de Informagéo,
Mediacdo e Arbitragem de Conflitos de Consumo do Algarve; (7) CNIACC — Centro Nacional de Informagéo e
Arbitragem de Conflitos de Consumo; (1) Centro de Arbitragem da Universidade Auténoma de Lisboa; (2)
Centro de Arbitragem de Conflitos de Consumo da Regido Auténoma da Madeira; (3) Centro de Arbitragem de
Conflitos de Consumo de Lisboa; (4) Centro de Informacdo de Consumo e Arbitragem do Porto; (5) CIAB —
Centro de Informagdo, Mediacdo e Arbitragem de Consumo (Tribunal Arbitral de Consumo); (6) CIMAAL-
Associacdo Centro de Informacdo, Mediagao e Arbitragem de Conflitos de Consumo do Algarve; (7) CNIACC —
Centro Nacional de Informacédo e Arbitragem de Conflitos de Consumo; (8) Centro de Arbitragem de Conflitos
de Consumo do Ave, Tamega e Sousa; (9) Associacdo de Arbitragem de Conflitos de Consumo do Distrito de
Coimbra.

157 (1) Centro de Arbitragem do Sector Automével; (2) CIMPAS — Centro de Informagdo, Mediacao, Provedoria
e Arbitragem de Seguros; (3) Provedor da APAVT- Provedor do Cliente das Agéncias de Viagens e Turismo.

1% MARQUES CEBOLA, Céatia — Mediacion y arbitraje de consumo: una visién comparada de los modelos
portugués y espafol. Revista de Internet, Derecho y Politica. N.° 25, Sept. 2017, p. 6-16. Disponivel em
https://www.redalyc.org/articulo.0a?id=78852903003. [Consult. 10 mar. 2021].
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Figura 4. Imagem que demonstra 0 Desempenho da Plataforma RLL. Functioning of the European ODR.
Platform Statistical report, dezembro de 2020 “Reimpressa de
https://ec.europa.eu/info/sites/info/files/odr_report_2020_clean_final.pdf” pela Comissdo Europeia, 10/03/2021.
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Figura 5. Imagem que demonstra os sete segmentos mais demandados da Plataforma RLL no ano de 2019.
Functioning of the European ODR. Platform Statistical report, dezembro de 2020 “Reimpressa de
https://ec.europa.eu/info/sites/info/files/odr_report 2020 clean_final.pdf” pela Comissdo Europeia, 10/03/2021.

Essa estatistica servird para eventual adaptacdo da Plataforma RLL (ou ODR),
conforme dispde o nimero 2 do artigo 21° do citado Regulamento. Uma breve leitura desses
dados oferece uma ideia do aproveitamento da Plataforma1s9. Por exemplo, em 2019, pode-se
observar pela informacao disponibilizada no site da UE160, que 83% das demandas foram
concluidas apos o prazo de 30 dias; 11% das reclamac6es foram refutadas pelos comerciantes;
20% informaram que sua disputa foi resolvida na plataforma ou fora dela, e outros 18%
responderam que continuavam a discutir com o comerciante. Apenas 2% das reclamacdes
foram apreciadas por um 6rgédo da RAL, o que nos leva a concluir que os obstaculos a serem
enfrentados para a utilizacdo da Plataforma RLL, conforme relatado precedentemente, ainda
se mostram bastante desafiadores e requerem uma atuacdo mais eficiente dos Estados-
Membros para tornar eficaz o livre comércio, a geracdo de empregos e a efetiva protecdo dos
consumidores no @mbito da Unido Europeia.

E possivel concluir, também, no tocante aos principios da ODR mencionados, que o
namero 2 do artigo 21° do citado Regulamento, que visa a eventual adaptacdo do sistema,
encontra amparo no citado principio da adaptabilidade e inovacdo da utilizacdo dos meios
tecnoldgicos, bem assim no principio da integracdo da ODR com outros sistemas de resolucéo
de disputas. Nesse ultimo caso, € de se notar que a informacéo trazida pela Plataforma

RLL relata que 20% dos demandantes resolveram a sua pendéncia pela plataforma ou

159 portugal ocupa o sétimo lugar entre os paises demandantes, sendo que 1.059 foram provenientes de litigios
internos e 526 foram transfronteirigos.

180 Disponivel em https://ec.europa.eu/info/sites/info/files/odr_report 2020 clean_final.pdf. [Consult. 10 mar.
2021].
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fora dela, e 18% ainda permaneciam em contato com o comerciante. Ou seja, esses dados
permitem afirmar que a integracdo do sistema ODR, nesse caso a Plataforma RLL (que,
como dissemos, sequer pode ser caracterizada como uma Plataforma ODR strictu sensu)
com outras modalidades de RAL de fato se mostra proveitosa, no sentido de promover o
consenso e a resolucao de disputas.

Vale registrar, nesse contexto, que em julho de 2019, segundo o citado enderego
eletronico da UE, alterac@es ja foram introduzidas na Plataforma RLL, qual seja: a oferta
de um formulério para que o interessado identifique qual solucdo melhor o atende para
reparar sua demanda. Ao final de 2019, a quantidade de consumidores por més que
interagiram com a plataforma quadruplicou, atingindo o numero de vinte mil
consumidores mensais. O numero de reclamag6es formalmente registrados na plataforma

também diminuiu consideravelmente, conforme se pode apurar na figura a seguir:
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Figura 6. Imagem que demonstra o nimero de submissdes a Plataforma RLL em 2013. O grafico mostra que a
partir do més de julho — data do langamento das modifica¢gBes na Plataforma RLL — a quantidade de queixas
submetidas a plataforma diminuiu consideravelmente “Reimpressa de
https://ec.europa.eu/info/sites/info/files/odr_report_2020_clean_final.pdf” pela Comissdao Europeia, 10/03/2021.

Complaints and Direct talks

Assim, muito embora ainda hoje a solucdo de controvérsias por meios virtuais
possa soar estranha aos ouvidos mais conservadores, € de se registrar que existe um
aparato legal que fundamenta essa escolha, bem assim o meio virtual, que aos poucos tem

se mostrado eficaz e com tendéncia de crescimento entre 0s europeus.

2.3.3 Utilizacéo de plataformas em Portugal

Necessario registrar que a pandemia da COVID-19, de um lado, afetou

profundamente o funcionamento do Poder Judiciario, e, de outro, acelerou o uso dos
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meios informaticos no campo judicial. Tomemaos, por exemplo, a atuacdo da Assembleia
da Republica que aprovou a Lei n.° 4-A/2020, de 6 de abril, e alterou a Lei n.° 1-A/2020,
de 19 de marco, regulamentando “medidas excecionais e temporarias de resposta a
situacdo epidemioldgica provocada pelo coronavirus SARS-CoV-2 e da doenca COVID-
19”. Entre outras medidas, essa Lei incentivou a utilizacdo da ODR notadamente ao
dispor, em seu artigo 2°, a alteracdo do artigo 7° da Lei n.° 1-A/2020, e no que se refere
ao numero 5 (b), a possibilidade de pratica de atos processuais “quando todas as partes
entendam ter condicBes para assegurar a sua pratica atraves das plataformas informéticas
que possibilitam a sua realizacdo por via eletronica ou através de meios de comunicacao a
distancia adequados, designadamente teleconferéncia, videochamada ou outro
equivalente”. Nota-se, portanto, que a lei estimulou o uso de plataformas informéaticas
sempre que possivel diante da emergéncia sanitaria, bem como preservou o principio da
voluntariedade da ODR no aludido inciso 5(b).

Houve, ademais, a disponibilizacdo de um conjunto de recursos online por meio
do site eportugal.gov.pt'®?, bem como a divulgacdo de sitios para melhorar o acesso a
Justica, como a CITIUS (https://www.citius.mj.pt/), destinado a gestdo processual dos
Tribunais Judiciais de Portugal, com o objetivo de desmaterializacdo dos processos
judiciais e, portanto, criacdo de processos digitais, com varias iniciativas de acesso a
Justica eletrénica.

Em conclusdo, podemos perceber que a utilizacdo dos meios informaticos, seja
para a protecdo dos consumidores, para assegurar 0 acesso a Justica em meio a pandemia
ou, sobretudo para facilitar o acesso a Justica, vem se tornando comum e cada vez mais
habitual, sendo certo arriscar que a ODR podera ocupar em breve uma posicdo de

destagque nos meios judiciais e promotores do acesso a Justica e pacificacdo social.

2.3.4 Utilizacéo de plataformas no Brasil

No Brasil existem varias plataformas particulares e estatais. Também no Brasil, 0s
litigios envolvendo o direito do consumidor sdo aqueles mais favoraveis a serem
resolvidos por meio da ODR. Em virtude desse fato, os softwares de ODR vem ganhando

espaco, segundo dados da Associacdo Brasileira de Lawtechs & Legaltechs (AB2L).16?

161 Exemplos de servigos disponibilizados: registar nascimento; renovacio online do Cartdo de Cidadao; solicitar
agendamento; solicitar e consultar registro criminal de pessoas; solicitar certidao judicial eletrénica, entre outros.
162 No Brasil, existem dezessete empresas de desenvolvimento de softwares para os métodos de ODR, segundo
ROSA, Camila da; SPALER, Mayara G. — Experiéncias Privadas de ODR no Brasil. Revista Juridica da
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Entre as plataformas particulares, a mais antiga ¢ a Reclame Aqui'®®. Trata-se de
uma plataforma de uso gratuito, e, embora ndo possamos denomind-la como uma
plataforma de ODR, uma vez que a sua atuacdo se restringe a colocar em contato o
consumidor e a empresa prestadora de servicos e/ou venda para solucionarem a demanda
do interessado, transformou-se em um local de pesquisa sobre a reputacdo das empresas
que estdo no mercado, isto €, sdo utilizadas precedentemente pelo consumidor (antes de
firmar o contrato de compra e venda e/ou servigos) para investigar a atuacdo da empresa
com os seus clientes. Outra plataforma que inclui a negociacdo e a conciliacdo eletrénica
é a Sem Processo'®*. Trata-se de plataforma acessivel apenas aos advogados das partes, a
fim de resolver demandas, sem e com processo judicial instalado, e abrange
integralmente todas as tratativas empenhadas entre as partes, representadas por seus
advogados.

Os entes estatais brasileiros, ou seja, a Unido, os Estados e 0s Municipios,
conforme ja esclarecido, possuem competéncia para legislar sobre a sua propria politica
de utilizacdo dos meios adequados de resolucdo de conflitos (RAL). Assim, serdo
destacados apenas 0s meios utilizados pela Unido. Nesse sentido, a plataforma
institucional mais relevante é a consumidor.gov.br'®, que se apresenta como um sitio de
negociacdo ligada ao Ministério da Justica. E um servico publico que permite a
comunicacdo direta entre consumidores e empresas para solucdo de conflitos tipicos do
comércio eletronico.'®® Nao constitui um procedimento administrativo e ndo substitui o
atendimento prestado por outros 6rgédos de defesa do consumidor. Trata-se de um servico
que valoriza a comunicacao reciproca entre consumidores e fornecedores, e, portanto, a
participacdo de empresas e de seus clientes é voluntaria. Ambos devem se comprometer
formalmente ao servico e se empenhar para solucionar os problemas apresentados.

A plataforma consumidor.gov.br tem por objetivos: (1) ampliar o atendimento aos
consumidores e incentivar a competitividade pela melhoria da qualidade de produtos,
servicose do relacionamento entre consumidores e empresas; (2) aprimorar as politicas de

prevencao de condutas que violem os direitos do consumidor; e (3) fortalecer a promocéo

Escola Superior de Advocacia da OAB-PR. Ano 3, n.° 3 — Dezembro de 2018, p. 1-46. Disponivel em
http://revistajuridica.esa.oabpr.org.br/wp-content/uploads/2018/12/revista_esa 8 10.pdf. [Consult. 14 mar.
2021].

163 Disponivel em www.reclameaqui.com.br. [Consult. 14 mar. 2021].

164 Disponivel em https://www.semprocesso.com.br. [Consult. 14 mar. 2021].

185 Disponivel em https://www.consumidor.com.br. [Consult. 14 mar. 2021].

166 E necessario registrar que o Governo Federal tem investido na digitalizagdo dos servigos publicos e, por essa
razdo, tem incentivado que os cidaddos brasileiros tenham uma conta no site www.gov.br, que disponibiliza
diversos servigos em um Unico enderego eletronico. N&o se trata de uma plataforma de resolucéo de conflitos,
mas indica a orientagdo de utilizar, cada vez mais, o0 meio digital para atender ao publico.
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da transparéncia nas relagdes de consumo canais tradicionais de atendimento.%’

O funcionamento da plataforma é bem simples e muito parecido com o da
Reclame Aqui: o consumidor envia a sua manifestacdo a empresa contra a qual visa
solucionar uma demanda e que deve estar cadastrada na aludida plataforma. Caso a
empresa ndo esteja cadastrada, o cliente deve procurar os érgaos do Sistema Nacional de
Defesa do Consumidor, que poderdo orienta-lo e auxilia-lo na resolucdo de seu problema
de consumo. Registrada a reclamacéo, a empresa tem o prazo de dez dias para apresentar
uma resposta. Apos esse prazo, o consumidor classificard a demanda como resolvida ou
ndo resolvida, e ainda indicar o seu nivel de satisfacdo com o atendimento recebido.

Como se pode perceber também nesse caso, e igualmente como a Plataforma
RLL, ndo se trata de uma plataforma de negociacdo que utilize as técnicas da RAL e/ou
ODR para solucionar eventuais pendéncias entre consumidor e empresa. Nao obstante,
como dissemos antes, a transformacdo dos habitos em meio digital constitui um
processo longo, sujeito a avangos e retrocessos. Assim, toda e qualquer tentativa de
incentivar a comunicacdo entre as partes de uma demanda, seja de consumo ou néo
(porque a RAL e ODR podem ser utilizadas para resolver pendéncias em outros campos
de desavenca), acaba por influenciar positivamente no aprimoramento da RAL ou ODR,
bem como na aproximacdo dos demandantes, que pavimentam o caminho da consciéncia
de direitos dos cidadaos e deveres das empresas prestadoras de servicos, 0 que pode
resultar em um ambiente mais confidvel e, portanto, mais favoravel ao comércio
eletronico ou fisico.

Da mesma forma que a Plataforma RLL, as informacfes sobre as demandas na
plataforma consumidor.gov.br sdo enderecadas a uma base de dados publica, onde €
possivel a recolha de informacdes e, consequentemente, a elaboracdo de ranking sobre o
seu desempenho.

Para melhor elucidar a questdo, disponibilizamos duas figuras que mostram dados

estatisticos sobre a plataforma consumidor.gov.br:

167 CONSUMIDOR.GOV. Conheca o Consumidor.gov.br. Brasilia, DF: [sn], [sd]. Disponivel em
https://www.consumidor.gov.br/pages/conteudo/publico/1. [Consult. 09 mar. 2021].

168 Graficos disponiveis em https://consumidor.gov.br/pages/indicador/infografico/abrir. [Consult. 09 mar.
2021].
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Total Reclamacgdes Finalizadas

Total de Usuarios Cadastrados

Total de Empresas Cadastradas

Figura 7. Imagem que demonstra as porcentagens de acessos no site consumidor.gov.br por regido do Brasil.
“Reimpressa de em https://consumidor.gov.br/pages/indicador/infografico/abrir.” Pelo Governo Federal do
Brasil, 09/03/2021.

TV por assingtura I =, 60%
Conta_.. I 3,63%
Internet fia I 31 0B
Aparelho celular N 4,47
Credito consignado/cartac_. I S5 11%
Pacote de servico:s IS S, 71%
Banco de Dados e Cadastros .. N &2 T3

Telefonia movel pos paga N 7, 54%
Cartio de crédito/débito/de... IIIIIEEEGEGGEGEG——— T, E1%
Agreo I B2 5%
Figura 8. Imagem que demonstra os segmentos mais demandados de janeiro a abril de 2020 no site

consumidor.gov.br. “Reimpressa de em https://consumidor.gov.br/pages/indicador/infografico/abrir” Pelo
Governo Federal do Brasil, 09/03/2021.

Verifica-se, inicialmente, a porcentagem de acessos por regido brasileira, bem
como percebe-se que 0s acessos advindos da regido Sudeste praticamente correspondem
a metade do total de acessos. Além disso, pode-se visualizar o nimero significativo de
reclamacdes finalizadas (3.842.281), o niUmero de usuérios cadastrados (27.424.490) e de
empresas cadastradas (993). Quanto a diferenca nominal entre usuarios e empresas
cadastradas, pensamos que essa diferenca evidencia o tamanho do desafio para a
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construgdo de um local seguro e confidvel, em meio virtual, para resolver definitivamente
as demandas de consumo, ou seja, constata-se a situacao fatica ainda desconfortavel para
a completa implementacéo de uma plataforma integralmente dedicada a ODR.

2.3.4 Comparacdo entre a plataforma da Unido Europeia e a plataforma

consumidor.gov.br

Apos o relato sobre o funcionamento das plataformas utilizadas na Unido Europeia e
no Brasil, mostra-se interessante realizar uma breve comparagédo entre ambas, utilizando como
parametro as principais caracteristicas de cada uma.

Inicialmente, necessario registrar que a Plataforma RLL (ou ODR) da Unido
Europeiaatende a todos os vinte e sete paises da Unido, cuja populagdo atinge mais de
447 milhes de habitantes’®® com regras de comércio, sistemas juridicos, idiomas
diferentes, sendo que dezenove deles fazem parte da “Zona Euro”, ou seja, em alguns
casos, as moedas ndo sdo coincidentes.

De outro lado, a Plataforma consumidor.gov.br é uma plataforma para um Unico
pais, que utiliza o mesmo idioma e moeda, e abrange cerca de 213 milhdes de
habitantes'’®, subordinados a um Gnico sistema juridico, que proporciona, portanto, um
contexto mais homogeéneo a plataforma. Em verdade, ao analisar o quadro abaixo, pode-se

inferir agrande similitude entre as plataformas.

Caracteristicas

Consumidor.gov.br

UE

Fornecedores

Exige registro

Exige registro

Consumidores

Exige registro

Na&o exige registro

Tempo para resposta

10 dias

30 dias

Taxa para
consumidores

Nao

Pode existir, se for usado

umaentidade de RAL

169 COUNTRY ECONOMIC. Unido Europeia. Disponivel em
https://pt.countryeconomy.com/paises/grupos/uniao-europeia. [Consult. 23 abr. 2022].

170 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. Populagio: Piramide Etaria: 2010.
Disponivel em: https://cidades.ibge.gov.br/brasil/panorama. [Consult. 23 abr. 2022].
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Taxas para Néo
fornecedores Pode existir, se for usado
umaentidade de RAL

Tipos de transagoes Online e offline Online

Intermediarios Nao Entidade de RAL

Figura 9. Tabela que apresenta uma sintese comparativa entre as plataformas brasileira e da Unido Europeia,
utilizando como parametro as principais caracteristicas de cada uma. SCHMIDT-KESSEN M.J.; NOGUEIRA
R.; CANTERO, G. — Success or Failure? Effectiveness of Consumer ODR Platforms in Brazil and in the
EU. “Reimpressa de https://link.springer.com/article/10.1007/s10603-020-09448-y.” aos 16/03/2021.

Vale notar, porém, a auséncia de intermediarios na consecucdo da RAL na
plataforma brasileira, em contraposicédo a plataforma europeia, o que se justifica tendo em
vista, como mencionado acima, o variado nimero de paises atendidos pela Plataforma
RLL. De toda forma, também podemos concluir que, apesar de destinadas a publicos
diferentes, tanto a plataforma brasileira como a europeia parecem caminhar na mesma
direcdo e velocidade, enfrentando idénticos obstaculos e, em ambas, parece-nos que a
utilizacdo integral e absoluta da ODR para solucionar as questfes entre os interessados
ainda néo foi alcangado.

Entretanto, em 2020, realizou-se pesquisa com trinta e dois operadores de trinta
paises sobre a plataforma ideal para se utilizar a ODR. Do resultado da pesquisa, pode-se
concluir que as plataformas RLL e a consumidor.gov.br aproximam-se bastante uma da
outra.}’* Podemos concluir, também, que as respostas harmonizam-se com o0s principios
orientadores da ODR, ja mencionados precedentemente neste trabalho.

Em conclusédo, de um lado temos o uso ainda incipiente da ODR e das respectivas
plataformas, com expectativa de crescimento de sua utilizacdo, uma vez que 0s sistemas
de ODR podem gerar altos niveis de satisfacdo dos interessados, devido, notadamente, a
sua rapidez, ao baixo custo e a facilidade de acesso. De outro lado, ndo temos pesquisa
e/ou informacédo segura sobre (1) os dados definitivos sobre a durabilidade dos resultados

alcancados por meio da ODR; (2) a adequacdo das técnicas de ODR, ao se considerar as

171 Uma das perguntas feitas foi: quais seriam as propriedades de uma plataforma ideal? Os pontos comuns nas
respostas foram: (1) maior eficiéncia da tecnologia da informacdo; (2) facil acesso, baixo custo, mas ndo sem
custo (para evitar o uso e/ou o comércio de dados); (3) baseado na web (sem necessidade de instalar qualquer
software adicional em qualquer computador ou smartphone); (4) uso seguro; (5) sem necessidade de licengas
especiais ou software; (6) possuir video de boa resolugdo que permita produzir documentos legais; e (7) possuir
vinculo com centros de arbitragem e tribunais. MATTEUCCI, Giovanni. ODR in 30 Countries, 2020:
Mediation in the COVID-19 Era. [sl]: [sn], [sd]. Disponivel em
https://mgimo.ru/library/publications/odr_in_30_countries 2020 mediation_in_the covid 19 era/. [Consult. 17
mar. 2021].
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necessidades emocionais e psicologicas dos envolvidos, por exemplo, a necessidade ou
ndo do encontro fisico entre as partes; (3) a qualidade de justica oferecida pela ODR é
equivalente aquela que é realizada presencialmente; e (4) as auditorias frequentes realizadas
nos processos submetidos a ODR para garantir que o sistema esta atuando de forma ética
e conforme o pretendido, segundo Colin Rule!’?, De toda forma, podemos constatar que a
ODR possui um poder transformador no sentido de reduzir a desigualdade entre as partes

e proporcionar uma justica mais equitativa, como prega John Rawls!”.

2.3.5 Impactos da Inteligéncia Artificial sobre a ODR

Embora a ODR ndo esteja totalmente assimilada conforme vimos acima, a
Inteligéncia Artificial surge como uma inovacdo que necessita ainda mais adaptacao
tecnologica das instituicOes juridicas e de seus integrantes nesse caminho tortuoso que é a
utilizagdo do aparato tecnologico no mundo do direito. A introdugdo das ferramentas da
Inteligéncia Artificial promete grandes transformacgdes na maneira de exercer as
profissdes ligadas ao direito, criando, inclusive, tribunais, juizes e advogados virtuais.*’

Esse tema poderia ensejar um estudo ainda mais aprofundado, porém, nao € o
objeto deste trabalho. De outro lado, ndo poderiamos nos furtar a, pelo menos, citar esse
viés da inovacao tecnolOgica, uma vez que acreditamos que o emprego da tecnologia
entre os operadores do direito e os sistemas de Justica ndo obedece a um caminho
retilineo, crescente e Unico. Ao contrario, como ja dissemos, a inovacgdo tecnologica,
nesse caso, sofre avancgos e retrocessos e depende, ademais, de circunstancias que fogem
do campo juridico, como a educacdo da populacdo, do acesso aos meios informaticos,
entre outros ja citados, a fim de alcancar o universo dos potenciais usuarios.

De toda forma, a utilizacdo da Inteligéncia Artificial (IA) no meio juridico parece
ja estar se tornando realidade. Podemos citar como exemplo em Portugal o projeto da

Universidade do Minho, denominado UMCourt!’®, Trata-se de um projeto que visa 0

172 RULE, Colin — Online Dispute Resolution and the Future of Justice. Annual Review of Law and Social
Science. V. 16, Out. 2020. Disponivel em: https://doi.org/10.1146/annurev-lawsocsci-101518-043049. [Consult.
17 mar. 2021].

13 RAWLS, John — Justica como equidade. Uma reformulagio. Sdo Paulo: Martins Fontes, 2003. p.89-95.

"% CARNEIRO, Davide; NOVAIS, Paulo; ANDRADE, Francisco; ZELEZNIKOW, John; NEVES, José —
Online dispute resolution: an artificial intelligence perspective In Artificial Intelligence Review. V. 41, n.° 2,
2014. p. 211-240. Disponivel em https://repositorium.sdum.uminho.pt/handle/1822/32005?locale=en. [Consult.
27 fev. 2021].

175 CARNEIRO, Davide; NOVAIS, Paulo; ANDRADE, Francisco; ZELEZNIKOW, John; NEVES, José —
Using BATNAs and WATNAs in Online Dispute Resolution. New Frontiers in Artificial Intelligence. V.
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desenvolvimento de uma arquitetura multifacetada de ODR para ser utilizada em
diferentes processos juridicos. O principal objetivo é capacitar as partes no processo
de resolugdo de disputas, fornecendo sentido e contextualizando informagdes, propondo
solucdes, estratégias e orientacBes por meio de mediacdo e algoritmos de negociagdo. O
software foi projetado paradar suporte a ODR em um sistema de apoio a resolugdo de
conflitos trabalhistas. Nesse contexto, os agentes de software sdo usados para calcular e
fornecer as partes a melhor e a pior alternativa para um acordo negociado, facilitando,
portanto, a concrecao de um acordo.

No Brasil, podem-se citar dois exemplos emblematicos. O primeiro, ja implantado
no Distrito Federal e iniciado em 2017, é o Projeto Dra. Luzia'’®, nome escolhido em
homenagem as mulheres e ao primeiro fossil humano encontrado nas Américas. Trata-se
de um robd que gera peticbes com uma velocidade que o ser humano ndo consegue
alcancar, alem de diminuir a quantidade de erros que poderiam ser cometidos. A outra
experiéncia denomina-se Projeto Victor!’’, capitaneado pelo Supremo Tribunal Federal
(STF) em conjunto com a Universidade de Brasilia (UnB). O nome do projeto € um
tributo ao Ministro Victor Nunes Leal, principal responsavel pela sistematizacdo da
jurisprudéncia do STF em sumula durante o periodo que atuou naquele Tribunal, nos
anos de 1960 a 1969, e que facilitou a aplicacdo dos precedentes judiciais aos recursos. O
Projeto Victor auxilia o STF naanéalise de admissibilidade dos recursos extraordinarios
recebidos por Tribunais de todo o pais, identificando se algum(ns) tema(s) de repercusséo

geral aplica(m)-se ao caso dos autos.

6284, 2010, p. 5-18. Disponivel em https://link.springer.com/chapter/10.1007/978-3-642-14888-0 2. [Consult.
27 fev. 2021].

176 PORTAL DO GOVERNO DO DISTRITO FEDERAL. Inteligéncia Artificial em Execucdo Fiscal. Distrito
Federal: [sn], [sd]. Disponivel em https://www.pg.df.gov.br/inteligenciaartificial/. [Consult. 23 abr. 2021].

17 SUPREMO TRIBUNAL FEDERAL. Projeto Victor Avanca em Pesquisa e Desenvolvimento para
Identificacdo dos Temas de Repercussdo Geral. Brasilia, DF: [sn], 2021. Disponivel em
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=471331&ori=1.[Consult. 23 abr. 2021].
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3. A IMPLICACAO FUNDAMENTAL DOS INSTRUMENTOS REGULATORIOS DE
PROTECAO DE DADOS NO PROCESSO DA ONLINE DISPUTE RESOLUTION
EM PORTUGAL E NO BRASIL

Os avangos na expansdo do acesso a internet e a disseminacdo do uso de
dispositivos modveis tém resultado em volume, frequéncia e tipos de dados disponiveis
cada vez maiores na esfera digital. E imprescindivel, portanto, que marcos regulatorios
baseados em padrdes internacionais sejam estabelecidos para guiar, minimizar e
neutralizar os efeitos que a recolha, o0 armazenamento, o tratamento, a analise e a
utilizacdo de dados pessoais possam eventualmente causar no exercicio dos direitos
fundamentais dos individuos, com reflexos nos direitos humanos e na prépria democracia.

A protecdo de dados pode ser compreendida como um arcabouco juridico
constituido de medidas legais e regulamentares que visam impedir abusos no tratamento
dos dados pessoais e, a0 mesmo tempo, assegurar aos individuos o direito de té-los sob
controlo. E um instrumento que estabelece regras para a atuacdo dos atores publicos e
privados na coleta e no tratamento de dados pessoais que, como Visto anteriormente,
envolve pelo menos seis fases.

A protecdo de dados por meio de leis tem sido uma preocupacao de quase todos 0s
paises. Em agosto de 2021, quase cento e quarenta paises e territérios autbnomos em todo

0 mundo ja aprovaram leis de protecdo ou sobre privacidade de dados pessoais coletados

por orgaos publicos e privados, conforme pode ser verificado na figura que segue:

Figura 10. Imagem que demonstra a evolucdo legislativa dos marcos regulatérios referentes a prote(;éo de
dados no mundo. BANISAR, David — National Comprehensive Data Protection/Privacy Laws and Bills. [sl]:
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[sn], 2023. “Reimpressa de https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1951416" aos 31/09/2021.

As regides que se encontram em azul, na imagem acima, detém uma Lei abrangente
de protecdo de dados j& promulgada, em vermelho as regides em que ha projeto de lei ou
iniciativa pendente para promulgar lei e na cor creme, as regides em que ndo ha
lei/iniciativa atual ou nenhuma informacao.

Regularizar o0 uso e o tratamento de dados pessoais é 0 mais importante objetivo
das leis de protecédo de dados. Estas tém em vista ndo apenas proteger a privacidade, mas
também preservar outros direitos fundamentais e liberdades individuais, que somente
podem ser exercidos em sua inteireza se houver a garantia do uso adequado (e protegido)
dos dados pessoais dos individuos. Dessa forma, as leis de protecdo de dados sdo como
“guarda-chuvas”regulatorios que protegem outros direitos!’®.

Como explanado no Capitulo | desta dissertacdo, a tendéncia global tem sido
reconhecer o direito a protecdo de dados pessoais como um direito fundamental que
contribui para a realizacdo de outros direitos humanos, como o da privacidade, o direito
de néo ser discriminado, o da liberdade de pensamento, o da liberdade e consciéncia, o da
liberdade de expresséo, o do acesso a informacéao, entre outros.

Nesse contexto, os estados se viram obrigados a estabelecer parametros legais com
vistas a tornar eficaz a protecdo de dados pessoais. Assim, a Unido Europeia estabeleceu
para seus membros o Regulamento Geral de Protecdo de Dados (RGPD) e, por sua vez, o
Brasil aprovou a Lei Geral de Protecdo de Dados (LGPD).

Essa legislacdo e outras correlatas’®, especificamente no caso da ODR, assumem
distinta importancia, uma vez que a circulacdo de dados pessoais, por vezes sigilosos,
pode tornar o processo vulneravel com a intervencdo de terceiros interessados em obter
informacdes, as quais, se divulgadas, podem corromper e/ou desnaturar o aludido
procedimento.

Para medir a influéncia de tais medidas no processo da ODR, tanto em Portugal
como no Brasil, este capitulo prop&e apreciar o RGPD e a LGPD, procurando verificar se

0s seus dois textos sao realmente eficazes para a protecdo da ODR em ambos 0s paises.

1% MONTEIRO, Renato L. — Existe um direito & explicacdo na Lei Geral de Protecdo de Dados do Brasil?
Instituto Igarapé. Artigo Estratégico 39. Dezembro de 2018, p. 1-27. Disponivel em https://igarape.org.br/wp-
content/uploads/2018/12/Existe-um-direito-a-explicacao-na-Lei-Geral-de-Protecao-de-Dados-no-Brasil.pdf.
[Consult. 18 maio 2022].

Este trabalho compara a LGPD e o RGPD no tocante a “existéncia do direito a explicacdo no contexto de
decisdes automatizadas. Conclui que a legislacdo nacional [brasileira], mais especificamente a lei de protegdo de
dados pessoais, foi além de outras regulacdes internacionais, como a RGPD, no que concerne a este assunto. Isso
porque expandiu o escopo de exercicio desse direito, quando comparada com a regulamentacdo europeia”.

178 Tais como as respectivas leis de mediagdo em Portugal e no Brasil.
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3.1 A PROTECAO DE DADOS EM PORTUGAL

Como membro da UE, Portugal se sujeitou ao Regulamento Geral de Protecéo de
Dados (RGPD). O documento ¢ resultado do Regulamento (UE) 2016/679 do Parlamento
e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento e a livre circulacdo desses dados, transposta em Portugal pela
Lei n.° 58/2019, de 8 de agosto (Lei da Protecdo de Dados Pessoais), que garante a sua

execucao na ordem interna portuguesa.

3.1.1 O Regulamento Geral sobre a Prote¢édo de Dados

Pode-se verificar, no Capitulo 1'®, um breve historico da implementacdo do
Regulamento Geral de Protecdo de Dados (RGPD), dispensando-se uma nova
manifestacdo sobre este tema. Porém, merece destaque que a sua redacéo final resultou
de intensas negociagOes, tanto no Parlamento Europeu como no Conselho da Unido
Europeia, e, ao fim e ao cabo, chegou-se a um Regulamento que tem como finalidade a
protecdo dos direitos e das liberdades fundamentais das pessoas fisicas e, em particular, o
seu direito a protecdo de dados pessoais.

O RGPD constitui, portanto, um instrumento legal para a protecdo da privacidade
e dos dados para toda a Unido Europeia (UE). Requer que 0s entes organizacionais
estabelecam protecdes a privacidade, bem como acordos de protecdo de dados e
declaracdes mais detalhadas sobre as atividades relativas a privacidade dos dados com a
finalidade de que sejam facilmente compreendidas pelos individuos.

O RGPD substituiu a antiga normativa sobre a matéria, denominada “Diretiva de
Protecao de Dados” (Diretiva 95/46/CE). Essa Diretiva foi transposta para a legislagdo de
cada um dos Estados-Membros, o que acarretou normas especificas em cada um deles e
resultou em uma fragmentacéo legislativa a protecdo de dados na UE.

O Regulamento, por outro lado, possui efeito juridico direto em todos os Estados-
Membros da UE, ou seja, para adquirir forca vinculativa ndo necessita ser transposto para
o direito nacional dos Estados-Membros da UE. Tal sistematica proporcionou coeréncia
legislativa e consequente aplicacdo igualitaria da protecdo de dados dentro da Unido.

Nesse sentido, 0 RGPD produziu novidades, entre eles: o fortalecimento dos direitos dos

180 1tem 3.2 Marcos regulatérios da legislagdo de protecéo de dados.
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individuos sobre seus dados; a obrigacdo de harmonizacdo das normas sobre o tema e a
obrigacdo das empresas a terem mais responsabilidade sobre a coleta de dados pessoais,
com san¢Oes mais duras para aquelas que ndo agirem em conformidade com as novas
regras. '8!

Um dos objetivos do RGPD, portanto, é proporcionar tratamento uniforme a
protecdo de dados em todos os paises integrantes da Unido Europeia. Ndo obstante, o
RGPD permite que cada um de seus Estados-Membros adapte minimamente o texto as
peculiaridades locais como a possibilidade de sancionar ou ndo com coimas as
administracdes publicas que cometam infracGes nesta matéria.

Pode-se dizer, ao fim e ao cabo, que o0 RGPD representa uma mudanga quanto a
perspectiva da protecdo de dados pessoais, uma vez que o0 Regulamento passa a
considerar que as organizacOes, empresas e administracdes publicas devem analisar os
riscos e avaliar determinados comportamentos no ambito dos direitos e das liberdades
dos individuos, titulares de dados pessoais. Um exemplo dessa mudanca esta descrita no
nuamero 1 do art. 24°do RGPD. Em resumo, o Regulamento estabeleceu um quadro
juridico que contribui firmemente para gerar confianca necessaria ao desenvolvimento da
utilizacao do meio digital,seja sob o aspeto econdémico, juridico, interpessoal etc., ou seja,
colabora para diminuir riscos e elevar a seguranga nas interacdes virtuais.

Nesse sentido, 0 RGPD exige que as organizacdes tratem os dados pessoais de
maneira licita, leal e transparente; recolham dados para fins especificos, explicitos e
legitimos; coletem tdo-somente os dados necessarios a finalidade perquirida; adotem
providéncias para assegurar sejam 0s dados precisos e atualizados, bem como utilizados
apenas pelo tempo necessario; garantam a seguranca dos dados e, ademais, sejam capazes
de demonstrar conformidade com os principios do RGPD. Em conclusdo, o objetivo do
RGPD!%¢ dar aos usuarios maior controlo sobre como seus dados pessoais sdo

recolhidos, armazenados e usados, e ciéncia daqueles que os utiliza.

181 IRAMINA, Aline — RGPD v. LGPD: Adocdo Estratégica da Abordagem Responsiva na Elaboragdo da Lei
Geral de Protecdo de Dados do Brasil e do Regulamento Geral de Prote¢do de Dados da Unido Europeia.
Revista de Direito, Estado e Telecomunicagdes. V. 12, n.° 2, Brasilia: Universidade de Brasilia, Outubro de
2020. p. 91-117. Disponivel em https://periodicos.unb.br/index.php/RDET/article/view/34692. [Consult. 20 maio
2022].

182 Essas diretrizes se coadunam com os principios que regem o RGPD e a LGPD, objeto de estudo do Capitulo |
deste trabalho.
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3.1.2 O responsavel pelo tratamento de dados e a Autoridade de Controlo

No que concerne a governanca'®® e as politicas publicas a respeito da protecdo de
dados, o RGPD nomeia, de um lado, o “responsavel pelo tratamento” (artigo 4°, nimero
7) e, de outro, determina o estabelecimento de uma “autoridade de controlo” (artigo 51° e
seguintes). O responsavel pelo tratamento de dados pode ser a pessoa singular ou
coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em
conjunto com outras, determina as finalidades e os meios de tratamento dos dados
pessoais, que tem por obrigacdo® a licitude do tratamento com o consentimento livre,
especifico, informado e explicito (artigo 6°, nimero 1); assegurar a privacidade dos dados
(artigo 25°); definir politicas, procedimentos, cédigos de conduta adequados (artigo 24°,
namero 2); contratar subcontratado adequado (artigo 28°); proceder ao registro das
atividades de tratamento, quando aplicavel (artigo 30°); cooperar com as autoridades de
controlo (artigo 31°); assegurar o tratamento de dados com medidas técnicas que
permitam a pseudonimizacdo® (artigo 32°, nimero 1); avaliar o risco dispensado ao
tratamento de dados (artigo 32°, nimero 2); notificara violagdo de dados a Autoridade de
Controlo (artigo 33°); proceder a avaliacdo de impacto de protecdo de dados (artigo 35°);
designar o encarregado da protecdo de dados (artigo 37°); entre outras atribuicdes, que
devem ser revistas e atualizadas consoante as necessidades.

As Autoridades de Controlo, por outro lado, sdo autoridades publicas
independentes que monitoram, por meio de poderes de investigacdo, a adocdo de medidas
corretivas, a aplicacdo da legislacdo de protecdo de dados, além de fornecer
aconselhamento especializado em questdes de protecdo de dados e lidar com reclamacdes
apresentadas sobre violacdes do Regulamento Geral de Protecdo de Dados e das leis
nacionais relevantes, segundo seu artigo 51°. Cada Estado-Membro da UE possui uma ou
mais autoridade de controlo em seu territorio (artigo 51°, nimero 3).

O RGPD ainda assegura a autoridade de controlo sua independéncia no

desempenho de suas atividades (artigo 51°, numeros 1 e 2), além de estabelecer

183 Governanca: forma de governar baseada no equilibrio entre o Estado, a sociedade civil e o mercado, a nivel
local, nacional e internacional.

184 PORTAL DO DPO. Responsabilidades do Responsavel pelo Tratamento. [sl]: [sn], [sd]. Disponivel em
https://www.portaldodpo.pt/blog/service/responsavel-pelo-tratamento/. [Consult. 30 jul. 2021].

185 RGPD - “Artigo 4°. 5) «Pseudonimizagdo», o tratamento de dados pessoais de forma que deixem de poder
ser atribuidos a um titular de dados especifico sem recorrer a informagdes suplementares, desde que essas
informacdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel;”
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autonomia financeira e de pessoal (art. 51°, numeros 4, 5 e 6). De fundamental
importancia a previsdo estabelecida no RGPD no sentido de que as nomeagOes dos
membros da Autoridade de Controlo sejam realizadas mediante procedimento
transparente pelo Parlamento, pelo Governo, pelo Chefe de Estado, ou, ainda, por um
organismo independente incumbido desse mister (artigo 53°, nUmero 1) e demais regras
correlatas (artigo 54°), pois, ndo houvesse a garantia de nomeacgdes transparentes, muito
dificilmente haveria a possibilidade de a Autoridade de Controlo exercer suas atividades
com independéncia e autonomia.

Em continuagdo, o RGPD ainda determina a Autoridade de Controlo sua
competéncia,atribuicdes e poderes (artigos 55°; 56°; 57°; 58°), bem como a elaboracdo de
relatério anual de atividades, com a enumeracdo dos tipos de violagdo notificadas e as
providéncias adotadas (artigo 59°). Vale destacar, ainda, uma medida importante para a
adequada aplicacdo do RGPD nos Estados-Membros da UE, uma vez que os artigos 60°,
61° e 62° do RGPD estabelecem cooperacao, assisténcia mutua e operagdes conjuntas de
controlo entre as diversas Autoridades de Controlo para que, ao fim e ao cabo, seja
alcancada a necessaria coeréncia na aplicacdo do RGPD (artigo 63°). Ha, ainda, a previsao
do Comité Europeu para a Protecdo de Dados (CEPD) composto pelo diretor da
Autoridade de Controlo de cada Estado-Membro e da autoridade europeia para a protecao
de dados (artigo 68°, numero 3), de onde se pode inferir que a legislacdo prevé
mecanismos e organismos que visam a aplicacdo de suas normas de maneira igualitaria e
coerente em toda a Unido. Quanto ao CEPD, vale destacar que se trata de um organismo
gue expede orientacdes, recomendacdes e melhores praticas no intuito de esclarecer as
disposicbes do RGPD, de forma a promover o seu entendimento comum entre 0s
Estados-Membros da UE. Nesse sentido, o CEPD publica decisGes vinculativas para a
correta aplicacdo da RGPD nos termos do artigo 65° do RGPD e, quando instada pelas
autoridades, de controlo nacional.’®® A Comissdo Nacional de Prote¢do de Dados

(CNPD) é a Autoridade de Controlo estabelecida em Portugal.

186 Nesse sentido, citamos, por exemplo, a Decisdo Vinculativa 1/2021 sobre o litigio decorrente do projeto de
decisdo da autoridade de controlo irlandesa relativo ao WhatsApp Ireland, no tocante ao cumprimento ou &
auséncia de cumprimento dos artigos 12°, 13° e 14° do RGPD e que envolveu as autoridades de controlo
interessadas alemd, francesa, hdngara, italiana, holandesa, polaca e portuguesa. EUROPEAN DATA
PROTECTION BOARD. Decisdo Vinculativa do Comité (art. 65). Bruxelas: [sn], 2021. Disponivel em
https://edpb.europa.eu/system/files/2022-03/edpb_bindingdecision_202101 ie sa whatsapp redacted pt.pdf.
[Consult. 11 jul. 2022].
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3.1.3 A Comissao Nacional de Protecdo de Dados e as Leis n.° 21/2019, n.° 58/2019 e n.°
59/2019

O Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de
abril de 2016 (Regulamento Geral de Protecdo de Dados — RGPD) entrou em vigor em 24
de maio de 2016 e tem aplicacdo desde 25 de maio de 2018, criando um conjunto
coerente e bem ordenado de regras aplicaveis ao tratamento de dados pessoais dentro da
Unido Europeia (UE). A Lei n.° 58/2019, de 8 de agosto, assegura a execuc¢do ao RGPD
em territorio portugués. Como vimos, 0 RGDP teve como objetivo aumentar a protecéo
aos dados pessoais em qualquer localidade da UE.

Nao obstante, para algumas matérias relativas a repressao penal, foram editados
mais dois instrumentos juridicos relacionados a protecdo de dados pessoais: (1) a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
protecdo dos dados pessoais das pessoas singulares, efetuado pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo, repressao de infracdes
penais e execucdo de sancdes penais, transposta para a ordem juridica portuguesa pela
Lei n.° 59/2019, de 8 de agosto; (2) a Diretiva (UE) 2016/681 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativa a utilizacdo dos dados dos registros de
identificacdo dos passageiros (em inglés, Passenger Name Record — PNR) para efeitos de
prevencdo, detecdo, investigacdo e repressdo das infragcdes terroristas e da criminalidade
grave e sobre a protecdo de dados pessoais, transposta para o ordenamento juridico
portugués pela Lei n.° 21/2019, de 25 de fevereiro.

Quando se trata de procedimentos relativos a prevencdo, investigacao,
detecdo, repressdo de infracbes penais e execucdo de sancdes penais, é aplicavel o
disposto na Diretiva2016/680 e na Lei n.° 59/2019, que constituem a lei aplicavel em
matéria penal e da cooperacdo policial. A Comissdo Nacional de Protecdo de Dados
(CNPD) é a Autoridade de Controlo responsavel pela fiscalizacdo do cumprimento da Lei
n.° 59/2019, bem como da Lei n.° 58/2019 e da Lei n.° 21/2019. A designacdo da
mesma Autoridade de Controlo para interpretar, aplicar e fiscalizar esses diplomas
legislativos favorece a interpretacdo homogénea e coerente das leis relativas a protecdo de

dados pessoais em Portugal.

3.1.4 Aplicagcéo do Regulamento Geral sobre a Prote¢édo de Dados em Portugal
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Abaixo relatamos dois acontecimentos referentes ao emprego do RGPD a fim de
exemplificar sua aplicacdo em Portugal. O primeiro deles diz respeito a aplicacdo da Lei
n.° 58/2019 e o seguinte sobre a fiscalizacdo exercida, ambas as acOes protagonizadas
pela Comissdo Nacional de Protecdo de Dados (CNPD). Nesse sentido, embora a Lei n.°
58/2019 reproduza em quase a sua totalidade os artigos do RGPD, algumas de suas
normas foram desaplicadas pela CNPD. Entre elas, podemos destacar as seguintes
situacbes’®’: 1- o entendimento de que, ao considerar a existéncia de uma restrigdo legal
infundada ao exercicio dos direitos de informacdo e de acesso a dados por parte dos
titulares dos dados, ndo se pode aplicar o artigo 20°, nimero 1; 2- também néo se aplica o
artigo 28.°, nimero 3, alinea “a”, uma vez que essa norma desconsidera o consentimento
do trabalhador sobre seus dados pessoais; 3- por contrariarem o rol taxativo das infracdes
previstas no RGPD e o respetivo enquadramento sancionatorio, ndo se aplicam o artigo
37°, nimero 1 alineas “a”, “h” e “k” ¢ o artigo 38°, nimero 1 alinea “b” e, ainda, 4- ndo
se emprega o artigo 37°, nimero 2, e o artigo 38°, nimero 2, por estabelecerem critérios
sobre a adocdo de medidas sancionatérias ndo definidas no RGPD.

Na decisdo constante na Deliberacdo n.° 2019/494 podemos verificar que
se considerou “a adog¢do nacional de normas juridicas em contradicdo com o estatuido no
RGPD ndo sé viola o principio do primado do direito da Unido (Acorddao TJUE,
Simmenthal, Proc. 106/77, § 21), como prejudica seriamente o funcionamento adequado
do mecanismo de coeréncia, colocando a respetiva autoridade nacional em risco de violar
uma das normas em antinomia”. Inicialmente, pode-se inferir desse contexto que a nédo
aplicacdo das normas constantes na Lei n.° 58/2019 acarreta necessariamente a adocéo
das regras constantes no RGPD. Em segundo lugar, pode-se concluir pelo surgimento de
inseguranca juridica relativa as situacdes albergadas pelos artigos que foram desaplicados
pela CNPD.

Em razdo de a CNPD fixar o entendimento de que determinadas normas da Lei
n.° 58/2019 sdo manifestamente incompativeis com o direito da Uni&o*®® cinco

parlamentares europeus portugueses solicitaram um pedido de resposta do Parlamento

87 MOTA, Joana; SAMPAIO, Alexandre P. — Regulamento Geral de Protecéo de Dados em Portugal — Alguns
apontamentos a sua lei de execugdo. Actualidad Juridica Uria Menéndez. V. 53, 2019, p. 142-148. Disponivel
em https://www.uria.com/documentos/publicaciones/6855/documento/port01.pdf?id=9341. [Consult. 30 jun.
2021].

188 COMISSAO NACIONAL DE PROTECAO DE DADOS. Deliberag&o/2019/494. Lisboa: [sn],
2019.Disponivel em https://www.cnpd.pt/decisoes/historico-de-decisoes/?year=2019&type=2&ent=. [Consult.
30 jun. 2021

189 |bidem
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Europeu'®® sobre a aplicacdo plena e a efetiva vigéncia do RGPD em Portugal, podendo-
se deduzir pelo grau deincerteza juridica que causou tal decisdo, embora, no meu
entendimento, seja a decisdo correta e de acordo com as leis portuguesas. O Parlamentou
Europeu ainda ndo se manifestou. Outro caso ocorreu no primeiro semestre de 2021,
quando a CNPD de Portugal, investigou e acusou 0 Municipio de Lisboa!®! de violar
em cento e onze vezes 0 RGPD, aocomunicar os dados pessoais dos promotores de
manifestacfes publicas ocorridas naquele municipio as entidades terceiras, sendo que a
lei ndo permite a transmissdo de dados pessoais, disponibilizando apenas a comunicagéo
da informacdo relativa ao objeto, a data, hora, local e trajeto da manifestacéo.

As infracOes caracterizaram a falta de licitude e a violacdo do principio da
necessidade, pois sendo dados especialmente sensiveis, devido ao fato de revelarem
opinides e convicgdes politicas, filosoficas ou religiosas, de forma que o “Municipio de
Lisboa procedeu a um conjunto de operagbes sobre informacdo relativa a pessoas
singulares, no exercicio de uma atividade publica especifica, da qual resulta
necessariamente impacto na privacidade e na liberdade daquelas e tinha obrigacdo de
conhecer o enquadramento legal em que poderia de facto realizar esse conjunto de
operacOes e de conformar os procedimentos e atuacdes face as regras e principios do
RGPD”%,

A CNPD considerou que o envio dos dados pessoais dos promotores as
representacbes diploméaticas e a outras entidades estrangeiras violaram o direito
fundamental a protecdo de dados, o que coloca em perigo outros direitos fundamentais
consagrados na Constituicdo portuguesa. Além do exposto, a CNPD concluiu ainda
existirem outras infracbes ao RGPD, notadamente, a de ndo informar aos promotores

sobre o tratamento dos seus dados pessoais.!®® A extensa enunciagdo dos artigos  do

1% pEREIRA, Lidia; FERNANDES, José M.; RANGEL, Paulo; AGUIAR, Claudia M.; AMARO, Alvaro.
Desaplicacao de Normas da Lei Nacional que Adapta o RGPD em Portugal. [sl]: [sn], 2019. Disponivel em
https://www.europarl.europa.eu/doceo/document/E-9-2019-

003014 PT.html#:~:text=Na%20delibera%C3%A7%C3%A30(3)%20em%20qgue,encarreque%20da%20aplica%
C3%A7%C3%A30%20d0%20Regulamento. [Consult. 30 jun. 2022].

131 cOMISSAO NACIONAL DE PROTECAO DE DADOS. CNPD acusou municipio de Lisboa.

Lisboa: [sn], 2021. Disponivel em https://www.cnpd.pt/comunicacao-publica/noticias/cnpd-acusou-
municipio-de-lisboa/. [Consult. 20 set. 2021].

192 |tem 140 da Deliberagio 2021/1569. COMISSAO NACIONAL DE PROTECAO DE DADOS.
Deliberagéo/2019/494. Lisboa: [sn], 2019. Disponivel em https://www.cnpd.pt/decisoes/deliberacoes/. [Consult.
30 jun. 2022].

193 Conforme alinea ‘h’ da Deliberagio 2021/1569. COMISSAO NACIONAL DE PROTECAO DE DADOS.
Deliberacéo/2021/1569. Lisboa: [sn], = 2021. Disponivel em
https://www.uc.pt/site/assets/files/475840/20211221 deliberacao 1569 cnpd_multa_munic lisboa.pdf.
[Consult. 30 jun. 2022].
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RGPD que foram violados, bem como acoima atribuida ao Municipio de Lisboa,

encontra-se na Deliberagédo n.° 2021/1529.

3.2 A PROTECAO DE DADOS NO BRASIL

Inspirada na lei europeia de protecdo de dados, conhecida como Regulamento
Geral de Protecéo de Dados (RGPD), a Lei Geral de Protecéo de Dados Pessoais (LGPD,
Lei n.° 13.709, de 14 de agosto de 2018) tem como objetivo proteger dados pessoais das
pessoas fisicas, assim como os dados armazenados pelas pessoas juridicas (ou pessoas
coletivas, como é denominado em Portugal) pertencentes as pessoas fisicas, sejam elas
funcionarios, terceirizados'®, clientes, acionistas etc., “com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural”'®®. Necessario observar que a protecio aos direitos
fundamentais de liberdade e de privacidade foi destacada pela LGPD, mediante o
tratamento de dados pessoais das pessoas naturais, visando o desembaraco do
desenvolvimento da personalidade da pessoa fisica. A Lei n.° 13.709, de 2018, é
composta por sessenta e cinco artigos e foi alterada pela Medida Proviséria n.° 869, de
2018, convertida posteriormente na Lei n.° 13.853, de 8 de julho de 2019.

3.2.1 A Lei Geral de Protecao de Dados Pessoais

Anteriormente a promulgacdo da Lei Geral de Protecdo de Dados Pessoais
(LGPD), a legislacdo brasileira estabelecia como preceito geral a obrigatoriedade de se
obter o consentimento do titular para o acesso ou a divulgacdo de seus dados pessoais.
Previa-se a dispensa em hipéteses limitadas, como o cumprimento de ordem judicial.
Contudo, devido aocrescimento dos cibercrimes, foi promulgada a Lei n.° 12.373, de 30
de novembro de 2012, que alterou o Codigo Penal brasileiro (CP) e inseriu, no que
importa para este estudo, trés artigos que tornam crimes a invasdo de dispositivo

informatico alheio, bem como a interrupcdo ou perturbacdo de servico telegréafico,

19 Terceirizado é um vocabulo utilizado no Brasil; diz-se do trabalhador que presta servicos a uma, ou mais
empresas, com a qual ndo possui vinculo de trabalho permanente. Disponivel in Porto Editora — terceirizado no
Dicionério infopédia da Lingua Portuguesa. Porto: Porto Editora. Disponivel
em https://www.infopedia.pt/dicionarios/lingua-portuguesa/terceirizado. [Consult. 25 maio 2022].

195 «“Artigo 1° — Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.”.
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telefénico, informaético, telematico ou de informacéo de utilidade publica (artigos 154-A,
154-B e 266 do CP).

O crime de invasao de dispositivo informatico depende, para prosseguimento, de
representacdo do ofendido, salvo se o crime for cometido contra a administragdo
plblica.'®® Com a finalidade de aperfeigoar ainda mais a defesa da privacidade dos dados
pessoais, foi promulgada a Lei n.° 12.965, de 23 de abril de 2014, conhecida como
“Marco Civil da Internet”, que estabeleceu principios e garantias para o uso da internet
no Brasil, além de direitos e deveres oriundos nas relagdes que ocorrem no ciberespago.*®’

As providéncias e o alcance das medidas incluidas no Marco Civil da Internet ndo
foram suficientes, contudo, para estancar a violagdo de dados. O Governo brasileiro, em
vista desse quadro, optou por criar legislacdo especifica sobre a protecdo de dados
pessoais, inspirando-se nas diretrizes europeias sobre esse tema. Nesse contexto, foi
publicada a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709, de 14 de
agosto de 2018, que disciplinou de forma especifica a protecdo de dados pessoais, além de
alterar o Marco Civil da Internet.

Um dos objetivos da LGPD &, além da evidente regularizacdo do uso dos dados
pessoais, gerar uma cultura de respeito a esse direito fundamental ao assegurar um
ambiente de protecdo e seguranca juridica com a padronizacdo de normas
internacionalmente reconhecidas. Podemos tomar como exemplo as normas que preveem
0 uso indevido de dados, isto é, quando os dados pessoais coletados sdo utilizados com
uma finalidade diferente daquela originalmente informada ao proprietario dos dados na
época da recolha, ou seja, quando houve o0 seu consentimento. Assim, quando ocorre a
divergéncia entre o consentimento e a efetiva utilizacdo dos dados, o responsavel sujeita-
se a penalizag&o, tanto segundo as normas da LGPD**® como do RGPD%,

A LGPD estabelece, ainda, parametros sobre como esses dados devem ser
coletados, armazenados, processados e até destruidos. Além disso, proibe qualquer
organizacdo de transmiti-los sem consentimento expresso dos titulares, tornando ilegal
ceder ou vender informacdes de contato de potenciais clientes para a divulgacdo de

produtos e/ou servigos. Os dados pessoais, portanto, devem ser tratados de forma legitima,

1% CODIGO PENAL — “Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de servicos
publicos.”.

197 Notadamente, os artigos 2°-; 3° e 4° da Lei n.° 12.965, de 2014.

198 |_GPD — Artigo 7°, I; artigo 8°, § § 1° a 6% combinada com o art. 52 e seus incisos.

199 RGPD — Artigo 6° e artigo 7°, nimeros 1 a 4; combinada com o art. 37° e suas alineas, da Lei n® 58/2019
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adequada e proporcional.

3.2.2 O responsaveis pelo tratamento de dados na Lei Geral de Protecdo de Dados
Pessoais

No ambito da LGPD, o tratamento dos dados pessoais pode ser realizado por trés
agentes de tratamento, quais sejam: o controlador, o operador e o encarregado. A LGPD
define controlador como a pessoa natural (ou pessoa singular, em Portugal) ou juridica
(ou pessoa coletiva, em Portugal), de direito publico ou privado, a quem compete as
decisbes referentes ao tratamento de dados pessoais (artigo 5°, VI). Por sua vez, o
operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador — ai incluidos agentes publicos, no
sentido amplo que exercam tal funcdo —, bem como pessoas juridicas diversas daquelas
representadas pelo controlador, que exercam atividade de tratamento no ambito de
contrato ou instrumento congénere (artigo 5°, VI1).

Podemos distinguir, portanto, a diferenca de atribuicdes entre o controlador e o
operador, uma vez que aquele cabera a decisdo, isto €, a orientacdo sobre o tratamento a
ser dispensado aos dados recolhidos, ao passo que ao operador competird aplicar e
efetivar as decisdes tomadas pelo controlador no que concerne ao ciclo de vida dos dados
pessoais, ou seja, no tocante as cinco fases do ciclo de vida do tratamento dos dados
pessoais.’® Interessante notar que tanto o controlador como o operador podem ser
pessoas coletivas, inclusive de naturezas juridicas diferentes, ou seja, pode ser um de
direito publico e outro privado, por exemplo e, ainda, 0 mesmo operador podera contratar
outra pessoa coletiva (ou fisica) para tratar diferentes etapas do ciclo de vida do
tratamento de dados, se essa possibilidade for autorizada pelo controlador, como
mencionado, uma vez que a orientacdo sobre o tratamento de dados é definida pelo
controlador, bem como em obediéncia ao artigo 39 da Lei.

Nessa ultima possibilidade, o operador podera ter uma empresa que lhe preste os
servicos de recolha, retencdo e tratamento de dados e outra pessoa coletiva que cuide do
compartilhamento e da eliminacdo dos dados arquivados. Importa ressaltar que a Lei
define, em grau de igualdade, como agentes de tratamento, tanto o controlador como o

operador (artigo 5°, inciso 1X). De toda forma, ambos devem, ainda, manter o registro das

200 1tem 2.3.3 do Capitulo 1.
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operacgoes de tratamento de dados pessoais que realizarem (artigo 37).

O controlador e o operador responderdo por danos morais, patrimoniais, individuais
oucoletivos, na hipétese de desobediéncia a legislacdo vigente (artigo 42 da LGPD). A
responsabilidade solidaria é atribuida ao controlador pelos danos causados pelo
operador, se este estiver envolvido diretamente no tratamento que deu origem ao dano?®,
e o operador também responderd pelo dano se descumprir a legislacdo e se ndo tiver
observado as orienta¢des do controlador (artigo 42, 8 1°, 1 e Il, LGPD).

Por fim, o encarregado é a pessoa que devera atuar como canal de comunicacdo
entreo controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD)?%2, Nesse caso, 0 encarregado equipara-se a figura do DPO do RGPD. A Figura
a seguir, demonstra resumidamente as caracteristicas de cada um dos responsaveis pelo

tratamento de dados previstos na LGPD:

QUEM E?

CONTROLADOR
(= responsavel)

Pessoa natural ou
juridica, de diraito
publico ou privado,
a quem compete
as decisbes raferantes
ao tratamento de
dados pessoais

OPERADOR
(= subcontratante)

Pessoa natural
ou juridica, de direito
plblico ou privado,
gue realiza o tratamento
de dados pessoais
em nome do controlador

ENCARREGADO
(= DPOY)

Pessoa indicada pelo
controlador para atuar
comao canal da
comunicagio entre
o controlador, os
titulares dos dados
& a Autoridade Macional
da Protecéo de Dados

Responde pelos danos Responde pelos
patrimoniais, morais, danos patrimonials,
RESPOMDE individuais ou coletivos, morais, individuals NiA
LEGALMENTE? tal como violaghes & ol mlg:lvns, tﬂl_ COMo
legislagao (dever de vislagbes 4 legislagio
reparagan) (dever de raparagan)
Responde solidariamente  Responde solidariamente
pelos danos causados CES&IJ d?slcuq*lpra
BESPOMDE ~ pelo operador, se a legislagao
a2 diretamente envolvido no {eguiparando-se ao NIA

tratamento que resultar
am danos de
dados pessoais

controlador caso
nao houver seguido as
instrugtes deste)

Figura 11. Imagem que demonstra o Comparagdo entre controlador, operador e encarregado. (previstos no
artigo 5°, incisos VI, VIl e VII, da Lei n.° 13.709, de 2018). KAUER, Gisele — Controlador, Operador e

Encarregado: Quem é Quem na LGPD. Sdo Paulo: [sn], [sd]. “Reimpressa de
https://www.infranewstelecom.com.br/controlador-operador-encarregado-quem-e-quem-na-lgpd/” aos
08/09/2021.

201 Dai resulta a necessidade de se manter os registros das operagles de tratamento, bem assim conhecer
detalhadamente os ciclos de vida do tratamento de dados e os respectivos contratos, com outras pessoas, natural
ou coletiva, se for o caso. Nota-se que a fragmentagdo das atividades de tratamento, neste caso, podera causar
confusdo quando da atribuicdo da responsabilidade pela violacdo de dados ndo autorizados.

202 sequndo o artigo 59, inciso VIII, da LGPD, alterada pela Lei n.° 13.853, de 2019, o encarregado é a pessoa
indicada pelo controlador e o operador. N&o obstante, o caput do artigo 41, da LGPD, em sua redacdo original e
sem qualquer mudanca até o momento, determina que somente cabe ao controlador a indicacdo do encarregado,
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3.2.3 Autoridade Nacional de Protecdo de Dados Pessoais

A ANPD é um érgao da administracdo publica federal, integrante da Presidéncia
da Republica, nos termos do artigo 55-A da Lei n.° 13.709, de 20182%, com autonomia
técnica e decisoria (artigo 55-B, Lei n.° 13.709, de 2018), com jurisdicdo em todo o
territorio brasileiro,responsavel por elaborar as diretrizes que regulamentam o tratamento
de dados pessoais, bemcomo por examinar a correta aplicacdo da LGPD. A criagdo de
uma autoridade independente tem se mostrado eficiente e necesséria para o cumprimento
da legislacdo respectiva e facilita a fiscalizacdo nas hipéteses de ndo observacdo do
adequado tratamento de dados.

Além dessas atribui¢bes, a ANPD também tem a funcéo de informar e fazer com
que apopulacdo tenha conhecimento das politicas de protecdo aos dados, das praticas e
dos direitos sobre os dados, assim como estimular o entendimento das normas pelas
pessoas coletivas que fazem uso dos dados e informacdes pessoais. As competéncias da
ANPD estéo descritas no artigo 2° do Anexo | do Decreto n.° 10.474, de 26 de agosto de
2020.

A ANPD é constituida pelo Conselho Diretor, 6rgdo maximo da entidade, com
mandato de quatro anos, prorrogavel uma unica vez por igual periodo?®, além de um
orgédo consultivo, denominado Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade®®®, e pelos 6rgdos de assisténcia direta e imediata ao Conselho Diretor,
Orgéos seccionais e 0rgdos especificos singulares, todos eles enumerados no artigo 3° do
Anexo | do Decreto n.° 10.474, de 2020. Vale ressaltar que o Conselho Diretor é o 6rgao
maximo de decisdo da ANPD, bem como que ao seu Diretor-Presidente cabe a gestédo e a

representacdo institucional da ANPD (conforme § §1° e 2° do citado artigo 3°).
3.2.4 Aplicacdo da Lei Geral de Protecao de Dados Pessoais no Brasil
A pandemia provocada pelo virus SARS-COV-2 causou mudancas no

comportamento social de todos os paises. Uma dessas mudancas foi o incremento do uso

da internet para resolver situacGes que antes eram tratadas presencialmente, o que inclui

203 Allterada pela Lei n.° 13.853, de 8 de julho de 2019.

204 Artigos 3° e 6°, ambos do Decreto n.° 10.474, de 2020.

25 A competéncia e a representacdo estdo descritas nos artigos 14 e 15 do Anexo | do Decreto n.° 10.474, de
2020.
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desde o0 acesso a Justica até o comércio virtual. Questdes vérias surgiram entre
consumidores, administracdo publica e prestadores de servicos, abrangendo o tratamento
de dados e a eventual possibilidade de uso indevido de dados pessoais, muitas vezes
sensiveis. Para resolver essas situacdes, fez-se necessario a aplicacdo de regras bem-
estabelecidas?®®, o que torna ainda mais relevante as normas da RGPD na Uni&o Europeia
e LGPD no Brasil.

A entrada em vigor da LGPD, em setembro de 2020, deixou muitas empresas
altamente suscetiveis ao impacto das novas diretrizes a serem seguidas. A expectativa era
de que as relagdes comerciais e de consumo fossem muito afetadas, uma vez que surgiu o
entendimento de que o tratamento de dados pessoais dos usuarios fosse efetuado com o
intuito de tracar o perfil dos consumidores.

Uma dificuldade comum encontrada a época diz respeito as organizagdes que ja
possuiam uma base de dados consolidada, porém, muitas vezes sem procedéncia
identificada e, portanto, necessitariam obter um novo consentimento dos usuarios para o
uso daqueles dados. Tudo isso criou um cenario confuso para que as pessoas juridicas se
adaptassem as praticas e ao cumprimento da Lei. Foi realizada pesquisa sobre a
adaptacdo das empresas coletivas a LGPD, cujos graficos com os resultados obtidos
encontram-se no Anexo |. Dessas conclusfes, podemos destacar a dificuldade de as
pessoas coletivas observarem as regras da LGPD, porém, sem perder a capacidade de
iniciar novos negocios digitais. Por fim, percebe-se que a fiscalizacdo e a eventual
punicdo as pessoas juridicas que descumpriam a LGPD naquela época também néo
estavam sendo observadas por parte dos agentes fiscalizadores, evidenciando a auséncia

de respeito e eficiéncia dessa normativa.

3.2.5 Comparacdo entre o0 Regulamento Geral sobre a Protecdo de Dados e a Lei Geral de

Protecdo de Dados Pessoais

O RGPD claramente suscitou ideias, mecanismos e normas que acabaram
incluidas naLGPD. Essa relacdo de semelhanca ja foi mencionada de maneira espacada
neste texto. Ainda assim, cabem algumas observacdes quando comparamos 0 RGPD e a
LGPD, embora essa anélise ndo tenha o conddo de ser definitiva nem absolutamente

completa, dados os numerosos artigos que compdem ambas as Leis. De toda forma,

206 Os principais marcos regulatérios do LGPD ja foram contemplados no item 3.2 do Capitulo | — Marcos da
legislacdo da protecdo de dados.
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alguns aspetos que julgamos mais relevantes serdo relacionados a seguir.

Inicialmente, cabe registrar que o objeto e os objetivos tracados pelo RGDP e pela
LGDP séo em grande parte coincidentes, uma vez que tanto em um como em outro o
objeto do conjunto normativo é regulamentar a protecdo de dados e a sua consequente
circulagdo, com o objetivo de proteger o direito fundamental de liberdade das pessoas
singulares, nomeadamente o direito & protecdo dos dados pessoais, no caso do RGPD?", e
de privacidadee o livre desenvolvimento da personalidade da pessoa natural no caso da
LGPD?®, Quanto a definicdo de dados pessoais, 0s conceitos também sdo praticamente
idénticos?®, sendo que ambas as leis entendem que tal conceito abrange informagdes de
qualquer pessoa natural identificavel, e a lei brasileira acrescenta também a pessoa fisica
identificada, ou seja, daquelaque ja possui sua identidade reconhecida.

No tocante ao &mbito de aplicacéo territorial dessas normativas, o RGPD, em seu
artigo 3°, protege os dados pertencentes a cidaddos e residentes na Unido Europeia.
Portanto, abrange também as organizacdes e entidades que tratam desses dados, sejam ou
ndo organizagOes sediadas em territdrio europeu. A LGPD?° possui norma idéntica a ser
aplicada a qualquer empresa ou organizacdo que processe dados pessoais de pessoas
fisicas, brasileiros ou ndo, cujos dados tenham sido coletados ou estejam sendo
processados em territorio brasileiro, sem levar em conta o local onde essa empresa ou
organizacdo mantém sua sede.

Os direitos do titular dos dados pessoais estdo descritos no Capitulo 111 do RGPD,
sendo possivel mencionar o direito de ser informado; o direito de acesso; o direito a
retificacdo; o direito de ser esquecido (ou direito ao apagamento dos dados); o direito de
restringir o processamento; o direito a portabilidade de dados; o direito de se opor ao
processamento e, finalmente, o direito em relacdo a tomada de decisdo automatizada e a
definicdo de perfis. Muito embora na LGPD, em seu artigo 18, sejam enumerados
nove direitos dos titulares, uma breve leitura daqueles descritos no artigo 12° ao 20° do
RGPD, pode-se concluir pela semelhanca desses direitos.

O artigo 6°, nimero 1, alineas “a” a “f” do RGPD?!, lista seis hipoteses juridicas

207 RGPD — Artigo 1°, nimeros 1 a 3.

208 |_GPD - Artigo 1°.

209/, RGPD — Artigo 4°, nimero 1; LGPD artigo 5°, I.

210 |_GPD - Artigo 3°.

211 “Artigo 6° — Licitude do tratamento 1. O tratamento s6 € licito se e na medida em que se verifique pelo menos
uma das seguintes situagdes: a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus
dados pessoais para uma ou mais finalidades especificas; b) O tratamento for necessario para a execu¢do de um
contrato no qual o titular dos dados é parte, ou para diligéncias pré-contratuais a pedido do titular dos dados; c)
O tratamento for necessério para o cumprimento de uma obrigagdo juridica a que o responsavel pelo tratamento
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paraa realizacdo de processamento de dados pessoais. A LGPD, por sua vez, em seu
artigo 18, acresceu aos seis fundamentos do RGPD mais quatro hipoteses para realizar o
tratamento de dados, quais sejam: (i) quando necessario aos estudos de oOrgdo de
pesquisa; (ii) no exercicio de direitos em processos judiciais, arbitrais ou administrativos;
(iii) a fim de proteger a saude do titular (nesse caso, procedimento realizado tdo-somente
pelos profissionais de salde; servicos de salde ou autoridade sanitéria) e, por fim, (iv)
visando a protecdo ao crédito.

No tocante a fiscalizacdo empreendida pela autoridade de controlo, o RGPD
estabelece seja realizado um relatério de violagdo de dados dentro de setenta e duas horas
apods o conhecimento do fato (artigo 33°, numero 1). De seu lado, a LGPD néo define um
prazo conclusivo e determina seja realizada a comunicacdo da ocorréncia de incidente de
seguranca em prazo razoavel, a ser determinado pela ANPD, além de enumerar as
informacdes que deverdo fazer parte tal comunicacao (artigo 48, § 1°).

Um aspeto importante da fiscalizacdo — que tem como objetivos confiar eficicia a
legislacdo sobre a protecdo de dados e, simultaneamente, coibir novos incumprimentos
legais - diz respeito a aplicacdo de coimas (ou multas?*? no Brasil). Tanto 0 RGPD como
a LGPD preveem a incidéncia de coimas quando h& a transgressdo de suas regras. O
RGPD foi mais seletivo e especifico na aplicacdo dessas penas estabelecendo dois
patamares para a sua aplicacdo, conforme a violagdo cometida, nos termos do artigo 83°,
notadamente no numero 4,onde se prevé o valor de até dez milhdes de euros (10 000 000
EUR) para pessoas naturais ou, no caso de uma empresa, até 2% do seu volume de
negocios anual a nivel mundial, correspondente ao exercicio financeiro anterior, e no
nuamero 5 do mesmo artigo, cujos valores sao dobrados, conforme a violagéo ali descrita.

Ja a LGPD previu uma série de restricdes administrativas e deu liberdade para a
ANPD aplicar as multas pecuniarias, uma vez que o valor inicia em até 2% do
faturamento dapessoa juridica de direito privado, grupo ou conglomerado no Brasil no
seu ultimo exercicio, excluidos os tributos, limitada, no total, a cinquenta milhdes de

reais (R$ 50.000.000,00) por infracdo, nos termos do artigo 52 e seus incisos. Pode-se

esteja sujeito; d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de outra
pessoa singular; e) O tratamento for necessario ao exercicio de funcfes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento; f) O tratamento for necessério para efeito
dos interesses legitimos prosseguidos pelo responséavel pelo tratamento ou por terceiros, exceto se prevalecerem
o0s interesses ou direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais, em
especial se o titular for uma crianga.”

212 Em Portugal também € aceita a expressdo “multa”; porém, é menos usual. Porto Editora — coima no
Dicionério infopédia da Lingua Portuguesa. Porto: Porto Editora. Disponivel
em https://www.infopedia.pt/dicionarios/lingua-portuguesa/coima. [Consult. 26 maio 2022].
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inferir, entretanto, que ambas as legislagfes trataram de impor coimas altissimas, a fim de
que suas regras fossem respeitadas. As diferencas quanto as autoridades de controlo ja
foram expostas anteriormente neste capitulo. Ao fim e ao cabo, pode-se perceber,
portanto, a quase similitude das legislag6es em Portugal e no Brasil sobre a protecdo de
dados pessoais.

3.3 0 IMPACTO DO REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS
E DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS NO PROCESSO DE
ONLINE DISPUTE RESOLUTION

Na utilizagdo dos métodos da ODR, conforme vimos no Capitulo Il deste trabalho,
devem ser observados o tipo de conflito, a melhor estratégia e outras variantes que sejam
especificas com cada caso concreto, tais como custos, tempo despendido e analise
economica do direito, ou seja, faz-se necessario analisar a denominada arquitetura de
confianga??, isto é, o adequado e seguro embasamento juridico para 0 caso concreto
especifico, bem assim, no caso da administracdo puablica, a adocdo da respectiva
autonomia regulada da administracdo, o que torna o processo de escolha da ODR bastante
complexo, seja para as pessoas fisicas ou juridicas, seja para as pessoas de direito
publico. Ha de se observar, ainda, a imprescindivel necessidade do sigilo, pois durante a
execucao da ODR circula pela rede todos os tipos de dados, inclusive os pessoais, muitas
vezes de carater sensivel e que o titular ndo deseja sejam expostos a terceiros. Portanto,
devido a esse cenario, o processo de ODR deve ser submetido as restricbes impostas
tanto pela RGPD, em Portugal, quanto pela LGPD, no Brasil, além de outras leis,
decretos e portarias que regulam a matéria.

Entre os diversos aspetos a serem considerados na apreciacdo dos sistemas de
ODR, destacam-se por sua importancia a privacidade, a confiabilidade e a seguranca do
processo?!*, itens imprescindiveis, no nosso sentir, para o abrigo do direito
fundamental a protecdo de dados. Portanto, essa dissertacdo, cingir-se-4 a analisar o

impacto do RGPD e da LGPD sob esses trés aspetos.

213 1tem 2.2 do Capitulo II.

214 BRAGA NETO, Adolfo; CARDOSO, Christiana B.; ANDREOTT], Cristina M.; BORGES, Fernanda T. T ;
FERREIRA, Silmara Z. A.; PEDROTI, Silvia R. G. — Resolucdo de disputas on-line (ODR), mediacéo e a
advocacia. OAB-SP. [sd], p. 1-24. Disponivel em https://www.oabsp.org.br/comissoes2010/mediacao-
conciliacao/artigos/RESOLUC25600A2560a0%20DE%20DISPUTAS%200N-LINE%20-ODR-
%20MEDIAC25600A2560a0%20E%20A%20ADVOCACIA.pdf. [Consult. 03 ago. 2021].
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3.3.1 Conceitos fundamentais: seguranca, privacidade e confidencialidade

Certos conceitos devem ser estabelecidos antes de entrar no cerne do capitulo.
Neste capitulo®®®, faz-se necessario distinguir a seguranca, a privacidade e a
confidencialidade. Essas trés definigcbes possuem muitos pontos convergentes, mas se
diferenciam quando aplicados a um sistema online. A seguranca diz respeito a protecédo
dos dados, enguanto a privacidade a protecdo da identidade do usuario. Eventualmente,
havera areas de sobreposicdo entre as duas. O importante, porém, € saber que a seguranca
se refere a protecdo contra 0 acesso ndo autorizado aos dados, a fim de proteger a
privacidade do titular dos dados. Isto é, implementam-se controlos de seguranca para
limitar quem pode acessar informacgdes pessoais.

A privacidade, por seu lado, € o direito de o individuo manter seus dados pessoais
com acesso restrito, ou seja, o direito de o titular ndo tornar publico seus dados pessoais,
de ndo querer que seus dados sejam divulgados e impossibilitar que sejam expostos na
internet ou vendidos para terceiros. A privacidade pode ser dividida em duas
categorias®!®: trata-se da privacidade desde a concecédo (Privacy by Design), que significa
considerar o risco de privacidade desde o inicio do processo de concecdo de um novo
produto ou servico, em vez de considerar as questdes de privacidade apenas
posteriormente; e a privacidade padrdo ou por defeito (Privacy by Default), ou seja,
assegurar-se que sdo colocados em pratica, dentro de uma organiza¢ao, mecanismos para
garantir que apenas sera recolhida, utilizada e conservada para cada tarefa a quantidade
necessaria de dados pessoais.

Podemos listar outras duas distingbes sobre os conceitos de seguranca e
privacidade. A seguranca esta sempre relacionada a protecdo de dados, ja a privacidade
diz respeito a protecdo da identidade do usuéario. A seguranca de uma informacéo pode ser
realizada sem privacidade, ja a privacidade ndo pode ser assegurada sem seguranca. Vale
exemplificar para distinguirmos a diferenca entre esses dois conceitos: consideremos um
hospital que utiliza sistemas seguros para se comunicar com 0s pacientes sobre a sua
saude. Esse tipo de transmissdo de dados é um exemplo de seguranca. De outro modo, as
disposicbes de privacidade podem limitar 0 acesso ao registro de saude do paciente

somente a determinados integrantes especificos de uma mesma equipa do hospital.

215 No primeiro capitulo do presente trabalho, diferenciamos o direito a privacidade e o direito a protecdo de
dados.
218 Art. 25 e Considerando 78, ambos do RGPD.
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Contudo, se um dos profissionais de saude divulgar um dado do paciente sem a sua
autorizacéo, a seguranca do sistema foi mantida, mas a privacidade foi violada.?'’

A confidencialidade, por sua vez, esta ligada as situacdes em que o provedor de
servigos, responsavel pelos dados pessoais de terceiros, tem a obrigacdo de salvaguardar
0 acesso a esses dados por pessoas nao autorizadas. A confidencialidade também esta
ligada a recolha de dados, quando a identidade do titular dos dados deve ser preservada.

Privacidade e confidencialidade sdo conceitos que muitas vezes se sobrepdem, mas
existem diferencas entre essas defini¢bes. A privacidade esta relacionada ao direito de
limitar o acesso publico sobre determinados dados, permitindo a sua divulgacéo
conforme o desejo do titular dos dados, ou seja, refere-se ao individuo. A
confidencialidade, por sua vez, refere-se a afiancar determinados documentos e
informacdes, normalmente, as organizacdes e pessoas coletivas, consubstancia-se em um
ajuste de vontades entre interessados para manter o sigilo desses documentos e
informacdes. Em geral, a privacidade refere-se a uma escolha pessoal do titular, enquanto

a confidencialidade tem como fundamento uma relagdo profissional e legal.?8

3.3.2 Seguranca, privacidade e confidencialidade no processo da Online Dispute

Resolution

Para que o processo da ODR alcance sucesso, 0s aspetos da seguranca, privacidade
e confidencialidade sdo essenciais para o seu desenvolvimento e devem ser observados
em todas as etapas do sistema de ODR. Contudo, a utilizacdo do ODR gera desafios. O
principal deles diz respeito a necessaria confianca na tecnologia e na seguranca de dados,
abrangendo nesse caso a privacidade e a confidencialidade das informacbes pessoais,
uma vez que essas informacdes sdo digitalizadas e transferidas online. Esse procedimento
pode ser violado e, eventualmente, acessado por terceiros ndo autorizados ou, ainda, as
informacdes podem ser liberadas de forma maliciosa ou negligente por uma das partes.
Ademais, a protecdo e a seguranca dos dados é uma das questdes que os legisladores tém
necessariamente prestado grande atencao.

Quando nos referimos a ODR, o aspeto tecnologico vem logo a lembranca,

by

principalmente no que diz respeito a infraestrutura da Tecnologia da Informacdo e

27 JAVA T POINT. Difference between Security and Privacy. India: [sn], sd]. Disponivel em
https://www.javatpoint.com/security-vs-privacy. [Consult. 30 ago. 2021].

218 SURBHI, S. — Difference between Privacy and Confidentiality. [sl]: [sn], 2018. Disponivel em
https://keydifferences.com/difference-between-privacy-and-confidentiality.html. [Consult. 03 set. 2021].
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Comunicacdo (TIC). Paradoxalmente, é essa infraestrutura que traz a desconfianca aos
usuérios, pois esta sujeita a constantes fraudes e problemas devido as violagdes que
ocorrem na rede mundial de computadores. Por essa razdo, 0s orgcamentos estatais
aportam cada vez mais recursos economicos direcionados a pesquisa e ao
desenvolvimento de mecanismos eletrénicos e virtuais que podem fornecer maior
protecdo da TIC contra tais ameagas, a fim de reduzir a inseguranca em relacdo aos
dispositivos eletronicos e 0os meios de comunicagéo.

No que diz respeito a seguranca, € necessario registrar que esse conceito deve ser
entendido sob varias perspectivas, tais como: confidencialidade, transparéncia, sigilo,
autenticagdo, assinatura, integridade, privacidade e controlo de informacdo. O aspeto
mais importante da seguranca é proteger as informac6es de violagbes ndo autorizadas,
tarefa que envolve a transmissdo e o armazenamento de dados pessoais. A seguranca leva
ao aumento da confianca dos usuérios e pode-se estabelecer nesse sentido, um circulo
virtuoso. No entanto, é necessario ponderar que nenhum método de comunicacgéo é capaz
de garantir seguranca absoluta.

A seguranca é tratada com detalhes no RGDP?*®, que disciplina como devem ser
implementadas as medidas técnicas e organizacionais para assegurar um nivel de
seguranca apropriado ao risco, levando em consideracdo as técnicas mais avancadas, 0S
custos de aplicacdo face aos riscos, a probabilidade e a gravidade variavel. Além da
seguranca dos dados, outro fator de importancia para garantir a seguranca na ODR € a
confidencialidade ou o sigilo. A questdo da confidencialidade € complexa e varia de
acordo com a situacdo e o tipode informacéo trocada entre as partes. Uma preocupacao
que ocorre durante os métodos da ODR é a publicacdo ou ndo das solucdes encontradas.
Normalmente, as partes preferem ndo ter as informacBes durante o processo
comunicados, exceto com a sua permissdo. Na verdade,a ndo divulgacdo estabelece um
ambiente de confianca e seguranca entre as partes e protege asua reputacao.

Né&o obstante, os provedores de ODR tém uma politica de confidencialidade de
informacdes dispondo sobre o seu sigilo absoluto ou mesmo a sua disponibilidade. A
Organizacdo Mundial de Propriedade Intelectual (WIPO), por exemplo, adotou a
transparéncia e determinou a publicacdo de resolucdes em seu site, onde todos 0s

usuarios da internet podem obter acesso a ele??°. Essa recomendagdo da WIPO pode

219 RGPD. Seccdo 2 — Seguranca dos dados pessoais. Artigo 32. Seguranca do tratamento
220 PECNARD, C. — The issue of security in ODR. Berkeley Electronic Press. V. 7, 2004, p. 1-5. Disponivel
em http://epublications.bond.edu.au/adr/vol7/iss1/1/. [Consult. 05 set. 2021].
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conduzir o leitor desavisado a um aparente antagonismo, pois a confidencialidade é
obviamente o oposto da publicidade, devido ao fato de que a confidencialidade protege a
privacidade das partes para resolver os assuntos de forma mais facil e rapida por meio da
ODR.

Ndo obstante, todo ajuste necessario sobre o alcance e a profundidade das
informacdesdisponibilizadas pode ser objeto de acordo entre os envolvidos. Ou seja, 0s
envolvidos em uma ODR podem definir a medida da transparéncia de acordo com a sua
vontade e 0 seu casoconcreto, por exemplo, fazendo publicar os resultados de casos ou
apenas informacdes gerais sobre a ODR realizada. Essa solucdo parece harmonizar dois
principios aparentemente incompativeis entre si, quais sejam, a transparéncia do
procedimento (publicizando o resultado obtido) e a confidencialidade das informac6es
tratadas durante o procedimento. No tocante as pessoas coletivas, a utilizacdo da ODR
tem a confidencialidade como um dos fatores importantes a serem considerados para
utilizar essa ferramenta, pois a combinagdo ‘“confidencialidade-transparéncia” pode
protegé-la em conflitos envolvendo a sua reputagéo.

Como vimos, a confidencialidade esta relacionada a protecdo de dados em geral,
enquanto a privacidade concentra-se na protecdo de dados pessoais.??* Para alguns
usuarios daODR, é importante que todas as suas informacdes pessoais e declara¢des de
casos fiqguem privadas, muito embora em sistemas ODR, informacdes pessoais sobre
usuarios possam ser coletadas. Portanto, esse é outro aspeto importante para que 0s
provedores de ODR mantenham um equilibrio entre a privacidade das informacdes e a
transparéncia do procedimento, além da seguranca das informacdes. De fato, as diretrizes
de seguranca, privacidade e confidencialidade constituem uma base sélida e atrativa para
a resolucao de conflitos por meio da ODR.

As medidas de privacidade para sistemas ODR podem incluir???: (i) a criacdo de
diretrizes éticas de privacidade para sistemas neutros e tomadores de decisao, que incluem
leise regras para restringir a publicacdo de dados pessoais das partes; ou ainda, (ii) a
publicacdo de casos sem identificar os detalhes das partes, por exemplo, divulgar apenas
informacdes estatisticas e resumos de casos anénimos, com fatos e nomes removidos; e,

ainda, (iii) o estabelecimento de um servico protegido, seguro e certificado para

221 ABEDI, Fahimeh; ZELEZNIKOW, John; BRIEN, Chris. — Developing regulatory standards for the concept
of security in online dispute resolution systems. Computer Law & Security Review. V. 35, n.° 5, 2019. p. 1-8.
Disponivel em
https://www.researchgate.net/publication/334056927 Developing_regulatory standards for the concept of se
curity in_online dispute resolution_systems. [Consult. 05 set. 2021].

222 ABEDI, Fahimeh et al. Op. cit, p. 4.
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declaracdes de privacidade. Isso pode incluir o uso de softwares que permitam a
criptografia de senhas e de outras informagoes.

Em conclusédo, os sistemas de ODR deverdo possuir diversas tecnologias que se
enquadrem nas diferentes medidas de protecdo e que vdo desde a protecdo genérica,
para mitigar ataques de malware, até a encriptacdo de dados passando por sistemas de
autenticagdo de dois fatores, de forma a evitar violagdes no acesso aos sistemas e aos
dados.

3.3.3 O impacto do Regulamento Geral de Protecdo de Dados sobre o processo de Online

Dispute Resolution

O RGPD, ao regulamentar o tratamento de dados pessoais e a livre circulacéo
desses dados, expressou a sua preocupacdo com a eventual vulnerabilidade dos enderecos
eletronicos, sitios etc., que podem ficar expostos no sistema virtual de informacéo, ou
seja, os dados de pessoas singulares ou coletivas podem ficar vulneraveis na rede
mundial de computadores. Essa condi¢do esta bem caracterizada no RGPD, ao disciplinar
em seus artigos como devem ser conduzidos os quesitos de seguranca, privacidade e
confidencialidade. Por exemplo, o artigo 5°, numero 1, alinea f, diz respeito a integridade

e confidencialidade dos dados pessoais, nestes termos:

Os dados pessoais sdo: [...] f) Tratados de uma forma que garanta a sua seguranca,
incluindo a protecéo contra oseu tratamento ndo autorizado ou ilicito e contra a sua
perda, destruicdo ou danificacdo acidental, adotando as medidas técnicas ou
organizativas adequadas («integridade e confidencialidade»)

Os artigos que tratam especificamente de seguranca estdo reunidos na secc¢éo 2 do
capitulo 1V, do RGPD, do artigo 32° ao artigo 34°. O artigo 32° indica que é essencial
implementar medidas de seguranca adequadas para garantir a confidencialidade,
integridade e disponibilidade dos dados pessoais. Especifica que as medidas a serem
tomadas devem ser adaptadas aos riscos e estabelece o principio de responsabilidade para
o controlador de dados e o subcontratado, além de vedar a transferéncia de
responsabilidade pela seguranca para outrem. Fornece, ademais, orientacfes especificas
relacionadas a seguranca de dados e notificacdo de violacéo.

Entre outras coisas, 0s controladores e processadores de dados sdo aconselhados a
incluir: (a) a pseudonimizacédo e criptografia de dados pessoais; (b) a capacidade de

garantir a confidencialidade, integridade, disponibilidade e resiliéncia continuas dos
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sistemas e servigosde processamento; (c) a capacidade de restaurar a disponibilidade e o
acesso aos dados pessoais em tempo habil, no caso de um incidente fisico ou técnico; e
(d) um processo para testar regularmente, apreciar e avaliar a eficacia das medidas
técnicas e organizacionais para garantir a seguranga do processamento.??3

O artigo 33.° indica que é obrigatério notificar a autoridade de controlo em caso de
violacdo de dados pessoais e descreve as informacdes minimas que deve conter a
respectiva notificacéo, a fim de que a autoridade de controlo tenha condic¢6es de avaliar a
situacdo de violacdo de dados. O artigo 34 descreve os procedimentos para notificar os
titulares dos dados na hipétese de violacdo dos dados pessoais.

Considerando essas normativas por fundamento, os desenvolvedores de sistemas
de ODR deverao, portanto, fornecer endereco eletronico (ou programas ou aplicativos)
gue sejamseguros, notadamente melhorados com base na privacy by design, bem assim
devem respeitar a privacidade dos dados, 0 que exige ajustes continuos nesse processo de
desenvolvimento.

Outro impacto que o RGPD pode ter sobre os sistemas de ODR resulta na
constante reorganizacdo dos métodos, utilizando as mais recentes ou avangadas
ferramentas, com vistas a fortalecer a seguranca de dados do préprio sistema ODR. Essas
ferramentas permitirdo, em particular, (1) identificar e corrigir as eventuais fragilidades
ao longo do ciclo de vida; (2) criptografar dados, armazenados ou em transito, ou na
nuvem; (3) fortalecer a autenticacdo de usuarios; (4) garantir a integridade dos
dispositivos utilizados pelos usuéarios; e (5) impedir ou mitigar ataques que visem a
violacédo de dados.

Assim que os sistemas de ODR iniciem a coleta e a transmissdo de dados pessoais,
é indispensavel que a privacidade de dados esteja inserida em sua estratégia operacional
de modo que haja uma reavaliacdo continua dos requisitos do RGPD, a fim de aumentar a
inviolabilidade de dados, e, portanto, para melhorar a prépria seguranca cibernética. Uma
dessas ferramentas atualmente utilizada, por exemplo, é a criptografia, tecnologia
necessaria (mas ndo a Unica) para aumentar a seguranca virtual. A criptografia pode
auxiliar no fendbmeno da pseudonimizacdo ao impedir que o titular dos dados seja
identificado.

Além disso, o artigo 25° obriga que os controladores implementem medidas

técnicas e organizacionais adequadas para fornecer as garantias necessarias ao

228 RGPD — Artigo 32, n. 1, alineas ‘a’ a ‘d’.
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processamento de dados pessoais que ndo foram tornados anénimos. A eficacia das
medidas implementadas deve ser avaliada e documentada regularmente.

Deve-se salientar, mais uma vez, que o processo de ODR pode estar sujeito a
violacdo de dados por meio de ataques de hackers. Devido a isso, € importante que a
avaliacdo de impacto sobre a protecdo de dados seja um fator essencial do procedimento.
O RGPD faz essaimposicdo no artigo 35°, nimero 122*, Qutro aspeto importante trata
do impacto do RGPD sobre os sistemas de ODR automatizados, fundado em softwares e
programas de computador especializados na resolucao objetiva de conflitos, programados
com base na experiéncia multidisciplinar da ciéncia, utilizando a matematica, a filosofia,
o direito e, sobretudo, a inteligéncia artificial.’”® Nesse caso, o artigo 22° do RGPD
garante ao titular de dados que ndo seja submetido a nenhuma decisdo totalmente
automatizada, “incluindo a definigdo de perfis, que produza efeitos na sua esfera juridica
ou que o afete significativamente de forma similar.” No entanto, o nimero 2 do artigo 22
permite exce¢des em trés casos: para viabilizar a celebracdo de um contrato entre sujeito
e controlador de dados — item 2(a); na hipétese de autorizacdo pela legislacdo da Unido
ou do Estado-Membro, com as medidas adequadas para salvaguardar os direitos do titular
dos dados — item 2(b); e, por fim, em razdo do consentimento livre e informado do titular
dos dados — item 2(c).

Por fim, vale consignar que o texto do artigo 22° traz em seu bojo certa
incongruéncia com o direito do titular de ser informado sobre o tratamento de seus dados.
A autora portuguesa Inés da Silva Costa??® cita que o titular dos dados se encontra
vulneravel, pois a “caixa preta” do algoritmo impede que ele tenha acesso aos seus dados
e a maneira como sdo coletados, e tal situacdo deixa o titular em uma posicao

desequilibrada em relacdo ao responsavel pelo tratamento.

224RGPD- Artigo 35 “1. Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo
em conta a sua natureza, &mbito, contexto e finalidades, for suscetivel de implicar um elevado risco para o0s
direitos e liberdades das pessoas singulares, o responsavel pelo tratamento procede, antes de iniciar o tratamento,
a uma avaliacdo de impacto das operacdes de tratamento previstas sobre a protecdo de dados pessoais. Se um
conjunto de operacdes de tratamento que apresentar riscos elevados semelhantes, pode ser analisado numa Unica
avaliacdo.”

225 CARNEIRO, David R.; NOVAIS, Paulo; ANDRADE, Francisco C. P.; ZELEZNIKOW, John; NEVES, José
- Online dispute resolution: an artificial intelligence perspective Artificial Intelligence Review. V. 41, n.° 2,
2014. p. 211-240. Disponivel em https://hdl.handle.net/1822/32005. [Consult. 30 set. 2021].

226 COSTA, Inés S. — A protecdo da pessoa na era dos big data: a opacidade do algoritmo e as decisGes
automatizadas. Revista Electronica de Direito. N.° 1, V. 24, fev 2021. p. 33-82. Disponivel em
https://www.scilit.net/article/ddced605c9ef7599a70dblec27af88be. [Consult. 30 set. 2021].
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3.3.4 O impacto da Lei Geral de Protecdo de Dados Pessoais sobre o processo de Online
Dispute Resolution

Do mesmo modo que o RGPD tem impactos sobre o processo de ODR, a LGPD
também influencia esse procedimento adequado de resolu¢do de conflitos por meio
virtual no Brasil. Segundo Richard Susskind®?’, o futuro dos servicos legais sera
composto por tribunais virtuais, negdcios juridicos online e a producdo de documentos
por meio da internet. Contudo, podemos dizer que esse futuro ja se iniciou, seja pelo
proprio Poder Judiciario que tem editado normas para regular a adequacdo da LPGD,
ou, ainda, mediante a utilizagdo da ODR.

No tocante a ODR desenvolvida no Brasil, necessario sublinhar, inicialmente, que
as precaucOes acima delineadas para a ODR sob a regulamentacdo da RGPD em grande
parte se aplicam também a ODR no Brasil, visto a similaridade das legislagdes; por
exemplo, as providéncias relativas aos aspetos de seguranga, privacidade e
confidencialidade descritas.

De outro lado, é sabido que as ferramentas digitais utilizadas durante o
processamento da ODR séo responsaveis pelo gerenciamento dos dados pessoais das
partes envolvidas no processo, portanto, nesse caso, faz-se a interacdo com a LGPD. Por
exemplo, o artigo 52, § 7°da LGPD?? possibilita a conciliagdo direta entre o controlador
e o titular para a resolucdo sobre violagdes ou acessos nao autorizados a dados pessoais.
Ou seja, no nosso exemplo, na eventual hipotese de violacdo de dados de um sistema de
ODR, o titular de dados podera entrar em contato diretamente com o controlador desse
sistema e realizar uma conciliacdo sobre o ocorrido. Certo € que, durante a conducdo do
processo de ODR, muitos dados sdo gerados, coletados e armazenados, sendo que
aqueles considerados sensiveis podem ficar fragilizados a uma interferéncia externa,
cabendo, portanto, as empresas e aos 6rgdos publicos envolvidos proteger qualquer tipo
de informacdo sigilosa fornecida em um processo ODR.

De outro lado, quando a empresa conhece as regras da LGPD, que cercam a
seguranca, a privacidade e a confiabilidade do processo, resulta na reducdo da

possibilidade de uma sancdo por tratamento irregular de dados pessoais. Para que

227 SUSSKIND, Richard — Tomorrow’s Lawyers: An Introduction to Your Future. 22 ed. Oxford: Oxford
University Press, 2013. p. 12.

228 Art. 52. (...) “§ 7° Os vazamentos individuais ou os acessos Ndo autorizados de que trata o caput do art. 46
desta Lei poderdo ser objeto de conciliagdo direta entre controlador e titular e, caso ndo haja acordo, o
controlador estard sujeito & aplicacdo das penalidades de que trata este artigo”
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nenhuma informacéo sigilosa sejaviolada, o sistema que ird abrigar a ODR precisa ser
embasado em eficiente politica de seguranca de dados. Hoje, muitas aplicagbes operam
com sistemas confiaveis, como o blockchain e a criptografia, pois ambos dificultam o
acesso de criminosos virtuais e reduzem possiveis brechas na seguranca, tal como ja
lembrado no item anterior quanto a RGPD. Quando a estrutura virtual da empresa é
construida com base em uma boa equipa de Tecnologia da Informagéo (TI), tecnologias e
profissionais juridicos, a ODR sai fortalecida, ficando mais dificil que o processo de
ODR descumpra as regras da LGPD.

Duas questBes interessantes devem ser enfatizadas. A primeira ligada a previsao
expressa de protecdo das informacdes fisicas e digitais em territério brasileiro, em
decorrénciado artigo 3° da LGPD; e a segunda aponta a faculdade das partes, junto com o
terceiro imparcial, considerarem as vantagens e desvantagens do uso de ferramentas
tecnoldgicas.

Cada vez mais utilizados, esses métodos online precisam encontrar, nas Camaras
de Conciliacdo e Mediacdo e nas instituicdes privadas que utilizam a ODR, uma estrutura
organizada que incorpore a compreensdo da importancia da protecdo de dados desde o
desenvolvimento de seus sistemas, bem assim durante seus processos e praticas.

Uma das maneiras que a LGPD pode impactar a privacidade do processo de ODR
é por meio da anonimizacdo??® de dados, isto €, o procedimento de alterar ou apagar de
uma base de dados todas as informacdes pessoais que identificam uma pessoa natural,
como nome completo, RG (Carteira do Cidaddo em Portugal), CPF (ou NIF em Portugal),
endereco ou telefone. Essa previsao aproxima-se da pseudonimizacéo prevista no RGPD.

Pode-se inferir, portanto, que a LGPD permite que cada pessoa coletiva que
pretenda gerir processos de ODR tenha em maos inimeras ferramentas, sejam elas legais
ou tecnologicas, a fim de assegurar a seguranca, a privacidade e a confiabilidade dos
procedimentos de ODR de seu sistema.

No tocante ao Poder Judiciario brasileiro, 0 Conselho Nacional de Justica (CNJ)
editou a Resolucdo n.° 363, de 12 de janeiro de 2021, que estabeleceu medidas para o
processo de adequacdo a LGPD, tais como a criacdo de Comité Gestor de Protecdo de
Dados no ambito de cada tribunal de sua estrutura organizacional; a criacdo de Grupo de

Trabalho Técnico para a revisdo de formulérios, a revisdo do fluxo de atendimentos, de

229 Artigo 5°, XI — “anonimizagdo: utilizagio de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo.”.
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contratos, entre outras providéncias administrativas; a criacdo de site com informacoes
sobre a aplicacdo da LGPD; a disponibilizagcdo de informagdes, conforme o artigo 9° da
LGPD; além de implementar medidas de seguranca e manter registros sobre o tratamento
de dados, de forma a dar eficacia a LGPD no ambito do Poder Judiciario.

Todo esse aparato legal foi necessario, também, para que os Centros Judiciarios de
Solucdo de Conflitos e Cidadania (CEJUSCS) — instituidos pelo artigo 8° da Resolucgéo
CNJ N.° 125, de 2010, que dispds sobre tratamento adequado dos conflitos de interesses
no ambito do Poder Judiciario e que estavam atendendo de maneira virtual durante a
pandemia de SARS-COV-22% — pudessem se adequar a LGPD e, também, a conciliacio
ndo presencial realizada nos Juizados Especiais Civeis®! (similares aos Julgados de Paz,
em Portugal).

Necessario destacar que o CNJ, mediante a publicacdo da Portaria n.° 61, de
20207%2, criou uma plataforma para a realizagdo de sessbes de julgamento durante o
distanciamento social provocado pela pandemia. Assim, infere-se que o Poder Judiciario
brasileiro tem se adaptado as inovagdes tecnologicas e oferecido solucdes para exercer o

seu oficio.

230 TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO. Conciliago e Mediagao. Sao Paulo: [sn], [sd].
Disponivel em https://www.tjsp.jus.br/Conciliacao. [Consult. 30 maio 2020].

231 | ei n.° 13.994, de 24 de abril de 2020.

232 CONSELHO NACIONAL DE JUSTICA. Plataforma Emergencial de Videoconferéncia para Atos
Processuais. Brasilia, DF: [sn], [sd]. Disponivel em https://cnj.jus.br/plataforma-videoconferencia-nacional/.
[Consult. 13 maio 2020].
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CONCLUSAO

O acesso a Justica pelos cidaddos tem sido dificultado por inimeros fatores, por
exemplo: a morosidade do Poder Judicidrio em dar uma decisdo final aos judicantes, as
custas judiciais e aos honorarios advocaticios, entre outros mencionados por Mauro
Cappelletti e Bryant Garth?3, As administragdes publicas, a fim de dar cumprimento ao
direito de acesso aJustica aos cidaddos, conforme previsto na Constituicdo de Portugal e
na Constituicdo do Brasil, visam cumprir com 0S compromissos internacionais assumidos
notadamente junto a ONU com a Agenda 2030, que implementou os Objetivos de
Desenvolvimento Sustentavel (ODS) e incluiu em seu objetivo 16 — Paz, Justica e
Instituicdes Eficazes — a oferta de acesso a Justica para todos ao lado da construcao de
instituicOes eficazes. Nesse sentido tém sido utilizado os procedimentos adequados de
solugdo de controvérsias denominado ‘sistema multiportas’?®*, expressdo cunhada por
Frank Sander, em 1976, ao descrever um “centro geralde Justi¢a”?*® onde seria realizada a
triagem dos conflitos e onde se verificaria 0 procedimentomais adequado a sua solucao.
Entre os métodos utilizados pela RAL, encontram-se a conciliacdo, a mediacdo e a
arbitragem e, entre esses métodos, conforme visto no Capitulo Il do presente texto,
avangou-se para o sistema de mediacdo online, denominado ODR. Em termos gerais, a
ODR é um processo de incorporacdo da tecnologia que facilita os procedimentos
adequados de resolucdo de disputas. A ODR economiza tempo por meio de
procedimentos simplificados, tende a diminuir gastos com honorarios advocaticios e
minimiza custos com deslocamentos. No entanto, 0 mais importante € constatar o seu
poder transformador que reduz a desigualdade entre as partes, proporcionando uma
Justica mais equitativa, como relata John Rawls?%,

De outro lado, a transmissdo de dados e informacdes € um processo basico
para a organizacdo socioecondmica em um mundo globalizado, em que as redes de
comunicacdo ndo respeitam as fronteiras geopoliticas dos Estados. Por esse motivo,

publicam-se leis que visamconferir a necessaria e suficiente protecdo legal aos usuarios

233 CAPPELLETTI, Mauro; GARTH, Bryant — Acesso a Justica. Trad. Ellen Gracie Northfleet. Porto Alegre:
Sergio Antonio Fabris Editor, 1988. p. 10.

234 O conceito foi apresentado na palestra de abertura da Global Pound Conference, em 1976, em Saint Paul,
Minnesota, Estados Unidos.

235 SALES, Lilia M. M.; SOUSA, Mariana A. — Op. cit, p. 204-220. [Consult. 27 jan. 2020].

236 RAWLS, John. Op. cit, p. 89-95.
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que lhes confira privacidade, seguranga e confiabilidade no sistema. Nesse sentido, 0
RGPD e a LGPD constituem forte instrumento de protecdo ao direito fundamental a
protecao de dados, analisado no Capitulo I.

No Capitulo Il, podemos analisar o desenvolvimento da ODR junto aos Poderes
Judiciarios e nas administracBes publicas em Portugal e no Brasil e, muito embora a
utilizacdo da ODR constitua uma préatica ainda em desenvolvimento, h& grandes avangos
na sua utilizagéo.

No Capitulo I1I, podemos constatar a similitude entre a RGPD e a LGPD, bem
como verificar que em ambas as legislacdes os aspetos da seguranca, privacidade e
confidencialidade no processo das ODRs sdo essenciais para fomentar essa modalidade
de solucdo alternativa de conflitos e, ainda, podemos examinar que no plano juridico
existe a possibilidade de que a ODR seja adotada pelas administracGes publicas de
Portugal e do Brasil, assim como por entidades privadas de mediacdo nos dois paises. A
ODR, portanto, configura importante ferramenta, eficaz e economica, na resolugéo de
conflitos.

Ndo devemos temer a evolucdo digital, que ja € uma caracteristica contundente
desse inicio de século. Deixemos que a tecnologia resolva as questfes afinadas com a sua
natureza, como o arquivamento e o gerenciamento das informacfes de grande vulto. Aos
usuarios cabera, com inteligéncia e criatividade proprias dos seres humanos, utilizar essas
informacdes para encontrarmos solucdes a la carte para solucionar pendéncias

juridicas.?®

237 FIGUEIRA, Denise C. —Op. Cit. p. 530.
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