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Resumo

Esta dissertagdo propde uma arquitetura de defesa contra ataques em VANETS,
utilizando a Federated Learning (Aprendizagem Federada — FL) e a Blockchain. Apesar dos
beneficios proporcionados pelas VANETs, ¢ necessario desenvolver solugdes que permitam

que o sistema seja robusto e integro.

A arquitetura proposta integra o LSTM (Long Short-Term Memory), que € treinado

localmente nos Workers (veiculos), para realizar previsdes de velocidade e laténcia.

A Aprendizagem Federada realiza o treino colaborativo sem a necessidade de partilha

de dados brutos, e a Blockchain garante maior privacidade e controlo de acesso.

As duas estratégias de defesa, “Distancia Euclidiana” e “Divergéncia KL, sdo
implementadas para detetar ataques, como o ataque estatico, o ataque de pretensdo estatico,

o ataque de pretensdo aleatdria e o ataque progressivo.

A arquitetura, que inclui Roadside Units (Unidades de Apoio Rodovidrio — RSUs),
nos Workers e um n6 Central (Chief), ¢ testada em cendrios de simulagao implementados com
ferramentas como o SUMO, o NS-3 (mddulo LTE/EPC, com parametrizacdo 5G-like) e o

TensorFlow.

Os resultados obtidos avaliam o desempenho das estratégias de defesa (Distancia

Euclidiana e Divergéncia KL), com e sem a Blockchain.

Palavras-chave: VANET, Aprendizagem Federada, LSTM, Blockchain.



Abstract

This dissertation proposes a defense architecture against attacks on VANETS, using
Federated Learning (FL) and Blockchain. Despite the benefits provided by VANETS, it is

necessary to develop solutions that allow the system to be robust and reliable.

The proposed architecture integrates LSTM (Long Short-Term Memory), which is

trained locally on Workers (vehicles), to perform speed and latency predictions.

Federated Learning enables collaborative training without the need to share raw data,

and Blockchain ensures greater privacy and access control.

The two defense strategies, "Euclidean Distance" and "KL Divergence", are
implemented to detect attacks such as static attacks, static pretension attacks, random

pretension attacks, and forward attacks.

The architecture, which includes Roadside Units (RSUs), Worker nodes, and a Central
(Chief) node, is tested in simulation scenarios implemented with tools such as SUMO, NS-3
(LTE/EPC module, with 5G-like parameterization), and TensorFlow.

The results obtained evaluate the performance of the defense strategies (Euclidean

Distance and KL Divergence), with and without Blockchain.

Keywords: VANET, Federated Learning, LSTM, Blockchain.



Resumen

Esta tesis propone una arquitectura de defensa contra ataques a VANET mediante
Aprendizaje Federado (FL) y Blockchain. A pesar de los beneficios que ofrecen las VANET, es

necesario desarrollar soluciones que permitan que el sistema sea robusto y confiable.

La arquitectura propuesta integra LSTM (Memoria a Largo Plazo y Corto Plazo), que
se entrena localmente en los nodos trabajadores (vehiculos), para realizar predicciones de

velocidad y latencia.

El Aprendizaje Federado realiza entrenamiento colaborativo sin necesidad de
compartir datos sin procesar, y Blockchain garantiza una mayor privacidad y control de

acceso.

Las dos estrategias de defensa, "Distancia Euclidiana” y "Divergencia KL", se
implementan para detectar ataques como ataques estdticos, ataques de pretension estatica,

ataques de pretension aleatoria y ataques hacia adelante.

La arquitectura, que incluye Unidades de Carretera (RSU), nodos trabajadores y un
nodo central (principal), se prueba en escenarios de simulacion implementados con
herramientas como SUMO, NS-3 (modulo LTE/EPC con parametrizacion similar a la de 5G)

y TensorFlow.

Los resultados obtenidos evaluan el desemperio de las estrategias de defensa

(“Distancia Euclidiana” y “Divergencia KL”), con y sin Blockchain.

Palabras clave: VANET, Aprendizaje Federado, LSTM, blockchain.



Indice

1 INErOAUGAO . cueeeeeeeiieceeiircrnnnsteeiececssssssnnssssasecssssssonsasssssassssssssssssassssssssssssssanssassssssssssses 17
1.1 Problema CIeNtifiCO......cuueinieeiieeisensenisnensseenseecsseecssenssnesssessseessnsssassssassses 17
1.2 ODJELIVOS ceuerereiiiiisuiisenciuiisiiistissstssessssessssesssnssssssssessssssssssssssssssssssssssasssses 18
1.3 JUSTIHICAGAD cuveriersrreriicsirnnniensssnnniecsssnnnesssssnsicsssassessssssssssssssssssssssssnssssssnasans 19
14 EStrutura da TeSe .....cuueeineeeiineniiseenissnnecssnnncssnnecssseessseesssssscsssescssssscsssnsens 19
1.5 Ferramentas e tecnologias utilizadas.........cueeveeecuenseensneensnenseessnensancsnnes 20

2 FundamentagAo TEOrICA ......ccovvvericricraniessssanssicsssnssecssssnsscssssnsssssssssssssssssssssssnnns 22
2.1 Redes Veiculares: Conceitos € Arquiteturas..........cceceeecsserecserecssneecsnncens 22

2.1.1 Tipos de comunicagdes Nas VANETS .........ccceevueeveeecieenieeiieeieeieeeve e 22
2.1.2  Caracteristicas e desafios presentes nas VANETS .........ccccveveveeecveencrnenn. 23
2.2 Inteligéncia Artificial em Sistemas Veiculares..........ccoveereeesersecseecsnccsensaecsnnens 24
2.2.1 Aprendizagem Federada...........cceeeiiieriiiiniiiecieceeeceeee e 24
2.2.2 Agregacao Federada..........ccouveeiiiieiiieiiiie e 25
2.2.3 Vantagens do FedAvg Nas VANETS........ccccccuevvueeeeenieeiieeieesieesie e 26
2.2.4 Aplicagdo da Aprendizagem Federada na dissertagao ..........ccoccveevevveennennne 26
225 LETM .ottt 27
2.2.6 Vantagens do LSTM NS VANETS .........ccoueeeueevieeiieiieeieeeie et 28
2.2.7 Aplicagao do LSTM na diSSETtaCa0 ......c.eeeeruveeeureeriieenireeeieeesieeesneeesneeenns 29
2.3 Definicio da BL e respetivas caracteristiCas ......ceeeveesseecseecsnecsaesssaessaecssnee 29
2.3.1 Vantagens da BL NaS VANETS ......ccccveeoueeeieieeiieeecieeeteeeieeeeeeesvee e e 30



2.3.2 Aplicag@o da BL na diSSertaCao.........cceevueerieeriienieeiieeieeniieeieesiieeieesine e 30

2.4 Ataques e Vulnerabilidades no SiStE€MA .......cccevvureervurcsssnrcssnrscssanssssassssasesssnnes 31
2.4.1 Ataque eStALICO (T1) .ooiiiiiieiiieieeie e 32
2.4.2 Ataque de pretensao eStatico (T2)...coouierieriieiieniieiieeee e 32
2.4.3 Ataque de pretensdo aleatoria (T3) ....cccvveeeieeecieeeiieeeee e 32
2.4.4 Ataque progressivo (T4). ..o 33

2.5 Estratégias de Defesa (Distincia Euclidiana e Divergéncia KL).................. 34
2.5.1 Distancia Euclidiana............cccooiiiiiiiiiiiiieeee e 34
2.5.2 DIVEIZENCIA KL ...oouviiiiieiieeiiieieeie ettt ettt ettt e e ennees 35
2.5.3 DECISAO AO CHIES ..nvveeeieeeieeeee ettt tee et e e e e e enee e 35
2.5.4 Relevancia das defesas em relagdo aos quatro Cenarios........c..ceeeevveeuveneene. 36

2.6 Revisa0 de lIteratura......ceeineciseecssnecsninsnensecsssecsnssssesssecsssesssssessssssassssesssse 36
2.6.1 Vantagens da Integragao da Inteligéncia Artificial com a BL ...................... 37
2.6.2 Limitagdes da Inteligéncia Artificial € da BL.........ccccovvvevieniiniiineinieicnene 39

R I\ 230 (1) (17 R 41

3.1 Visdo Geral da Arquitetura Integrada............cccecvneiccsssnreccsssnnecssssassscsssssssecs 43
3.1.1 Fungdes dos diferentes componentes presentes na arquitetura.................... 44
3.1.2 Cenario de simulagdo e recolha dos dados..........ccceeeeeiiiiiiiiiiiiiceeeeee, 47
3.1.3 Construg@o de SEries teMPOTAIS......erveerveerirerieeiieeeeerieeteesireesteesereeseenneeens 48
3.1.4 Aprendizagem Federada (FIOWEF)........c.cccoueeeuierueeecieeniiieiieeieeeieeeve e sneens 48
3.1.5 EXecug0es COmM € SEM BL........ccoooiiiiiiiiiieiieeeececiieee et 49
3.1.6 Fluxo completo do SISEEMA........ecuuieiierieiiieeieeeiieeieeee et 49



3.1.7 Arquitetura geral do SISteMA........c.eevuieriiiiieiiieiie ettt 50

3.2 Mecanismos de Privacidade e Seguranca com BL........cccccccevvurcvvverccierccsnnnens 51
3.2.1 Hyperledger INAY ..........ccocoueiiiiiiiiiiiiiiie ettt 51
3.2.2 Hyperledger FADFIC............c.ccccuevcuieiiieeiieiie ettt ens 54
B2 3 RSU ettt ettt et 56
3.2.4 Registo e validacdo dos modelos no Hyperledger Fabric ........................... 59
3.2.5 Ativagdo da BL na SIMUIAGAO .......c..eeeviieeiiieeeiieeeie e 60

3.3 Estratégia de Deteciao de Ataques baseada em comportamento...........cceue... 60
3.3.1 Defini¢ao basica das duas defesas...........ccoeeeevieeeiiiiccciieeeieeceeeeeee e 61
3.3.2 Implementagao no cddigo das duas defesas.........cceevvveeecveencieeecieeeiieeee, 62
3.3 3 THUSE SCOTC......veeeeeee ettt e e e e e e e satee e e e staea e e s ssaeaeensnees 64
3.3.4 Critérios e limiares das defesas por cendrio (T1-T4).....ccccoevvevieniiiniennnene 64
3.3.5 Baseline comportamental.............cccoeevvieeiiieciiieeiieeeeeeeee e 65
3.3.6 Isolamento/EIiminagao dos WOrkers ..........cccooeccvueeeeeccieeeeeciieeeeecineeeeennen. 67
3.3.7 Implementacao das defesas nos respetivos CENATios........ccueeevveerveeerveeennne. 71

4 Resultados obtidos e Analise Experimental.........cccccceevveicisuniccseniessneccsssnssssanesssanes 77

4.1 Resumo global dos resultados por cada cenario de ataque........c.cceeeeereenneeee 77

4.2 Analise dos resultados por cada cenario de ataque.........ccceeeeverecsrnrcscarecsnnnes 79
4.2.1 Cendrio T1 — Ataque EStAtICO......cceeviiiiiieniieiieeiieee e 79
4.2.2 Cenario T2 — Ataque de Pretensdo EStAtiCo ........ccevveeiienieeciieniieiieeieee, 79
4.2.3 Cenario T3 — Ataque de Pretensao Aleatoria .........ccceeeevveeeeiieeecieeeeiieeenieens 80
4.2.4 Cendrio T4 — Ataque Progressivo ....o.eeeceerieenieenieeiieeiieeee et 80

11



4.3 Analise comparativa das duas estratégias de defesa.........couveeruerseecsueesnennns 81

4.4 Influéncia da BL n0S reSultados ..........cocceveeevensuecsenssensessucssensesssnssesssessacsssnens 82
4.5 Desempenho da Aprendizagem Federada .........coeeeeeenseennnensnecsenssncnssecsnnes 82
4.6 RelatOrios Serados.......cuicerverccssnrcsssnresssnrissssnesssssssssssessssssssssssssssssssssssssssssssases 85
4.7 Resumo e discussao dos resultados.........eeeeeecrseeecsneccsneecssnnecssneecsneessnnecsssnnees 85
5 Conclusoes e Sugestoes para Trabalhos Futuros...........cceeiccceicscenicscnercssneccsnanes 87
Referéncias BibliografiCas........cccecveiesssercsseicsssnnesssancssnncssanssssanesssassssssssssssssssasssssases 89

12



Indice de Figuras

Figura 1 - Funcionamento do LSTM (Fonte: Elaboragao Propria)........ccccceeevveeeiieeecieeenneeennne, 28
Figura 2 - Cruzamento simulado em SUMO com o RSU1 e RSU2 (Chief) e os Workers (Fonte:
E1aborac@o PrOPIIa).....cc.ceeiiiiiiiiiiiiieeie ettt ettt ettt et nbee e s e nteenbee e 47
Figura 3 - Arquitetura geral do SIStEMA .......cooueiiiiieiiiiiiiiiie it 50
Figura 4 - Constantes de configuragao Indy..........cccueevuiiriiiiiiiiiinieeeese e 52
Figura 5 - Inicializagdo da pool INdY........c.coeeuiieiiiiiiiieee e 52
Figura 6 - Configuragdo do INAY ......c.ccocuieiiiiiiiiiieiie ettt s 53
Figura 7 - Criagdo dos Workers com a wallet € 0 DID........cccociniiiiniiniiniininicecceicee 53
Figura 8 - Assinatura de nonce N0 WOTKET ...........cooiiiiiiiiiiiiiiiiiiieeeete et 54
Figura 9 - Inicializacd0o do cliente Fabric..........cocoviiiiiiiniiiiiiiieceee e 54
Figura 10 - importagdo do Admin via PEMS........oooiiiiiiiiiiieeee e, 55
Figura 11 - Ativag@o do Fabric no runner quando a BL estd ativa..........ccoeccvevieeiiienieineennn, 55
Figura 12 - Autorizacao de um Worker N0 RSU .........cooiiiiiiiiiiiiieeeeeeeeee e 56
Figura 13 - Integragdo do Worker n0 RSU ........coiiiiiiiiiiiiiiieeeeeee e 57
Figura 14 - verificacdo de integridade das atualizac¢des antes de enviar para o Chief ............. 58
Figura 15 - Registo e validagao dos modelos no Hyperledger Fabric..........ccccovevvveviiiennnnnnnne. 59
Figura 16 - Ativacdo da BL na simulago .........coceeveriiiriiniiiiiiienieecicceceeeeeeee e 60
Figura 17 - Distancia Euclidiana.............ooocooiiiiiiiiiiiiiee e 61
Figura 18 - Divergéncia KL (Kullback-Leibler) ..........ccceviriiriiniiniiiiiienieieneeeeeee 61
Figura 19 - Implementacao no codigo da Distancia Euclidiana.............ccceeeveeeieiciieennneenee, 62
Figura 20 - Implementacdo no cddigo da Divergéncia KL ..........ccceevvveiiiiiiiiniienieeieeieeene 63
Figura 21 - CAlculo dO TTUSE SCOTE.....cc.eiriiiiiiiniiiieeie ettt 64
Figura 22 - Métricas da Baseline comportamental.............coccooiiiiiiniiiniinniineceeeee 66
Figura 23 - Isolamento WOTkers parte 1.........cccooieriiiiiiiiniiniiienieeeetese e 67
Figura 24 - Isolamento WOTKETS PATte 2 .......cc.eeeeiieeiiieeiiieeiieeesieeeiteeeiee e eeeeeveeeereeeeneeeeens 68
Figura 25 - Isolamento por “violations” das defesas nos cenarios T1 € T3 ......ccccoveieriennenne 69
Figura 26 - Detecao “standard” por trUSt SCOTE .....ccuuieruieriieriieiiieieeeieesite ettt 69
Figura 27 = Cap POT CENATIO..c..ueeiiiriiieiieeiieeitt ettt ettt ettt et s ettt e it et e sbeesateenaneens 70
Figura 28 - Ataque EStAtICO .....ccuiiuiiiiiiiiiiciieict e 71
Figura 29 - Ataque de Pretensao EStAtiCO........oiiuiiiiiiiiiiiiiiiiieeee e 71
Figura 30 - Evaluate t2 WOorker parte 1 .........cocovieviiiiniiniiiicienteeeeteeee e 72
Figura 31 - Evaluate t2 WOTKer Parte 2 .......cccveveoiieeiiieeiee ettt e 73
Figura 32 - Ataque de Pretensao Aleatoria........cocueveerierieniieiiinienieieeieetesieee e 74
Figura 33 - Ataque ProgreSSiVO.....uiiiii e eiie et e eciee ettt e et eetee st eestaeeeaaeeesaeeensaeesnseeennnes 74
Figura 34 - Evaluate t4 WOTKET ........c.coiiiiiiiiiii e 75
Figura 35 — Workers maliciosos detetados por cendrio (com e sem BL). ........ccceceeniieiiennnnn. 81
Figura 36 — Laténcia por ronda no treino federado. ..........ccooeeiiiiiiiiiiniiiiiiiccceececee 83
Figura 37 — Velocidade da Aprendizagem Federada ao longo das trinta rondas....................... 83
Figura 38 — Numero de clientes participantes por 1oNda..........ccccveeeevieeeriieeeieieeeeieeeieeeevee e 84

13



Indice de tabelas

Tabela 1 - Configuracdes dos cenarios de ataque

Tabela 2 - Critérios e limiares das defesas por cendrio (T1-T4).......ccccevvirrviiniievienieenieeieens
Tabela 3 - Resumo dos resultados por cada CENATIO........cueerueeriieriieniieiie et

14



Lista de Siglas e Acronimos

IA

BL
DID

FL
FedAvg
Indy
ITS

JSON

LSTM
MANET
NS-3
OBU
RSU
SUMO
TA

V2I
\PAY
V2X
VANET
5G

LTE
RNN

DNN

Artificial Intelligence
Blockchain

Decentralized Identifier
Federated Learning
Federated Averaging
Hyperledger Indy
Intelligent Transport System
JavaScript Object Notation
Kullback-Leibler

Long Short-Term Memory
Mobile Ad hoc Network
Network Simulator 3
On-Board Unit

Roadside Unit

Simulation of Urban Mobility
Trusted Authority
Vehicle-to-Infrastructure
Vehicle-to-Vehicle
Vehicle-to-Everything
Vehicular Ad hoc Network
Fifth Generation
Long-Term Evolution
Recurrent Neural Network

Deep Neural Network

15



GPS

URL

Global Positioning System

Uniform Resource Locator

16



1 Introducao

Apesar das vantagens disponibilizadas pela Aprendizagem Federada, a natureza

distribuida destes sistemas torna-os vulneraveis a ataques de envenenamento de modelo.

Entre estes ataques, incluem-se os ataques estaticos, os ataques de pretensio e os ataques

progressivos, que podem comprometer a integridade dos dados.

Esta dissertagdo propde uma arquitetura integrada que combina Aprendizagem
Federada, LSTM, BL e duas estratégias de defesa (Distancia Euclidiana e Divergéncia KL), com

o objetivo de reforcar a seguranca e a confiabilidade das redes veiculares.

Estas tecnologias contribuem para o desenvolvimento de sistemas de transporte mais

robustos.

No contexto da arquitetura proposta, colocam-se os seguintes problemas de

investigacgao:

e (Como garantir integridade e seguranca em VANETs face a ataques estaticos, ataques de
pretensdo e ataques progressivos, que degradam o comportamento dos Workers e a
consisténcia das atualizacoes?

e Como detetar e mitigar estes ataques numa arquitetura que integra Aprendizagem

Federada, LSTM e BL?

1.1 Problema cientifico

Esta dissertacao aborda o problema da robustez da Aprendizagem Federada, no contexto

das VANETS, perante ataques de envenenamento de modelo.

Neste trabalho, considera-se um sistema federado composto por um conjunto de vinte
Workers, onde um numero especifico de Workers, em cada cenario, se comporta de forma

maliciosa ao enviar atualizagdes adulteradas dos parametros do modelo global.
O problema cientifico pode ser formulado da seguinte forma:

Dado um processo de agregagdo federada baseado em FedAvg, € possivel detetar e
mitigar, com eficécia, atualizagdes maliciosas, utilizando métricas como a Distancia Euclidiana
e a Divergéncia KL, sem comprometer, de forma significativa, a convergéncia do modelo

global?

17



Deste modo, estabelecem-se as seguintes hipoteses:

Hipotese 1: A utilizacdo conjunta da Distancia Euclidiana e da Divergéncia KL permite
identificar comportamentos maliciosos, em diversos cenarios de envenenamento de modelo,

com maior precisdao do que a utilizacdo de uma tGnica métrica.

Hipotese 2: A introdugdo de uma camada de BL para controlo de identidade e auditoria

ndo afeta, de forma significativa, o desempenho do treino federado.

1.2 Objetivos

Neste capitulo, sdo apresentados os objetivos da presente dissertagdo.

O objetivo principal consiste em criar e testar uma arquitetura para VANETs que utilize
a Aprendizagem Federada, o LSTM e a BL, bem como desenvolver duas estratégias de defesa
para reforgar a seguranca ¢ a integridade da arquitetura e detetar Workers maliciosos durante a

execucao da simulagao.
De forma mais especifica, esta dissertacao pretende:

e Implementar um modelo LSTM em contexto de Aprendizagem Federada, de modo a
permitir previsdes da velocidade e da laténcia, sem que os Workers enviem dados brutos.

e Integrar a BL no sistema, com o objetivo de reforcar a privacidade e suportar o controlo
de acesso.

e Testar, durante as simulagdes, 0s cenarios com ¢ sem BL.

e Realizar ataques estaticos, ataques de pretensdo e ataques progressivos em ambiente

controlado.

Para construir este ambiente, ¢ utilizado o Simulation of Urban MObility(Simulagao de
Mobilidade Urbana - SUMO) e o Network Simulator 3 (Simulador de rede 3 - NS-3),
com o modulo Long-Term Evolution (Evolucao de Longo Prazo - LTE)/Evolved Packet
Core (O Nucleo de Pacote Evoluido - EPC), com parametrizagdo “5G-like”.

e Utilizar as duas estratégias de defesa (Distancia Euclidiana e Divergéncia KL) para
detetar Workers maliciosos.

e Avaliar, no final da simulagdo, o desempenho das defesas com e sem BL.

18



1.3 Justificacao

Para permitir comunicagdes entre veiculos e infraestruturas, sdo necessarios sistemas
inteligentes capazes de operar de forma distribuida, segura e resiliente.

A Aprendizagem Federada promove descentralizagcdo e privacidade, mas permanece
vulneravel a ataques maliciosos que podem comprometer a integridade do treino e a qualidade
do modelo global.

Neste contexto, este trabalho propde uma solugdo integrada que combina LSTM e
Aprendizagem Federada com BL e estratégias de defesa, com o objetivo de detetar e mitigar
diferentes padrdes de ataque.

Esta dissertacdo tem relevancia por contribuir para o avango do conhecimento da
seguranga em sistemas distribuidos, bem como por apoiar o desenvolvimento de sistemas de

transporte mais fidveis e resistentes a ataques.

1.4 Estrutura da Tese

Esta dissertacdo esta organizada em cinco capitulos:

e (apitulo 1 — Introdugao: Neste capitulo, sdo introduzidos o tema e o enquadramento
do problema, definem-se os objetivos do trabalho, apresenta-se a justificagdo da sua
realizacao e descrevem-se a metodologia adotada e a estrutura global do documento.

e Capitulo 2 — Fundamentagio Teorica: Neste capitulo, sdo apresentadas a
fundamentacao tedrica e a revisao da literatura, abordando-se as redes veiculares e
as suas arquiteturas, a aplicagdo de Inteligéncia Artificial nas VANETs, o papel da
BL nas VANETs, as vulnerabilidades presentes na Aprendizagem Federada e as
defesas baseadas na Distancia Euclidiana e na Divergéncia KL.

e Capitulo 3 — Metodologia: Neste capitulo, ¢ descrito o modelo desenvolvido,
detalhando-se a arquitetura e os mecanismos de privacidade e seguranca suportados
por BL, bem como as estratégias de detegdo de ataques baseadas em comportamento.

e C(Capitulo 4 — Resultados obtidos e Analise Experimental: Neste capitulo, sdo
apresentados os resultados obtidos apds a execugdo da simulacdo completa,
incluindo-se a andlise dos relatérios e dos graficos gerados e a interpretagcdo do
impacto das defesas e da BL nos diferentes cenarios.

e Por ultimo, Capitulo 5 — Conclusdes: Neste capitulo, ¢ apresentada a sintese das
conclusdes do trabalho, identificam-se as limitagdes encontradas ¢ propdem-se

sugestoes para trabalhos futuros.
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1.5 Ferramentas e tecnologias utilizadas

A abordagem adotada nesta investigacdo baseou-se na execu¢do de simulagdes, de modo

a avaliar o comportamento do sistema em quatro cenarios, com € sem BL.

O desenvolvimento e a execucao foram realizados predominantemente, em Python, em
conjunto com ferramentas de simulacao, incluindo a implementacao de componentes no NS-3,

desenvolvidos em C++.

No ambiente computacional, as simulagdes foram executadas num equipamento com
Microsoft Windows 11 Home, 64 bits (compilagdo 26200), processador Intel Core i7-10510U
@ 1.80 GHz (4 nucleos, 8 threads), placa grafica NVIDIA GeForce MX250, com 2 GB de
VRAM dedicada, 16 GB de RAM ¢ 1 TB de armazenamento.

Para permitir a utilizacdo de determinadas ferramentas e garantir compatibilidade de
dependéncias, recorreu-se a virtualizacao. A maquina virtual utilizada foi a Oracle VirtualBox,

com o Ubuntu 20.04.6 LTS (focal), configurada com 14 GB de RAM, 3 vCPUs ¢ 90 GB de

armazenamento em disco virtual.

As principais tecnologias utilizadas na execugdo das simulagdes foram:
* SUMO, para simular a mobilidade veicular, gerando trajetorias, velocidades e padroes de
circulagao realistas.
* NS-3, para simular as comunicagdes em rede, modelando trafego, laténcias e condi¢oes de
transmissao.
* TraCl, para integrar o SUMO com o NS-3, permitindo a troca de dados e o controlo da
simulacdo em tempo real.
» Flower, para realizar a Aprendizagem Federada, coordenando as rondas de treino e a
agregacao entre Workers e o servidor.
* TensorFlow/Keras, para treinar o modelo, disponibilizando a implementagdo e a otimizagao
de redes LSTM.
* Pandas/OpenPyXL, para gerar os relatorios em formato Excel, organizando e exportando
métricas e os resultados de forma automatica.
* Matplotlib, para gerar os graficos, visualizando a evolucdo de métricas e as comparagdes entre
cenarios.
* Hyperledger Indy, para gerir as identidades de forma descentralizada, suportando

Decentralized Identifier (Identificador Descentralizado - DIDs) e credenciais verificaveis.
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* Hyperledger Fabric, para efetuar registo e auditoria de atualizagdes, garantindo a
rastreabilidade e a integridade das operagdes.

A execucdo das simulagdes foi automatizada através de scripts de orquestragdo em

Python, responséaveis por executar os cenarios com € sem BL e, no final, gerar relatorios e

graficos com base nos dados obtidos.
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2 Fundamentacao Teorica

Neste capitulo, sdo apresentados conceitos teoricos sobre VANETs, Aprendizagem
Federada, LSTM e BL, de modo a fornecer uma compreensao soélida dos diferentes componentes

presentes na arquitetura, bem como das solugdes propostas nesta dissertagao.

2.1 Redes Veiculares: Conceitos e Arquiteturas

As Vehicular Ad Hoc Networks (Redes Ad-Hoc Veiculares - VANETs) sdo uma
tecnologia relevante no contexto dos Intelligent Transport Systems (Sistemas de Transporte
Inteligentes - ITS)[1], [2]. Estas redes constituem uma subclasse das Mobile Ad Hoc Networks
(Rede Ad Hoc Mével - MANETS)[1].

Os trés principais componentes das VANETs sdo a Trusted Authority (Autoridade
confiavel - TA), as Roadside Units (Unidades de Beira de Estrada - RSUs) e as On-Board Units
(Unidades de bordo - OBUs)[1], [3], [4], [5], [6].

Estes trés componentes podem ser descritos da seguinte forma:

1. TA: Responsavel pela gestdo de todo o sistema.

2. RSU: Estagdo base instalada nas vias publicas, que permite aos veiculos comunicar com
a infraestrutura.

3. OBU: Tecnologia instalada nos veiculos, que permite a comunicacao entre veiculos e

com a infraestrutura.

2.1.1 Tipos de comunicagdes nas VANETs

Nas VANETS, existem dois tipos principais de comunicagao, referenciados na literatura
(1], [7], [8], [9]:

1. Vehicle-to-Vehicle (Veiculo para Veiculo - V2V): Nesta comunicagao, os veiculos trocam
mensagens entre si. O V2V permite a partilha de informacao relevante em situagdes
inesperadas, como acidentes rodoviarios.

2. Vehicle-to-Infrastructure (Veiculo para Infraestrutura - V2[): Nesta comunicagdo, oS
veiculos e as infraestruturas trocam mensagens entre si.

Esta comunicacdo ¢ utilizada, sobretudo, para prevenir e mitigar acidentes, bem como

para melhorar a seguranca e a eficiéncia dos trajetos.
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Nas VANETs, existe ainda outro tipo de comunicacdo, denominado Vehicle-to-

Everything (Veiculo-para-Tudo — V2X), que possibilita a troca de informagao entre os veiculos

e quaisquer entidades relevantes no ambiente rodoviario, tais como outros veiculos,

infraestruturas, pedes e dispositivos.

2.1.2

Este tipo de comunicagdo engloba o V2V e o V2[[10], [11].

Caracteristicas e desafios presentes nas VANETs

As VANETs apresentam caracteristicas proprias que as distinguem de outros tipos de

rede, tais como:

Elevada Mobilidade: Os nos nas VANETs alteram frequentemente a posi¢ao, pelo que a
topologia e a localizagdo da rede variam com regularidade[1], [7], [8], [9].

Poténcia de transmissao limitada: O Wireless Access in Vehicular Environments (Acesso
sem fios em ambientes veiculares - WAVE) apresenta poténcia de transmissdo com
cobertura entre 0 e 28,8 dBm (decibel-miliwatt) e um alcance maximo de 1 km, o que
restringe significativamente a capacidade de cobertura[l], [12].

Comunicacao sem fios: Os nds nas VANETs podem trocar informacdo e estabelecer
ligagdes, sendo, contudo, necessario garantir mecanismos que assegurem comunicagao

segura durante a transmissao[1], [13].

As caracteristicas das VANETs conferem elevado potencial e capacidade de inovacgao,

mas introduzem desafios que necessitam de ser superados, nomeadamente:

Redes Veiculares heterogéneas: O desenvolvimento de tecnologias de comunicagao sem
fios conduziu a coexisténcia de multiplas solugdes, muitas vezes incompativeis.

Esta heterogeneidade dificulta a garantia de comunicacao robusta, sendo necessario
desenvolver mecanismos que assegurem interoperabilidade entre tecnologias[1], [14],
[15].

Gestao e armazenamento de dados: O elevado nimero de veiculos origina sobrecarga
na gestdo ¢ no armazenamento, tornando necessaria a adogdo de solugdes de

armazenamento distribuido e seguro[1], [16].
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e Fragmentagdo da Rede: A fragmentacgdo pode tornar alguns nos inacessiveis, sendo este
problema particularmente evidente em zonas com semaforos ou em zonas rurais,
quando a densidade de nds ¢ reduzida[1].

e Incompatibilidade com Protocolos de Encaminhamento Tradicionais: A elevada
mobilidade e as alteracdes frequentes na topologia tornam os protocolos tradicionais
ineficientes, pelo que se torna necessaria a conce¢do de algoritmos e protocolos de

encaminhamento resilientes, de modo a melhorar o desempenho e as taxas de entrega

de pacotes[1], [17].

2.2 Inteligéncia Artificial em Sistemas Veiculares

Os sistemas veiculares, como as VANETs, podem auxiliar significativamente os
condutores durante os trajetos, contribuindo para uma melhor gestdo do combustivel, para

trajetos mais eficientes e para uma reducao significativa de acidentes[18], [19].

As VANETs produzem uma grande quantidade de dados e sdo vulneraveis a diferentes

tipos de ataques.

Para responder a estes desafios, diversos investigadores propuseram a utilizacdo de

técnicas de Inteligéncia Artificial.

A integracdo de Inteligéncia Artificial com VANETs apresenta beneficios relevantes, tais

como[18]:

e Melhoria da capacidade de detegdo e prevengdo de ataques maliciosos[18], [20], [21],
[22], [23].
e Melhoria da analise e classificagao de malware[18], [24], [25].

e Aumento da privacidade e da integridade dos dados[18], [26], [27], [28], [29].

2.2.1 Aprendizagem Federada

Atualmente, uma das principais preocupagdes consiste em prevenir a violagao de dados

sensiveis.

Os governos tém vindo a estabelecer regulamentos para protecdo dos dados dos

utilizadores, aplicando multas significativas em caso de incumprimento[30].
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Neste contexto, a Aprendizagem Federada tem-se destacado como uma solugdo para

mitigar problemas de privacidade.

A Aprendizagem Federada permite que multiplos participantes treinem, de forma
colaborativa, um modelo de aprendizagem automatica, sem que seja necessario enviar dados

locais para uma entidade central[30].

Esta abordagem tem sido aplicada em diversas areas, nomeadamente em sistemas
distribuidos e aprendizagem automatica, contribuindo para o refor¢o da privacidade[30], [31],

[32].
Na Aprendizagem Federada, existem trés componentes principais[30], [31]:

1. Clientes/Workers: Entidades detentoras dos dados, responsaveis pelo treino local e
beneficiarias do modelo resultante.

2. Servidor: Entidade responsavel por manter e atualizar o modelo global e por gerir a
comunicagao com os Workers.

3. Estrutura de comunicacdo e computagdo: Infraestrutura que suporta a troca de

parametros do modelo e a execugao do treino local.

O processo tipico de Aprendizagem Federada ocorre da seguinte forma[31]:

e O servidor seleciona os clientes que cumprem requisitos de elegibilidade.

e O servidor envia o modelo global mais recente aos clientes selecionados.

e Os clientes treinam com os seus proprios dados e enviam apenas as atualizagdes do
modelo.

e O servidor agrega as atualizagdes recebidas e atualiza o modelo global.

e O processo repete-se ao longo de multiplas iteracoes.

2.2.2 Agregacao Federada

A Federated Averaging (Agregagcdo Federada - FedAvg) ¢ um dos algoritmos mais
utilizados em Aprendizagem Federada.

Neste algoritmo, os clientes treinam localmente o mesmo modelo e um servidor central
agrega as atualizagdes através de média ponderada dos parametros.

O servidor nao recebe dados brutos[33], [34], [35].

O objetivo principal consiste em preservar a privacidade.

Em cada ronda, sdo executados os seguintes processos[33], [34], [36], [37], [38]:
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Selecdo de clientes: O servidor escolhe um subconjunto de clientes.

Envio do modelo global: O servidor envia os pesos atuais aos clientes.

Treino local: Cada cliente treina o modelo localmente.

Agregacdo por média ponderada: O servidor atualiza o modelo global com base nas

atualizagGes recebidas.

2.2.3 Vantagens do FedAvg nas VANETs

A integracao do FedAvg em VANETs apresenta, sobretudo, as seguintes vantagens[39],

[40], [41], [42], [43], [44]:

Maior privacidade nos veiculos: Dados sensiveis, como a trajetéria e o estado do
veiculo, permanecem localmente, sendo enviados apenas pardmetros do modelo. Assim,
reduz-se o risco de fuga direta de dados.

Simplicidade e escalabilidade: O FedAvg ¢ de implementagdo relativamente simples em
arquiteturas com RSUs ¢ OBUs e mantém escalabilidade, mesmo com um elevado
numero de veiculos.

Compatibilidade com arquiteturas tipicas de VANETs: O FedAvg ¢ compativel com
diferentes modelos de VANETs, promovendo utilizagdo mais eficiente de recursos e
facilitando integragdo com camadas adicionais de seguranga, como criptografia,

assinatura em lote e agregacdo segura.

2.2.4 Aplicacao da Aprendizagem Federada na dissertacdo

Nesta dissertagao, a Aprendizagem Federada ¢ utilizada para manter os dados de treino

nos Workers, que enviam ao Chief apenas as atualizagdes do modelo resultantes do treino local.

Este processo decorre ao longo de varias rondas:

¢ Em cada ronda, o Chief distribui 0 modelo global mais recente pelos Workers.

e Apo0s arececao do modelo, os Workers realizam treino local com os seus dados
e enviam apenas as atualizagdes dos pesos.

e Por fim, o Chief'agrega as atualizagdes recebidas através do FedAvg e atualiza o
modelo global.

e O processo repete-se até se verificar convergéncia.
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2.2.5

LSTM

O LSTM ¢ uma arquitetura de Recurrent Neural Network (Rede Neuronal Recorrente -

RNN) que integra células de memoria, concebidas para reter informagdo ao longo do tempo.

Cada c¢lula utiliza trés portas[45]:

1.

Porta de entrada: Controla a quantidade de informacdo nova introduzida na
memoria[46], [47].
Porta de esquecimento: Determina que parte do estado anterior deve ser mantida ou
eliminada.

e Se o valor da porta se aproxima de 1, a célula preserva a informagao.

e Se se aproxima de 0, a informagao ¢ descartada e deixa de influenciar os passos

temporais seguintes[46], [47], [48].

Porta de saida: Define que parte do conteido da memoria interna ¢ utilizada para

produzir a saida no respetivo passo temporal[46], [47], [48].

Em func¢do da relevancia da informacao, as portas regulam o que ¢ bloqueado e o que ¢

transmitido.

Adicionalmente, a informagao ¢ ponderada pelo conjunto de pesos associado as células

durante a sua propagagao[45].

A arquitetura LSTM permite retropropagacao no tempo, ajustando pesos, de modo a

reduzir o erro de previsao[45].

A Figura 1 apresenta o funcionamento de uma célula LSTM.

A célula recebe trés entradas:

1) Os dados de entrada no instante atual.

2) O estado oculto anterior.

3) O estado da célula anterior.

Com base nestas entradas, sdo calculadas trés “portas”:

e A primeira determina a informacdo a esquecer.

e A segunda define a informacao nova a acrescentar.

e A terceira controla a parcela do conteudo final que € exposta na saida.
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E igualmente gerado um conteudo candidato (com ativacdo fanh), que pode ser
incorporado no estado da célula.

O novo estado da célula resulta da combinagdo entre o que ¢ preservado do estado
anterior € o que ¢ adicionado a partir do contetido candidato, através de operagdes ponto a ponto
(soma e multiplicacao).

Por fim, o novo estado oculto ¢ obtido ao aplicar tanh ao novo estado da célula e ao

filtrar o resultado pela porta de saida.

| Previous Cell State > X ‘/4-\\ »  MNew Cell State
S \T/

Input Data

X Pointwise Multiplication

Pointwise Addition

Sigmoid Activated NN

Tanh Activated NN

« Pointwise Tanh (not a NM)

Figura 1 - Funcionamento do LSTM (Fonte: Elaboragdo Propria)

2.2.6 Vantagens do LSTM nas VANETs

O LSTM ¢ amplamente utilizado em VANETS. A integragao destas tecnologias apresenta
as seguintes vantagens[49], [50], [51], [52], [53], [54], [55]:

e (Captura de dependéncias temporais longas e ndo lineares: O LSTM permite modelar
padrdes temporais complexos, contribuindo para previsdes mais precisas do trafego e
da densidade.

e Melhoria da precisao do trafego e do fluxo de rede: O LSTM permite estimar trafego e
fluxo de rede, podendo apoiar a localizagdo de veiculos, mesmo em situagdes de
indisponibilidade de Global Positioning System (Sistema de Posicionamento Global -

GPS).
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e Previsdo de trajetorias e mobilidade: O LSTM permite prever trajetérias, revelando-se
util para encaminhamento e gestao de mobilidade.

e Detecdo de intrusdo e comportamentos maliciosos: O LSTM pode contribuir para a
detecdo de comportamentos maliciosos em VANETs, explorando padrdes espago-

temporais nas comunicagdes veiculares.

2.2.7 Aplicagdo do LSTM na dissertagao

Nesta dissertacdo, o LSTM foi selecionado como a arquitetura de rede neuronal utilizada

no contexto da Aprendizagem Federada:

e Todos os Workers treinam localmente um modelo LSTM idéntico, utilizando
dados de trafego, nomeadamente velocidade e laténcia.

e Os dados s3o organizados em sequéncias temporais compostas por pares
[velocidade, laténcia], permitindo ao LSTM prever os valores no instante
seguinte.

e No final de cada ronda, cada Worker envia ao Chief apenas as atualizagdes dos
pesos, e nao os dados brutos.

e O Chief agrega as atualizagdes recebidas e atualiza o modelo global.

2.3 Definigdo da BL e respetivas caracteristicas

A BL pode ser definida como um livro-razao distribuido e imutavel de transacgoes,

replicado e distribuido pelos nos participantes da rede[18], [56], [57].

Cada bloco da cadeia contém, tipicamente, um hash criptografico do bloco anterior, um
timestamp e um conjunto de transagdes, frequentemente representados através de uma arvore

de Merkle[18], [58].

A BL integra ainda um algoritmo de consenso, que permite aos nds participantes

chegarem a acordo quanto a validagdo e a ordem das transagdes registadas[18], [57].

As principais caracteristicas da BL incluem[18], [56], [59]:

e Integridade.
e Imutabilidade.
e Descentralizagao.

e [rreversibilidade.
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Persisténcia.
Transparéncia.

Anonimato.

2.3.1 Vantagens da BL nas VANETs

A integracdo de BL em VANETs apresenta as seguintes vantagens[18], [60], [61], [62],

[63]:

e Partilha de informacao distribuida: A distribui¢do da informagao reduz a dependéncia

de uma entidade central.

e Resisténcia a adulteracdo (imutabilidade): A BL reduz o risco de manipulacdo de

registos e de dados.

e Armazenamento mais seguro e transparente: A BL permite armazenar dados de forma

segura e transparente.

e (anais de comunicacao mais fiaveis: Ao disponibilizar validagao e registo distribuido,

a BL contribui para canais de comunica¢ao mais fiaveis.

e Maior seguranga nas comunicagdes: A BL pode mitigar ataques e modificacdes nao

autorizadas.

2.3.2 Aplicagdo da BL na dissertagao

Nesta dissertacdo, a BL ¢ utilizada como uma camada de controlo de acesso e de

auditoria durante a Aprendizagem Federada.

D)

2)

Quando o sistema executa a simulagdo “com BL”, ¢ inicializado um cliente Hyperledger
Fabric através do ficheiro network.json, ¢ importada a identidade Admin e esse cliente €
associado ao RSU.

Deste modo, o RSU pode invocar o chaincode no canal e utilizar o resultado como critério
de autorizagdo, aceitando ou rejeitando a participacdo e a submissao de atualizagdes de
pesos pelos Workers.

Para além do Hyperledger Fabric, ¢ também utilizado o Hyperledger Indy, com o objetivo
de suportar identificagdo e prova de autoria. Nesta arquitetura, cada Worker cria um DID e

mantém uma wallet local.
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A ligacdo a rede Indy ¢ estabelecida através da abertura do pool a partir de um ficheiro
genesis (transagdes iniciais), que contém a configuracao dos nds do ledger.

Este ficheiro ¢ descarregado através de um Uniform Resource Locator (Localizador
Uniforme de Recursos - URL) e guardado localmente, de modo a inicializar a comunicagdo
com 0 pool.

Para demonstrar a posse do DID, o Worker assina um nonce (desafio), e o RSU valida

criptograficamente essa assinatura.

Em conjunto, estas duas tecnologias permitem garantir que apenas entidades

autenticadas e autorizadas interagem com a infraestrutura.

2.4 Ataques e Vulnerabilidades no sistema

Nesta dissertacdo, foram desenvolvidos cenarios de ataque nos quais certos Workers
participam legitimamente na execucdo, mas procuram degradar o modelo global, através do

envio de atualizagdes manipuladas.

Em termos praticos, foram implementados quatro cendrios de ataque (T1 — Ataque
estatico, T2 — Ataque de pretensao estatico, T3 — Ataque de pretensdo aleatdria e T4 — Ataque

progressivo), executados por vinte Workers.

Nos cenarios T1 e T2, existe um Worker malicioso e dezanove Workers tidedignos,

enquanto, nos cenarios T3 e T4, existem cinco Workers maliciosos e quinze Workers fidedignos.

Do ponto de vista da vulnerabilidade explorada, os ataques correspondem a

envenenamento de modelo.

Ap6s o treino local, o Worker malicioso envia ao Chief uma versao adulterada dos pesos

do modelo, isto €, a atualizagdo local ¢ degradada antes de ser integrada.

Esta alteracao prejudica a agregacao no Chief, uma vez que a atualizacao global passa a

refletir contributos incoerentes com a tendéncia média do treino fidedigno.

Como consequéncia, podem ocorrer instabilidade, degradagdo da capacidade de

generalizacdo e reduc¢@o do desempenho ao longo das rondas.

Importa referir que o sistema implementado nesta dissertacdo agrega os vetores de pesos

resultantes do treino local.

Assim, manter a integridade e a consisténcia estatistica destas atualizacdes constitui um

requisito de elevada importancia para a robustez do processo.
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2.4.1 Ataque estatico (T1)
No cenario T1, o Worker malicioso comporta-se de forma maliciosa durante todo o

treino federado.

No codigo, o ataque T1 ¢ implementado através da introdugdo sistematica de ruido nos
tensores de pesos gerados apds o treino local, produzindo atualizacdes recorrentemente

desviantes face ao modelo global.

Uma vez que o ataque ¢ continuo, observa-se um padrdo de anomalia relativamente

estavel.

As métricas de discrepancia mantém valores elevados, permitindo avaliar a capacidade

das defesas para isolar o Worker malicioso.

2.4.2 Ataque de pretensao estatico (T2)
No cenario T2, o Worker malicioso apresenta comportamento fidedigno nas primeiras

rondas e, ap6s um determinado periodo, passa a enviar atualizagdes maliciosas.

No codigo, a fase inicial corresponde as rondas em que o Worker devolve pesos nao
manipulados e, a partir de um ponto predefinido, as atualizagdes passam a ser adulteradas com

uma perturbacao mais intensa do que no cenario T1.

O ataque T2 ¢é particularmente relevante em sistemas federados, por explorar a
fragilidade de mecanismos de confianga que assumem que bom comportamento inicial implica

comportamento fidedigno no futuro.

Ao iniciar de forma benigna, o Worker cria uma percecao de normalidade (baseline
operacional) e, subsequentemente, altera o comportamento, para maximizar o impacto quando

o sistema ja se encontra estabilizado e dependente do historico do Worker.

2.4.3 Ataque de pretensao aleatoria (T3)

No cenario T3, o comportamento dos Workers maliciosos alterna, de forma aleatoria,

entre benigno e malicioso.

No codigo, em cada ronda, o Worker pode adulterar os pesos ou enviar a atualizacao

normal resultante do treino local.
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Este cendrio ¢ relevante por dificultar a dete¢do baseada exclusivamente em regras de

limiar simples.

Ao intercalar rondas benignas, o Worker reduz a evidéncia acumulada e procura evitar

padrdes persistentes de violagao.

O objetivo do ataque T3 consiste em introduzir ruido intermitente na agregagao global,

provocando degradagdo gradual, sem gerar um sinal anémalo constante.

2.4.4 Ataque progressivo (T4)
No cenario T4, o Worker ataca de forma subtil e cumulativa.

Em vez de introduzir um desvio elevado de forma imediata, cada Worker malicioso

inicia o ataque de forma gradual e aumenta a intensidade ao longo das rondas.

Adicionalmente, a ativagdo do comportamento malicioso € faseada: apenas os Workers
com id < max_attackers sao considerados atacantes e cada um passa a atuar maliciosamente a
partir da ronda em que round num >= worker.id, o que faz com que os atacantes “entrem”

gradualmente ao longo da execucao.

No codigo, a perturbagdo aplicada aos pesos aumenta com o numero das rondas, sendo

limitada por um valor maximo.

O ataque T4 também ¢ relevante por representar um cendrio em que Workers maliciosos
procuram evitar detegdes reativas, explorando a tendéncia dos sistemas federados para

tolerarem pequenas variagdes naturais entre atualizagdes.

O objetivo deste ataque T4 consiste em ndo gerar um outlier imediato, mas induzir uma

tendéncia de degradagdo por ronda que aparente ser fidedigna.

As configuragdes dos cenarios de ataque sdo apresentadas na tabela 1.

Tabela 1 - Configuragdes dos cendrios de ataque

Cenirio de ataque Designaciao N.° de Workers maliciosos ||N. ° de Workers fidedignos
T1 Ataque estatico 1 19
T2 Ataque de pretensdo estatico 1 19
T3 Ataque de pretensdo aleatoria 5 15
T4 Ataque progressivo 5 15

A tabela 1 descreve as configuragdes e a informacao considerada para a execucao das
simulagdes realizadas neste trabalho.
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2.5 Estratégias de Defesa (Distancia Euclidiana e Divergéncia KL)
Para mitigar o efeito das atualizagdes maliciosas, foram implementadas, nesta

dissertacao, duas estratégias complementares no Chief (Distancia Euclidiana e Divergéncia

KL).

Estas defesas procuram identificar atualizagdes inconsistentes com o estado atual do
treino federado, assumindo-se que as atualizagdes fidedignas apresentam discrepancias
relativamente estaveis, enquanto as atualizagdes maliciosas tendem a exibir desvios superiores

e/ou alteracdes abruptas no comportamento estatistico ao longo das rondas.

No codigo, as atualizagdes recebidas sdo convertidas num vetor achatado de pesos,

permitindo o célculo uniforme de métricas de discrepancia.

O Chief mantém, para cada Worker, um historico das métricas e do estado
(fidedigno/suspeito/isolado), e a decisdo baseia-se ndo apenas no valor de uma ronda, mas

também no comportamento observado ao longo do tempo.

A Distancia Euclidiana ¢ amplamente utilizada em VANETS, para medir proximidade
espacial entre veiculos, sendo fundamental para a formagdo de clusters estaveis e eficientes,

bem como para melhorar o encaminhamento e a disseminagao de dados.

Esta métrica é simples e intuitiva, reduzindo a complexidade do processo de selecdo de

nos e contribuindo para a estabilidade da rede[64], [65], [66].

Por sua vez, a Divergéncia KL ¢ util na comparagdo de distribui¢des de probabilidade,

podendo ser aplicada na dete¢ao de anomalias e ataques cibernéticos em VANETs5[67], [68].

A utilizagdo conjunta destas duas defesas (Distancia Euclidiana e Divergéncia KL)

permite explorar vantagens complementares.

A Distancia Euclidiana quantifica discrepancias diretas entre vetores de pesos, enquanto

a Divergéncia KL avalia diferencas sob uma perspetiva estatistica.

Em conjunto, estas métricas contribuem para uma maior robustez na detegdo de

anomalias e para a otimiza¢do do desempenho da rede[67].

2.5.1 Distancia Euclidiana

A Distancia Euclidiana mede a discrepancia entre o vetor de pesos do modelo global e

o vetor de pesos enviado pelo Worker, em cada ronda.
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Quando um Worker executa o treino local de forma fidedigna, espera-se que o seu

modelo local permaneca relativamente proximo do modelo global, no inicio da ronda.

Em contraste, quando um Worker atua de forma maliciosa, os pesos podem ser
adulterados para produzir atualizagdes com deslocagdo andémala, resultando numa distancia

significativamente superior entre 0 modelo global e o modelo submetido.

Para reduzir falsos positivos (situagdes em que o sistema assinala um Worker como
malicioso, sendo este fidedigno), o Chief ndo se baseia num Unico valor isolado, uma vez que

mantém um histoérico por Worker e avalia o comportamento ao longo das rondas.

Quando se verificam violagdes repetidas dos limiares definidos para o cenario, o Worker

¢ marcado como suspeito e, caso acumule um numero predefinido de violagdes, ¢ isolado.

2.5.2 Divergéncia KL

A Divergéncia KL avalia as diferencgas entre a atualizagao do Worker ¢ o modelo global,

através de uma perspetiva estatistica.

Para esse efeito, os vetores de pesos sao transformados em distribui¢des normalizadas,

sendo calculada a Divergéncia KL entre essas distribuigdes.

Tal como na Distancia Euclidiana, a decisdo nao depende de um unico valor num

determinado instante.

O Chief mantém um historico da Divergéncia KL por Worker € compara o valor atual
com as tendéncias recentes, permitindo sinalizar comportamentos persistentemente anémalos

e transi¢des entre comportamento fidedigno e malicioso.

Esta capacidade ¢ particularmente relevante nos cenarios T2 e T3.

2.5.3 Decisdo do Chief

As duas defesas (Distancia Euclidiana e Divergéncia KL) sido aplicadas de forma

coordenada no Chief.

Para cada atualizagdo recebida, sdo calculadas as métricas e ¢ atualizado o registo do

Worker, com base no histérico e no contador de violagoes.

O sistema suporta estados operacionais, como fidedigno, suspeito e isolado.
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Quando um Worker excede critérios definidos, tais como violagdes repetidas, picos
subitos, persisténcia de valores elevados ou tendéncia cumulativa de degradagdo, o Worker ¢

isolado e as suas atualizagdes passam a ser excluidas da agregacdo em rondas futuras.

O isolamento corresponde, assim, a interrup¢dao da contribuicdo desse Worker para o

calculo do modelo global, preservando o treino federado face a atualizagdes maliciosas.

2.5.4 Relevancia das defesas em relagdo aos quatro cenarios

A utilizagdo conjunta das duas defesas (Distancia Euclidiana e Divergéncia KL) permite

detetar diferentes tipos de ataque:

e Ataques continuos e com elevada discrepancia (T1).
e Ataques com mudanga abrupta apds uma fase inicial benigna (T2).
e Ataques com alternancia aleatdria entre comportamento fidedigno e malicioso (T3).

e Ataques com degradagdo lenta e progressiva (T4).

Importa salientar que, nos cenarios T2 e T4, que apresentam maior sofisticagdo, o Chief
analisa o historico dos Workers, para detetar mudancas de regime e tendéncias que podem nao

ultrapassar, de imediato, limiares simples numa tnica ronda.

As defesas implementadas procuram, assim, equilibrar robustez na dete¢ao de Workers

maliciosos e prudéncia, de modo a reduzir falsos positivos.

2.6 Revisao de literatura

As VANETs tém sido uma tecnologia inovadora no contexto da mobilidade inteligente,

devido a possibilidade de suportar comunicagdes V2V e V2I.

Estas comunicagdes podem reduzir o risco de acidentes, tornar as viagens mais

economicas e eficientes, entre outras vantagens.

Contudo, apesar dos beneficios associados a esta tecnologia, persistem vulnerabilidades,

nomeadamente:

e Elevada heterogeneidade da rede.
e Dificuldade de armazenamento dos dados produzidos.

e Problemas de privacidade que necessitam de ser resolvidos.
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Entre as varias solu¢des propostas na literatura, a Inteligéncia Artificial e a BL tém

assumido particular relevancia.

Nesta revisdo de literatura, apresentam-se as vantagens da integracdo destas duas

tecnologias, bem como alguns estudos representativos.

2.6.1 Vantagens da Integracao da Inteligéncia Artificial com a BL

A combinagdo de /4 com a BL, no contexto das VANETS, apresenta vantagens que
podem ser agrupadas em quatro categorias principais: comunicagdo segura, privacidade e

integridade de dados, aprendizagem colaborativa e dete¢ao colaborativa de intrusoes.

1. Comunicacao segura

A BL, devido as suas caracteristicas de imutabilidade, integridade e descentralizacdo,
constitui uma abordagem adequada para mitigar problemas de seguranca em VANETS.

Ao integrar técnicas de /4, torna-se possivel otimizar processos na BL e melhorar a
eficiéncia dos mecanismos de dete¢do, contribuindo para a criagdo de canais de
comunicagdo seguros[27], [60].

Exemplos de estudos:

e Num estudo, os autores utilizaram Deep Neural Networks (Rede Neuronal Profunda -
DNNs) e a BL para responder a desafios de seguranga em VANETS.

A BL foi utilizada para garantir comunicagdo segura entre as VANETS e as RSUs,
enquanto as DNNs foram aplicadas para detetar comportamentos anomalos.

Com base nessas detegdes, o estado dos componentes é atualizado para
“invalido” na BL, impedindo que outros componentes se associem a dispositivos
comprometidos[69].

e Noutro estudo, foi integrada Inteligéncia Artificial e BL numa Unica rede, com o objetivo
de abordar questdes de seguranca durante a conducdo e proteger dados sensiveis em
VANETS.

Foi utilizado um LSTM para suportar conducdo autonoma segura, através da
analise de dados veiculares temporais.

Ao nivel de clusters de RSUs, foi implementada uma BL.

Os autores reportaram elevada precisdo de previsdo, com valores entre 92,5% e
93,8%, superiores aos obtidos em alguns estudos baseados em abordagens centralizadas
mais tradicionais[70].
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2. Privacidade e Integridade dos dados

A integracao de BL e /A permite proteger os dados gerados pelas VANETs e suportar o

seu acesso, de forma descentralizada[71], [72].

Exemplos de estudos:

Num estudo, foram integradas Inteligéncia Artificial e BL com o objetivo de preservar
a privacidade dos dados trocados entre veiculos e RSUs.

A BL foi utilizada para criar canais de partilha de informacdes transparentes e
fidveis entre veiculos e RSUs, enquanto a Inteligéncia Artificial foi aplicada para
compreender necessidades dos veiculos e prever requisitos de conteudo relevante para

RSUs ou veiculos[72].

3. Aprendizagem Colaborativa

A literatura apresenta diversos estudos que exploram a BL para processar dados e

conhecimento resultante de aprendizagem automatica, de forma distribuida, reduzindo a

dependéncia de conjuntos de dados centralizados e de entidades Unicas[27], [73], [74].

Exemplos de estudos:

Num estudo, os autores combinaram a BL com um algoritmo de Aprendizagem

Federada, para reforgar seguranca e privacidade durante a partilha de conhecimento.
Os veiculos aprendem informagdo ambiental através de métodos de

aprendizagem automatica e partilham o conhecimento adquirido através da BL.

Adicionalmente, a BL foi utilizada para mitigar ataques maliciosos.

Os autores indicaram reducao do consumo computacional face a sistemas de BL

convencionais, bem como melhoria na precisdo da aprendizagem|[75].

Outro estudo propds uma solu¢ao de aprendizagem coletiva baseada em BL, na qual
cada veiculo partilha o modelo local aprendido como conhecimento, melhorando
eficiéncia e precisao.

Nesta abordagem, a BL substitui o servidor central, tornando o processo de

aprendizagem coletiva mais seguro, automatico e transparente[76].
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4. Detecao Colaborativa de Intrusdes
A Aprendizagem Federada e a BL podem ser utilizadas em conjunto, para criar sistemas
distribuidos e colaborativos de detecdao de intrusdes em VANETS.
A Aprendizagem Federada evita a partilha direta de dados sensiveis, ao permitir treino
local dos modelos.
A BL, por sua vez, reduz a dependéncia de um servidor central e reforca a confianga no
processo.
Exemplos de estudos:

e Num estudo, foi proposto um mecanismo distribuido de detecdo de intrusdes, baseado
em Deep Learning (Aprendizagem Profunda - DL), que distribui o treino do modelo por
dispositivos de ponta (veiculos conectados e RSUs), utilizando Aprendizagem Federada
e BL[77].

e Noutro estudo, foi introduzido um sistema de dete¢do de intrusdes, baseado em Deep
Learning, para detetar ciberataques em VANETS.

O sistema proposto foi integrado numa estrutura de inteligéncia edge gerida por
BL, na qual os nds de ponta (veiculos e RSUs) participam, de forma colaborativa e fiavel,

no treino federado do mecanismo de detecao[78].

2.6.2 Limitacoes da Inteligéncia Artificial e da BL

Apesar de a I4 e a BL constituirem solugdes inovadoras em VANETS, ambas
apresentam limitagdes que necessitam de ser consideradas, para assegurar eficiéncia e

robustez.

Estas limitagdes podem ser agrupadas em duas categorias: escalabilidade e
armazenamento, ¢ vulnerabilidades de seguranca.
1. Escalabilidade e Armazenamento

A descentraliza¢do da BL contribui para elevados niveis de seguranca. No entanto, essa

mesma descentralizagao pode limitar a escalabilidade.
Exemplos de estudos:

e Num estudo, verificou-se que o aumento do nimero de nds e de transagdes tende a

aumentar a necessidade de armazenamento.
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Adicionalmente, fatores como taxa de transagdes, tamanho de blocos, sobrecarga da

comunicag¢do e laténcia podem restringir a escalabilidade do sistema[79].

2. Vulnerabilidades de seguranca
Alguns estudos indicam que a BL e a Inteligéncia Artificial permanecem vulneraveis a

determinados tipos de ataques cibernéticos, sobretudo no que diz respeito ao processamento

de dados sensiveis[18], [57], [80], [81].
Exemplos de estudos:

e Trés estudos analisaram, de forma aprofundada, vulnerabilidades da BL no contexto da
conducao autonoma([27], [57], [61].
e OQOutros estudos detalharam vulnerabilidades associadas a I4 em VANET5[82], [83].

Em sintese:

A literatura indica que a integragdo de /4 com BL em VANETS reforca a seguranga das
comunicagdes ¢ a prote¢ao de dados, ao combinar mecanismos de integridade, rastreabilidade
e validacdo distribuida com técnicas de detecdo e aprendizagem distribuida, incluindo
Aprendizagem Federada.

Os estudos analisados exemplificam estas vantagens, através de modelos baseados em
DNN/LSTM e de abordagens colaborativas, suportadas por infraestruturas de BL que aumentam
a confianga operacional entre veiculos e RSUs.

Contudo, estes beneficios coexistem com limita¢des relevantes, sobretudo ao nivel da
escalabilidade e do overhead introduzido por requisitos de armazenamento, comunicagao e
laténcia, que tendem a agravar-se com o crescimento do numero de nos e de transagoes.

Adicionalmente, apesar de a BL reforgar a auditabilidade e mitigar manipulagdes
especificas, persistem vulnerabilidades e vetores de ataque que podem afetar tanto
componentes de BL como componentes de /4, tornando necessario um desenho arquitetural
que equilibre robustez, privacidade e desempenho, suportado por mecanismos explicitos de

mitigagdo e controlo de custos operacionais.
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3 Metodologia

Neste capitulo, descreve-se o modelo proposto e o respetivo funcionamento. A

arquitetura desenvolvida nesta dissertacao tem como objetivos:

e Gerar dados realistas num contexto de redes veiculares.
e Treinar um modelo preditivo através de Aprendizagem Federada.
e Mitigar o impacto de contribuigdes maliciosas, através de mecanismos de dete¢do e

isolamento.

Em termos operacionais, a arquitetura integra um conjunto de Workers (veiculos),

responsaveis pelo treino local, e um Chief, que centraliza a agregacao e aplica as defesas.

Em cada cendrio de ataque, ¢ comparado o modo com e sem BL, permitindo

comparagoes diretas entre configuragoes.

Para executar o sistema de forma integrada, optou-se por automatizar o processo através
de um runner em Python (run_all scenarios.py), que invoca, para cada cendrio, o pipeline
principal (run_simulation.py).

O (run_simulation.py) recebe como argumentos o cenario, o nimero de Workers e o

numero de rondas (vinte Workers e trinta rondas).

Em cada execugdo, ¢ criada uma  diretoria com o  formato
simulation_runs/<cenario>_<timestamp>/, onde sdo armazenados os logs do servidor Flower,

dos clientes e da simulagdo SUMO/NS-3, bem como os ficheiros de resultados.

Esta automatizagdo facilita a reprodutibilidade, assegura separagdo clara entre cada

execugdo e evita a necessidade de multiplos comandos por parte do utilizador.
A arquitetura pode ser descrita como um pipeline coordenado pelo runner.

O servidor Flower ¢ iniciado no inicio do processo e permanece ativo, de seguida, ocorre
a recolha de dados por simulagdo e, por fim, o treino federado nos clientes ¢ iniciado apenas

apos estarem concluidos os datasets locais.

Na fase de recolha de dados, procede-se a geragao e recolha de dados através de uma
simulacdo que utiliza 0 SUMO (geragao da mobilidade) e o NS-3 (rede), integrados por um
modulo bridge em Python (sumo_bridge data collector.py).
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Durante a simulacgao:

e O bridge atua como servidor local Transmission Control Protocol (Protocolo de Controlo
de Transmissao - TCP), em 127.0.0.1:5555.
e Recolhe a velocidade diretamente no SUMO, via TraCI, e uma estimativa de laténcia

devolvida pelo NS-3, em cada iteragdo (valor agregado por passo).

As variadveis recolhidas (velocidade e laténcia) sdo agregadas e convertidas em séries
temporais, a partir das quais se constroem janelas deslizantes com SEQ LEN=2 e duas features

(velocidade e laténcia).

Deste modo, cada amostra de entrada corresponde a dois instantes consecutivos do par

[velocidade, laténcia], e o objetivo do LSTM consiste em prever o par no instante seguinte.

Ap6s a recolha, os dados sdo particionados e guardados num ficheiro associado a cada
Worker, com 0 formato worker <id>.pkl, na diretoria

simulation_runs/<cendrio>_<timestamp>/worker data/.

Esta diretoria contém conjuntos de treino e validagao (hold-out), guardados como X, y,

X test, y test, utilizando tamanhos fixos (N_TRAIN=256, N VAL=064).

Quando a exportacdo € concluida, o bridge cria um ficheiro DATA READY,json na
diretoria da execucdo, sinalizando que os dados locais necesséarios ao treino federado estdo

disponiveis.

Na fase federada, o runner inicia, em primeiro lugar, o servidor Flower num processo

separado, que fica a escutar em 0.0.0.0:8080.

A disponibilidade do servidor ¢ verificada pelo runner através de uma ligacdo 7CP a

127.0.0.1:8080.

Apo6s a conclusdo da recolha SUMO/NS-3 e apenas depois de detetado o ficheiro
DATA READYjson, bem como a existéncia dos ficheiros .pkl, o runner inicia os clientes

Flower.

Cada cliente carrega o ficheiro worker <id>.pkl correspondente (da execugdo mais

recente em simulation_runs), inicializa o modelo LSTM e executa o treino local por rondas.

Em cada ronda, apos o treino local, o Worker envia ao servidor apenas as atualiza¢des

dos pesos e o numero de exemplos utilizados.
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No lado do servidor, o Chief recebe as contribui¢des, aplica as defesas (Distancia

Euclidiana e Divergéncia KL) e calcula um trust score.

Com base nessas informacdes, decide quais sdo as atualizagdes elegiveis para a
agregacao.
Este procedimento evita que o FedAvg seja executado de forma indiferenciada,

incorporando mecanismos de seguranca que reduzem a influéncia de atualizagdes maliciosas.

Adicionalmente, o Chief pode marcar e isolar Workers quando se verificam

comportamentos maliciosos persistentes.

3.1 Visao Geral da Arquitetura Integrada

A arquitetura desenvolvida nesta dissertagdo foi concebida para cumprir trés objetivos

complementares:

1) Gerar dados realistas, num contexto de redes veiculares, através de simulacao de
mobilidade e de rede, utilizando o SUMO e o NS-3.

2) Utilizar a Aprendizagem Federada para realizar o treino distribuido de um modelo
preditivo baseado em LSTM.

3) Detetar e eliminar contribui¢des maliciosas, de modo a reduzir o impacto das atualizagdes

maliciosas no modelo global.

Para facilitar a reprodutibilidade e a execug@o experimental, foi desenvolvido um runner
(run_all scenarios.py) que executa automaticamente os quatro cenarios de ataque (T1 a T4),

sendo que, em cada cendrio, sdo consideradas duas configura¢des (sem BL e com BL).

A configuragdo com BL ¢ ativada através do argumento --blockchain no ficheiro

(run_simulation.py).

Em cada execucdo, ¢ criada uma diretoria dedicada, com o formato
simulation_runs/<cendrio>_<timestamp>/, onde sdo armazenados os /ogs, os dados gerados e

os artefactos necessarios para a Aprendizagem Federada.

A execugdo completa do sistema ¢ coordenada pelo ficheiro (run_simulation.py), que

organiza o processo em sete etapas sequenciais:
1. Preparacdo do ambiente e do /ogging.

2. Arranque do servidor federado.
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3. Recolha de dados por simulagdo no SUMO e no NS-3, através do bridge em Python.
4. Validagao da disponibilidade dos ficheiros de dados, através do DATA READYjson.
5. Lancamento dos clientes Flower, como processos independentes.

6. Espera pela conclusdo do treino federado.

7. Recolha e analise dos resultados.

Esta separagdo por etapas ¢ vantajosa, uma vez que garante que os Workers iniciam o

treino apenas quando os respetivos dados locais se encontram completos e consistentes.

Importa referir que, embora existam diversos estudos que combinam Aprendizagem
Federada e BL em VANETS, a maioria desses trabalhos foca-se na protecdo da privacidade ou

na substitui¢do do servidor central por uma infraestrutura distribuida.

O contributo desta dissertagcdo nao consiste na criagdo de um novo algoritmo de
agregacao, mas na proposta de uma arquitetura integrada e funcional que combina os seguintes

elementos:

1 Desenvolvimento de quatro cenarios distintos de envenenamento de modelo (estatico (T1),
pretensdo estatico (T2), pretensdo aleatoria (T3) e progressivo (T4)).

Aplicacao conjunta de duas métricas de defesa (Distancia Euclidiana e Divergéncia KL).
Implementagdo de tecnologias como SUMO, NS-3 e Flower.

Camada de identidade e auditoria baseada em Hyperledger Indy e Hyperledger Fabric.

N kA W

Avaliac@o comparativa dos cenarios com e sem BL.

O fator distintivo desta dissertagdo, em comparagdo com outros trabalhos, reside na
avaliacdo sistematica da robustez comportamental ao longo das rondas, através de duas
métricas de defesa (Distancia Euclidiana e Divergéncia KL), bem como na possibilidade

de comparar, de forma direta, os diferentes cenarios com e sem BL.

3.1.1 Fungdes dos diferentes componentes presentes na arquitetura

A arquitetura proposta ¢ constituida por trés componentes principais: Workers, Chief e

RSU.

De seguida, descrevem-se as fungdes desempenhadas por cada um destes componentes

no contexto da Aprendizagem Federada e da simulagao considerada.
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1) Workers
Os Workers correspondem as entidades que participam na Aprendizagem Federada.

A cada Worker ¢ associado um identificador (worker id) e um conjunto de dados local,

exportado na fase de simulagdo para um ficheiro com o formato worker <id>.pki.

Na fase do treino federado, cada Worker carrega localmente o respetivo ficheiro .pkl,
inicializa um modelo LSTM, idéntico para todos os participantes, e executa o treino local ao

longo de trinta rondas.

Em cada ronda, ap6s o treino local, o Worker devolve ao Chief apenas as atualizagdes
dos pesos e o numero de exemplos utilizados. Uma vez que os dados brutos permanecem do

lado do cliente, obtém-se maior privacidade.
Nesta arquitetura, sao considerados quatro cenarios de ataque:

e TI1 (Ataque Estatico).
e T2 (Ataque de Pretensdo Estatico).
e T3 (Ataque de Pretensao Aleatoria).

e T4 (Ataque Progressivo).

Nos cenarios T1 e T2, existe um Worker malicioso, enquanto nos cendrios T3 e T4,
existem cinco Workers maliciosos.

As configuragdes dos ataques, bem como o nimero méaximo de atacantes por cenario,
sdo parametrizadas e transmitidas aos Workers.

Quando um Worker ¢ marcado como atacante, introduz ruido e/ou alteracdes nas
atualizagdes, com o objetivo de degradar a precisao do modelo global.

A introducdo de Workers maliciosos ¢ efetuada de forma controlada e reprodutivel,
permitindo avaliar o desempenho das duas defesas implementadas perante diferentes padrdes

de ataque.

2) Chief

O Chief corresponde ao né central responsavel por coordenar o treino federado e aplicar

as duas estratégias de defesa.
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Nesta arquitetura, o Chief recebe as atualizagdes dos pesos, calcula métricas de
discrepancia relativamente ao modelo global (Distancia Euclidiana e Divergéncia KL) e

determina um trust score para cada Worker.
Adicionalmente, o Chief mantém um historico por ronda.

Com base nesta informagdo, o Chief decide quais as contribui¢des elegiveis para a
agregacdo, podendo marcar Workers como suspeitos e, quando necessario, isolar os Workers

que apresentem comportamento malicioso persistente.

Estes mecanismos de defesa asseguram que o FedAvg é aplicado de forma criteriosa,
evitando a aceitacdo indiscriminada de contribuicdes, o que reforca a robustez do modelo global

face a atualizagOes maliciosas.

3) RSU
Nesta dissertagdo, existem dois niveis de RSUs, com fungoes distintas:
1. RSUs na simulagdo SUMO/NS-3 (V2I):

Durante a recolha dos dados, existem dois RSUs definidos no SUMO

(sumo/rsu.add.xml), que representam pontos de infraestrutura V2/.

A configuragdo destes RSUs € transmitida ao NS-3 no inicio da simulagdo, e a laténcia
devolvida pelo NS-3, para cada veiculo, reflete o comportamento do canal e da rede na

presenca dessa infraestrutura.
2. RSU na camada de autorizac¢do (com BL):

Existe também um componente légico RSU (src/components/rsu.py), que integra

funcionalidades de autorizacgao e validacao quando a BL esta ativa.

No (run_simulation.py), este RSU pode ser associado a um cliente Fabric e utilizado

como interface para verificagdo de autorizacao através de chaincode query.

Nesta dissertagdo, no pipeline federado, os clientes Flower comunicam diretamente com
o servidor Flower, assim, a BL atua como mecanismo de suporte (autorizagdo e identidade)

e ndo como substituto do protocolo federado.

Nesta versdao, a BL ndo altera o fluxo base de treino, nem intermedeia o envio efetivo

das atualizagdes no Flower.
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A Figura 2 representa um cruzamento simulado em SUMO, no qual os veiculos sdo
representados pelos Workers. Existem dois RSUs (RSUI e RSU2 (Chief)) que comunicam entre

si, € as setas representam a comunicagdo V2l e V2V.

-
I-|
-
-
-
=

Figura 2 - Cruzamento simulado em SUMO com o RSUI e RSU2 (Chief) e os Workers (Fonte: Elaboragdo Propria)

3.1.2 Cenario de simulacao e recolha dos dados

A geragdo de dados ¢ realizada através de uma simulagdo que utiliza o SUMO

(mobilidade) e o NS-3 (rede), sendo coordenada pelo modulo (sumo_bridge data collector.py).

Este mddulo assegura a integragdo entre as duas ferramentas, através de duas interfaces

complementares:
1. TraCI (SUMO), para obter os valores de velocidade dos veiculos.

2. Socket TCP local, para a comunicagdao com o NS-3, com o bridge a atuar como servidor

em 127.0.0.1:5555.

Nesta ligacdo, o bridge envia ao NS-3 as atualizagdes dos veiculos, e o NS-3 devolve

um valor de laténcia por iteragao, que ¢ registado pelo bridge.

Durante a simulagdo, o bridge itera por multiplos passos € mantém buffers por entidade,

agregando pares [velocidade, laténcia] com carimbo temporal.

Este procedimento garante que o dataset reflete uma evolugdo temporal coerente e

sincronizada entre a mobilidade gerada no SUMO e o desempenho de rede simulado no NS-3.
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3.1.3 Construgao de séries temporais

Apos a recolha dos valores de velocidade e de laténcia, os dados sdo reorganizados em
séries temporais e sdo aplicadas janelas deslizantes, de modo a produzir amostras adequadas

para o LSTM.

Nesta dissertacdo, a configuracdo utilizada define SEQ LEN=2, com duas features por

timestep (velocidade e laténcia).

Com este procedimento, cada amostra de entrada corresponde a dois instantes
consecutivos do par [velocidade, laténcia], enquanto o alvo corresponde ao par no instante

seguinte.

Apods a preparagdo dos dados, o bridge exporta os dados de cada Worker para
simulation_runs/<cenario> <timestamp>/worker data/ e cria ficheiros com o formato
worker_<id>.pkl, contendo os conjuntos de treino e validagdo (hold-out), guardados como X,
v, X test, y test. Sdo utilizados limites maximos (até N TRAIN=256 e at¢ N VAL=64), em

funcao do volume de dados disponivel.
Quando necessario, ¢ aplicado um split 90/10 para obtencao do hold-out.

Para efetuar a transicao para a fase federada, ¢ criado um ficheiro DATA READYjson

na diretoria da execucao.

O (run_simulation.py) utiliza este ficheiro JSON como condi¢@o para iniciar os clientes

federados, evitando o treino federado com dados incompletos ou ausentes.

3.1.4 Aprendizagem Federada (Flower)

Apos a detecdo do DATA READYjson e dos ficheiros .pkl, é iniciada a fase de

Aprendizagem Federada com o Flower, com o arranque dos clientes.

O servidor ¢ executado no script (flbl_server.py) e fica a escutar em 0.0.0.0:8080, sendo

a disponibilidade verificada pelo runner, através de uma ligagdo 7CP a 127.0.0.1:8080.

Os Workers sdo lancados como processos independentes através do ficheiro

(fIbl_client.py), e cada Worker estabelece ligacdo ao servidor no endereco local.

Cada Worker carrega o dataset local, inicializa o modelo LSTM e executa o treino

federado por rondas.

Em cada ronda, devolve as atualizagdes dos pesos € o numero de exemplos utilizados.
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Com base nesta informacdo, o servidor agrega as contribui¢cdes fidedignas, aplicando
simultaneamente as estratégias de defesa no Chief, de modo a impedir que contribuigdes

maliciosas afetem o modelo global.

3.1.5 Execugdes com e sem BL

A arquitetura considerada nesta dissertagao suporta duas configuragdes (sem BL e com
BL). Quando o argumento --blockchain esta ativo, o (run_simulation.py) tenta inicializar um
cliente Fabric e associa-lo a um componente RSU, permitindo realizar verificagdes de
autorizacdo através de chamadas chaincode _query, sendo a autorizagdo inferida pelo sucesso

da chamada.

Em caso de falha na inicializacdo do Fabric, a execugdo prossegue sem este

componente.

Adicionalmente, no codigo, os Workers integram uma base de identidade criptografica
suportada por Indy (wallet e DID), que ¢ inicializada no lado do cliente, independentemente da

configuracao com ou sem BL.

Importa salientar que a arquitetura ndo substitui o protocolo federado do Flower por
uma rede BL, uma vez que a BL atua como mecanismo de suporte (identidade, autorizagdo e
possibilidade de auditoria). O treino federado e a comunicagdo cliente-servidor no Flower

mantém-se inalterados.

.1.6  Fluxo completo do sistema

W

A execucdo completa do sistema pode ser resumida nas seguintes etapas:

e O (run_all scenarios.py) invoca o (run_simulation.py) para os quatro cenarios, em modo

sem BL e em modo com BL (--blockchain).

e O (run_simulation.py) inicia o servidor Flower e executa a recolha dos dados SUMO/NS-3,

através do bridge.

O bridge recolhe a velocidade no SUMO via TraCl e a laténcia do NS-3 através de TCP
em 127.0.0.1:5555.
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O bridge constroi séries temporais, cria janelas com SEQ LEN = 2, exporta os ficheiros
worker <id>.pkl para simulation_runs/<cendrio>_ <timestamp>/worker data/ e cria o

ficheiro DATA READY json.

Apos a detecdo do DATA READY.json, o runner inicia os clientes Flower (flbl_client.py),

que treinam localmente e enviam as atualizacdes dos pesos em cada ronda.

O Chief aplica as defesas (Distancia Euclidiana e Divergéncia KL), rejeita contribuigdes

maliciosas e pode isolar Workers antes da agregacao final do modelo global.

Por fim, o sistema armazena logs e os artefactos de execucdo, permitindo analise

posterior.

3.1.7 Arquitetura geral do sistema

A Figura 3 — Arquitetura geral do sistema sintetiza o fluxo operacional implementado

nesta dissertacdo, desde a execugdo automatizada dos cendrios até a geragdo de resultados.

A Figura organiza o processo em etapas sequenciais: Runner, Simulagdo (SUMO+NS-

3), Dados, Aprendizagem Federada (Chief <> Workers), Defesas e Relatorios/Graficos.

Adicionalmente, indica o componente RSU/Blockchain (opcional), que apenas intervém

quando a configuracao com BL esté ativa.

Runner i 30 (SUMO+NS-3) Dados FL (Chief — Workers) Defesas Relatdrios/Gréficos

ph

RSU/Blockchain (opcional)

Figura 3 - Arquitetura geral do sistema

Na etapa Runner, a execucao ¢ orquestrada de forma automatizada, permitindo executar os
quatro cenarios de ataque (T1 a T4) em duas configuragdes (com e sem BL).

Esta orquestracdo invoca o pipeline de cada cenario, assegurando a passagem dos
parametros necessarios a execugao (cenario, nimero de Workers e nimero de rondas).
Na etapa Simulacao (SUMO+NS-3), ocorre a recolha e preparacao dos dados, a partir da

integracdo entre o SUMO (mobilidade) e o NS-3 (comunicagdes/laténcia).
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Como resultado, ficam disponiveis os dados necessarios para o treino local dos
participantes, sendo a passagem a etapa seguinte condicionada pela conclusdo da recolha.

e Na etapa FL (Chief <> Workers), o servidor federado instdncia o Chief, que coordena as
rondas, agrega o modelo global e interage com os Workers, os quais executam o treino local
e enviam as atualiza¢des ao servidor.

Quando a configuragdo com BL esta ativa, o bloco RSU/Blockchain (opcional) ¢
introduzido como suporte a mecanismos de autorizagdo e auditoria, complementando o
processo federado, sem alterar o fluxo principal apresentado na Figura.

e Na etapa Defesas, o Chief aplica os mecanismos implementados de Distancia Euclidiana,
de Divergéncia KL e de confianca, com o objetivo de detetar e isolar contribuigdes
maliciosas, impedindo a sua influéncia em agregagdes futuras.

e Por fim, na etapa Relatérios/Gréficos, sdo produzidos os resultados (registos, métricas,
relatorios e graficos), organizados por execucdo, permitindo a andlise comparativa dos

cenarios e do desempenho do sistema.

3.2 Mecanismos de Privacidade e Seguranca com BL

Nesta dissertacdo, a Aprendizagem Federada reforga a privacidade, ao permitir que os
Workers mantenham os dados de treino localmente e enviem apenas as atualizacdes dos pesos

para o servidor.

Apesar deste beneficio, subsistem riscos de seguranca que necessitam de ser mitigados,
nomeadamente a participacdo nao autorizada de Workers, o envio de atualizagdes maliciosas e

a necessidade de auditoria das interagdes e contribuicdes.

Para responder a estes desafios, sdo utilizados dois mecanismos baseados em BL
(Hyperledger Indy e Hyperledger Fabric), suportados por um componente RSU, que atua como

ponto de validacao e controlo.

3.2.1 Hyperledger Indy
Neste sistema, cada Worker possui uma wallet Indy e um DID.

A ligagdo ao pool Indy ¢ estabelecida através de um ficheiro genesis, descarregado via

URL, e cada Worker cria e armazena localmente o respetivo DID na wallet.
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Pool a ser iniciado e criagdo da wallet Indy:

# utils/indy_setup.py

POOL_NAME = os.environ.get("POOL_NAME", "pool name")

GENESIS_URL = os.environ.get("GENESIS_URL", "http: ocalhost:9000/genesis")

Figura 4 - Constantes de configuragdo Indy

_ensure_pool_open()ﬂ
"""Ensure pool 1s opened (singleton pattern)™"""
_pool handle
async with pool lock:
if pool handle
return _pool handle

await pool.set protocol version(2)

genesis path = download genesis(GENESIS URL)
pool config = json.dumps({"genesis txn": genesis path})

try:

y =

await pool.create pool ledger config(POOL NAME, pool config)
ept PoolLedgerConfigAlreadyExistsError:
log("Pool config already e>

_pool handle = await asyncio.wait for(
pool.open_pool ledger(POOL NAME,
timeout=0OPEN_TIMEOUT

)

log(f"Pool opened. handle={ pool handle}")

return pool handle

Figura 5 - Inicializagdo da pool Indy
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setup indy(wallet id: str, wallet key: str

o

Ensures pool is open once. Returns wallet handle (int) for the given wallet id.

wallet id: Unique wx
wallet key: Wallet encryp

Returns:
int: Wallet handle

o

await ensure pool open()

d": wallet id})
: wallet key})

return wh

Figura 6 - Configuragdo do Indy
Criacao dos Workers com a wallet ¢ o DID:
# components/worker.py
create_workers(num_workers: int, local_model_size: int) -> List[Worker]:
workers: List[Worker] = []

for i in range(num_workers):
wh = await setup_indy(wallet_id=f"wallet_worker_{i}", wallet_key="wallet_key")

did_str, _ = await indy_did.create_and_store_my_did(wh, "{1}")
workers.append(Worker(i, did_str, wh, local_model_size))
await asyncio.sleep(@)

return workers

Figura 7 - Cria¢ao dos Workers com a wallet e o DID

Para um Worker demonstrar a posse do DID, sdo assinados desafios (nonces), utilizando

as chaves armazenadas na wallet.
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Este mecanismo permite realizar uma autenticagdo criptografica, sem divulgar chaves

privadas ou dados sensiveis.
Assinatura de nonce no Worker:

# components/worker.py

sign nonce(self, nonce: str) -> strj

it self. local verkey()
indy crypto.crypto sign(self.wallet handle, verkey, nonce.encode("utf-:
4. bedencode(sig bytes).decode("ascii™)

Figura 8 - Assinatura de nonce no Worker
3.2.2 Hyperledger Fabric
A autorizagdo ¢ verificada através de um cliente Fabric, que carrega o perfil da rede e,
de seguida, associa o channel, o peer e 0 orderer necessarios para invocar o chaincode.
Cliente Fabric a ser inicializado e importagao do Admin via PEMs:
# utils/fabric_setup.py

init fabric client({network json: str) -> Client:
¢ = Client(net profile=network json)

ch_name = 1annel™

c.new channel(ch name)
t Exception:

peer_name = "'p
orderer_name =

peer = c.get peer(peer_ name)
if peer :
raise RuntimeError( r not found in profile: {peer name}")
orderer = c.get orderer(orderer_ name)
if orderer 3
raise Runtime or(f"orderer not found in profile: {orderer_name}")

ch = c.get channel{ch name) c.new_channel(ch_name)

ch.add peer(peer)
ch.add_orderer (orderer)

return c

Figura 9 - Inicializagdo do cliente Fabric
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import_admin_from_pems(client: Client, org: str, msp_id: str, cert_path: str, key_path:
from hfc.fabric.user import create_user
from hfc.util.keyvaluestore import FileKeyValueStore
if (os.path.exists(cert_path) os.path.exists(key_path)):
raise FileNotFoundError("Admin PEMs not found")
with open(cert_path, "rb") as f: cert = f.read()

with open(key_path, "rb") as f: key = f.read()

state_store = FileKeyValueStore("./hfc-key-store")

admin = create_user("Admin", org, state_store, msp_id, key, cert)
client._users.setdefault(org, {})["Admin"] = admin

return admin

Figura 10 - importagdo do Admin via PEMs

Quando a simulagdo ¢ executada com BL, o runner ativa essa configuracdo e tenta

associar o cliente Fabric ao RSU. Em caso de falha, a execugdo prossegue sem o componente
Fabric.

Ativacao do Fabric no runner quando a BL esta ativa

# run_simulation.py

Local model si
t create_workers (self.nun workers, local

Figura 11 - Ativagdo do Fabric no runner quando a BL esta ativa
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3.23 RSU

Quando o Fabric nao esté ativo, ou ocorre uma falha na inicializagdo, e uma vez que o

RSU esta configurado com strict=False, a autorizagdo ¢ aceite por defeito.

Quando o Fabric estd ativo, o RSU tenta comprovar a posse do DID através de um nonce
assinado. Contudo, na configuragdo atual (indy pool handle=None), as rotinas de verificagao
de assinatura devolvem verdadeiro por defeito, pelo que a prova criptografica nao ¢

efetivamente validada nesta execucao.
O RSU suporta validacao criptografica baseada em Indy.

No entanto, nesta simulacdo, o RSU ¢ inicializado sem indy pool handle
(indy_pool handle=None), o que faz com que as rotinas verify signature() e
_verify payload signature() devolvam verdadeiro, desativando, na pratica, a validacdo

criptografica via Indy nesta execugao.
Autorizacao de um Worker no RSU

# components/rsu.py

is_  worker__authorized

chamnell)

Figura 12 - Autorizag¢do de um Worker no RSU
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Para integrar o Worker no RSU, ¢é utilizado o método add worker, que apenas regista o

Worker caso este cumpra a validacdo anterior:

# components/rsu.py

add worker(self, worker: Any) ->
did str = getattr(worker, "did", )
if did str:
raise Valuekrror(f"Worker {getattr(worker, 'id’,
signer = getattr(worker, "sign
if signer callable(signer):

} missing DID")

raise ValueError(f"Worker {getattr(worker, ‘id", '?')} missing sign nonce()")
if await self.is worker authorized(did str, signer):

self.workers.append(worker)

} not authmrized.”ﬂ

Figura 13 - Integragdo do Worker no RSU

O RSU suporta uma verificagdo de integridade das atualizagdes, antes de as

reencaminhar para o Chief.

O RSU descodifica o payload e tenta validar a assinatura através do I/ndy. Contudo, na
configuragdo atual (indy pool handle=None), esta validagdo criptografica encontra-se, na

pratica, desativada e ¢ aceite por defeito.
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De seguida, o RSU valida a autorizacdo via Fabric, quando este esta ativo, e

reencaminha a atualizagdo para o Chief.

# components/rsu.py

submit_and_authorize(self, worker_id: int, payload_b&4: str,
sig b64: str, did: str, num_examples: int = @) -» bool:

""“Check blockchain authorization BEFORE forwarding to Chief™""

raw = base6d.bbddecode(payload be4.encode("ascii®))

flat = np.frombuffer(raw, dtype=np.float32)

ept Exception as e:

log_rsu{f"[BLOCKCHAIN] Worker {worker_id}: Failed to decode payload:

return
CLL

msg = flat.tobytes()
sig valid = await self. verify payload signature(did, msg, sig b6d4)
if sig valid:

log_rsu{f"[BLOCKCHAIN] Worker {worker_id}: Invalid signature")

eturn
except Exception as e:
log_rsu{f"[BLOCKCHAIN] Worker {worker_id}: 5i . ] 1 {er")

if self.fabric:
authorized = await self. check blockchain authorization safe{worker id, did)
if authorized:
return

if self.strict:
return

if self._submit_upstream:
self._submit_upstream(worker_id, flat, num_examples)

return
£LL

alcans

=l &

log_rsu(f"[RSU-ERROR] Worker {worker_id}: Mo upstream configured!")

return
CLL

Figura 14 - verificag¢do de integridade das atualizagées antes de enviar para o Chief
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Contudo, apesar de estar implementado, este método ndo ¢ invocado no fluxo principal
do Flower nesta versdo, uma vez que os clientes Flower comunicam diretamente com o

servidor (start_numpy_client("127.0.0.1:8080")).

3.2.4 Registo e validagao dos modelos no Hyperledger Fabric

Para permitir auditoria e imutabilidade das versdes do modelo, existe uma camada

utilitadria que armazena e valida modelos num chaincode dedicado.

Esta camada inclui fungdes para armazenar um modelo (storeModel), obter o modelo

(getModel) e validar o modelo e a respetiva assinatura (validateModel).

Contudo, esta camada ndo se encontra integrada no fluxo principal da simulagdo e

apresenta parametros que podem divergir da configuracao utilizada no RSU.

# utils/blockchain_utils.py

Adsinmnstanced{3,

om_blockchai

i
m

Figura 15 - Registo e validag¢do dos modelos no Hyperledger Fabric
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3.2.5 Ativacdo da BL na simulagao

Para executar a BL na simulagdo, ¢ utilizado o argumento --blockchain, que ativa o

caminho de inicializag¢do correspondente no runner.

# run_simulation.py

main():

parser = argparse.ArgumentP r{description="Run FLBL simulation™)

parser.add argumenti(|"--s ", twpe=str, default="T3",
choices=["T1", "T2", "T3", "T4"])

parser.add argument("”--workers™, type=int, default=28)

parser.add argument(”--r , type=int, default=38)

parser.add argument(”--b chain”, action="store_true")

args = parser.parse_args()
runner = SimulationRunner(
scenario=args.scenario,
num_workers=args.workers,
num_rounds=args . rounds ,

use blockchain=args.blockchain

runner. run()

Figura 16 - Ativa¢do da BL na simulagdo

3.3 Estratégia de Dete¢ao de Ataques baseada em comportamento

Neste trabalho, a Behavior Attestation ¢ implementada no Chief, que avalia o

comportamento dos Workers através das atualizacdes dos pesos enviadas ao longo das rondas.

Um Worker fidedigno tende a produzir atualizagdes compativeis com o modelo global
atual, enquanto um Worker malicioso tende a produzir atualizagdes divergentes relativamente

ao modelo global.

Nesta dissertagdo, sdo implementados dois mecanismos de defesa (Distancia Euclidiana

e Divergéncia KL).

Estas duas defesas sdo aplicadas nos quatro cenarios da simulagao.
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Para além destas duas métricas, o Chief calcula também um trust score, utilizado para

marcar suspeitas, acumular evidéncia e isolar Workers, quando necessario.
3.3.1 Defini¢ao basica das duas defesas
Distancia Euclidiana

Nesta defesa, o Chief calcula a norma (L2) entre o vetor global e o vetor recebido do

Worker:

# src/components/chief.py

_compute_raw distance(self, flat vec: np.ndarray) -» float:

if self.global model
~eturn 8.0
return float{{np.linalg.norm(self.global model - flat_wec}ﬂ

Figura 17 - Distdncia Euclidiana

Divergéncia KL (Kullback-Leibler)

Nesta defesa, o Chief calcula a Divergéncia KL entre o vetor global e o vetor recebido

do Worker.
Para esse efeito, ¢ utilizada a fungao k/ divergence:

# src/components/chief.py

_compute raw kl(self, flat vec: np.ndarray) -> float:
it self.global model :

return 0.9
return kl divergence(self.global model, flat vec)

Figura 18 - Divergéncia KL (Kullback-Leibler)
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3.3.2 Implementacao no cédigo das duas defesas
Distancia Euclidiana

A Distancia Euclidiana utiliza o histérico para detetar desvios persistentes ou desvios

instantaneos.

No cddigo, existe um contador de violagdes (record.euclidean_violations), que permite

identificar qual a defesa que detetou o comportamento malicioso.

# src/components/chief.py

_evaluate per defense(self, worker id: int, record: WorkerRecord
raw distance: float, raw kl: float, flat vec: np.ndarray):
"""Evaluate each defense mechanisi
euclidean params = self.config.get("euclidean”, {}
k1 params = self.config.get("kl divergen

euclidean violation =

if len(record.distance history) »= 3:

mean dist = np.mean(record.distance history[-5:])
if mean_dist > max_mean dist or raw distance > max_last dist:
record.euclidean violations + 1

record.detected by.add("euclidean”)
euclidean vielation =

Figura 19 - Implementagdo no codigo da Distancia Euclidiana

Neste codigo, se mean_dist for superior a max_mean_dist, o desvio ¢ considerado

persistente.

Se raw_distance for superior a max_last dist, ocorre um spike instantaneo.

62



Divergéncia KL
A Divergéncia KL mede a incompatibilidade estatistica entre vetores.

Quando ocorre uma detecdo, o contador record.kl divergence violations ¢

incrementado € o campo detected by ¢ marcado como kl_divergence.

# src/components/chief.py

max_mean k1 = k1 params.get("max mean k1", 0.25)
max_last k1 = k1 params.get("max_last k1", 0.35)

k1 violation =

-

if len(record.kl history) »>= 3:

mean k1 = np.mean(record.kl history[-5:])
if mean k1 » max_mean k1 or raw k1 > max last kl:

record.kl divergence violations += 1
record.detected by.add("k1 div
k1 violation =

Figura 20 - Implementagdo no codigo da Divergéncia KL

No codigo implementado, existe uma verificagdo adicional: caso a Distancia Euclidiana
sinalize uma violagdo e a Divergéncia KL nao sinalize, o Chief pode, ainda assim, incrementar

o record.kl_divergence violations, se o raw_kl estiver acima do valor esperado pelo historico.

Esta verificagdo permite que, perante um desvio forte ja detetado pela Distancia

Euclidiana, a Divergéncia KL também sinalize quando houver evidéncia estatistica suficiente.

63



3.3.3 Trust Score

Para além destas duas defesas, o Chief calcula também um trust score, de modo a

controlar o comportamento dos Workers ao longo das rondas.

Nesta dissertagdo, o trust score depende das duas defesas (Distancia Euclidiana e

Divergéncia KL) e considera o pior caso (min).

# src/components/chief.py

_compute trust score(self, raw distance: float, raw kl: float) -» float:
dist score = max(0.0, 1.0 - (raw distance / self.distance threshold))

kl score = max(0.0, 1.0 - (raw kI / self.kl threshold))
return min(dist score, k1 score)

Figura 21 - Calculo do Trust Score

Se uma das métricas indicar comportamento andémalo, o trust score diminui de imediato.

Deste modo, um Worker apenas ¢ considerado altamente fidvel quando ambas as

métricas se mantém elevadas.

3.3.4 Critérios e limiares das defesas por cenario (T1-T4)
Para as defesas baseadas em Distancia Euclidiana e Divergéncia KL, apresentam-se o

tamanho da janela de observagao (nimero de rondas considerado na avaliagdo) e os limiares de

decisdo aplicados ao valor médio e ao ultimo valor calculado nessa janela.

Estes parametros suportam a identificacdo de comportamentos andémalos nas

atualizagoes dos Workers.

Adicionalmente, inclui-se o mecanismo de trust score, responsavel pela decisdo de
isolamento do Worker, indicando-se o limiar de confianca ¢ o nimero de rondas necessarias

para o isolamento e para a eliminacdo definitiva do n6 malicioso.

Em conjunto, estes valores refletem o ajuste especifico por cenario, assegurando
consisténcia entre os processos de detegdo e mitigagdo ao longo das rondas da Aprendizagem
Federada.
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defesa, para cada cenario de ataque (T1-T4).

A Tabela 2 apresenta os parametros de configuracdo adotados nos mecanismos de

Tabela 2 - Critérios e limiares das defesas por cenario (T1-T4)

CendriollMecanismo |lJanela | Limiar médio||  Limiar dltimo || Trust (isolamento) || Rondas p/isolar || Rondas p/ eliminar
Tl |Euclidiana | S 3.5 4.0 — — —
T1 |KL 5 0.25 0.35 — — —
T1  ||Trust — — — 0.45 4 5
T2 |[Buclidiana | 3 1.5 2.2 — — —
T2 |KL 3 0.10 0.15 — — —
T2 | Trust — — — 0.53 2 3
T3 |Euclidiana | 6 2.7 3.2 — — —
T3 |[KL 6 0.25 0.35 — — —
T3 | Trust — — — 0.40 3 5
T4 |[Euclidiana || 4 1.05 1.60 — — —
T4 |KL 4 0.08 0.12 — — —
T4  ||Trust — — — 0.48 5 6

3.3.5 Baseline comportamental

A arquitetura desenvolvida estabelece uma baseline inicial durante as primeiras rondas,

com o objetivo de servir de referéncia para a comparagao de desvios futuros.

Esta baseline inicial ¢ particularmente relevante na detecdo de ataques de pretensdo

estatico (T2), uma vez que, nesse cendrio, o Worker inicia o processo com atualizagdes

fidedignas e, posteriormente, altera o comportamento para malicioso.
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# src/components/chief.py (WorkerRecord)

add metrics(self, trust: float, distance: float, kl: float, round num: int):
self.trust_history.append(trust)
self.distance history.append(distance)
self.kl history.append(kl)
self.rounds participated + 1
if round num ¢= 3 self.baseline established:
if len(self.trust history) »= 3:

self.baseline trust = np.mean(self.trust history[:3])

self.baseline distance = np.mean(self.distance history[:3])
self.baseline kI = np.mean(self.kl history[:3])
self.baseline established =

if trust < @.50:
self.consecutive low trust += 1
else:
self.consecutive low trust = @

max_history = 20

if len(self.trust_history) > max_history:
self.trust_history = self.trust_history[-max_history:]
self.distance history = self.distance history[-max_history:]
self.kl history = self.kl_history[-max_history: ]

Figura 22 - Métricas da Baseline comportamental
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3.3.6 Isolamento/Eliminacao dos Workers

Para decidir quais os Workers que devem ser isolados ou eliminados, o Chief percorre

as atualizagOes recebidas, calcula as métricas, atualiza os historicos e aplica as duas defesas.

# src/components/chief.py

aggregate_pending(self)

ng_updates.items

self . oeliminated _workers:

. ram_kl)

record = self.w

record .add_metr L . raw_distance, raw_kl, =clf.romnd nen)

self._evaluate per_defense{worker_id,

worker_id, record,
late:

ate worker{worker_id,

lation_threshold:
rted(recard. detected_by) )
id, fof defenses_str =)

Figura 23 - Isolamento Workers parte 1
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f trust_score ¢ self.trust threshold:
record. suspicious_count += 1
self. mark_suspicious(worker id)
record. suspicious_count 3= self.isolation threshold:
self. fsolate worker{worker id,

worker 1d in self.susplcious workers and self.scenario
self._restore worker{worker id)

valid updates = [
flat_vec, num_examples
wid, (flat_vec, num_examples) in self. pending updates.items

f wid self. isalated workers and wid self.elimnated warkers

valid updates:
slf.global model

total examples = sun{num ex for , num ex in valid updates)
total examples == 8
slf.global model
weighted sum = sumf{flat vec * num_ex for flat_vec, num ex in valid updates)

self.global model = weighted sum [ total examples
self._pending updates.clear()

self. glabal mode]

Figura 24 - Isolamento Workers parte 2




Isolamento por “violations” das defesas nos cenarios T1 e T3

Nos cenarios em que ndo existe detecdo especializada, sempre que uma das defesas
sinaliza detecdo e o niimero de violagdes acumuladas atinge o limiar definido, o Worker ¢

1solado:

# src/components/chief.py (excerto)

elif len(record.detected by) > @:l
total violations = (record.euclidean violations +
record.kl divergence violations)

if total violations >= self.isolation threshold:
defenses str = ", ".join(sorted(record.detected by))
self. isolate worker(worker id, f"defenses: {defenses str}")

continue

Figura 25 - Isolamento por “violations” das defesas nos cenarios Tl e T3

Detecao “standard” por trust score

Para além do registo das violagdes por defesa, existe também uma métrica adicional de

seguranga, baseada no trust score.

Se o trust_score for inferior ao trust _threshold, ¢ incrementado no suspicious count e,

quando esse contador atinge o isolation threshold, o Worker ¢ isolado.

# src/components/chief.py (excerto)

if trust score < self.trust threshold:
record.suspicious count += 1
self. mark suspicious(worker id)

if record.suspicious count >= self.isolation threshold:
self. isolate worker(worker id, "threshold violations")

else:
if worker id in self.suspicious workers self.scenario
self._restore_worker(worker_idﬂ

Figura 26 - Deteg¢do “standard” por trust score
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Numero maximo de atacantes por cenario

Neste sistema, o 1solamento dos Workers respeita o nimero méximo de atacantes por

cenario (T1—-1,T2 -1, T3 -5, T4 —5), através do parametro max_attackers:

# src/components/chief.py

if current_flagged »= self.max_attackers:

Status.ISOLATED

record.isolation timestamp

record.detected_by.add( "eucli:
record.detected_by.add("k1_dix

Figura 27 - Cap por cenario

Importa salientar que, no momento do isolamento do Worker, o codigo adiciona sempre

"euclidean" e "kl _divergence" no record.detected by.

Deste modo, o campo detected by pode refletir tanto a evidéncia acumulada ao longo

da avaliacdo como a marcagao final aplicada no isolamento.
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3.3.7 Implementacdo das defesas nos respetivos cenarios
Cenario T1 — Ataque Estatico

Neste cendrio, o Worker introduz continuamente ruido nos pesos:
# src/components/worker.py

_static attack(self, weights):
try:

y

return [w + np.random.normal (8.8, 1.8, w.shape).astype(w.dtype) for w in weights]

pt Exception:
return weights

Figura 28 - Ataque Estatico

Como consequéncia, a Distancia Euclidiana e a Divergéncia KL tendem a aumentar

rapidamente, enquanto o trust score diminui de forma continua.

O isolamento ocorre devido a acumulacdo de violagdes e/ou por o trust score se manter

abaixo do limiar definido.

Cenario T2 — Ataque de Pretensdo Estatico

Neste cenario, o Worker comporta-se inicialmente de forma benigna e, posteriormente,

de forma maliciosa:

# src/components/worker.py

_static pretension attack(self, weights, round num):
it round num < 3:

return weights
if self.attack started:

self.attack started =

try:
return [w + np.random.normal (.0, 2.8, w.shape).astype(w.dtype) for w in weights]
xception:

eturn weights

Figura 29 - Ataque de Pretensdo Estatico

O Chief aplica detecdo especializada através do _evaluate t2 worker() e procura spikes
face as rondas recentes, desvios relativamente a baseline (rondas 1 a 3), valores absolutos

elevados, comportamento andmalo persistente e acumulacao no ¢2_suspicion_score.
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# src/components/chief.py

_evaluate t2 worker(self, id: imt, record: WorkerRecord,

raw_distance: float, raw_kl: float) -

— L

if self.round_num <= 3:

]

violation score
shift_signals =
reasons = []
suclidean_triggered =
kl triggered =

if len{record.distance_history) »= 4:
recent_mean = np.mean{record.distance_history[-4:-1])
spike = raw_distance - recent_mean
if spike » 8.78:
violation_score += 3
shift_signals += 1
euclidean_triggered =
reasons.append({f"dist_spike={spike
F spike » B.58:
violation_score += 1
euclidean_triggered =

if len{record.kl_history) 2= 4:
recent_mean = np.mean{record.kl_history[-4:-1])
spike = raw_kl - recent_mean
if spike » 8.85:
violation_score += 3
shift_signals += 1
k1 triggered =
reasons.append(
F spike » B.83:
violation_score += 1
kl triggered =

Figura 30 - Evaluate t2 Worker parte 1




if record.baseline_pstablished:
dist_dev = raw _distance - record.baseline distance
if dist_dew > 8.B8:

wiolation_score += 3

shift_signals += 1

euclidean_triggered =

reasons.append{f " basel

F dist_dewv > 8.68:

wiolation_score += 1

euclidean_triggered =

kl dev = raw_kl - record.baseline_kl
if k1l _dew > 8.85:

wiolation_score += 3

shift_signals += 1

kl_triggered =

reasons . append(

k1l dew > 8.83:
wiolation_score
kl_triggered =

F rew_distance > 1.B8:
wviolation_score += 2
euclidean_triggered =
reasons.append{f"extreme_dist={raw_distance
F rew_kl > B8.28:
wviolation_score += 2
kl_triggered =

reasons.append{f"extrems_

F self.round_num >= 7:
post_shift = record.distance_history[3:]
high count = sum{l for d in post_shift if d > 1.88)
if high_cownt »>= 3:
wiolation_ score += 2
euclidean_triggered
reasons.append{ £~ par stent={high_cownmt}"}

record . t2_suspicion_score += wiolation score

F euclidean_triggered:
record.euclidean_wioclations += 1

kl_triggered:
record.kl_divergence_wiolations += 1
record.detected_by.add("kl_divergence”

shift_signals »>= 2:
~eturn o '"T2_shift_{shift_signals}: {'; ".join{reasons}}’
violation_score »>= G6:
return o '"T2_score_{wviolation_score}: {'; '.join{reasons)}’
record.t2 suspicion_score >= 12:

o 'T2_accum_{record.t2_suspicion_score}: {'; LJoin(reasons)}

Figura 31 - Evaluate t2 Worker parte 2
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Cenario T3 — Ataque de Pretensdo Aleatéria

Neste cendrio, o Worker alterna, de forma aleatoria, entre comportamento benigno e

malicioso:

# src/components/worker.py

_random alternating attack(self, weights):
if random.random() > @.5:
try:
return [w + np.random.normal(@.8, 1.5, w.shape).astype(w.dtype) for w in weights]

tion:
return weights
return weights

Figura 32 - Ataque de Pretensdo Aleatoria

Neste tipo de ataque, as métricas tendem a oscilar significativamente.

As rondas benignas sdo intercaladas com picos, € a detecdo ocorre por acumulagao de

violagdes ao longo de varias rondas e por diminui¢do do frust score quando o ataque ocorre.

A decisao final de isolamento depende do historico e do numero de rondas necessario

para reunir evidéncia suficiente.

Cenario T4 — Ataque Progressivo
Neste cenario, a intensidade do ataque aumenta a medida que as rondas decorrem:

# src/components/worker.py

_progressive attack(self, weights, round num):
strength = min(@.1 * (round_num + 1), 2.9)

eturn |[w + np.random.normal(@.@, strength, w.shape).astype(np.float32) for w in weights]]
Exception:
urn weights

Figura 33 - Ataque Progressivo

Tal como no T2, ¢ aplicada detecdo especializada, através do _evaluate t4_worker(),

que combina violagdes absolutas e “minor violations”, um score cumulativo com andlise de

74



tendéncia (regressdo linear no historico do trust score) e as duas defesas implementadas na

arquitetura.

# src/components/chief.py

_evaluate t4 worke

cuclidean_params
k1l parans = zelf

olation = trust_parans . getd

ard_minor_wviolations >

ard. round=s_participated >

umulative params
tion_threshol

Figura 34 - Evaluate t4 Worker

No ataque progressivo, ndo existe um spike 0bvio nas rondas iniciais, em vez disso, o

trust score degrada-se de forma gradual.
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O isolamento de até cinco Workers ocorre quando existe evidéncia estatistica suficiente
de degradacao cumulativa ou quando se verifica acumulagdo de violagdes absolutas e/ou

“minor violations” .
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4 Resultados obtidos e Analise Experimental

Apos a execugao completa do sistema, os resultados das simulagdes foram armazenados

e organizados na diretoria simulation_runs/.

Cada execucao corresponde a um cenario de ataque (T1-T4) e foi realizada com e sem

a BL, sendo os respetivos artefactos agrupados em subpastas.

Os artefactos produzidos incluem registos de execucdo, os dados locais por Worker, os
ficheiros de resultados e graficos gerados, bem como um relatério consolidado que reune, de

forma completa, os resultados das diferentes execugdes.

Neste capitulo, apresentam-se e analisam-se os resultados obtidos, com o objetivo de
avaliar o desempenho das duas estratégias de defesa (Distancia Euclidiana e Divergéncia K1),
bem como a influéncia da BL nos resultados e, por fim, o desempenho da Aprendizagem

Federada.
A anélise inicia-se com um resumo global dos resultados nos diferentes cenarios.

De seguida, procede-se a uma analise detalhada de cada cendrio de ataque, a uma
compara¢do das duas estratégias de defesa, a uma avaliagdo da influéncia da BL e, por fim, a

analise do desempenho da Aprendizagem Federada.

4.1 Resumo global dos resultados por cada cenério de ataque

A Tabela 3 apresenta um resumo consolidado dos resultados obtidos em cada cenario,

comparando as configuragdes sem € com BL.

Em todos os cenarios, foram utilizados 20 Workers, variando apenas o nimero de

participantes maliciosos:

e Um Worker malicioso nos cenarios T1 e T2.

e Cinco Workers maliciosos nos cenarios T3 e T4.
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Tabela 3 - Resumo dos resultados por cada cenario

N° N° Maliciosos Maliciosos Taxa de Falsos Suspeitos (ndo
Cenario||Blockchain
Workers | maliciosos detetados isolados dete¢io positivos isolados)
(%) (detetados)
T1 Nao 20 1 1 1 100 0 0
1 Sim 20 1 1 1 100 0 0
T2 Nao 20 1 1 1 100 0 3
T2 Sim 20 1 1 1 100 0 2
T3 Nao 20 5 5 5 100 0 0
T3 Sim 20 5 5 5 100 0 0
T4 Nao 20 5 5 5 100 0 0
T4 Sim 20 5 5 5 100 0 0

Os resultados demonstram que, independentemente da utilizagdo da BL, a taxa de
detegao foi de 100% em todos os cendrios, uma vez que o numero de maliciosos detetados

coincide com o nimero de maliciosos existentes e todos foram isolados com sucesso.

Adicionalmente, a tabela 3 indica que ndo ocorreram falsos positivos em qualquer

cenario, isto ¢, ndo foram detetados como maliciosos quaisquer Workers fidedignos.

A principal diferenga relevante verifica-se no cenario T2, no qual permanecem alguns

Workers assinalados como suspeitos, mas ndo isolados (3 sem BL e 2 com BL).

Este resultado indica que, embora o isolamento final tenha sido aplicado apenas aos
participantes efetivamente maliciosos, o cenario T2 tende a gerar mais sinais intermédios de

suspei¢do, sem comprometer a detecdo e o isolamento dos atacantes.
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A taxa de detecdo de 100% e a auséncia de falsos positivos resultam do uso de um perfil
de referéncia (baseline) e de limiares conservadores, que so isolam Workers quando o desvio €

consistente/acumulado ao longo das rondas.

No T2, a presenca de suspeitos ndo isolados decorre da natureza mais subtil do ataque
de pretensdo, que gera desvios intermédios suficientes para sinalizagdo, mas insuficientes para

1solamento.

4.2 Analise dos resultados por cada cenario de ataque

4.2.1 Cenario T1 — Ataque Estatico

No cenario T1, em que o comportamento malicioso é constante, existe apenas um

Worker malicioso.

Os resultados demonstram que ambas as defesas implementadas detetaram e isolaram

corretamente o atacante, com ¢ sem BL.

e A taxade detecao foi de 100%, nao se verificando falsos positivos nem Workers

assinalados como suspeitos.

Este cendrio evidencia a elevada eficacia da Distancia Euclidiana e da Divergéncia KL

neste tipo de ataque.

Este desempenho resulta de o desvio ser persistente e, por isso, ultrapassar de forma
consistente os limiares face ao perfil de referéncia (baseline), permitindo o isolamento sem

falsos positivos.

4.2.2 Cenario T2 — Ataque de Pretensao Estatico

No cenario T2, existe igualmente apenas um Worker malicioso, que inicia o processo

com comportamento benigno e, posteriormente, passa a atuar de forma maliciosa.

Neste cendrio, as duas defesas também conseguiram detetar e isolar o tnico Worker

malicioso, com ¢ sem BL.

Contudo, alguns Workers foram assinalados como suspeitos, sem serem isolados.
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Esta observacao reflete a natureza mais subtil do ataque, que tende a produzir sinais
intermédios de suspei¢ao antes de se confirmar uma degradacao suficientemente clara para

justificar o isolamento do atacante (Worker malicioso).

Os suspeitos ndo isolados surgem porque a mudanga de estado ¢ gradual e menos
marcada, levando a sinais acima do limiar de suspeicdo, mas insuficientes para cumprir os

critérios conservadores de 1solamento.

4.2.3 Cenario T3 — Ataque de Pretensdo Aleatoria

No cenario T3, os cinco Workers maliciosos alternam, de forma aleatoria, entre

comportamentos benignos e maliciosos.

Os resultados indicam que a detecdo ocorre por acumulagdo de violagdes ao longo de

varias rondas e por degradacdo do trust score.

Nas execug¢des com e sem BL, os cinco Workers maliciosos foram corretamente
detetados e isolados, sem ocorréncia de falsos positivos, nem de Workers assinalados como

suspeitos.

A alternancia aleatoria exige acumulacdo de evidéncia ao longo das rondas, pelo que o

1solamento ocorre quando as violagdes repetidas degradam o trust score de forma consistente.

4.2.4 Cenario T4 — Ataque Progressivo
No cenério T4, a intensidade do ataque aumenta de forma gradual ao longo das rondas,

sendo considerados cinco Workers maliciosos.

A detecao baseia-se na acumulacao de violagdes absolutas e minor violations, bem como

na andlise da tendéncia do trust score ao longo do tempo.

Os resultados demonstram que, apesar da auséncia de picos evidentes nas fases iniciais,
a degradacdo progressiva do comportamento ¢ corretamente identificada, conduzindo ao

1solamento dos cinco Workers maliciosos.
Tal como nos restantes cenarios, verificou-se uma taxa de detegao de 100%.

A progressividade nao gera outliers imediatos, mas a acumulagao de pequenas violagdes
e a tendéncia descendente do trust score tornam o desvio suficientemente consistente para

1solamento.
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4.3 Andlise comparativa das duas estratégias de defesa

Na Figura 35, apresenta-se, para cada cendrio, o numero de Workers maliciosos
detetados por cada defesa (Distiancia Euclidiana e Divergéncia KL), bem como a comparagao

entre as configuracdes sem BL e com BL.

A linha vermelha tracejada indica o numero total de Workers maliciosos definidos em

cada cenario (T1/T2 — 1 Worker malicioso, T3/T4 — 5 Workers maliciosos).

Malicious Workers Detected by Defense Mechanism per Scenario

Scenario T1 Scenario T2
2.00

1.75

1.50

1.00 +— 1

Melcious Yiorkers Detected
5
8
T
|

0.75

1
Meliciaus Yorkers Detected

as0

Eucligean

- Scanario T4

a

Malicious Worers Detectad

Euclicean

=3 without Blockchain  EEEE With Bluckehain

Figura 35 — Workers maliciosos detetados por cenario (com e sem BL).

Importa salientar que os resultados apresentados refletem o desempenho do mecanismo
de dete¢do global implementado no Chief. Neste mecanismo, a Distancia Euclidiana e a
Divergéncia KL ndo atuam como classificadores independentes, pelo contrario, s3o usadas em

conjunto para suportar uma decisdo Unica de isolamento.

Por essa razdo, sempre que um Worker ¢ isolado, essa detegdo ¢ registada

simultaneamente nas duas métricas, originando valores idénticos para a Distancia Euclidiana e

para a Divergéncia KL.

Adicionalmente, a detecdo baseia-se num perfil de referéncia (baseline) do

comportamento esperado dos Workers fidedignos, construido a partir do historico observado

no decorrer da simulagao.

A comparagdo com esse perfil ¢ efetuada através de limiares exigentes (critérios
conservadores), definidos para reduzir falsos positivos, o que implica que apenas os desvios

consistentes ou acumulados ao longo das rondas conduzem ao isolamento.
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Esta combinagdo explica a semelhanca dos resultados entre as duas métricas e esta
alinhada com a literatura[84], que reporta desempenhos proximos entre a Divergéncia KL e
medidas de distdncia convencionais, como a Distancia Euclidiana, quando aplicadas como

medidas de dissimilaridade na mesma tarefa.

4.4 Influéncia da BL nos resultados

Ao comparar as simulagdes realizadas com e sem BL, conclui-se que a utilizagdo da BL

nao altera a taxa de dete¢do de contribuigdes maliciosas.
Em todos os cenarios, o numero de Workers maliciosos detetados e isolados é idéntico.

Estes resultados sao consistentes com a arquitetura do sistema, uma vez que a detegao ¢
efetuada no Chief, com base no comportamento das atualizagdes do modelo. Por ndo integrar o
mecanismo de detegdo (apenas o reforca a nivel de autorizagdo e auditoria), a BL ndo influencia

a decisdo de isolamento.

A BL desempenha um papel complementar, ao suportar o controlo de acesso, a

autorizacao e a auditabilidade.

Deste modo, a BL refor¢a a confiabilidade do sistema, sem interferir diretamente nos

critérios de detegao.

4.5 Desempenho da Aprendizagem Federada
O desempenho da Aprendizagem Federada ¢ analisado nas Figuras 36, 37 e 38, que
apresentam, respetivamente, a laténcia por ronda, a velocidade de execucdo e o numero de

clientes participantes por ronda.

A Figura 36 evidencia que a laténcia total por ronda é dominada pelo componente de

comunicagdo e overhead, uma vez que ambas as curvas sao praticamente coincidentes.

Observa-se que, nas primeiras rondas, as laténcias sdo mais elevadas, seguindo-se de

um regime globalmente estavel, embora se verifiquem picos pontuais em determinadas rondas.

Este comportamento ¢ expectavel devido ao arranque do processo (inicializa¢do do

servidor e Workers e primeira sincronizacao do modelo), que introduz overhead adicional.

Os picos podem resultar de variagdes transitorias na comunicagao € no processamento,

uma vez que o treino local se mantém praticamente estavel.
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Figura 36 — Laténcia por ronda no treino federado.

Na Figura 37, observa-se a velocidade da Aprendizagem Federada ao longo das trinta

rondas.

Os valores apresentados correspondem a taxas instantaneas (rondas por minuto), € ndo
a uma contagem acumulada, refletindo, assim, a rapidez da execug¢dao de cada ronda. As
oscilagdes observadas acompanham diretamente a laténcia por ronda: quando a laténcia

aumenta, a velocidade (rondas por minuto) diminui e, vice-versa.

Federated Learning - Speed (Rounds per Minute)

504

40 4

w
S
L

Rounds / minute

20+

Round

Figura 37 — Velocidade da Aprendizagem Federada ao longo das trinta rondas.
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Por fim, a Figura 38 demonstra que o nimero de clientes participantes por ronda

estabiliza em dezasseis.

Esta diferenca, face aos vinte Workers disponiveis, resulta da configuracao do servidor

de Aprendizagem Federada, que utiliza uma fragdo de participagdo por ronda de 0.8.

Esta abordagem ¢ frequentemente utilizada para reduzir o custo de comunicagdo e

aumentar a escalabilidade.

Federated Learning - Clients per Round
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Figura 38 — Numero de clientes participantes por ronda.
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4.6 Relatorios gerados

Apos o término das simulagdes, sdo gerados varios relatdrios em formato Excel:

DX

» Em cada subpasta, simulation runs/<cenario> <timestamp>/, ¢ criado um ficheiro

results.xlsx.

X/
L X4

Este ficheiro inclui o resumo da execucao e folhas dedicadas aos resultados de classificacdao
(reliable/suspicious/malicious/isolated/eliminated), bem como estatisticas por defesa.
< E ainda gerado, na pasta simulation runs/, um ficheiro consolidado, designado
consolidated report, que agrega os resultados de todas as execugdes, com e sem BL.
% Na pasta simulation_runs/visualizations/, ¢ criado o ficheiro fI_efficiency summary, que
resume as métricas globais do treino federado, derivadas do fI_metrics.pki.
Entre estas métricas incluem-se a laténcia média por ronda, a agregacdo, a
comunicagdo/sobrecarga, o numero de clientes por ronda e a velocidade média.
Estes relatorios permitem assegurar rastreabilidade e reprodutibilidade das execugdes,

suportando a analise comparativa entre cenarios e entre configuragdes com e sem BL.

4.7 Resumo e discussao dos resultados

A andlise dos resultados evidencia diferengas no comportamento das duas defesas

implementadas (Distancia Euclidiana e Divergéncia KL), em funcao do tipo de ataque realizado.

No cendrio T1 (Ataque Estatico), ambas as métricas apresentaram elevada eficacia,

devido a persisténcia do desvio, o que permite a detecao por limiar acumulativo.

No cenario T2 (Ataque de Pretensdo Estatico), verifica-se que a utilizagdo exclusiva de
limiares instantaneos ¢ insuficiente, sendo necessario recorrer a um historico longitudinal, de

modo a identificar a mudanga de estado.

No cenario T3 (Ataque de Pretensdo Aleatéria), observa-se que picos isolados tendem
a ser insuficientes para isolar um Worker, sendo necessaria a acumulagdo de evidéncia ao longo

das rondas.
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No cenario T4 (Ataque Progressivo), pequenas perturbagdes sucessivas conduzem a
degradagdo cumulativa, mas sem gerar outliers imediatos, tornando a dete¢do dependente de

sinais agregados ao longo das rondas.

A utilizagdo conjunta da Distancia Euclidiana e da Divergéncia KL revelou-se bastante
pertinente neste trabalho, por combinar sensibilidade a deslocacdes absolutas com sensibilidade

a alteracdes na distribuigdo estatistica dos pesos.

Contudo, importa reconhecer que a abordagem permanece dependente da definicdo de
limiares e podera degradar o desempenho em ambientes com elevada heterogeneidade legitima

entre os Workers.

Adicionalmente, embora esta discussao permita interpretar os resultados obtidos nos
quatro cendrios de ataque, a avaliacdo adotada ¢ predominantemente experimental e
comparativa, centrada no desempenho do sistema sob diferentes cenarios (T1-T4) e na

observagao do seu comportamento em ambiente simulado e controlado.

Dado que o objetivo central consiste na validacao da eficacia funcional da arquitetura
proposta e na avaliagdo da sua capacidade de resisténcia face aos padrdes de ataque

considerados, ndo se considerou necessaria uma analise estatistica dedutiva adicional nesta fase.

Ainda assim, a interpretacdo dos resultados poderia ser enriquecida através de uma
abordagem mais analitica, incluindo testes estatisticos, analise de sensibilidade aos limiares

definidos e uma comparagao sistematica com métodos robustos de agregagdo do estado da arte.
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S5 Conclusoes e Sugestoes para Trabalhos Futuros

Esta dissertagdo teve como objetivo abordar o problema da garantia de integridade e
seguran¢a nas VANETs face a ataques estaticos, ataques de pretensdo estaticos e aleatérios e

ataques progressivos, recorrendo a Aprendizagem Federada para reforgar a privacidade.

Para atingir este objetivo, foi implementada uma simulagdo com recurso a varias

ferramentas.

O SUMO foi utilizado para gerar a mobilidade, o NS-3, com LTE/EPC e parametrizagao
“5G-like”, assegurou as comunicagdes € o Flower, em conjunto com o TensorFlow/Keras, foi

responsavel pelo treino federado.

A integragdo destas tecnologias, via TraCl, e a automatizagdo de oito execugdes, com e
sem BL, através de um script em Python, permitiram obter resultados comparaveis e

reprodutiveis, possibilitando responder a questao de investigagao proposta.

O objetivo principal de criar e testar uma arquitetura com LSTM, Aprendizagem

Federada e BL, suportada por duas estratégias de defesa, foi alcangado com sucesso.

Adicionalmente, os objetivos especificos de executar cenarios de ataque com e sem BL

também foram cumpridos.

Em todas as simulacdes (T1-T4), verificou-se uma taxa de dete¢dao de 100%, com e sem

BL, e todos os Workers maliciosos foram isolados pelas defesas implementadas.

Nao se registaram falsos positivos, observando-se apenas alguns Workers benignos
assinalados como “suspicious” no cenario T2, embora apenas o Worker malicioso tenha sido

efetivamente isolado.

Entre as principais contribuicdes desta dissertagdao, destaca-se a criacdo de uma
arquitetura integrada e operacional para VANETs, que combina LSTM, treino descentralizado
por Aprendizagem Federada, mecanismos de privacidade, controlo de acesso e auditoria
(Hyperledger Indy e Hyperledger Fabric), bem como um processo automatizado de recolha e

analise de resultados, com geracao de relatorios em Excel e de graficos.

Os resultados demonstraram, ainda, que duas métricas de defesa distintas apresentaram

um desempenho equivalente na detecdo de Workers maliciosos.
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Apesar destes avancos, foram identificadas limitagdes. Em primeiro lugar, a avaliacdo
baseou-se em simulagdo e num conjunto fixo de parametros (vinte Workers e trinta rondas). Em

segundo lugar, a rede foi modelada com LTE/EPC “5G-like”, e ndo com uma pilha completa

de 5G NR.

Relativamente a sugestdes para trabalhos futuros:

e Recomenda-se a avaliacao de mais tipos de cenarios, a consideracao de multiplas
densidades veiculares, a utilizagdo de mapas urbanos mais heterogéneos, a
incorporagdo de ataques mais complexos e o desenvolvimento de estratégias de
defesa adicionais.

e Adicionalmente, considera-se relevante aprofundar o estudo dos mecanismos de
privacidade e de seguranca e otimizar o desenho da camada da BL, de modo a

reduzir o overhead, mantendo a auditabilidade.

Em sintese:

Esta dissertagdo apresenta impacto académico ao validar uma arquitetura integrada e ao
evidenciar, em ambiente controlado, que ¢ possivel alcancar detecdo robusta e

rastreabilidade, sem comprometer, de forma substancial, a operacionalidade do sistema.
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