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Resumo  

 

Esta dissertação propõe uma arquitetura de defesa contra ataques em VANETs, 

utilizando a Federated Learning (Aprendizagem Federada – FL) e a Blockchain. Apesar dos 

benefícios proporcionados pelas VANETs, é necessário desenvolver soluções que permitam 

que o sistema seja robusto e íntegro.  

A arquitetura proposta integra o LSTM (Long Short-Term Memory), que é treinado 

localmente nos Workers (veículos), para realizar previsões de velocidade e latência.  

A Aprendizagem Federada realiza o treino colaborativo sem a necessidade de partilha 

de dados brutos, e a Blockchain garante maior privacidade e controlo de acesso.  

As duas estratégias de defesa, “Distância Euclidiana” e “Divergência KL”, são 

implementadas para detetar ataques, como o ataque estático, o ataque de pretensão estático, 

o ataque de pretensão aleatória e o ataque progressivo.  

A arquitetura, que inclui Roadside Units (Unidades de Apoio Rodoviário – RSUs), 

nós Workers e um nó Central (Chief), é testada em cenários de simulação implementados com 

ferramentas como o SUMO, o NS-3 (módulo LTE/EPC, com parametrização 5G-like) e o 

TensorFlow.  

Os resultados obtidos avaliam o desempenho das estratégias de defesa (Distância 

Euclidiana e Divergência KL), com e sem a Blockchain. 

 

Palavras-chave: VANET, Aprendizagem Federada, LSTM, Blockchain.    
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Abstract  

 

This dissertation proposes a defense architecture against attacks on VANETs, using 

Federated Learning (FL) and Blockchain. Despite the benefits provided by VANETs, it is 

necessary to develop solutions that allow the system to be robust and reliable. 

The proposed architecture integrates LSTM (Long Short-Term Memory), which is 

trained locally on Workers (vehicles), to perform speed and latency predictions. 

Federated Learning enables collaborative training without the need to share raw data, 

and Blockchain ensures greater privacy and access control. 

The two defense strategies, "Euclidean Distance" and "KL Divergence", are 

implemented to detect attacks such as static attacks, static pretension attacks, random 

pretension attacks, and forward attacks.  

The architecture, which includes Roadside Units (RSUs), Worker nodes, and a Central 

(Chief) node, is tested in simulation scenarios implemented with tools such as SUMO, NS-3 

(LTE/EPC module, with 5G-like parameterization), and TensorFlow. 

The results obtained evaluate the performance of the defense strategies (Euclidean 

Distance and KL Divergence), with and without Blockchain. 

 

Keywords: VANET, Federated Learning, LSTM, Blockchain. 
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Resumen 

 

Esta tesis propone una arquitectura de defensa contra ataques a VANET mediante 

Aprendizaje Federado (FL) y Blockchain. A pesar de los beneficios que ofrecen las VANET, es 

necesario desarrollar soluciones que permitan que el sistema sea robusto y confiable. 

La arquitectura propuesta integra LSTM (Memoria a Largo Plazo y Corto Plazo), que 

se entrena localmente en los nodos trabajadores (vehículos), para realizar predicciones de 

velocidad y latencia. 

El Aprendizaje Federado realiza entrenamiento colaborativo sin necesidad de 

compartir datos sin procesar, y Blockchain garantiza una mayor privacidad y control de 

acceso. 

Las dos estrategias de defensa, "Distancia Euclidiana" y "Divergencia KL", se 

implementan para detectar ataques como ataques estáticos, ataques de pretensión estática, 

ataques de pretensión aleatoria y ataques hacia adelante.  

La arquitectura, que incluye Unidades de Carretera (RSU), nodos trabajadores y un 

nodo central (principal), se prueba en escenarios de simulación implementados con 

herramientas como SUMO, NS-3 (módulo LTE/EPC con parametrización similar a la de 5G) 

y TensorFlow. 

Los resultados obtenidos evalúan el desempeño de las estrategias de defensa 

(“Distancia Euclidiana” y “Divergencia KL”), con y sin Blockchain. 

 

Palabras clave: VANET, Aprendizaje Federado, LSTM, blockchain. 
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1   Introdução 

Apesar das vantagens disponibilizadas pela Aprendizagem Federada, a natureza 

distribuída destes sistemas torna-os vulneráveis a ataques de envenenamento de modelo.  

Entre estes ataques, incluem-se os ataques estáticos, os ataques de pretensão e os ataques 

progressivos, que podem comprometer a integridade dos dados.  

Esta dissertação propõe uma arquitetura integrada que combina Aprendizagem 

Federada, LSTM, BL e duas estratégias de defesa (Distância Euclidiana e Divergência KL), com 

o objetivo de reforçar a segurança e a confiabilidade das redes veiculares.  

Estas tecnologias contribuem para o desenvolvimento de sistemas de transporte mais 

robustos. 

No contexto da arquitetura proposta, colocam-se os seguintes problemas de 

investigação: 

• Como garantir integridade e segurança em VANETs face a ataques estáticos, ataques de 

pretensão e ataques progressivos, que degradam o comportamento dos Workers e a 

consistência das atualizações? 

• Como detetar e mitigar estes ataques numa arquitetura que integra Aprendizagem 

Federada, LSTM e BL? 

 

1.1    Problema científico 

Esta dissertação aborda o problema da robustez da Aprendizagem Federada, no contexto 

das VANETs, perante ataques de envenenamento de modelo. 

Neste trabalho, considera-se um sistema federado composto por um conjunto de vinte 

Workers, onde um número específico de Workers, em cada cenário, se comporta de forma 

maliciosa ao enviar atualizações adulteradas dos parâmetros do modelo global. 

O problema científico pode ser formulado da seguinte forma: 

Dado um processo de agregação federada baseado em FedAvg, é possível detetar e 

mitigar, com eficácia, atualizações maliciosas, utilizando métricas como a Distância Euclidiana 

e a Divergência KL, sem comprometer, de forma significativa, a convergência do modelo 

global? 
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Deste modo, estabelecem-se as seguintes hipóteses: 

Hipótese 1: A utilização conjunta da Distância Euclidiana e da Divergência KL permite 

identificar comportamentos maliciosos, em diversos cenários de envenenamento de modelo, 

com maior precisão do que a utilização de uma única métrica. 

Hipótese 2: A introdução de uma camada de BL para controlo de identidade e auditoria 

não afeta, de forma significativa, o desempenho do treino federado.   

 

1.2    Objetivos 

Neste capítulo, são apresentados os objetivos da presente dissertação.  

O objetivo principal consiste em criar e testar uma arquitetura para VANETs que utilize 

a Aprendizagem Federada, o LSTM e a BL, bem como desenvolver duas estratégias de defesa 

para reforçar a segurança e a integridade da arquitetura e detetar Workers maliciosos durante a 

execução da simulação.  

De forma mais específica, esta dissertação pretende: 

• Implementar um modelo LSTM em contexto de Aprendizagem Federada, de modo a 

permitir previsões da velocidade e da latência, sem que os Workers enviem dados brutos. 

• Integrar a BL no sistema, com o objetivo de reforçar a privacidade e suportar o controlo 

de acesso.  

• Testar, durante as simulações, os cenários com e sem BL. 

• Realizar ataques estáticos, ataques de pretensão e ataques progressivos em ambiente 

controlado.  

 

Para construir este ambiente, é utilizado o Simulation of Urban MObility(Simulação de 

Mobilidade Urbana - SUMO) e o Network Simulator 3 (Simulador de rede 3 - NS-3), 

com o módulo Long-Term Evolution (Evolução de Longo Prazo - LTE)/Evolved Packet 

Core (O Núcleo de Pacote Evoluído - EPC), com parametrização “5G-like”. 

• Utilizar as duas estratégias de defesa (Distância Euclidiana e Divergência KL) para 

detetar Workers maliciosos. 

• Avaliar, no final da simulação, o desempenho das defesas com e sem BL. 
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1.3    Justificação 

Para permitir comunicações entre veículos e infraestruturas, são necessários sistemas 

inteligentes capazes de operar de forma distribuída, segura e resiliente.  

A Aprendizagem Federada promove descentralização e privacidade, mas permanece 

vulnerável a ataques maliciosos que podem comprometer a integridade do treino e a qualidade 

do modelo global.  

Neste contexto, este trabalho propõe uma solução integrada que combina LSTM e 

Aprendizagem Federada com BL e estratégias de defesa, com o objetivo de detetar e mitigar 

diferentes padrões de ataque.  

Esta dissertação tem relevância por contribuir para o avanço do conhecimento da 

segurança em sistemas distribuídos, bem como por apoiar o desenvolvimento de sistemas de 

transporte mais fiáveis e resistentes a ataques.  

 

1.4    Estrutura da Tese 

Esta dissertação está organizada em cinco capítulos:  

• Capítulo 1 – Introdução: Neste capítulo, são introduzidos o tema e o enquadramento 

do problema, definem-se os objetivos do trabalho, apresenta-se a justificação da sua 

realização e descrevem-se a metodologia adotada e a estrutura global do documento.  

• Capítulo 2 – Fundamentação Teórica: Neste capítulo, são apresentadas a 

fundamentação teórica e a revisão da literatura, abordando-se as redes veiculares e 

as suas arquiteturas, a aplicação de Inteligência Artificial nas VANETs, o papel da 

BL nas VANETs, as vulnerabilidades presentes na Aprendizagem Federada e as 

defesas baseadas na Distância Euclidiana e na Divergência KL.  

• Capítulo 3 – Metodologia: Neste capítulo, é descrito o modelo desenvolvido, 

detalhando-se a arquitetura e os mecanismos de privacidade e segurança suportados 

por BL, bem como as estratégias de deteção de ataques baseadas em comportamento.  

• Capítulo 4 – Resultados obtidos e Análise Experimental: Neste capítulo, são 

apresentados os resultados obtidos após a execução da simulação completa, 

incluindo-se a análise dos relatórios e dos gráficos gerados e a interpretação do 

impacto das defesas e da BL nos diferentes cenários.  

• Por último, Capítulo 5 – Conclusões: Neste capítulo, é apresentada a síntese das 

conclusões do trabalho, identificam-se as limitações encontradas e propõem-se 

sugestões para trabalhos futuros. 
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1.5   Ferramentas e tecnologias utilizadas 

A abordagem adotada nesta investigação baseou-se na execução de simulações, de modo 

a avaliar o comportamento do sistema em quatro cenários, com e sem BL.  

O desenvolvimento e a execução foram realizados predominantemente, em Python, em 

conjunto com ferramentas de simulação, incluindo a implementação de componentes no NS-3, 

desenvolvidos em C++. 

No ambiente computacional, as simulações foram executadas num equipamento com 

Microsoft Windows 11 Home, 64 bits (compilação 26200), processador Intel Core i7-10510U 

@ 1.80 GHz (4 núcleos, 8 threads), placa gráfica NVIDIA GeForce MX250, com 2 GB de 

VRAM dedicada, 16 GB de RAM e 1 TB de armazenamento.  

Para permitir a utilização de determinadas ferramentas e garantir compatibilidade de 

dependências, recorreu-se à virtualização. A máquina virtual utilizada foi a Oracle VirtualBox, 

com o Ubuntu 20.04.6 LTS (focal), configurada com 14 GB de RAM, 3 vCPUs e 90 GB de 

armazenamento em disco virtual. 

As principais tecnologias utilizadas na execução das simulações foram: 

• SUMO, para simular a mobilidade veicular, gerando trajetórias, velocidades e padrões de 

circulação realistas. 

• NS-3, para simular as comunicações em rede, modelando tráfego, latências e condições de 

transmissão. 

• TraCI, para integrar o SUMO com o NS-3, permitindo a troca de dados e o controlo da 

simulação em tempo real. 

• Flower, para realizar a Aprendizagem Federada, coordenando as rondas de treino e a 

agregação entre Workers e o servidor. 

• TensorFlow/Keras, para treinar o modelo, disponibilizando a implementação e a otimização 

de redes LSTM. 

• Pandas/OpenPyXL, para gerar os relatórios em formato Excel, organizando e exportando 

métricas e os resultados de forma automática. 

• Matplotlib, para gerar os gráficos, visualizando a evolução de métricas e as comparações entre 

cenários. 

• Hyperledger Indy, para gerir as identidades de forma descentralizada, suportando 

Decentralized Identifier (Identificador Descentralizado - DIDs) e credenciais verificáveis. 
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• Hyperledger Fabric, para efetuar registo e auditoria de atualizações, garantindo a 

rastreabilidade e a integridade das operações. 

A execução das simulações foi automatizada através de scripts de orquestração em 

Python, responsáveis por executar os cenários com e sem BL e, no final, gerar relatórios e 

gráficos com base nos dados obtidos. 
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2  Fundamentação Teórica  

Neste capítulo, são apresentados conceitos teóricos sobre VANETs, Aprendizagem 

Federada, LSTM e BL, de modo a fornecer uma compreensão sólida dos diferentes componentes 

presentes na arquitetura, bem como das soluções propostas nesta dissertação.   

 

2.1    Redes Veiculares: Conceitos e Arquiteturas  

As Vehicular Ad Hoc Networks (Redes Ad-Hoc Veiculares - VANETs) são uma 

tecnologia relevante no contexto dos Intelligent Transport Systems (Sistemas de Transporte 

Inteligentes - ITS)[1], [2]. Estas redes constituem uma subclasse das Mobile Ad Hoc Networks 

(Rede Ad Hoc Móvel - MANETs)[1].  

Os três principais componentes das VANETs são a Trusted Authority (Autoridade 

confiável - TA), as Roadside Units (Unidades de Beira de Estrada - RSUs) e as On-Board Units 

(Unidades de bordo - OBUs)[1], [3], [4], [5], [6]. 

Estes três componentes podem ser descritos da seguinte forma: 

1. TA: Responsável pela gestão de todo o sistema. 

2. RSU: Estação base instalada nas vias públicas, que permite aos veículos comunicar com 

a infraestrutura. 

3. OBU: Tecnologia instalada nos veículos, que permite a comunicação entre veículos e 

com a infraestrutura. 

 

2.1.1  Tipos de comunicações nas VANETs 

Nas VANETs, existem dois tipos principais de comunicação, referenciados na literatura 

[1], [7], [8], [9]: 

1. Vehicle-to-Vehicle (Veículo para Veículo - V2V): Nesta comunicação, os veículos trocam 

mensagens entre si. O V2V permite a partilha de informação relevante em situações 

inesperadas, como acidentes rodoviários. 

2. Vehicle-to-Infrastructure (Veículo para Infraestrutura - V2I): Nesta comunicação, os 

veículos e as infraestruturas trocam mensagens entre si.  

Esta comunicação é utilizada, sobretudo, para prevenir e mitigar acidentes, bem como 

para melhorar a segurança e a eficiência dos trajetos. 
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Nas VANETs, existe ainda outro tipo de comunicação, denominado Vehicle-to-

Everything (Veículo-para-Tudo – V2X), que possibilita a troca de informação entre os veículos 

e quaisquer entidades relevantes no ambiente rodoviário, tais como outros veículos, 

infraestruturas, peões e dispositivos.  

Este tipo de comunicação engloba o V2V e o V2I[10], [11]. 

 

2.1.2  Características e desafios presentes nas VANETs 

As VANETs apresentam características próprias que as distinguem de outros tipos de 

rede, tais como: 

• Elevada Mobilidade: Os nós nas VANETs alteram frequentemente a posição, pelo que a 

topologia e a localização da rede variam com regularidade[1], [7], [8], [9].  

• Potência de transmissão limitada: O Wireless Access in Vehicular Environments (Acesso 

sem fios em ambientes veiculares - WAVE) apresenta potência de transmissão com 

cobertura entre 0 e 28,8 dBm (decibel-miliwatt) e um alcance máximo de 1 km, o que 

restringe significativamente a capacidade de cobertura[1], [12]. 

• Comunicação sem fios: Os nós nas VANETs podem trocar informação e estabelecer 

ligações, sendo, contudo, necessário garantir mecanismos que assegurem comunicação 

segura durante a transmissão[1], [13]. 

As características das VANETs conferem elevado potencial e capacidade de inovação, 

mas introduzem desafios que necessitam de ser superados, nomeadamente: 

• Redes Veiculares heterogéneas: O desenvolvimento de tecnologias de comunicação sem 

fios conduziu à coexistência de múltiplas soluções, muitas vezes incompatíveis.  

Esta heterogeneidade dificulta a garantia de comunicação robusta, sendo necessário 

desenvolver mecanismos que assegurem interoperabilidade entre tecnologias[1], [14], 

[15]. 

• Gestão e armazenamento de dados: O elevado número de veículos origina sobrecarga 

na gestão e no armazenamento, tornando necessária a adoção de soluções de 

armazenamento distribuído e seguro[1], [16].  
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• Fragmentação da Rede: A fragmentação pode tornar alguns nós inacessíveis, sendo este 

problema particularmente evidente em zonas com semáforos ou em zonas rurais, 

quando a densidade de nós é reduzida[1]. 

• Incompatibilidade com Protocolos de Encaminhamento Tradicionais: A elevada 

mobilidade e as alterações frequentes na topologia tornam os protocolos tradicionais 

ineficientes, pelo que se torna necessária a conceção de algoritmos e protocolos de 

encaminhamento resilientes, de modo a melhorar o desempenho e as taxas de entrega 

de pacotes[1], [17].  

 

2.2   Inteligência Artificial em Sistemas Veiculares  

Os sistemas veiculares, como as VANETs, podem auxiliar significativamente os 

condutores durante os trajetos, contribuindo para uma melhor gestão do combustível, para 

trajetos mais eficientes e para uma redução significativa de acidentes[18], [19]. 

As VANETs produzem uma grande quantidade de dados e são vulneráveis a diferentes 

tipos de ataques.  

Para responder a estes desafios, diversos investigadores propuseram a utilização de 

técnicas de Inteligência Artificial.  

A integração de Inteligência Artificial com VANETs apresenta benefícios relevantes, tais 

como[18]: 

• Melhoria da capacidade de deteção e prevenção de ataques maliciosos[18], [20], [21], 

[22], [23]. 

• Melhoria da análise e classificação de malware[18], [24], [25]. 

• Aumento da privacidade e da integridade dos dados[18], [26], [27], [28], [29]. 

 

2.2.1   Aprendizagem Federada  

Atualmente, uma das principais preocupações consiste em prevenir a violação de dados 

sensíveis.  

Os governos têm vindo a estabelecer regulamentos para proteção dos dados dos 

utilizadores, aplicando multas significativas em caso de incumprimento[30].  
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Neste contexto, a Aprendizagem Federada tem-se destacado como uma solução para 

mitigar problemas de privacidade. 

A Aprendizagem Federada permite que múltiplos participantes treinem, de forma 

colaborativa, um modelo de aprendizagem automática, sem que seja necessário enviar dados 

locais para uma entidade central[30].  

Esta abordagem tem sido aplicada em diversas áreas, nomeadamente em sistemas 

distribuídos e aprendizagem automática, contribuindo para o reforço da privacidade[30], [31], 

[32]. 

Na Aprendizagem Federada, existem três componentes principais[30], [31]: 

1. Clientes/Workers: Entidades detentoras dos dados, responsáveis pelo treino local e 

beneficiárias do modelo resultante.  

2. Servidor: Entidade responsável por manter e atualizar o modelo global e por gerir a 

comunicação com os Workers.  

3. Estrutura de comunicação e computação: Infraestrutura que suporta a troca de 

parâmetros do modelo e a execução do treino local. 

O processo típico de Aprendizagem Federada ocorre da seguinte forma[31]: 

• O servidor seleciona os clientes que cumprem requisitos de elegibilidade. 

• O servidor envia o modelo global mais recente aos clientes selecionados. 

• Os clientes treinam com os seus próprios dados e enviam apenas as atualizações do 

modelo. 

• O servidor agrega as atualizações recebidas e atualiza o modelo global. 

• O processo repete-se ao longo de múltiplas iterações. 

 

2.2.2   Agregação Federada 

A Federated Averaging (Agregação Federada - FedAvg) é um dos algoritmos mais 

utilizados em Aprendizagem Federada.  

Neste algoritmo, os clientes treinam localmente o mesmo modelo e um servidor central 

agrega as atualizações através de média ponderada dos parâmetros.  

O servidor não recebe dados brutos[33], [34], [35].  

O objetivo principal consiste em preservar a privacidade.  

Em cada ronda, são executados os seguintes processos[33], [34], [36], [37], [38]: 
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1. Seleção de clientes: O servidor escolhe um subconjunto de clientes. 

2. Envio do modelo global: O servidor envia os pesos atuais aos clientes. 

3. Treino local: Cada cliente treina o modelo localmente. 

4. Agregação por média ponderada: O servidor atualiza o modelo global com base nas 

atualizações recebidas. 

 

2.2.3   Vantagens do FedAvg nas VANETs 

A integração do FedAvg em VANETs apresenta, sobretudo, as seguintes vantagens[39], 

[40], [41], [42], [43], [44]: 

• Maior privacidade nos veículos: Dados sensíveis, como a trajetória e o estado do 

veículo, permanecem localmente, sendo enviados apenas parâmetros do modelo. Assim, 

reduz-se o risco de fuga direta de dados. 

• Simplicidade e escalabilidade: O FedAvg é de implementação relativamente simples em 

arquiteturas com RSUs e OBUs e mantém escalabilidade, mesmo com um elevado 

número de veículos. 

• Compatibilidade com arquiteturas típicas de VANETs: O FedAvg é compatível com 

diferentes modelos de VANETs, promovendo utilização mais eficiente de recursos e 

facilitando integração com camadas adicionais de segurança, como criptografia, 

assinatura em lote e agregação segura. 

 

2.2.4   Aplicação da Aprendizagem Federada na dissertação  

Nesta dissertação, a Aprendizagem Federada é utilizada para manter os dados de treino 

nos Workers, que enviam ao Chief apenas as atualizações do modelo resultantes do treino local. 

Este processo decorre ao longo de várias rondas:  

• Em cada ronda, o Chief distribui o modelo global mais recente pelos Workers.  

• Após a receção do modelo, os Workers realizam treino local com os seus dados 

e enviam apenas as atualizações dos pesos.  

• Por fim, o Chief agrega as atualizações recebidas através do FedAvg e atualiza o 

modelo global.  

• O processo repete-se até se verificar convergência. 
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2.2.5    LSTM  

O LSTM é uma arquitetura de Recurrent Neural Network (Rede Neuronal Recorrente - 

RNN) que integra células de memória, concebidas para reter informação ao longo do tempo. 

Cada célula utiliza três portas[45]:  

1. Porta de entrada: Controla a quantidade de informação nova introduzida na 

memória[46], [47].  

2. Porta de esquecimento: Determina que parte do estado anterior deve ser mantida ou 

eliminada.  

• Se o valor da porta se aproxima de 1, a célula preserva a informação.  

• Se se aproxima de 0, a informação é descartada e deixa de influenciar os passos 

temporais seguintes[46], [47], [48]. 

3. Porta de saída: Define que parte do conteúdo da memória interna é utilizada para 

produzir a saída no respetivo passo temporal[46], [47], [48]. 

 

Em função da relevância da informação, as portas regulam o que é bloqueado e o que é 

transmitido. 

Adicionalmente, a informação é ponderada pelo conjunto de pesos associado às células 

durante a sua propagação[45]. 

A arquitetura LSTM permite retropropagação no tempo, ajustando pesos, de modo a 

reduzir o erro de previsão[45].  

A Figura 1 apresenta o funcionamento de uma célula LSTM.  

A célula recebe três entradas: 

1) Os dados de entrada no instante atual.  

2) O estado oculto anterior.  

3) O estado da célula anterior. 

Com base nestas entradas, são calculadas três “portas”: 

• A primeira determina a informação a esquecer.  

• A segunda define a informação nova a acrescentar.  

• A terceira controla a parcela do conteúdo final que é exposta na saída.  
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É igualmente gerado um conteúdo candidato (com ativação tanh), que pode ser 

incorporado no estado da célula. 

O novo estado da célula resulta da combinação entre o que é preservado do estado 

anterior e o que é adicionado a partir do conteúdo candidato, através de operações ponto a ponto 

(soma e multiplicação).  

Por fim, o novo estado oculto é obtido ao aplicar tanh ao novo estado da célula e ao 

filtrar o resultado pela porta de saída. 

 

Figura 1 - Funcionamento do LSTM (Fonte: Elaboração Própria) 

 

2.2.6   Vantagens do LSTM nas VANETs  

O LSTM é amplamente utilizado em VANETs. A integração destas tecnologias apresenta 

as seguintes vantagens[49], [50], [51], [52], [53], [54], [55]: 

• Captura de dependências temporais longas e não lineares: O LSTM permite modelar 

padrões temporais complexos, contribuindo para previsões mais precisas do tráfego e 

da densidade. 

• Melhoria da precisão do tráfego e do fluxo de rede: O LSTM permite estimar tráfego e 

fluxo de rede, podendo apoiar a localização de veículos, mesmo em situações de 

indisponibilidade de Global Positioning System (Sistema de Posicionamento Global - 

GPS). 
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• Previsão de trajetórias e mobilidade: O LSTM permite prever trajetórias, revelando-se 

útil para encaminhamento e gestão de mobilidade. 

• Deteção de intrusão e comportamentos maliciosos: O LSTM pode contribuir para a 

deteção de comportamentos maliciosos em VANETs, explorando padrões espaço-

temporais nas comunicações veiculares.  

 

2.2.7   Aplicação do LSTM na dissertação  

Nesta dissertação, o LSTM foi selecionado como a arquitetura de rede neuronal utilizada 

no contexto da Aprendizagem Federada: 

• Todos os Workers treinam localmente um modelo LSTM idêntico, utilizando 

dados de tráfego, nomeadamente velocidade e latência.  

• Os dados são organizados em sequências temporais compostas por pares 

[velocidade, latência], permitindo ao LSTM prever os valores no instante 

seguinte.  

• No final de cada ronda, cada Worker envia ao Chief apenas as atualizações dos 

pesos, e não os dados brutos.  

• O Chief agrega as atualizações recebidas e atualiza o modelo global. 

 

2.3   Definição da BL e respetivas características 

A BL pode ser definida como um livro-razão distribuído e imutável de transações, 

replicado e distribuído pelos nós participantes da rede[18], [56], [57].  

Cada bloco da cadeia contém, tipicamente, um hash criptográfico do bloco anterior, um 

timestamp e um conjunto de transações, frequentemente representados através de uma árvore 

de Merkle[18], [58].  

A BL integra ainda um algoritmo de consenso, que permite aos nós participantes 

chegarem a acordo quanto à validação e à ordem das transações registadas[18], [57]. 

As principais características da BL incluem[18], [56], [59]: 

• Integridade.  

• Imutabilidade.  

• Descentralização.  

• Irreversibilidade.  
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• Persistência.  

• Transparência.  

• Anonimato.  

 

2.3.1   Vantagens da BL nas VANETs   

A integração de BL em VANETs apresenta as seguintes vantagens[18], [60], [61], [62], 

[63]: 

• Partilha de informação distribuída: A distribuição da informação reduz a dependência 

de uma entidade central. 

• Resistência à adulteração (imutabilidade): A BL reduz o risco de manipulação de 

registos e de dados. 

• Armazenamento mais seguro e transparente: A BL permite armazenar dados de forma 

segura e transparente. 

• Canais de comunicação mais fiáveis: Ao disponibilizar validação e registo distribuído, 

a BL contribui para canais de comunicação mais fiáveis. 

• Maior segurança nas comunicações: A BL pode mitigar ataques e modificações não 

autorizadas.   

 

2.3.2   Aplicação da BL na dissertação  

Nesta dissertação, a BL é utilizada como uma camada de controlo de acesso e de 

auditoria durante a Aprendizagem Federada. 

1) Quando o sistema executa a simulação “com BL”, é inicializado um cliente Hyperledger 

Fabric através do ficheiro network.json, é importada a identidade Admin e esse cliente é 

associado ao RSU.  

Deste modo, o RSU pode invocar o chaincode no canal e utilizar o resultado como critério 

de autorização, aceitando ou rejeitando a participação e a submissão de atualizações de 

pesos pelos Workers. 

2) Para além do Hyperledger Fabric, é também utilizado o Hyperledger Indy, com o objetivo 

de suportar identificação e prova de autoria. Nesta arquitetura, cada Worker cria um DID e 

mantém uma wallet local.  



31  

  

A ligação à rede Indy é estabelecida através da abertura do pool a partir de um ficheiro 

genesis (transações iniciais), que contém a configuração dos nós do ledger.  

Este ficheiro é descarregado através de um Uniform Resource Locator (Localizador 

Uniforme de Recursos - URL) e guardado localmente, de modo a inicializar a comunicação 

com o pool.  

Para demonstrar a posse do DID, o Worker assina um nonce (desafio), e o RSU valida 

criptograficamente essa assinatura. 

Em conjunto, estas duas tecnologias permitem garantir que apenas entidades 

autenticadas e autorizadas interagem com a infraestrutura.  

 

2.4   Ataques e Vulnerabilidades no sistema  

Nesta dissertação, foram desenvolvidos cenários de ataque nos quais certos Workers 

participam legitimamente na execução, mas procuram degradar o modelo global, através do 

envio de atualizações manipuladas. 

Em termos práticos, foram implementados quatro cenários de ataque (T1 – Ataque 

estático, T2 – Ataque de pretensão estático, T3 – Ataque de pretensão aleatória e T4 – Ataque 

progressivo), executados por vinte Workers.  

Nos cenários T1 e T2, existe um Worker malicioso e dezanove Workers fidedignos, 

enquanto, nos cenários T3 e T4, existem cinco Workers maliciosos e quinze Workers fidedignos. 

Do ponto de vista da vulnerabilidade explorada, os ataques correspondem a 

envenenamento de modelo.  

Após o treino local, o Worker malicioso envia ao Chief uma versão adulterada dos pesos 

do modelo, isto é, a atualização local é degradada antes de ser integrada.  

Esta alteração prejudica a agregação no Chief, uma vez que a atualização global passa a 

refletir contributos incoerentes com a tendência média do treino fidedigno.  

Como consequência, podem ocorrer instabilidade, degradação da capacidade de 

generalização e redução do desempenho ao longo das rondas.  

Importa referir que o sistema implementado nesta dissertação agrega os vetores de pesos 

resultantes do treino local.  

Assim, manter a integridade e a consistência estatística destas atualizações constitui um 

requisito de elevada importância para a robustez do processo. 
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2.4.1   Ataque estático (T1)  

No cenário T1, o Worker malicioso comporta-se de forma maliciosa durante todo o 

treino federado.  

No código, o ataque T1 é implementado através da introdução sistemática de ruído nos 

tensores de pesos gerados após o treino local, produzindo atualizações recorrentemente 

desviantes face ao modelo global.  

Uma vez que o ataque é contínuo, observa-se um padrão de anomalia relativamente 

estável.  

As métricas de discrepância mantêm valores elevados, permitindo avaliar a capacidade 

das defesas para isolar o Worker malicioso. 

 

2.4.2   Ataque de pretensão estático (T2) 

No cenário T2, o Worker malicioso apresenta comportamento fidedigno nas primeiras 

rondas e, após um determinado período, passa a enviar atualizações maliciosas.  

No código, a fase inicial corresponde às rondas em que o Worker devolve pesos não 

manipulados e, a partir de um ponto predefinido, as atualizações passam a ser adulteradas com 

uma perturbação mais intensa do que no cenário T1. 

O ataque T2 é particularmente relevante em sistemas federados, por explorar a 

fragilidade de mecanismos de confiança que assumem que bom comportamento inicial implica 

comportamento fidedigno no futuro.  

Ao iniciar de forma benigna, o Worker cria uma perceção de normalidade (baseline 

operacional) e, subsequentemente, altera o comportamento, para maximizar o impacto quando 

o sistema já se encontra estabilizado e dependente do histórico do Worker. 

 

2.4.3   Ataque de pretensão aleatória (T3) 

No cenário T3, o comportamento dos Workers maliciosos alterna, de forma aleatória, 

entre benigno e malicioso.  

No código, em cada ronda, o Worker pode adulterar os pesos ou enviar a atualização 

normal resultante do treino local. 
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Este cenário é relevante por dificultar a deteção baseada exclusivamente em regras de 

limiar simples.  

Ao intercalar rondas benignas, o Worker reduz a evidência acumulada e procura evitar 

padrões persistentes de violação.  

O objetivo do ataque T3 consiste em introduzir ruído intermitente na agregação global, 

provocando degradação gradual, sem gerar um sinal anómalo constante. 

 

2.4.4   Ataque progressivo (T4) 

No cenário T4, o Worker ataca de forma subtil e cumulativa.  

Em vez de introduzir um desvio elevado de forma imediata, cada Worker malicioso 

inicia o ataque de forma gradual e aumenta a intensidade ao longo das rondas.  

Adicionalmente, a ativação do comportamento malicioso é faseada: apenas os Workers 

com id < max_attackers são considerados atacantes e cada um passa a atuar maliciosamente a 

partir da ronda em que round_num >= worker.id, o que faz com que os atacantes “entrem” 

gradualmente ao longo da execução.  

No código, a perturbação aplicada aos pesos aumenta com o número das rondas, sendo 

limitada por um valor máximo. 

O ataque T4 também é relevante por representar um cenário em que Workers maliciosos 

procuram evitar deteções reativas, explorando a tendência dos sistemas federados para 

tolerarem pequenas variações naturais entre atualizações.  

O objetivo deste ataque T4 consiste em não gerar um outlier imediato, mas induzir uma 

tendência de degradação por ronda que aparente ser fidedigna. 

As configurações dos cenários de ataque são apresentadas na tabela 1. 

Tabela 1 - Configurações dos cenários de ataque  

Cenário de ataque Designação N.º de Workers maliciosos N. º de Workers fidedignos 

T1 Ataque estático 1 19 

T2 Ataque de pretensão estático 1 19 

T3 Ataque de pretensão aleatória 5 15 

T4 Ataque progressivo 5 15 

A tabela 1 descreve as configurações e a informação considerada para a execução das 

simulações realizadas neste trabalho. 
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2.5   Estratégias de Defesa (Distância Euclidiana e Divergência KL)  

Para mitigar o efeito das atualizações maliciosas, foram implementadas, nesta 

dissertação, duas estratégias complementares no Chief (Distância Euclidiana e Divergência 

KL).  

Estas defesas procuram identificar atualizações inconsistentes com o estado atual do 

treino federado, assumindo-se que as atualizações fidedignas apresentam discrepâncias 

relativamente estáveis, enquanto as atualizações maliciosas tendem a exibir desvios superiores 

e/ou alterações abruptas no comportamento estatístico ao longo das rondas. 

No código, as atualizações recebidas são convertidas num vetor achatado de pesos, 

permitindo o cálculo uniforme de métricas de discrepância.  

O Chief mantém, para cada Worker, um histórico das métricas e do estado 

(fidedigno/suspeito/isolado), e a decisão baseia-se não apenas no valor de uma ronda, mas 

também no comportamento observado ao longo do tempo. 

A Distância Euclidiana é amplamente utilizada em VANETs, para medir proximidade 

espacial entre veículos, sendo fundamental para a formação de clusters estáveis e eficientes, 

bem como para melhorar o encaminhamento e a disseminação de dados.  

Esta métrica é simples e intuitiva, reduzindo a complexidade do processo de seleção de 

nós e contribuindo para a estabilidade da rede[64], [65], [66].  

Por sua vez, a Divergência KL é útil na comparação de distribuições de probabilidade, 

podendo ser aplicada na deteção de anomalias e ataques cibernéticos em VANETs[67], [68]. 

A utilização conjunta destas duas defesas (Distância Euclidiana e Divergência KL) 

permite explorar vantagens complementares. 

A Distância Euclidiana quantifica discrepâncias diretas entre vetores de pesos, enquanto 

a Divergência KL avalia diferenças sob uma perspetiva estatística. 

Em conjunto, estas métricas contribuem para uma maior robustez na deteção de 

anomalias e para a otimização do desempenho da rede[67]. 

 

2.5.1   Distância Euclidiana 

A Distância Euclidiana mede a discrepância entre o vetor de pesos do modelo global e 

o vetor de pesos enviado pelo Worker, em cada ronda. 
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Quando um Worker executa o treino local de forma fidedigna, espera-se que o seu 

modelo local permaneça relativamente próximo do modelo global, no início da ronda.  

Em contraste,  quando um Worker atua de forma maliciosa, os pesos podem ser 

adulterados para produzir atualizações com deslocação anómala, resultando numa distância 

significativamente superior entre o modelo global e o modelo submetido. 

Para reduzir falsos positivos (situações em que o sistema assinala um Worker como 

malicioso, sendo este fidedigno), o Chief não se baseia num único valor isolado, uma vez que 

mantém um histórico por Worker e avalia o comportamento ao longo das rondas.  

Quando se verificam violações repetidas dos limiares definidos para o cenário, o Worker 

é marcado como suspeito e, caso acumule um número predefinido de violações, é isolado. 

 

2.5.2   Divergência KL 

A Divergência KL avalia as diferenças entre a atualização do Worker e o modelo global, 

através de uma perspetiva estatística.  

Para esse efeito, os vetores de pesos são transformados em distribuições normalizadas, 

sendo calculada a Divergência KL entre essas distribuições.  

Tal como na Distância Euclidiana, a decisão não depende de um único valor num 

determinado instante.  

O Chief mantém um histórico da Divergência KL por Worker e compara o valor atual 

com as tendências recentes, permitindo sinalizar comportamentos persistentemente anómalos 

e transições entre comportamento fidedigno e malicioso.  

Esta capacidade é particularmente relevante nos cenários T2 e T3.  

 

2.5.3   Decisão do Chief 

As duas defesas (Distância Euclidiana e Divergência KL) são aplicadas de forma 

coordenada no Chief.  

Para cada atualização recebida, são calculadas as métricas e é atualizado o registo do 

Worker, com base no histórico e no contador de violações.  

O sistema suporta estados operacionais, como fidedigno, suspeito e isolado.  
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Quando um Worker excede critérios definidos, tais como violações repetidas, picos 

súbitos, persistência de valores elevados ou tendência cumulativa de degradação, o Worker é 

isolado e as suas atualizações passam a ser excluídas da agregação em rondas futuras.  

O isolamento corresponde, assim, à interrupção da contribuição desse Worker para o 

cálculo do modelo global, preservando o treino federado face a atualizações maliciosas. 

 

2.5.4   Relevância das defesas em relação aos quatro cenários  

A utilização conjunta das duas defesas (Distância Euclidiana e Divergência KL) permite 

detetar diferentes tipos de ataque: 

• Ataques contínuos e com elevada discrepância (T1). 

• Ataques com mudança abrupta após uma fase inicial benigna (T2). 

• Ataques com alternância aleatória entre comportamento fidedigno e malicioso (T3). 

• Ataques com degradação lenta e progressiva (T4). 

 

Importa salientar que, nos cenários T2 e T4, que apresentam maior sofisticação, o Chief 

analisa o histórico dos Workers, para detetar mudanças de regime e tendências que podem não 

ultrapassar, de imediato, limiares simples numa única ronda.  

As defesas implementadas procuram, assim, equilibrar robustez na deteção de Workers 

maliciosos e prudência, de modo a reduzir falsos positivos.  

 

2.6   Revisão de literatura 

As VANETs têm sido uma tecnologia inovadora no contexto da mobilidade inteligente, 

devido à possibilidade de suportar comunicações V2V e V2I.  

Estas comunicações podem reduzir o risco de acidentes, tornar as viagens mais 

económicas e eficientes, entre outras vantagens.  

Contudo, apesar dos benefícios associados a esta tecnologia, persistem vulnerabilidades, 

nomeadamente:  

• Elevada heterogeneidade da rede.  

• Dificuldade de armazenamento dos dados produzidos.  

• Problemas de privacidade que necessitam de ser resolvidos. 
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Entre as várias soluções propostas na literatura, a Inteligência Artificial e a BL têm 

assumido particular relevância.  

Nesta revisão de literatura, apresentam-se as vantagens da integração destas duas 

tecnologias, bem como alguns estudos representativos. 

 

2.6.1   Vantagens da Integração da Inteligência Artificial com a BL 

A combinação de IA com a BL, no contexto das VANETs, apresenta vantagens que 

podem ser agrupadas em quatro categorias principais: comunicação segura, privacidade e 

integridade de dados, aprendizagem colaborativa e deteção colaborativa de intrusões. 

1. Comunicação segura  

A BL, devido às suas características de imutabilidade, integridade e descentralização, 

constitui uma abordagem adequada para mitigar problemas de segurança em VANETs.  

Ao integrar técnicas de IA, torna-se possível otimizar processos na BL e melhorar a 

eficiência dos mecanismos de deteção, contribuindo para a criação de canais de 

comunicação seguros[27], [60]. 

Exemplos de estudos: 

• Num estudo, os autores utilizaram Deep Neural Networks (Rede Neuronal Profunda - 

DNNs) e a BL para responder a desafios de segurança em VANETs.  

A BL foi utilizada para garantir comunicação segura entre as VANETs e as RSUs, 

enquanto as DNNs foram aplicadas para detetar comportamentos anómalos.  

Com base nessas deteções, o estado dos componentes é atualizado para 

“inválido” na BL, impedindo que outros componentes se associem a dispositivos 

comprometidos[69]. 

• Noutro estudo, foi integrada Inteligência Artificial e BL numa única rede, com o objetivo 

de abordar questões de segurança durante a condução e proteger dados sensíveis em 

VANETs.  

Foi utilizado um LSTM para suportar condução autónoma segura, através da 

análise de dados veiculares temporais.  

Ao nível de clusters de RSUs, foi implementada uma BL.  

Os autores reportaram elevada precisão de previsão, com valores entre 92,5% e 

93,8%, superiores aos obtidos em alguns estudos baseados em abordagens centralizadas 

mais tradicionais[70].  
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2. Privacidade e Integridade dos dados  

A integração de BL e IA permite proteger os dados gerados pelas VANETs e suportar o 

seu acesso, de forma descentralizada[71], [72]. 

Exemplos de estudos: 

• Num estudo, foram integradas Inteligência Artificial e BL com o objetivo de preservar 

a privacidade dos dados trocados entre veículos e RSUs.  

A BL foi utilizada para criar canais de partilha de informações transparentes e 

fiáveis entre veículos e RSUs, enquanto a Inteligência Artificial foi aplicada para 

compreender necessidades dos veículos e prever requisitos de conteúdo relevante para 

RSUs ou veículos[72]. 

 

3. Aprendizagem Colaborativa  

A literatura apresenta diversos estudos que exploram a BL para processar dados e 

conhecimento resultante de aprendizagem automática, de forma distribuída, reduzindo a 

dependência de conjuntos de dados centralizados e de entidades únicas[27], [73], [74]. 

Exemplos de estudos: 

• Num estudo, os autores combinaram a BL com um algoritmo de Aprendizagem 

Federada, para reforçar segurança e privacidade durante a partilha de conhecimento.  

Os veículos aprendem informação ambiental através de métodos de 

aprendizagem automática e partilham o conhecimento adquirido através da BL.  

Adicionalmente, a BL foi utilizada para mitigar ataques maliciosos.  

Os autores indicaram redução do consumo computacional face a sistemas de BL 

convencionais, bem como melhoria na precisão da aprendizagem[75]. 

• Outro estudo propôs uma solução de aprendizagem coletiva baseada em BL, na qual 

cada veículo partilha o modelo local aprendido como conhecimento, melhorando 

eficiência e precisão.  

Nesta abordagem, a BL substitui o servidor central, tornando o processo de 

aprendizagem coletiva mais seguro, automático e transparente[76]. 
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4. Deteção Colaborativa de Intrusões 

A Aprendizagem Federada e a BL podem ser utilizadas em conjunto, para criar sistemas 

distribuídos e colaborativos de deteção de intrusões em VANETs.  

A Aprendizagem Federada evita a partilha direta de dados sensíveis, ao permitir treino 

local dos modelos.  

A BL, por sua vez, reduz a dependência de um servidor central e reforça a confiança no 

processo. 

Exemplos de estudos: 

• Num estudo, foi proposto um mecanismo distribuído de deteção de intrusões, baseado 

em Deep Learning (Aprendizagem Profunda - DL), que distribui o treino do modelo por 

dispositivos de ponta (veículos conectados e RSUs), utilizando Aprendizagem Federada 

e BL[77]. 

• Noutro estudo, foi introduzido um sistema de deteção de intrusões, baseado em Deep 

Learning, para detetar ciberataques em VANETs.  

O sistema proposto foi integrado numa estrutura de inteligência edge gerida por 

BL, na qual os nós de ponta (veículos e RSUs) participam, de forma colaborativa e fiável, 

no treino federado do mecanismo de deteção[78]. 

 

2.6.2   Limitações da Inteligência Artificial e da BL 

Apesar de a IA e a BL constituírem soluções inovadoras em VANETs, ambas 

apresentam limitações que necessitam de ser consideradas, para assegurar eficiência e 

robustez.  

Estas limitações podem ser agrupadas em duas categorias: escalabilidade e 

armazenamento, e vulnerabilidades de segurança. 

1. Escalabilidade e Armazenamento  

A descentralização da BL contribui para elevados níveis de segurança. No entanto, essa 

mesma descentralização pode limitar a escalabilidade. 

Exemplos de estudos: 

• Num estudo, verificou-se que o aumento do número de nós e de transações tende a 

aumentar a necessidade de armazenamento.  
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Adicionalmente, fatores como taxa de transações, tamanho de blocos, sobrecarga da 

comunicação e latência podem restringir a escalabilidade do sistema[79].  

 

2. Vulnerabilidades de segurança  

Alguns estudos indicam que a BL e a Inteligência Artificial permanecem vulneráveis a 

determinados tipos de ataques cibernéticos, sobretudo no que diz respeito ao processamento 

de dados sensíveis[18], [57], [80], [81]. 

Exemplos de estudos: 

• Três estudos analisaram, de forma aprofundada, vulnerabilidades da BL no contexto da 

condução autónoma[27], [57], [61]. 

• Outros estudos detalharam vulnerabilidades associadas à IA em VANETs[82], [83]. 

 

Em síntese:  

 

A literatura indica que a integração de IA com BL em VANETs reforça a segurança das 

comunicações e a proteção de dados, ao combinar mecanismos de integridade, rastreabilidade 

e validação distribuída com técnicas de deteção e aprendizagem distribuída, incluindo 

Aprendizagem Federada.  

Os estudos analisados exemplificam estas vantagens, através de modelos baseados em 

DNN/LSTM e de abordagens colaborativas, suportadas por infraestruturas de BL que aumentam 

a confiança operacional entre veículos e RSUs. 

Contudo, estes benefícios coexistem com limitações relevantes, sobretudo ao nível da 

escalabilidade e do overhead introduzido por requisitos de armazenamento, comunicação e 

latência, que tendem a agravar-se com o crescimento do número de nós e de transações.  

Adicionalmente, apesar de a BL reforçar a auditabilidade e mitigar manipulações 

específicas, persistem vulnerabilidades e vetores de ataque que podem afetar tanto 

componentes de BL como componentes de IA, tornando necessário um desenho arquitetural 

que equilibre robustez, privacidade e desempenho, suportado por mecanismos explícitos de 

mitigação e controlo de custos operacionais. 
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3   Metodologia  

 

Neste capítulo, descreve-se o modelo proposto e o respetivo funcionamento. A 

arquitetura desenvolvida nesta dissertação tem como objetivos:  

• Gerar dados realistas num contexto de redes veiculares.  

• Treinar um modelo preditivo através de Aprendizagem Federada.  

• Mitigar o impacto de contribuições maliciosas, através de mecanismos de deteção e 

isolamento.  

Em termos operacionais, a arquitetura integra um conjunto de Workers (veículos), 

responsáveis pelo treino local, e um Chief, que centraliza a agregação e aplica as defesas.  

Em cada cenário de ataque, é comparado o modo com e sem BL, permitindo 

comparações diretas entre configurações. 

Para executar o sistema de forma integrada, optou-se por automatizar o processo através 

de um runner em Python (run_all_scenarios.py), que invoca, para cada cenário, o pipeline 

principal (run_simulation.py).  

O (run_simulation.py) recebe como argumentos o cenário, o número de Workers e o 

número de rondas (vinte Workers e trinta rondas).  

Em cada execução, é criada uma diretoria com o formato 

simulation_runs/<cenário>_<timestamp>/, onde são armazenados os logs do servidor Flower, 

dos clientes e da simulação SUMO/NS-3, bem como os ficheiros de resultados.  

Esta automatização facilita a reprodutibilidade, assegura separação clara entre cada 

execução e evita a necessidade de múltiplos comandos por parte do utilizador. 

A arquitetura pode ser descrita como um pipeline coordenado pelo runner.  

O servidor Flower é iniciado no início do processo e permanece ativo, de seguida, ocorre 

a recolha de dados por simulação e, por fim, o treino federado nos clientes é iniciado apenas 

após estarem concluídos os datasets locais. 

Na fase de recolha de dados, procede-se à geração e recolha de dados através de uma 

simulação que utiliza o SUMO (geração da mobilidade) e o NS-3 (rede), integrados por um 

módulo bridge em Python (sumo_bridge_data_collector.py).  
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Durante a simulação:  

• O bridge atua como servidor local Transmission Control Protocol (Protocolo de Controlo 

de Transmissão - TCP), em 127.0.0.1:5555.  

• Recolhe a velocidade diretamente no SUMO, via TraCI, e uma estimativa de latência 

devolvida pelo NS-3, em cada iteração (valor agregado por passo).  

As variáveis recolhidas (velocidade e latência) são agregadas e convertidas em séries 

temporais, a partir das quais se constroem janelas deslizantes com SEQ_LEN=2 e duas features 

(velocidade e latência).  

Deste modo, cada amostra de entrada corresponde a dois instantes consecutivos do par 

[velocidade, latência], e o objetivo do LSTM consiste em prever o par no instante seguinte.  

Após a recolha, os dados são particionados e guardados num ficheiro associado a cada 

Worker, com o formato worker_<id>.pkl, na diretoria 

simulation_runs/<cenário>_<timestamp>/worker_data/.  

Esta diretoria contém conjuntos de treino e validação (hold-out), guardados como X, y, 

X_test, y_test, utilizando tamanhos fixos (N_TRAIN=256, N_VAL=64).  

Quando a exportação é concluída, o bridge cria um ficheiro DATA_READY.json na 

diretoria da execução, sinalizando que os dados locais necessários ao treino federado estão 

disponíveis. 

Na fase federada, o runner inicia, em primeiro lugar, o servidor Flower num processo 

separado, que fica a escutar em 0.0.0.0:8080.  

A disponibilidade do servidor é verificada pelo runner através de uma ligação TCP a 

127.0.0.1:8080.  

Após a conclusão da recolha SUMO/NS-3 e apenas depois de detetado o ficheiro 

DATA_READY.json, bem como a existência dos ficheiros .pkl, o runner inicia os clientes 

Flower. 

Cada cliente carrega o ficheiro worker_<id>.pkl correspondente (da execução mais 

recente em simulation_runs), inicializa o modelo LSTM e executa o treino local por rondas.  

Em cada ronda, após o treino local, o Worker envia ao servidor apenas as atualizações 

dos pesos e o número de exemplos utilizados.  
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No lado do servidor, o Chief recebe as contribuições, aplica as defesas (Distância 

Euclidiana e Divergência KL) e calcula um trust score.  

Com base nessas informações, decide quais são as atualizações elegíveis para a 

agregação.  

Este procedimento evita que o FedAvg seja executado de forma indiferenciada, 

incorporando mecanismos de segurança que reduzem a influência de atualizações maliciosas.  

Adicionalmente, o Chief pode marcar e isolar Workers quando se verificam 

comportamentos maliciosos persistentes. 

 

3.1   Visão Geral da Arquitetura Integrada   

A arquitetura desenvolvida nesta dissertação foi concebida para cumprir três objetivos 

complementares:  

1) Gerar dados realistas, num contexto de redes veiculares, através de simulação de 

mobilidade e de rede, utilizando o SUMO e o NS-3.  

2) Utilizar a Aprendizagem Federada para realizar o treino distribuído de um modelo 

preditivo baseado em LSTM.  

3) Detetar e eliminar contribuições maliciosas, de modo a reduzir o impacto das atualizações 

maliciosas no modelo global.  

Para facilitar a reprodutibilidade e a execução experimental, foi desenvolvido um runner 

(run_all_scenarios.py) que executa automaticamente os quatro cenários de ataque (T1 a T4), 

sendo que, em cada cenário, são consideradas duas configurações (sem BL e com BL).  

A configuração com BL é ativada através do argumento --blockchain no ficheiro 

(run_simulation.py).  

Em cada execução, é criada uma diretoria dedicada, com o formato 

simulation_runs/<cenário>_<timestamp>/, onde são armazenados os logs, os dados gerados e 

os artefactos necessários para a Aprendizagem Federada. 

A execução completa do sistema é coordenada pelo ficheiro (run_simulation.py), que 

organiza o processo em sete etapas sequenciais: 

1. Preparação do ambiente e do logging. 

2. Arranque do servidor federado. 
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3. Recolha de dados por simulação no SUMO e no NS-3, através do bridge em Python. 

4. Validação da disponibilidade dos ficheiros de dados, através do DATA_READY.json. 

5. Lançamento dos clientes Flower, como processos independentes. 

6. Espera pela conclusão do treino federado. 

7. Recolha e análise dos resultados. 

 

Esta separação por etapas é vantajosa, uma vez que garante que os Workers iniciam o 

treino apenas quando os respetivos dados locais se encontram completos e consistentes. 

Importa referir que, embora existam diversos estudos que combinam Aprendizagem 

Federada e BL em VANETs, a maioria desses trabalhos foca-se na proteção da privacidade ou 

na substituição do servidor central por uma infraestrutura distribuída. 

O contributo desta dissertação não consiste na criação de um novo algoritmo de 

agregação, mas na proposta de uma arquitetura integrada e funcional que combina os seguintes 

elementos: 

1 Desenvolvimento de quatro cenários distintos de envenenamento de modelo (estático (T1), 

pretensão estático (T2), pretensão aleatória (T3) e progressivo (T4)). 

2 Aplicação conjunta de duas métricas de defesa (Distância Euclidiana e Divergência KL). 

3 Implementação de tecnologias como SUMO, NS-3 e Flower. 

4 Camada de identidade e auditoria baseada em Hyperledger Indy e Hyperledger Fabric. 

5 Avaliação comparativa dos cenários com e sem BL. 

O fator distintivo desta dissertação, em comparação com outros trabalhos, reside na 

avaliação sistemática da robustez comportamental ao longo das rondas, através de duas 

métricas de defesa (Distância Euclidiana e Divergência KL), bem como na possibilidade 

de comparar, de forma direta, os diferentes cenários com e sem BL.  

 

3.1.1   Funções dos diferentes componentes presentes na arquitetura 

A arquitetura proposta é constituída por três componentes principais: Workers, Chief e 

RSU.  

De seguida, descrevem-se as funções desempenhadas por cada um destes componentes 

no contexto da Aprendizagem Federada e da simulação considerada. 
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1) Workers 

Os Workers correspondem às entidades que participam na Aprendizagem Federada.  

A cada Worker é associado um identificador (worker_id) e um conjunto de dados local, 

exportado na fase de simulação para um ficheiro com o formato worker_<id>.pkl.  

Na fase do treino federado, cada Worker carrega localmente o respetivo ficheiro .pkl, 

inicializa um modelo LSTM, idêntico para todos os participantes, e executa o treino local ao 

longo de trinta rondas.  

Em cada ronda, após o treino local, o Worker devolve ao Chief apenas as atualizações 

dos pesos e o número de exemplos utilizados. Uma vez que os dados brutos permanecem do 

lado do cliente, obtém-se maior privacidade. 

Nesta arquitetura, são considerados quatro cenários de ataque:  

• T1 (Ataque Estático).  

• T2 (Ataque de Pretensão Estático).  

• T3 (Ataque de Pretensão Aleatória).  

• T4 (Ataque Progressivo).  

 

Nos cenários T1 e T2, existe um Worker malicioso, enquanto nos cenários T3 e T4, 

existem cinco Workers maliciosos.  

As configurações dos ataques, bem como o número máximo de atacantes por cenário, 

são parametrizadas e transmitidas aos Workers.  

Quando um Worker é marcado como atacante, introduz ruído e/ou alterações nas 

atualizações, com o objetivo de degradar a precisão do modelo global.  

A introdução de Workers maliciosos é efetuada de forma controlada e reprodutível, 

permitindo avaliar o desempenho das duas defesas implementadas perante diferentes padrões 

de ataque. 

 

2) Chief 

O Chief corresponde ao nó central responsável por coordenar o treino federado e aplicar 

as duas estratégias de defesa.  
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Nesta arquitetura, o Chief recebe as atualizações dos pesos, calcula métricas de 

discrepância relativamente ao modelo global (Distância Euclidiana e Divergência KL) e 

determina um trust score para cada Worker.  

Adicionalmente, o Chief mantém um histórico por ronda.  

Com base nesta informação, o Chief decide quais as contribuições elegíveis para a 

agregação, podendo marcar Workers como suspeitos e, quando necessário, isolar os Workers 

que apresentem comportamento malicioso persistente.  

Estes mecanismos de defesa asseguram que o FedAvg é aplicado de forma criteriosa, 

evitando a aceitação indiscriminada de contribuições, o que reforça a robustez do modelo global 

face a atualizações maliciosas. 

 

3) RSU 

Nesta dissertação, existem dois níveis de RSUs, com funções distintas: 

1. RSUs na simulação SUMO/NS-3 (V2I):  

Durante a recolha dos dados, existem dois RSUs definidos no SUMO 

(sumo/rsu.add.xml), que representam pontos de infraestrutura V2I.  

A configuração destes RSUs é transmitida ao NS-3 no início da simulação, e a latência 

devolvida pelo NS-3, para cada veículo, reflete o comportamento do canal e da rede na 

presença dessa infraestrutura. 

2. RSU na camada de autorização (com BL):  

Existe também um componente lógico RSU (src/components/rsu.py), que integra 

funcionalidades de autorização e validação quando a BL está ativa.  

No (run_simulation.py), este RSU pode ser associado a um cliente Fabric e utilizado 

como interface para verificação de autorização através de chaincode_query.  

Nesta dissertação, no pipeline federado, os clientes Flower comunicam diretamente com 

o servidor Flower, assim, a BL atua como mecanismo de suporte (autorização e identidade) 

e não como substituto do protocolo federado.  

Nesta versão, a BL não altera o fluxo base de treino, nem intermedeia o envio efetivo 

das atualizações no Flower. 
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A Figura 2 representa um cruzamento simulado em SUMO, no qual os veículos são 

representados pelos Workers. Existem dois RSUs (RSU1 e RSU2 (Chief)) que comunicam entre 

si, e as setas representam a comunicação V2I e V2V. 

 

Figura 2 - Cruzamento simulado em SUMO com o RSU1 e RSU2 (Chief) e os Workers (Fonte: Elaboração Própria) 

 

3.1.2   Cenário de simulação e recolha dos dados 

A geração de dados é realizada através de uma simulação que utiliza o SUMO 

(mobilidade) e o NS-3 (rede), sendo coordenada pelo módulo (sumo_bridge_data_collector.py).  

Este módulo assegura a integração entre as duas ferramentas, através de duas interfaces 

complementares: 

1. TraCI (SUMO), para obter os valores de velocidade dos veículos. 

2. Socket TCP local, para a comunicação com o NS-3, com o bridge a atuar como servidor 

em 127.0.0.1:5555.  

Nesta ligação, o bridge envia ao NS-3 as atualizações dos veículos, e o NS-3 devolve 

um valor de latência por iteração, que é registado pelo bridge. 

Durante a simulação, o bridge itera por múltiplos passos e mantém buffers por entidade, 

agregando pares [velocidade, latência] com carimbo temporal.  

Este procedimento garante que o dataset reflete uma evolução temporal coerente e 

sincronizada entre a mobilidade gerada no SUMO e o desempenho de rede simulado no NS-3. 
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3.1.3   Construção de séries temporais  

Após a recolha dos valores de velocidade e de latência, os dados são reorganizados em 

séries temporais e são aplicadas janelas deslizantes, de modo a produzir amostras adequadas 

para o LSTM.  

Nesta dissertação, a configuração utilizada define SEQ_LEN=2, com duas features por 

timestep (velocidade e latência).  

Com este procedimento, cada amostra de entrada corresponde a dois instantes 

consecutivos do par [velocidade, latência], enquanto o alvo corresponde ao par no instante 

seguinte. 

Após a preparação dos dados, o bridge exporta os dados de cada Worker para 

simulation_runs/<cenário>_<timestamp>/worker_data/ e cria ficheiros com o formato 

worker_<id>.pkl, contendo os conjuntos de treino e validação (hold-out), guardados como X, 

y, X_test, y_test. São utilizados limites máximos (até N_TRAIN=256 e até N_VAL=64), em 

função do volume de dados disponível.  

Quando necessário, é aplicado um split 90/10 para obtenção do hold-out.  

Para efetuar a transição para a fase federada, é criado um ficheiro DATA_READY.json 

na diretoria da execução.  

O (run_simulation.py) utiliza este ficheiro JSON como condição para iniciar os clientes 

federados, evitando o treino federado com dados incompletos ou ausentes. 

 

3.1.4   Aprendizagem Federada (Flower)   

Após a deteção do DATA_READY.json e dos ficheiros .pkl, é iniciada a fase de 

Aprendizagem Federada com o Flower, com o arranque dos clientes.  

O servidor é executado no script (flbl_server.py) e fica a escutar em 0.0.0.0:8080, sendo 

a disponibilidade verificada pelo runner, através de uma ligação TCP a 127.0.0.1:8080.  

Os Workers são lançados como processos independentes através do ficheiro 

(flbl_client.py), e cada Worker estabelece ligação ao servidor no endereço local.  

Cada Worker carrega o dataset local, inicializa o modelo LSTM e executa o treino 

federado por rondas.  

Em cada ronda, devolve as atualizações dos pesos e o número de exemplos utilizados.  
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Com base nesta informação, o servidor agrega as contribuições fidedignas, aplicando 

simultaneamente as estratégias de defesa no Chief, de modo a impedir que contribuições 

maliciosas afetem o modelo global. 

 

3.1.5   Execuções com e sem BL 

A arquitetura considerada nesta dissertação suporta duas configurações (sem BL e com 

BL). Quando o argumento --blockchain está ativo, o (run_simulation.py) tenta inicializar um 

cliente Fabric e associá-lo a um componente RSU, permitindo realizar verificações de 

autorização através de chamadas chaincode_query, sendo a autorização inferida pelo sucesso 

da chamada.  

Em caso de falha na inicialização do Fabric, a execução prossegue sem este 

componente. 

Adicionalmente, no código, os Workers integram uma base de identidade criptográfica 

suportada por Indy (wallet e DID), que é inicializada no lado do cliente, independentemente da 

configuração com ou sem BL. 

Importa salientar que a arquitetura não substitui o protocolo federado do Flower por 

uma rede BL, uma vez que a BL atua como mecanismo de suporte (identidade, autorização e 

possibilidade de auditoria). O treino federado e a comunicação cliente-servidor no Flower 

mantêm-se inalterados. 

 

3.1.6   Fluxo completo do sistema 

A execução completa do sistema pode ser resumida nas seguintes etapas: 

• O (run_all_scenarios.py) invoca o (run_simulation.py) para os quatro cenários, em modo 

sem BL e em modo com BL (--blockchain). 

• O (run_simulation.py) inicia o servidor Flower e executa a recolha dos dados SUMO/NS-3, 

através do bridge.  

O bridge recolhe a velocidade no SUMO via TraCI e a latência do NS-3 através de TCP 

em 127.0.0.1:5555. 
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• O bridge constrói séries temporais, cria janelas com SEQ_LEN = 2, exporta os ficheiros 

worker_<id>.pkl para simulation_runs/<cenário>_<timestamp>/worker_data/ e cria o 

ficheiro DATA_READY.json. 

• Após a deteção do DATA_READY.json, o runner inicia os clientes Flower (flbl_client.py), 

que treinam localmente e enviam as atualizações dos pesos em cada ronda. 

• O Chief aplica as defesas (Distância Euclidiana e Divergência KL), rejeita contribuições 

maliciosas e pode isolar Workers antes da agregação final do modelo global.  

Por fim, o sistema armazena logs e os artefactos de execução, permitindo análise 

posterior. 

 

3.1.7   Arquitetura geral do sistema 

A Figura 3 – Arquitetura geral do sistema sintetiza o fluxo operacional implementado 

nesta dissertação, desde a execução automatizada dos cenários até à geração de resultados.  

A Figura organiza o processo em etapas sequenciais: Runner, Simulação (SUMO+NS-

3), Dados, Aprendizagem Federada (Chief ↔ Workers), Defesas e Relatórios/Gráficos.  

Adicionalmente, indica o componente RSU/Blockchain (opcional), que apenas intervém 

quando a configuração com BL está ativa. 

 

 

Figura 3 - Arquitetura geral do sistema 

• Na etapa Runner, a execução é orquestrada de forma automatizada, permitindo executar os 

quatro cenários de ataque (T1 a T4) em duas configurações (com e sem BL).  

Esta orquestração invoca o pipeline de cada cenário, assegurando a passagem dos 

parâmetros necessários à execução (cenário, número de Workers e número de rondas). 

• Na etapa Simulação (SUMO+NS-3), ocorre a recolha e preparação dos dados, a partir da 

integração entre o SUMO (mobilidade) e o NS-3 (comunicações/latência).  
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Como resultado, ficam disponíveis os dados necessários para o treino local dos 

participantes, sendo a passagem à etapa seguinte condicionada pela conclusão da recolha. 

• Na etapa FL (Chief ↔ Workers), o servidor federado instância o Chief, que coordena as 

rondas, agrega o modelo global e interage com os Workers, os quais executam o treino local 

e enviam as atualizações ao servidor.  

Quando a configuração com BL está ativa, o bloco RSU/Blockchain (opcional) é 

introduzido como suporte a mecanismos de autorização e auditoria, complementando o 

processo federado, sem alterar o fluxo principal apresentado na Figura. 

• Na etapa Defesas, o Chief aplica os mecanismos implementados de Distância Euclidiana, 

de Divergência KL e de confiança, com o objetivo de detetar e isolar contribuições 

maliciosas, impedindo a sua influência em agregações futuras.  

• Por fim, na etapa Relatórios/Gráficos, são produzidos os resultados (registos, métricas, 

relatórios e gráficos), organizados por execução, permitindo a análise comparativa dos 

cenários e do desempenho do sistema. 

 

3.2   Mecanismos de Privacidade e Segurança com BL  

Nesta dissertação, a Aprendizagem Federada reforça a privacidade, ao permitir que os 

Workers mantenham os dados de treino localmente e enviem apenas as atualizações dos pesos 

para o servidor.  

Apesar deste benefício, subsistem riscos de segurança que necessitam de ser mitigados, 

nomeadamente a participação não autorizada de Workers, o envio de atualizações maliciosas e 

a necessidade de auditoria das interações e contribuições. 

Para responder a estes desafios, são utilizados dois mecanismos baseados em BL 

(Hyperledger Indy e Hyperledger Fabric), suportados por um componente RSU, que atua como 

ponto de validação e controlo. 

 

3.2.1   Hyperledger Indy 

Neste sistema, cada Worker possui uma wallet Indy e um DID.  

A ligação ao pool Indy é estabelecida através de um ficheiro genesis, descarregado via 

URL, e cada Worker cria e armazena localmente o respetivo DID na wallet. 
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Pool a ser iniciado e criação da wallet Indy: 

# utils/indy_setup.py 

 

Figura 4 - Constantes de configuração Indy 

 

 

 

Figura 5 - Inicialização da pool Indy 
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Figura 6 - Configuração do Indy 

Criação dos Workers com a wallet e o DID: 

# components/worker.py 

 

Figura 7 - Criação dos Workers com a wallet e o DID 

Para um Worker demonstrar a posse do DID, são assinados desafios (nonces), utilizando 

as chaves armazenadas na wallet.  
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Este mecanismo permite realizar uma autenticação criptográfica, sem divulgar chaves 

privadas ou dados sensíveis. 

Assinatura de nonce no Worker: 

# components/worker.py 

 

Figura 8 - Assinatura de nonce no Worker 

3.2.2   Hyperledger Fabric 

A autorização é verificada através de um cliente Fabric, que carrega o perfil da rede e, 

de seguida, associa o channel, o peer e o orderer necessários para invocar o chaincode. 

Cliente Fabric a ser inicializado e importação do Admin via PEMs: 

# utils/fabric_setup.py 

 

Figura 9 - Inicialização do cliente Fabric 
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Figura 10 - importação do Admin via PEMs 

 

Quando a simulação é executada com BL, o runner ativa essa configuração e tenta 

associar o cliente Fabric ao RSU. Em caso de falha, a execução prossegue sem o componente 

Fabric. 

Ativação do Fabric no runner quando a BL está ativa 

# run_simulation.py 

 

Figura 11 - Ativação do Fabric no runner quando a BL está ativa 
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3.2.3   RSU 

Quando o Fabric não está ativo, ou ocorre uma falha na inicialização, e uma vez que o 

RSU está configurado com strict=False, a autorização é aceite por defeito.  

Quando o Fabric está ativo, o RSU tenta comprovar a posse do DID através de um nonce 

assinado. Contudo, na configuração atual (indy_pool_handle=None), as rotinas de verificação 

de assinatura devolvem verdadeiro por defeito, pelo que a prova criptográfica não é 

efetivamente validada nesta execução. 

O RSU suporta validação criptográfica baseada em Indy.  

No entanto, nesta simulação, o RSU é inicializado sem indy_pool_handle 

(indy_pool_handle=None), o que faz com que as rotinas verify_signature() e 

_verify_payload_signature() devolvam verdadeiro, desativando, na prática, a validação 

criptográfica via Indy nesta execução. 

Autorização de um Worker no RSU 

# components/rsu.py 

 

Figura 12 - Autorização de um Worker no RSU 
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Para integrar o Worker no RSU, é utilizado o método add_worker, que apenas regista o 

Worker caso este cumpra a validação anterior: 

 

# components/rsu.py 

 

Figura 13 - Integração do Worker no RSU 

 

O RSU suporta uma verificação de integridade das atualizações, antes de as 

reencaminhar para o Chief.  

O RSU descodifica o payload e tenta validar a assinatura através do Indy. Contudo, na 

configuração atual (indy_pool_handle=None), esta validação criptográfica encontra-se, na 

prática, desativada e é aceite por defeito.  
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De seguida, o RSU valida a autorização via Fabric, quando este está ativo, e 

reencaminha a atualização para o Chief. 

 

# components/rsu.py 

 

Figura 14 - verificação de integridade das atualizações antes de enviar para o Chief 
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Contudo, apesar de estar implementado, este método não é invocado no fluxo principal 

do Flower nesta versão, uma vez que os clientes Flower comunicam diretamente com o 

servidor (start_numpy_client("127.0.0.1:8080")). 

 

3.2.4   Registo e validação dos modelos no Hyperledger Fabric 

Para permitir auditoria e imutabilidade das versões do modelo, existe uma camada 

utilitária que armazena e valida modelos num chaincode dedicado.  

Esta camada inclui funções para armazenar um modelo (storeModel), obter o modelo 

(getModel) e validar o modelo e a respetiva assinatura (validateModel).  

Contudo, esta camada não se encontra integrada no fluxo principal da simulação e 

apresenta parâmetros que podem divergir da configuração utilizada no RSU. 

# utils/blockchain_utils.py 

 

Figura 15 - Registo e validação dos modelos no Hyperledger Fabric 
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3.2.5   Ativação da BL na simulação  

Para executar a BL na simulação, é utilizado o argumento --blockchain, que ativa o 

caminho de inicialização correspondente no runner. 

 

# run_simulation.py 

 

Figura 16 - Ativação da BL na simulação 

 

 

3.3   Estratégia de Deteção de Ataques baseada em comportamento   

Neste trabalho, a Behavior Attestation é implementada no Chief, que avalia o 

comportamento dos Workers através das atualizações dos pesos enviadas ao longo das rondas.  

Um Worker fidedigno tende a produzir atualizações compatíveis com o modelo global 

atual, enquanto um Worker malicioso tende a produzir atualizações divergentes relativamente 

ao modelo global. 

Nesta dissertação, são implementados dois mecanismos de defesa (Distância Euclidiana 

e Divergência KL).  

Estas duas defesas são aplicadas nos quatro cenários da simulação.  
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Para além destas duas métricas, o Chief calcula também um trust score, utilizado para 

marcar suspeitas, acumular evidência e isolar Workers, quando necessário. 

 

3.3.1   Definição básica das duas defesas 

Distância Euclidiana 

Nesta defesa, o Chief calcula a norma (L2) entre o vetor global e o vetor recebido do 

Worker: 

# src/components/chief.py 

 

Figura 17 - Distância Euclidiana 

 

 

Divergência KL (Kullback-Leibler) 

Nesta defesa, o Chief calcula a Divergência KL entre o vetor global e o vetor recebido 

do Worker.  

Para esse efeito, é utilizada a função kl_divergence: 

# src/components/chief.py 

 

Figura 18 - Divergência KL (Kullback-Leibler) 



62  

  

3.3.2   Implementação no código das duas defesas 

Distância Euclidiana  

A Distância Euclidiana utiliza o histórico para detetar desvios persistentes ou desvios 

instantâneos.  

No código, existe um contador de violações (record.euclidean_violations), que permite 

identificar qual a defesa que detetou o comportamento malicioso. 

 

# src/components/chief.py 

 

Figura 19 - Implementação no código da Distância Euclidiana 

Neste código, se mean_dist for superior a max_mean_dist, o desvio é considerado 

persistente.  

Se raw_distance for superior a max_last_dist, ocorre um spike instantâneo. 
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Divergência KL 

A Divergência KL mede a incompatibilidade estatística entre vetores.  

Quando ocorre uma deteção, o contador record.kl_divergence_violations é 

incrementado e o campo detected_by é marcado como kl_divergence. 

 

# src/components/chief.py 

 

Figura 20 - Implementação no código da Divergência KL 

No código implementado, existe uma verificação adicional: caso a Distância Euclidiana 

sinalize uma violação e a Divergência KL não sinalize, o Chief pode, ainda assim, incrementar 

o record.kl_divergence_violations, se o raw_kl estiver acima do valor esperado pelo histórico.  

Esta verificação permite que, perante um desvio forte já detetado pela Distância 

Euclidiana, a Divergência KL também sinalize quando houver evidência estatística suficiente. 
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3.3.3   Trust Score 

Para além destas duas defesas, o Chief calcula também um trust score, de modo a 

controlar o comportamento dos Workers ao longo das rondas.  

Nesta dissertação, o trust score depende das duas defesas (Distância Euclidiana e 

Divergência KL) e considera o pior caso (min). 

 

# src/components/chief.py 

 

Figura 21 - Cálculo do Trust Score 

Se uma das métricas indicar comportamento anómalo, o trust score diminui de imediato.  

Deste modo, um Worker apenas é considerado altamente fiável quando ambas as 

métricas se mantêm elevadas. 

 

3.3.4   Critérios e limiares das defesas por cenário (T1-T4) 

Para as defesas baseadas em Distância Euclidiana e Divergência KL, apresentam-se o 

tamanho da janela de observação (número de rondas considerado na avaliação) e os limiares de 

decisão aplicados ao valor médio e ao último valor calculado nessa janela.  

Estes parâmetros suportam a identificação de comportamentos anómalos nas 

atualizações dos Workers. 

Adicionalmente, inclui-se o mecanismo de trust score, responsável pela decisão de 

isolamento do Worker, indicando-se o limiar de confiança e o número de rondas necessárias 

para o isolamento e para a eliminação definitiva do nó malicioso.  

Em conjunto, estes valores refletem o ajuste específico por cenário, assegurando 

consistência entre os processos de deteção e mitigação ao longo das rondas da Aprendizagem 

Federada.  
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A Tabela 2 apresenta os parâmetros de configuração adotados nos mecanismos de 

defesa, para cada cenário de ataque (T1–T4). 

Tabela 2 - Critérios e limiares das defesas por cenário (T1–T4) 

Cenário  Mecanismo Janela Limiar médio Limiar último Trust (isolamento) Rondas p/ isolar Rondas p/ eliminar 

T1 Euclidiana 5 3.5 4.0 — — — 

T1 KL 5 0.25 0.35 — — — 

T1 Trust  — — — 0.45 4 5 

T2 Euclidiana 3 1.5 2.2 — — — 

T2 KL 3 0.10 0.15 — — — 

T2 Trust  — — — 0.53 2 3 

T3 Euclidiana 6 2.7 3.2 — — — 

T3 KL 6 0.25 0.35 — — — 

T3 Trust  — — — 0.40 3 5 

T4 Euclidiana 4 1.05 1.60 — — — 

T4 KL 4 0.08 0.12 — — — 

T4 Trust  — — — 0.48 5 6 

 

 

3.3.5   Baseline comportamental 

A arquitetura desenvolvida estabelece uma baseline inicial durante as primeiras rondas, 

com o objetivo de servir de referência para a comparação de desvios futuros.  

Esta baseline inicial é particularmente relevante na deteção de ataques de pretensão 

estático (T2), uma vez que, nesse cenário, o Worker inicia o processo com atualizações 

fidedignas e, posteriormente, altera o comportamento para malicioso.  
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# src/components/chief.py (WorkerRecord) 

 

 

Figura 22 - Métricas da Baseline comportamental 
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3.3.6   Isolamento/Eliminação dos Workers 

Para decidir quais os Workers que devem ser isolados ou eliminados, o Chief percorre 

as atualizações recebidas, calcula as métricas, atualiza os históricos e aplica as duas defesas. 

 

# src/components/chief.py 

 

 

Figura 23 - Isolamento Workers parte 1 
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Figura 24 - Isolamento Workers parte 2 
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Isolamento por “violations” das defesas nos cenários T1 e T3 

Nos cenários em que não existe deteção especializada, sempre que uma das defesas 

sinaliza deteção e o número de violações acumuladas atinge o limiar definido, o Worker é 

isolado: 

# src/components/chief.py (excerto) 

 

Figura 25 - Isolamento por “violations” das defesas nos cenários T1 e T3 

 

Deteção “standard” por trust score 

Para além do registo das violações por defesa, existe também uma métrica adicional de 

segurança, baseada no trust score.  

Se o trust_score for inferior ao trust_threshold, é incrementado no suspicious_count e, 

quando esse contador atinge o isolation_threshold, o Worker é isolado. 

# src/components/chief.py (excerto) 

 

Figura 26 - Deteção “standard” por trust score 
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Número máximo de atacantes por cenário 

Neste sistema, o isolamento dos Workers respeita o número máximo de atacantes por 

cenário (T1 – 1, T2 – 1, T3 – 5, T4 – 5), através do parâmetro max_attackers: 

# src/components/chief.py 

 

Figura 27 - Cap por cenário 

Importa salientar que, no momento do isolamento do Worker, o código adiciona sempre 

"euclidean" e "kl_divergence" no record.detected_by.  

Deste modo, o campo detected_by pode refletir tanto a evidência acumulada ao longo 

da avaliação como a marcação final aplicada no isolamento. 
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3.3.7   Implementação das defesas nos respetivos cenários 

Cenário T1 – Ataque Estático 

Neste cenário, o Worker introduz continuamente ruído nos pesos: 

# src/components/worker.py 

 

Figura 28 - Ataque Estático 

Como consequência, a Distância Euclidiana e a Divergência KL tendem a aumentar 

rapidamente, enquanto o trust score diminui de forma contínua.  

O isolamento ocorre devido à acumulação de violações e/ou por o trust score se manter 

abaixo do limiar definido. 

 

Cenário T2 – Ataque de Pretensão Estático 

Neste cenário, o Worker comporta-se inicialmente de forma benigna e, posteriormente, 

de forma maliciosa: 

# src/components/worker.py 

 

Figura 29 - Ataque de Pretensão Estático 

O Chief aplica deteção especializada através do _evaluate_t2_worker() e procura spikes 

face às rondas recentes, desvios relativamente à baseline (rondas 1 a 3), valores absolutos 

elevados, comportamento anómalo persistente e acumulação no t2_suspicion_score. 
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# src/components/chief.py  

 

 

Figura 30 - Evaluate t2 Worker parte 1 
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Figura 31 - Evaluate t2 Worker parte 2 
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Cenário T3 – Ataque de Pretensão Aleatória 

Neste cenário, o Worker alterna, de forma aleatória, entre comportamento benigno e 

malicioso: 

# src/components/worker.py 

 

Figura 32 - Ataque de Pretensão Aleatória 

Neste tipo de ataque, as métricas tendem a oscilar significativamente.  

As rondas benignas são intercaladas com picos, e a deteção ocorre por acumulação de 

violações ao longo de várias rondas e por diminuição do trust score quando o ataque ocorre.  

A decisão final de isolamento depende do histórico e do número de rondas necessário 

para reunir evidência suficiente. 

 

Cenário T4 – Ataque Progressivo 

Neste cenário, a intensidade do ataque aumenta à medida que as rondas decorrem: 

# src/components/worker.py 

 

Figura 33 - Ataque Progressivo 

Tal como no T2, é aplicada deteção especializada, através do _evaluate_t4_worker(), 

que combina violações absolutas e “minor violations”, um score cumulativo com análise de 
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tendência (regressão linear no histórico do trust score) e as duas defesas implementadas na 

arquitetura. 

 

# src/components/chief.py  

 

 

Figura 34 - Evaluate t4 Worker 

No ataque progressivo, não existe um spike óbvio nas rondas iniciais, em vez disso, o 

trust score degrada-se de forma gradual.  
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O isolamento de até cinco Workers ocorre quando existe evidência estatística suficiente 

de degradação cumulativa ou quando se verifica acumulação de violações absolutas e/ou 

“minor violations”. 
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4   Resultados obtidos e Análise Experimental 

 

Após a execução completa do sistema, os resultados das simulações foram armazenados 

e organizados na diretoria simulation_runs/.  

Cada execução corresponde a um cenário de ataque (T1-T4) e foi realizada com e sem 

a BL, sendo os respetivos artefactos agrupados em subpastas.  

Os artefactos produzidos incluem registos de execução, os dados locais por Worker, os 

ficheiros de resultados e gráficos gerados, bem como um relatório consolidado que reúne, de 

forma completa, os resultados das diferentes execuções. 

Neste capítulo, apresentam-se e analisam-se os resultados obtidos, com o objetivo de 

avaliar o desempenho das duas estratégias de defesa (Distância Euclidiana e Divergência KL), 

bem como a influência da BL nos resultados e, por fim, o desempenho da Aprendizagem 

Federada. 

A análise inicia-se com um resumo global dos resultados nos diferentes cenários.  

De seguida, procede-se a uma análise detalhada de cada cenário de ataque, a uma 

comparação das duas estratégias de defesa, a uma avaliação da influência da BL e, por fim, à 

análise do desempenho da Aprendizagem Federada. 

 

4.1   Resumo global dos resultados por cada cenário de ataque 

 

A Tabela 3 apresenta um resumo consolidado dos resultados obtidos em cada cenário, 

comparando as configurações sem e com BL.  

Em todos os cenários, foram utilizados 20 Workers, variando apenas o número de 

participantes maliciosos:  

• Um Worker malicioso nos cenários T1 e T2.  

• Cinco Workers maliciosos nos cenários T3 e T4.  
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Tabela 3 - Resumo dos resultados por cada cenário 

Cenário  Blockchain 
Nº 

Workers 

Nº 

maliciosos 

 

Maliciosos  

detetados 

 

Maliciosos  

isolados 

 

Taxa de 

deteção  

(%) 

 

Falsos 

positivos 

(detetados) 

 

Suspeitos (não 

isolados) 

T1 Não 20 1 1 1 100 0 0 

T1 Sim 20 1 1 1 100 0 0 

T2 Não 20 1 1 1 100 0 3 

T2 Sim 20 1 1 1 100 0 2 

T3 Não 20 5 5 5 100 0 0 

T3 Sim 20 5 5 5 100 0 0 

T4 Não 20 5 5 5 100 0 0 

T4 Sim 20 5 5 5 100 0 0 

 

 

Os resultados demonstram que, independentemente da utilização da BL, a taxa de 

deteção foi de 100% em todos os cenários, uma vez que o número de maliciosos detetados 

coincide com o número de maliciosos existentes e todos foram isolados com sucesso.  

Adicionalmente, a tabela 3 indica que não ocorreram falsos positivos em qualquer 

cenário, isto é, não foram detetados como maliciosos quaisquer Workers fidedignos. 

A principal diferença relevante verifica-se no cenário T2, no qual permanecem alguns 

Workers assinalados como suspeitos, mas não isolados (3 sem BL e 2 com BL).  

Este resultado indica que, embora o isolamento final tenha sido aplicado apenas aos 

participantes efetivamente maliciosos, o cenário T2 tende a gerar mais sinais intermédios de 

suspeição, sem comprometer a deteção e o isolamento dos atacantes. 
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A taxa de deteção de 100% e a ausência de falsos positivos resultam do uso de um perfil 

de referência (baseline) e de limiares conservadores, que só isolam Workers quando o desvio é 

consistente/acumulado ao longo das rondas. 

No T2, a presença de suspeitos não isolados decorre da natureza mais subtil do ataque 

de pretensão, que gera desvios intermédios suficientes para sinalização, mas insuficientes para 

isolamento. 

  

4.2   Análise dos resultados por cada cenário de ataque 

 

4.2.1   Cenário T1 – Ataque Estático 

No cenário T1, em que o comportamento malicioso é constante, existe apenas um 

Worker malicioso.  

Os resultados demonstram que ambas as defesas implementadas detetaram e isolaram 

corretamente o atacante, com e sem BL.  

• A taxa de deteção foi de 100%, não se verificando falsos positivos nem Workers 

assinalados como suspeitos.  

Este cenário evidencia a elevada eficácia da Distância Euclidiana e da Divergência KL 

neste tipo de ataque. 

Este desempenho resulta de o desvio ser persistente e, por isso, ultrapassar de forma 

consistente os limiares face ao perfil de referência (baseline), permitindo o isolamento sem 

falsos positivos. 

 

4.2.2   Cenário T2 – Ataque de Pretensão Estático 

No cenário T2, existe igualmente apenas um Worker malicioso, que inicia o processo 

com comportamento benigno e, posteriormente, passa a atuar de forma maliciosa.  

Neste cenário, as duas defesas também conseguiram detetar e isolar o único Worker 

malicioso, com e sem BL.  

Contudo, alguns Workers foram assinalados como suspeitos, sem serem isolados.  
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Esta observação reflete a natureza mais subtil do ataque, que tende a produzir sinais 

intermédios de suspeição antes de se confirmar uma degradação suficientemente clara para 

justificar o isolamento do atacante (Worker malicioso). 

Os suspeitos não isolados surgem porque a mudança de estado é gradual e menos 

marcada, levando a sinais acima do limiar de suspeição, mas insuficientes para cumprir os 

critérios conservadores de isolamento. 

 

4.2.3   Cenário T3 – Ataque de Pretensão Aleatória 

No cenário T3, os cinco Workers maliciosos alternam, de forma aleatória, entre 

comportamentos benignos e maliciosos.  

Os resultados indicam que a deteção ocorre por acumulação de violações ao longo de 

várias rondas e por degradação do trust score.  

Nas execuções com e sem BL, os cinco Workers maliciosos foram corretamente 

detetados e isolados, sem ocorrência de falsos positivos, nem de Workers assinalados como 

suspeitos. 

A alternância aleatória exige acumulação de evidência ao longo das rondas, pelo que o 

isolamento ocorre quando as violações repetidas degradam o trust score de forma consistente.  

 

4.2.4   Cenário T4 – Ataque Progressivo 

No cenário T4, a intensidade do ataque aumenta de forma gradual ao longo das rondas, 

sendo considerados cinco Workers maliciosos.  

A deteção baseia-se na acumulação de violações absolutas e minor violations, bem como 

na análise da tendência do trust score ao longo do tempo.  

Os resultados demonstram que, apesar da ausência de picos evidentes nas fases iniciais, 

a degradação progressiva do comportamento é corretamente identificada, conduzindo ao 

isolamento dos cinco Workers maliciosos.  

Tal como nos restantes cenários, verificou-se uma taxa de deteção de 100%.  

A progressividade não gera outliers imediatos, mas a acumulação de pequenas violações 

e a tendência descendente do trust score tornam o desvio suficientemente consistente para 

isolamento.  
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4.3   Análise comparativa das duas estratégias de defesa 

 

Na Figura 35, apresenta-se, para cada cenário, o número de Workers maliciosos 

detetados por cada defesa (Distância Euclidiana e Divergência KL), bem como a comparação 

entre as configurações sem BL e com BL.  

A linha vermelha tracejada indica o número total de Workers maliciosos definidos em 

cada cenário (T1/T2 – 1 Worker malicioso, T3/T4 – 5 Workers maliciosos). 

 

Figura 35 – Workers maliciosos detetados por cenário (com e sem BL). 

Importa salientar que os resultados apresentados refletem o desempenho do mecanismo 

de deteção global implementado no Chief. Neste mecanismo, a Distância Euclidiana e a 

Divergência KL não atuam como classificadores independentes, pelo contrário, são usadas em 

conjunto para suportar uma decisão única de isolamento.  

Por essa razão, sempre que um Worker é isolado, essa deteção é registada 

simultaneamente nas duas métricas, originando valores idênticos para a Distância Euclidiana e 

para a Divergência KL. 

Adicionalmente, a deteção baseia-se num perfil de referência (baseline) do 

comportamento esperado dos Workers fidedignos, construído a partir do histórico observado 

no decorrer da simulação. 

A comparação com esse perfil é efetuada através de limiares exigentes (critérios 

conservadores), definidos para reduzir falsos positivos, o que implica que apenas os desvios 

consistentes ou acumulados ao longo das rondas conduzem ao isolamento. 
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Esta combinação explica a semelhança dos resultados entre as duas métricas e está 

alinhada com a literatura[84], que reporta desempenhos próximos entre a Divergência KL e 

medidas de distância convencionais, como a Distância Euclidiana, quando aplicadas como 

medidas de dissimilaridade na mesma tarefa. 

 

4.4   Influência da BL nos resultados 

Ao comparar as simulações realizadas com e sem BL, conclui-se que a utilização da BL 

não altera a taxa de deteção de contribuições maliciosas.  

Em todos os cenários, o número de Workers maliciosos detetados e isolados é idêntico.  

Estes resultados são consistentes com a arquitetura do sistema, uma vez que a deteção é 

efetuada no Chief, com base no comportamento das atualizações do modelo. Por não integrar o 

mecanismo de deteção (apenas o reforça a nível de autorização e auditoria), a BL não influencia 

a decisão de isolamento. 

A BL desempenha um papel complementar, ao suportar o controlo de acesso, a 

autorização e a auditabilidade.  

Deste modo, a BL reforça a confiabilidade do sistema, sem interferir diretamente nos 

critérios de deteção. 

 

4.5   Desempenho da Aprendizagem Federada 

O desempenho da Aprendizagem Federada é analisado nas Figuras 36, 37 e 38, que 

apresentam, respetivamente, a latência por ronda, a velocidade de execução e o número de 

clientes participantes por ronda. 

A Figura 36 evidencia que a latência total por ronda é dominada pelo componente de 

comunicação e overhead, uma vez que ambas as curvas são praticamente coincidentes.  

Observa-se que, nas primeiras rondas, as latências são mais elevadas, seguindo-se de 

um regime globalmente estável, embora se verifiquem picos pontuais em determinadas rondas. 

Este comportamento é expectável devido ao arranque do processo (inicialização do 

servidor e Workers e primeira sincronização do modelo), que introduz overhead adicional. 

Os picos podem resultar de variações transitórias na comunicação e no processamento, 

uma vez que o treino local se mantém praticamente estável. 
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Figura 36 – Latência por ronda no treino federado. 

 

Na Figura 37, observa-se a velocidade da Aprendizagem Federada ao longo das trinta 

rondas.  

Os valores apresentados correspondem a taxas instantâneas (rondas por minuto), e não 

a uma contagem acumulada, refletindo, assim, a rapidez da execução de cada ronda. As 

oscilações observadas acompanham diretamente a latência por ronda: quando a latência 

aumenta, a velocidade (rondas por minuto) diminui e, vice-versa. 

 

 

Figura 37 – Velocidade da Aprendizagem Federada ao longo das trinta rondas. 
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Por fim, a Figura 38 demonstra que o número de clientes participantes por ronda 

estabiliza em dezasseis.  

Esta diferença, face aos vinte Workers disponíveis, resulta da configuração do servidor 

de Aprendizagem Federada, que utiliza uma fração de participação por ronda de 0.8.  

Esta abordagem é frequentemente utilizada para reduzir o custo de comunicação e 

aumentar a escalabilidade.  

 

 

Figura 38 – Número de clientes participantes por ronda. 
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4.6   Relatórios gerados 

 

Após o término das simulações, são gerados vários relatórios em formato Excel: 

❖ Em cada subpasta, simulation_runs/<cenário>_<timestamp>/, é criado um ficheiro 

results.xlsx.  

❖ Este ficheiro inclui o resumo da execução e folhas dedicadas aos resultados de classificação 

(reliable/suspicious/malicious/isolated/eliminated), bem como estatísticas por defesa. 

❖ É ainda gerado, na pasta simulation_runs/, um ficheiro consolidado, designado 

consolidated_report, que agrega os resultados de todas as execuções, com e sem BL. 

❖ Na pasta simulation_runs/visualizations/, é criado o ficheiro fl_efficiency_summary, que 

resume as métricas globais do treino federado, derivadas do fl_metrics.pkl.  

Entre estas métricas incluem-se a latência média por ronda, a agregação, a 

comunicação/sobrecarga, o número de clientes por ronda e a velocidade média. 

Estes relatórios permitem assegurar rastreabilidade e reprodutibilidade das execuções, 

suportando a análise comparativa entre cenários e entre configurações com e sem BL. 

 

 

4.7   Resumo e discussão dos resultados 

 

A análise dos resultados evidencia diferenças no comportamento das duas defesas 

implementadas (Distância Euclidiana e Divergência KL), em função do tipo de ataque realizado.  

No cenário T1 (Ataque Estático), ambas as métricas apresentaram elevada eficácia, 

devido à persistência do desvio, o que permite a deteção por limiar acumulativo.  

No cenário T2 (Ataque de Pretensão Estático), verifica-se que a utilização exclusiva de 

limiares instantâneos é insuficiente, sendo necessário recorrer a um histórico longitudinal, de 

modo a identificar a mudança de estado.    

No cenário T3 (Ataque de Pretensão Aleatória), observa-se que picos isolados tendem 

a ser insuficientes para isolar um Worker, sendo necessária a acumulação de evidência ao longo 

das rondas. 
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No cenário T4 (Ataque Progressivo), pequenas perturbações sucessivas conduzem a 

degradação cumulativa, mas sem gerar outliers imediatos, tornando a deteção dependente de 

sinais agregados ao longo das rondas.  

A utilização conjunta da Distância Euclidiana e da Divergência KL revelou-se bastante 

pertinente neste trabalho, por combinar sensibilidade a deslocações absolutas com sensibilidade 

a alterações na distribuição estatística dos pesos.  

Contudo, importa reconhecer que a abordagem permanece dependente da definição de 

limiares e poderá degradar o desempenho em ambientes com elevada heterogeneidade legítima 

entre os Workers. 

Adicionalmente, embora esta discussão permita interpretar os resultados obtidos nos 

quatro cenários de ataque, a avaliação adotada é predominantemente experimental e 

comparativa, centrada no desempenho do sistema sob diferentes cenários (T1-T4) e na 

observação do seu comportamento em ambiente simulado e controlado.  

Dado que o objetivo central consiste na validação da eficácia funcional da arquitetura 

proposta e na avaliação da sua capacidade de resistência face aos padrões de ataque 

considerados, não se considerou necessária uma análise estatística dedutiva adicional nesta fase. 

Ainda assim, a interpretação dos resultados poderia ser enriquecida através de uma 

abordagem mais analítica, incluindo testes estatísticos, análise de sensibilidade aos limiares 

definidos e uma comparação sistemática com métodos robustos de agregação do estado da arte.   
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5  Conclusões e Sugestões para Trabalhos Futuros  

 

Esta dissertação teve como objetivo abordar o problema da garantia de integridade e 

segurança nas VANETs face a ataques estáticos, ataques de pretensão estáticos e aleatórios e 

ataques progressivos, recorrendo à Aprendizagem Federada para reforçar a privacidade.  

Para atingir este objetivo, foi implementada uma simulação com recurso a várias 

ferramentas. 

O SUMO foi utilizado para gerar a mobilidade, o NS-3, com LTE/EPC e parametrização 

“5G-like”, assegurou as comunicações e o Flower, em conjunto com o TensorFlow/Keras, foi 

responsável pelo treino federado.  

A integração destas tecnologias, via TraCI, e a automatização de oito execuções, com e 

sem BL, através de um script em Python, permitiram obter resultados comparáveis e 

reprodutíveis, possibilitando responder à questão de investigação proposta. 

O objetivo principal de criar e testar uma arquitetura com LSTM, Aprendizagem 

Federada e BL, suportada por duas estratégias de defesa, foi alcançado com sucesso.  

Adicionalmente, os objetivos específicos de executar cenários de ataque com e sem BL 

também foram cumpridos.  

Em todas as simulações (T1-T4), verificou-se uma taxa de deteção de 100%, com e sem 

BL, e todos os Workers maliciosos foram isolados pelas defesas implementadas.  

Não se registaram falsos positivos, observando-se apenas alguns Workers benignos 

assinalados como “suspicious” no cenário T2, embora apenas o Worker malicioso tenha sido 

efetivamente isolado.   

Entre as principais contribuições desta dissertação, destaca-se a criação de uma 

arquitetura integrada e operacional para VANETs, que combina LSTM, treino descentralizado 

por Aprendizagem Federada, mecanismos de privacidade, controlo de acesso e auditoria 

(Hyperledger Indy e Hyperledger Fabric), bem como um processo automatizado de recolha e 

análise de resultados, com geração de relatórios em Excel e de gráficos.  

Os resultados demonstraram, ainda, que duas métricas de defesa distintas apresentaram 

um desempenho equivalente na deteção de Workers maliciosos.  
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Apesar destes avanços, foram identificadas limitações. Em primeiro lugar, a avaliação 

baseou-se em simulação e num conjunto fixo de parâmetros (vinte Workers e trinta rondas). Em 

segundo lugar, a rede foi modelada com LTE/EPC “5G-like”, e não com uma pilha completa 

de 5G NR.  

 

Relativamente a sugestões para trabalhos futuros:  

• Recomenda-se a avaliação de mais tipos de cenários, a consideração de múltiplas 

densidades veiculares, a utilização de mapas urbanos mais heterogéneos, a 

incorporação de ataques mais complexos e o desenvolvimento de estratégias de 

defesa adicionais.  

• Adicionalmente, considera-se relevante aprofundar o estudo dos mecanismos de 

privacidade e de segurança e otimizar o desenho da camada da BL, de modo a 

reduzir o overhead, mantendo a auditabilidade.  

 

Em síntese:  

Esta dissertação apresenta impacto académico ao validar uma arquitetura integrada e ao 

evidenciar, em ambiente controlado, que é possível alcançar deteção robusta e 

rastreabilidade, sem comprometer, de forma substancial, a operacionalidade do sistema.   
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