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Resumo

Esta dissertacdo analisa o conceito de soberania digital e a sua materializagdo na Unido
Europeia (UE), com particular incidéncia sobre o caso portugués. Num contexto em que o digital
se tornou uma dimensao estruturante do poder politico e social, o estudo procura compreender
como as nogoes classicas de soberania sdo reconfiguradas perante a crescente interdependéncia
tecnologica. A investigagdo assenta numa metodologia qualitativa baseada na analise documental,

legislativa e estratégica.

Os resultados demonstram que o digital constitui hoje um dominio de soberania partilhada,
exercida de forma multinivel. A UE emerge como principal agente de regulacdo através de
instrumentos como o0 RGPD, o DSA, o DMA ¢ a Diretiva NIS2, que estabelecem normas comuns
para a protecdo de dados, seguranca das redes e regulagdo das plataformas. Portugal ilustra bem
esta dindmica: com limitagdes estruturais como a dependéncia de plataformas estrangeiras e
reduzida capacidade de inovagdo endogena, encontra na integragdo europeia um mecanismo de

refor¢o de poder e resiliéncia digital.

O conceito central da dissertacdo — a soberania digital partilhada — descreve a soberania
como uma capacidade relacional e cooperativa, exercida por meio de mecanismos regulatorios e
infraestruturas interligadas. Nao nega o papel do Estado, mas redefine-o: a autoridade preserva-se

através da coordenagao com entidades supranacionais e atores privados com poder tecnologico.

A dissertacao conclui que a soberania digital europeia ndo representa uma perda de
autonomia nacional, mas a sua transformacao. Portugal exemplifica esta transicdo: a soberania
digital deixa de ser um ideal de controlo total e passa a ser um processo de cooperacao e adaptacao
as novas condigdes tecnologicas globais, emergindo como resposta pragmatica aos desafios do

século XXI.

Palavras-chave: Soberania digital; Portugal; Politicas digitais; Integracio europeia.



Abstract

This dissertation examines the concept of digital sovereignty and its materialization within
the European Union (EU), with a particular focus on the Portuguese case. In a global environment
where the digital sphere has become central to political, economic, and social power, the study
investigates how classical notions of sovereignty are being reconfigured amid increasing
technological interdependence. The research adopts a qualitative methodology based on

documentary, legislative, and strategic analysis.

The findings indicate that the digital domain has evolved into a shared sphere of
sovereignty, governed through multi-level and techno-political structures. The EU has emerged as
a central regulatory actor through instruments such as the GDPR, DSA, DMA, and the NIS2
Directive, establishing common standards for data protection, network security, and platform
regulation. Portugal illustrates this dynamic clearly: constrained by structural limitations —
dependence on foreign platforms and limited endogenous innovation — the country leverages
European integration as a power-enhancing mechanism, strengthening its digital resilience through

institutional coordination.

The dissertation's central contribution is the concept of shared digital sovereignty, which
defines sovereignty as a relational and cooperative capacity exercised through regulatory
mechanisms and interconnected infrastructures. It does not negate the role of the State but
redefines it: authority is preserved through coordination with supranational entities and private

actors holding technological power.

The dissertation concludes that European digital sovereignty does not entail the loss of
national autonomy but its transformation. Portugal embodies this transition, where digital
sovereignty evolves from an abstract ideal of absolute control into a practical process of

cooperation and adaptation — a pragmatic response to the challenges of the twenty-first century.

Keywords: Digital sovereignty; Portugal; Digital policies; European integration.
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Introduciao

O que acontece quando um Estado “perde” o controlo sobre os seus proprios dados e
infraestruturas digitais? Esta pergunta torna-se cada vez mais urgente num mundo onde a
informagdo e a tecnologia determinam relagdes de poder e competitividade. A soberania digital
emerge, assim, como um conceito estratégico mas paradoxal que implica simultaneamente

autonomia nacional e partilha de decisdes num bloco supranacional.

Embora existam diversos estudos que abordam a soberania digital no plano global e
europeu, a literatura tende a concentrar-se em grandes poténcias tecnoldgicas, como os Estados
Unidos, a China e a propria Unido Europeia (Floridi, 2020; DeNardis, 2014; Zuboff, 2019).
Autores como Bellanova, Carrapico e Duez (2022) e Broeders, Cristiano e Kaminska (2023)
analisam a governacao digital europeia e o papel da UE como poder normativo global, enquanto
Metakides (2021) e Rone (2024) discutem a soberania digital como instrumento de autonomia
estratégica do bloco. No entanto, permanece pouco explorado o modo como Estados de média
dimensdo, como Portugal, vivenciam essa soberania num contexto de forte dependéncia
tecnoldgica e integragdo supranacional. Falta compreender como o pais equilibra a autonomia
tecnoldgica com as exigéncias de harmonizagao digital de Bruxelas e de que forma a dependéncia
de infraestruturas externas (EUA, China) condiciona a sua soberania. Assim, esta dissertagao
procura responder a seguinte questdo central: como se configura a soberania digital partilhada no

contexto europeu, tomando Portugal como caso de estudo?

Nos ultimos anos, as tecnologias digitais passaram a desempenhar um papel central em
todos os dominios da vida econdmica, social e politica. A pandemia de Covid-19 acelerou
dramaticamente a adog@o de solugdes digitais em Portugal e na Europa, impulsionando servigos
publicos e privados para o meio digital. De igual modo, o conflito na Ucrania revelou que os alvos
estratégicos ndo se limitam ao espaco fisico, mas atingem também o espago digital. Nesse
contexto, a expressdao soberania digital ganhou relevo nas agendas nacionais e europeias. Tal
conceito refere-se a capacidade de um Estado ou bloco regional gerir autonomamente a sua
infraestrutura digital, dados e politicas tecnologicas, protegendo simultaneamente os interesses dos
cidaddos e os seus valores fundamentais. Com base nos trabalhos consultados e na pesquisa

realizada, o presente estudo propoe a seguinte definicdo operacional: a soberania digital consiste
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na capacidade de um Estado agir de forma independente e segura no dominio digital, preservando
o controlo sobre os seus dados, infraestruturas e politicas tecnoldgicas. Esta definicdo alinha-se
com as abordagens de Floridi (2020), DeNardis (2014) e Zinovieva & Bulva (2021), que entendem
a soberania digital como uma extensdo funcional da soberania cléssica, expressa na autonomia
normativa e tecnologica face a atores externos. A necessidade de assegurar essa autonomia
estratégica tem-se tornado evidente em face das vulnerabilidades globais: por exemplo, as
dificuldades no acesso a semicondutores essenciais demonstraram quao dependente continua a ser

a Europa de poténcias tecnologicas externas.

A nivel europeu, a soberania digital converteu-se num objetivo estratégico explicito. Nas
orientacdes politicas da Comissao Europeia para 2019-2024, reforcar a soberania digital da Unido
Europeia (UE) foi destacado como meta central. Neste periodo, a UE aprovou legislagao inovadora
no dominio digital: destacam-se o Digital Markets Act (DMA)' e o Digital Services Act (DSA)? —
visando regular grandes plataformas digitais — bem como a pioneira Lei da Inteligéncia Artificial
(TA). Paralelamente, o Regulamento Geral de Prote¢ao de Dados (RGPD), estabeleceu padroes
rigorosos de privacidade, projetando valores europeus no tratamento de dados pessoais. Estes
diplomas europeus alargam o alcance da UE uma vez que empresas que atuam no mercado interno

devem cumprir normas definidas em Bruxelas.

Em linha com estas iniciativas, a estratégia Shaping Europe’s Digital Future (enquadrada
na Década Digital 2021-2030) refor¢a a ambigdo europeia de “alcancar uma maior soberania
digital num contexto global”. No ambito desta visdo, o Programa Europa Digital (2021-2027)
canaliza investimentos substanciais (mais de 7,5 mil milhdes de euros) para tecnologias criticas —
como supercomputagdo, inteligéncia artificial, ciberseguranga e big data — com vista a aumentar a
autonomia tecnolégica do bloco. Assim, através de politicas comuns e do financiamento de
infraestruturas e competéncias digitais, a UE procura moldar a sua agenda tecnologica e
harmonizar as politicas digitais dos Estados-Membros. Num mundo cada vez mais interligado,
este enquadramento europeu impde-se aos paises do bloco, influenciando decisivamente as

escolhas nacionais em matérias digitais.

" Regulamento (UE) 2022/1925 — visa assegurar mercados digitais justos e contestaveis na Unido, impondo obrigagdes especificas as grandes
plataformas em linha (“gatekeepers”), a fim de limitar praticas anti concorrenciais e promover a inovagao.

2 Regulamento (UE) 2022/2065 — estabelece um regime de responsabilidade e transparéncia para os prestadores de servigos digitais, impondo
deveres de diligéncia, supervisido e moderac¢do de contetidos em plataformas em linha, em conformidade com os direitos fundamentais europeus.

11



O presente estudo centra-se na Unido Europeia, com especial enfoque em Portugal, e
considera o periodo 2014-2024. O ano de 2014 foi escolhido por assinalar o inicio de uma fase
estruturante da politica digital europeia, marcada pela adogio da Estratégia para o Mercado Unico
Digital e pelo refor¢o das competéncias da Comissao Europeia no dominio da economia e
sociedade digitais. Nesse ano, o entdo Comissario Giinther Oettinger assumiu a pasta da Economia
Digital, impulsionando a formulagdo de politicas integradas de conectividade, dados e
ciberseguranga que viriam a culminar no Regulamento Geral de Prote¢ao de Dados (RGPD, 2018)
e, posteriormente, no Digital Single Market Strategy (2015). Este recorte temporal permite,
portanto, acompanhar a evolugdo da soberania digital europeia desde o inicio da consolidagdo das
suas bases politicas e regulatorias até¢ a atual Década Digital (2021-2030), abrangendo as

principais iniciativas de integracdo digital e os seus impactos em Portugal.

Portugal integra-se neste cendrio através das suas proprias estratégias nacionais (por
exemplo, o Plano de A¢do para a Transi¢do Digital, 2020) alinhadas as diretivas europeias. Neste
ambito, salientam-se também iniciativas como o Plano de Recuperacao e Resiliéncia, que
direcionou cerca de 22% dos seus fundos (aproximadamente 4,5 mil milhdes de euros) a transi¢ao
digital em Portugal. Esta delimitagdo permite analisar o processo evolutivo das politicas de

soberania digital da UE e a sua articulagdo com as politicas portuguesas ao longo da tltima década.

O quadro europeu de governagao digital ¢ marcado por tensdes inerentes entre dinamismos
supranacionais € interesses intergovernamentais. Por um lado, a UE tende a harmonizar legislagdes
e a centralizar decisdes (ex. regulamentacdes digitais comuns); por outro, os Estados-Membros
procuram preservar parcelas da sua autonomia soberana. As iniciativas legislativas europeias
(como DSA, DMA e regulamentac¢des de midia ou [A) foram desenhadas para responder as crises
digitais atuais, mas simultaneamente apresentam novos desafios a soberania e a sua perce¢ao dos
Estados-Membros. Ou seja, a medida que a UE exerce maior controlo sobre o espaco digital, surge
o dilema de equilibrar o controle nacional com a necessaria cooperacgdo europeia diante de desafios

globais.
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Em Portugal este dilema manifesta-se claramente. Portugal ¢ um Estado soberano, mas
cuja soberania ¢ exercida no contexto da UE. Isto significa que Portugal voluntariamente limita
parte da sua soberania em dominios especificos (como as politicas digitais) em funcdo da
participacdo comunitaria. Na Presidéncia Portuguesa do Conselho da UE (2021/22), o Primeiro-
Ministro Antonio Costa sublinhou que a tecnologia e os direitos tém de ser duas faces da mesma
moeda, reafirmando um alinhamento total de Portugal com a estratégia digital da UE. O mesmo
relatorio destaca que Portugal se considera totalmente alinhado com a estratégia europeia no que
toca a area digital, em concreto no tema da soberania digital, prevendo inclusive contribuir de
forma eficaz para a promogao da soberania digital na UE. A andlise destas tensdes — entre decisoes

comunitarias e interesses nacionais — sera, portanto, um eixo central deste trabalho.

Um desafio critico para a soberania digital na Europa (e em Portugal) ¢ a forte dependéncia
de tecnologias e infraestruturas controladas fora do bloco, sobretudo nos EUA e na China. A UE
ainda depende significativamente de fornecedores externos de inteligéncia artificial e outras
tecnologias. Esta dependéncia de insumos tecnologicos externos (chips, plataformas cloud,
equipamentos de rede, etc.) fragiliza a autonomia estratégica europeia e pode condicionar outros

objetivos politicos.

Em Portugal, hd preocupacdao com a importagdo de hardware e servigos essenciais (por
exemplo, debates sobre fornecedores de 5G ou plataformas de cloud) e com a implementagado de
iniciativas europeias de autonomia (como o projeto GAIA-X, ou redes 5G seguras). Tém-se
levantado vozes exigindo uma politica europeia unificada de soberania para infraestruturas
criticas. Assim, o problema da dependéncia externa (quer dos EUA, quer da China, quer de outros
atores) sera examinado nesta dissertacdo, avaliando em que medida condiciona a soberania digital

de Portugal e quais as iniciativas em curso para a mitigar.

A escolha deste tema assenta em motivagdes pessoais e académicas. Em termos
académicos, a soberania digital ¢ um conceito emergente, interdisciplinar e de grande atualidade,
cujo desenvolvimento pratico suscita questdes profundas de poder, politica e seguranga. Embora a
literatura aborde a soberania digital no contexto global ou da UE, ha caréncia de estudos centrados
em paises de média dimensdo como Portugal. Este trabalho visa preencher essa lacuna, aplicando
uma oOtica de Relagdes Internacionais para explicar como as dindmicas de integragdo europeia

afetam a soberania nacional no dominio digital. A perspetiva realista justifica-se porque enfatiza
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os interesses estatais e as relagdes de poder entre entidades (estado nacional, UE, poténcias
estrangeiras). Do ponto de vista pessoal, o tema alinha-se com o interesse nas intersecdes entre
tecnologia, geopolitica e politicas publicas. A relevancia politica ¢ patente: 2 medida que a
economia e a sociedade se digitalizam, entender a soberania digital ¢ crucial para formular

estratégias que garantam competitividade, privacidade e seguranca nacional.
Em termos metodoldgicos, serd utilizada uma abordagem qualitativa, incluindo:

e Revisdo bibliografica e documental: andlise de literatura académica sobre soberania
digital e governagdo tecnoldgica, de legislagdes e estratégias oficiais da UE (Jornal Oficial,
Comunicados de Bruxelas), e, no caso portugués, exclusivamente de documentos oficiais
de instituigdes nacionais e europeias (Planos nacionais, discursos oficiais, relatorios do
Gabinete de Estratégia e Estudos (GEE), etc.).

e Anailise de discursos politicos: estudo comparativo de declaragdes de lideres europeus e
portugueses (discursos parlamentares, entrevistas, comunicados) sobre soberania digital
bem como institui¢des o as suas comunicagdes publicas.

e Anilise comparativa de dados: uso de indicadores quantificaveis (por exemplo, o Indice
da Década Digital da UE, investimento em TI, parcerias tecnoldgicas) para contextualizar

o posicionamento portugués face a média europeia.

Esta combinacao metodologica permitird tragar um panorama rigoroso da governagao digital
partilhada, articulando evidéncias documentais com percecdes empiricas. Em sintese, esta
investigacao pretende clarificar como a soberania digital partilhada se concretiza na pratica,
contribuindo tanto para o debate académico quanto para o processo de formulacdo de politicas
publicas. Espera-se que os resultados fornecam uma compreensao aprofundada do equilibrio entre
integracdo europeia e autonomia nacional em matéria digital, destacando os constrangimentos
impostos pelas dependéncias tecnologicas externas. Para o meio académico, o estudo enriquecera
a teoria das relagdes internacionais aplicando-a a um tema contemporaneo e pratico. Politicamente,
podera subsidiar decisores em Portugal e na UE na formulagdo de estratégias que reforcem a
soberania digital, sugerindo caminhos para mitigar dependéncias e potenciar aliangas estratégicas
dentro do mercado digital europeu. Como tal, ambiciona-se que esta dissertacdo seja uma
contribui¢do relevante para a compreensao e o fortalecimento da posicdo de Portugal nanova arena

digital global.
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1. Enquadramento tedrico

A soberania constitui um dos conceitos estruturantes das Rela¢des Internacionais e um
elemento fundacional do sistema politico moderno. Tradicionalmente entendida como o poder
supremo e exclusivo de um Estado sobre o seu territério, populagdo e recursos, a soberania
consolidou-se como principio organizador da ordem vestefaliana, alicer¢ada na territorialidade e
na autoridade centralizada (Caporaso, 2000). No entanto, a transicdo para uma sociedade
interconectada e digitalizada desafiou profundamente esta concecdo classica. O advento da
globalizagdo, a interdependéncia econdmica e a digitalizacdo das infraestruturas alteraram as
fronteiras do poder politico, deslocando a soberania do dominio meramente territorial para

dimensdes tecnoldgicas e informacionais (Floridi, 2020).

As infraestruturas criticas, os fluxos de dados e os servigos digitais nao reconhecem
fronteiras fisicas e operam através de redes transnacionais, dominadas em larga medida por
corporagdes privadas e plataformas digitais globais. Este fenomeno gera um desequilibrio entre a
autoridade formal do Estado e o controlo efetivo sobre os meios digitais que sustentam a economia,
a seguranca e a governagao contemporanea (Ruohonen, 2020). A soberania, outrora definida pelo
monopolio da forca fisica e pela delimitagdo geografica, passou a ser também uma questao de
capacidade normativa, tecnoldgica e cibernética. Assim, como sublinha Zinovieva e Bulva (2021),
a soberania digital emerge como uma nova dimensdo da autonomia politica, uma forma de
soberania “ndo territorial”, que se manifesta na regulacdo de fluxos de dados, no controlo das

infraestruturas tecnolédgicas e na definicdo de normas de ciberseguranca.

A literatura recente tem procurado repensar este conceito face as dinamicas do ciberespaco.
Bellanova, Carrapico e Duez (2022) argumentam que o modelo vestefaliano, assente na autoridade
hierarquica e na exclusividade jurisdicional, j& ndo ¢ adequado a uma realidade em rede,
caracterizada por interdependéncias assimétricas e fluxos transfronteiricos de informacao. Neste
contexto, a soberania digital surge como uma forma de governacao distribuida, onde Estados,
instituicdes supranacionais e empresas tecnologicas partilham responsabilidades e poder de

regulagdo (Broeders, Cristiano & Kaminska, 2023).
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No espaco europeu, esta tensdo manifesta-se de forma particularmente evidente. A Unido
Europeia (UE) assumiu nas ultimas décadas um papel central como regulador global,
transformando o poder normativo em instrumento de proje¢do estratégica, o chamado Brussels
Effect (Codagnone & Weigl, 2023). Através de instrumentos como o RGPD, o DMA e a Diretiva
NIS2, a UE procura consolidar uma soberania digital coletiva, baseada em principios de confianca,
transparéncia e prote¢ao de direitos fundamentais (Carrapico & Farrand, 2024). Esta abordagem
traduz-se numa tentativa de conciliar o duplo imperativo da integracdo europeia: garantir
uniformidade e seguranca através da regulacdo supranacional, sem suprimir completamente as

prerrogativas soberanas dos Estados-membros.

Contudo, este processo nao esta isento de ambiguidades. Por um lado, a soberania digital
europeia refor¢a a autonomia do bloco face a poténcias tecnologicas externas, afirmando o poder
normativo da UE no cenario global (Metakides, 2021). Por outro, evidencia as tensdes entre o nivel
europeu e o nacional, dado que as politicas digitais implicam cedéncias de autoridade, partilha de
dados e coordenagdo politica. Esta dialética entre soberania partilhada e autonomia nacional €, de
facto, constitutiva da integracdo europeia e reflete o cardcter hibrido da governagdo no dominio
digital (Romanova, 2021). Tal como defende Ruohonen (2020), a soberania ndo ¢ uma condi¢ao
absoluta, mas uma relagdo dinamica que depende da capacidade de um ator definir, proteger e
exercer controlo sobre os seus recursos estratégicos, sejam eles materiais, informacionais ou
normativos. A digitalizagdo, ao multiplicar os pontos de vulnerabilidade e interdependéncia, exige

novas formas de soberania adaptadas a complexidade das redes globais.

Assim, o enquadramento tedrico desta dissertagdo parte da premissa de que a soberania
digital ndo substitui o modelo vestefaliano, mas transforma-o. Ela traduz a transicdo de um
paradigma centrado na autoridade territorial para outro baseado na capacidade funcional e
normativa. Neste novo contexto, o poder estatal mede-se ndo apenas pela posse de territorio ou
forcas armadas, mas também pela capacidade de proteger infraestruturas criticas, regular fluxos
de dados e desenvolver tecnologias estratégicas (Floridi, 2020; Broeders et al., 2023). A soberania
digital, portanto, representa uma sintese entre politica, tecnologia e direito, um campo onde se

decide a autonomia estratégica das democracias modernas.
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A reflexdo tedrica sobre esta transicdo serve de base para compreender os desafios
especificos da UE e, mais adiante, o caso portugués. A UE, enquanto espago de soberania
partilhada, oferece um laboratoério unico para observar a evolucdo deste conceito e as suas
implicacdes politicas. O equilibrio entre integracdo supranacional e autonomia nacional no

dominio digital ¢ o eixo analitico que sustenta a presente investigagao.

1.1. Conceito de Soberania Digital: Defini¢do e Evolucio

A emergéncia do conceito de soberania digital € indissociavel da transformacao estrutural
do sistema internacional provocada pela digitalizagdo e pela globalizag@o. O termo nao possui uma
defini¢do inica nem consensual, a sua polissemia reflete a multiplicidade de atores e l6gicas que
o utilizam. Dependendo da perspetiva tedrica, a soberania digital pode significar autonomia
tecnoldgica, controlo sobre dados e infraestruturas, poder normativo no ciberespacgo, ou ainda
capacidade de autodefesa face a coergdo digital. Como argumenta Floridi (2020), a digitalizacdo
reconfigura as fronteiras do poder politico e epistemologico, obrigando os Estados e as instituigdes

supranacionais a repensar o proprio significado de soberania.

No plano conceptual, a soberania digital situa-se na confluéncia entre tecnologia, direito e
politica internacional. Para Broeders, Cristiano e Kaminska (2023), ela constitui uma extensao
funcional da soberania classica, onde a autoridade estatal ¢ redefinida pela capacidade de legislar
e governar no dominio digital. Esta transposicdo do conceito vestefaliano para o ciberespago

reflete o reconhecimento de que a infraestrutura digital ¢ hoje tao vital quanto o territorio fisico.

A soberania digital, nesse sentido, traduz-se na capacidade de um ator, seja ele Estado,
organizacdo regional ou empresa, de controlar os elementos essenciais que compdem o seu
ecossistema digital: infraestruturas, fluxos de dados, algoritmos, padrdes técnicos e sistemas de

seguranga (Zinovieva & Bulva, 2021).
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A auséncia de uma definicao universal deve-se, em parte, a diversidade de dimensdes que
o conceito abrange. Galik (2022) identifica quatro vertentes fundamentais: a infraestrutura fisica,
as plataformas e software criticos, os fluxos e a propriedade dos dados, e o enquadramento legal e
operacional. Estas dimensoes interagem de forma dindmica, refletindo a natureza transversal da
soberania digital. Ela ndo ¢ apenas uma questdo técnica ou regulatoria, mas um conceito

estratégico, que liga a politica interna, a economia global e a seguranca internacional.

A literatura identifica trés fases principais na evolugdo do conceito de soberania digital no
contexto europeu e global (Metakides, 2021; Carrapico & Farrand, 2024):
A primeira fase, de natureza tecnocratica e regulatoria (2010-2016), tem inicio com a adogo da

Agenda Digital para a Europa (Comissao Europeia, 2010), integrada na estratégia “Europa 2020

Este documento representou a primeira tentativa institucional da UE de definir objetivos
concretos para o desenvolvimento digital, centrando-se em areas como a conectividade, a protecao
de dados, a seguranca das redes e a criagdo de um mercado digital unico. A partir deste marco, o
digital passou a ser enquadrado como um dominio estratégico, estabelecendo as bases para as
subsequentes politicas de soberania e autonomia tecnologica. Esta fase culmina com a aprovagao
do RGPD que simboliza a consolidagdo da soberania normativa europeia no ciberespago ao impor
regras extraterritoriais, o que projetou o poder regulatério da UE além das suas fronteiras,
definindo padrdes globais de tratamento de dados. Este fendmeno ficou conhecido como o efeito

Bruxelas, onde a regulacdo europeia se torna referéncia internacional (Bradford, 2020).

A segunda fase, geopolitica e securitaria (2016—-2020), foi catalisada pelas revelagdes sobre
vigilancia massiva (Snowden?) e pelo aumento de ciberameacas estatais e criminosas. A perce¢io
de vulnerabilidade digital levou a expansdo do conceito de soberania digital para incluir seguranga
das comunicagdes, defesa cibernética e redugao de dependéncias tecnoldgicas externas (Bellanova,
Carrapico & Duez, 2022). A soberania passou a significar também resiliéncia — a capacidade de

resistir a coer¢do tecnologica e a manipulacdo de dados estratégicos. Nesse periodo, a UE

3 0 caso Snowden refere-se a divulgagio, em 2013, de documentos classificados da Agéncia de Seguranca Nacional dos Estados Unidos por Edward
Snowden, um ex-contratante da agéncia. As revelagdes expuseram programas de vigilancia em larga escala conduzidos pelos Estados Unidos e
aliados, que monitorizavam comunicagdes digitais globais, incluindo de governos europeus, empresas e cidaddos. O impacto politico foi profundo:
desencadeou debates sobre privacidade, soberania digital e dependéncia tecnologica face a infraestruturas e servigos controlados por poténcias
externas, levando a UE a reforcar politicas de prote¢do de dados e seguranca cibernética.
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desenvolveu a Cyber Diplomacy Toolbox e reforcou o papel da ENISA (Agéncia da UE para a

Ciberseguranca), institucionalizando a resposta coletiva a incidentes digitais.

A terceira fase, operacional e estratégica (2020—presente), caracteriza-se pela convergéncia
entre politica industrial e regulacdo. A soberania digital torna-se uma agenda integrada,
combinando legislagdo, investimento e inovagio. O DMA, o DSA o European Chips Act (ECA)*
e a Diretiva NIS2 consolidam esta fase, reforcando o objetivo de autonomia tecnologica europeia.
Como observa Rone (2024), esta transi¢do representa “a transformacao da soberania digital de um

discurso politico para uma politica operacional e industrial”.

A soberania digital assume trés dimensdes interdependentes: A dimensdo normativa,
central a abordagem europeia, refere-se a capacidade de definir regras e padrdes de conduta para
o espaco digital. Ao estabelecer o RGPD, o DMA e o DSA, a UE projetou uma forma de poder
normativo digital, transformando valores democraticos — como privacidade e transparéncia —
em instrumentos de influéncia global (Broeders et al., 2023). Esta estratégia reflete o conceito de
normative power Europe’, segundo o qual a Unido exerce poder através da regulagdo e da
exportacao de normas (Manners, 2002). A dimensao econdmica relaciona-se com o controlo sobre
infraestruturas e cadeias de valor. A dependéncia europeia de fornecedores estrangeiros de
semicondutores, plataformas e servicos de cloud tornou-se uma questdo de soberania econémica
(Metakides, 2021). Iniciativas como o GAIA-X e o ECA procuram fortalecer a autonomia
tecnologica e industrial do continente, reduzindo a exposi¢do a riscos externos. Por fim, a
dimensao geopolitica traduz-se na capacidade de um Estado ou bloco regional exercer poder no
ciberespaco. A digitalizacdo criou novas formas de competi¢ao estratégica, onde o controlo sobre
dados e tecnologia equivale a poder politico. Floridi (2020) argumenta que a luta pela soberania
digital ¢, na esséncia, uma luta pela autonomia cognitiva — o direito de decidir como uma

sociedade define, processa e protege a informacao que produz.

4 Regulamento (UE) 2023/1781 — define um quadro de medidas destinado a reforgar o ecossistema europeu de semicondutores, promovendo a
autonomia tecnologica estratégica da Unido e reduzindo a dependéncia de cadeias globais vulneraveis.

5 Segundo Manners, a UE exerce poder normativo quando molda o comportamento de outros atores internacionais — Estados, organizagdes e
empresas — através da difusdo de valores, principios e normas em vez de coer¢do ou incentivos materiais. Este poder deriva da propria natureza
da UE como um projeto politico pos-vestefaliano, fundado em valores como a democracia, o Estado de direito, os direitos humanos e a economia
social de mercado. Ao transformar esses principios em regras juridicas e politicas publicas, a Unido exporta um modelo de governacao que influencia
a ordem internacional, mesmo para além das suas fronteiras formais. No contexto da soberania digital, este conceito adquire particular relevancia:
a UE utiliza o seu poder regulatoério para definir valores democraticos e éticos aplicaveis ao espago digital, transformando a regulag@o tecnologica
num instrumento de politica externa. Assim, em vez de competir tecnologicamente com poténcias como os EUA ou a China, a Unido procura
afirmar a sua autonomia estratégica através da lideranga normativa — exportando padrdes de privacidade, seguranga e transparéncia digital que
refletem o seu quadro politico e moral
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A soberania digital ndo ¢ um estado fixo, mas uma condi¢do relacional. Depende da
interacao entre atores publicos e privados, das redes tecnologicas e dos regimes normativos. Como
destaca Ruohonen (2020), a soberania no ciberespaco ndo se traduz em exclusividade, mas em

“capacidade de coordenacao e controlo relativo”.

Os Estados ja nao detém monopdlio sobre a for¢a informacional, mas continuam a
desempenhar um papel essencial na defini¢do de normas e na protecao de infraestruturas criticas.
Neste sentido, a soberania digital pode ser entendida como uma forma de soberania partilhada e
adaptativa, que evolui a medida que as interdependéncias globais se intensificam. A UE
exemplifica esta evolugdo: o seu modelo de governacdo digital combina centralizagdo normativa
e descentralizacdo operacional, permitindo que os Estados-membros mantenham espaco de
manobra politico dentro de uma arquitetura regulatéria comum (Bellanova et al., 2022; Carrapico

& Farrand, 2024).

1.2. Supranacionalizacido e Intergovernamentalismo na Unido Europeia

O debate sobre soberania digital na UE nao pode ser dissociado da tensdo estrutural entre
supranacionalizacdo e intergovernamentalismo, dois paradigmas que moldam historicamente a
integracao europeia. Esta dualidade traduz-se na escolha dos instrumentos politicos e institucionais
através dos quais a UE procura construir autonomia estratégica num dominio que transcende

fronteiras, jurisdigdes e competéncias nacionais.

A supranacionalizacdo implica a transferéncia de autoridade decisoria para instituigcdes
europeias, como a Comissdo Europeia, o Parlamento Europeu e o Tribunal de Justica da Unido
Europeia, que exercem poder regulatorio direto sobre os Estados-membros. J& o
intergovernamentalismo privilegia a cooperacdo entre governos nacionais, preservando a
soberania e o controlo politico a nivel estatal. No dominio digital, estas duas logicas coexistem e
entram frequentemente em tensdo, refletindo as ambiguidades inerentes a natureza hibrida da

governacao europeia (Rosamond, 2000).
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O ciberespacgo, pela sua natureza transnacional, evidencia esta ambivaléncia. Nenhum
Estado-membro possui, isoladamente, a capacidade de garantir seguranga, resiliéncia e
competitividade digital num mercado global dominado por plataformas extracomunitarias. Como
argumenta Broeders, Cristiano e Kaminska (2023), a digitalizagdo reconfigura as
interdependéncias entre os Estados, tornando inevitavel a partilha de soberania. Ao mesmo tempo,
o controlo sobre infraestruturas criticas e fluxos de dados continua a ser percebido como um
atributo essencial da autonomia nacional. Assim, a soberania digital na UE € construida num

equilibrio delicado entre coordenagdo coletiva e preservagao de prerrogativas nacionais.

A supranacionalizagdo no dominio digital manifesta-se principalmente através da acao
regulatoria da Comissao Europeia, que tem assumido um papel central na criagdo de um quadro
juridico comum. O RGPD o DMA, o DSA e a Diretiva NIS2 constituem pilares fundamentais
dessa arquitetura. Estes instrumentos consagram o poder normativo europeu, traduzindo valores
de transparéncia, responsabilidade e protecdo de direitos fundamentais em normas vinculativas

com efeito extraterritorial (Bradford, 2020).

Como observa Carrapico e Farrand (2024), a estratégia digital da UE reflete uma forma de
mercantilismo regulatorio, no sentido em que a regulagdo se torna uma ferramenta de poder
econdémico e geopolitico. A Unido atua como um “‘rule-maker” global, impondo padrdes que
condicionam o funcionamento das grandes empresas tecnoldgicas internacionais. Este poder
regulatorio, conhecido como o Brussels Effect’, reforga a autonomia europeia no plano normativo,

projetando a soberania digital como instrumento de afirmacdo internacional (Bradford, 2020).

Contudo, a supranacionalizagdo encontra limites estruturais. O dominio digital abrange
areas sensiveis — como defesa, seguranca e politica industrial — que continuam fortemente
ancoradas nas competéncias nacionais. A Comissdao Europeia possui capacidade de iniciativa e
coordenagdo, mas depende da implementagdo e da vontade politica dos Estados-membros. Em

setores criticos, como as redes 5G, a computacdo em nuvem e os semicondutores, as decisdes

8 Cunhado pela jurista Anu Bradford, refere-se a capacidade da UE de exercer influéncia global através da exportagio das suas normas e

regulamentos internos, mesmo sem recorrer a coercao politica, econdémica ou militar.
Em vez de poder duro (hard power), trata-se de poder normativo e de mercado: a UE cria regras tdo rigorosas e abrangentes — em dominios como
a privacidade, o ambiente, a concorréncia, a seguranga alimentar ou a regulacdo digital — que as empresas multinacionais acabam por adota-las

globalmente, para ndo perderem acesso ao mercado europeu.
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estratégicas ainda sdo tomadas num quadro predominantemente intergovernamental (Metakides,

2021).

O intergovernamentalismo permanece particularmente relevante na politica de
ciberseguranga e defesa digital. A “Cyber Diplomacy Toolbox”, adotada em 2017, ilustra este
modelo: trata-se de um conjunto de instrumentos de resposta coordenada a ciberataques, que
dependem da deliberagao e unanimidade dos Estados-membros (Bellanova, Carrapico & Duez,
2022). O seu funcionamento demonstra que, embora exista vontade de agir coletivamente, o

processo decisorio continua ancorado na logica de consenso nacional.

De modo semelhante, a ENISA, refor¢ada pelo Cybersecurity Act de 2019, atua como
estrutura de coordenacdo técnica, mas ndo possui poder executivo direto sobre os Estados. A
implementacdo das medidas de seguranca continua descentralizada, cabendo as autoridades
nacionais a execu¢do e monitorizagdo. Em Portugal, por exemplo, o Centro Nacional de
Ciberseguranca (CNCS) ¢ responsavel pela articulacao com as estruturas europeias € pela resposta
a incidentes a nivel nacional, integrando-se nas redes de cooperagdo da UE, mas mantendo

autonomia operacional.

Este modelo reflete uma caracteristica histdrica da integragao europeia: a coexisténcia entre
centralizacdo normativa e descentralizagdo politica. A UE cria o quadro comum e define os
objetivos estratégicos, mas a execu¢do depende de capacidades domésticas. Esta dualidade ¢
particularmente visivel na aplicagdo da Diretiva NIS2, que harmoniza requisitos de seguranga nos
setores criticos (energia, transportes, finangas e saude), mas exige que cada Estado desenvolva

mecanismos proprios de supervisao e resposta (European Commission, 2023).

Assim, a soberania digital europeia assume a forma de soberania partilhada: os Estados
delegam competéncias na UE para ganhar escala e coeréncia, mas mantém margem de manobra
nacional. Como sintetiza Rone (2024), a integracdo digital europeia ¢ um processo de
“centralizacdo estratégica com execu¢do descentralizada”, no qual a autonomia operacional dos

Estados ¢ preservada dentro de uma moldura normativa comum.
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A natureza interconectada do ciberespaco torna a interdependéncia inevitavel. Nenhum
Estado europeu dispde sozinho dos recursos tecnologicos, industriais ou financeiros necessarios
para assegurar soberania plena no dominio digital. Essa limitagdo estrutural levou a UE a adotar
uma abordagem cooperativa e pragmatica, baseada em trés pilares: resiliéncia conjunta, partilha

de informagdo e investimento coordenado (Bendiek & Schulze, 2022).

Instrumentos como o European Cybersecurity Industrial, Technology and Research
Competence Centre (ECCC) e os programas de investimento do Horizon Europe ¢ do Digital
Europe Programme procuram reforcar capacidades estratégicas coletivas. Estas iniciativas
representam uma tentativa de construir autonomia tecnoldgica europeia sem regressao

nacionalista, equilibrando integragdo e diversidade.

Ao mesmo tempo, a partilha de dados e inteligéncia sobre incidentes cibernéticos exige
confianga mutua e alinhamento politico. A transparéncia imposta por diretivas como a NIS2 pode
revelar vulnerabilidades nacionais, o que explica a relutancia de alguns Estados em adotar
mecanismos de cooperacao total (Carrapico & Farrand, 2024). Assim, a soberania digital europeia
¢ tanto um projeto politico de integracdo quanto um processo de negociacdo permanente entre

seguranga e autonomia.

A soberania ¢ um dos conceitos mais persistentes ¢ debatidos das ci€ncias sociais, mas
também um dos que mais sofreu transformagao conceptual desde o inicio do século XXI. O modelo
classico, baseado na autoridade suprema do Estado sobre um territério definido, tornou-se
insuficiente para explicar os desafios introduzidos pela digitalizagdo. Krasner (1999) mostrou que,
mesmo nas relagdes internacionais tradicionais, a soberania nunca foi absoluta, funcionando antes
como um conjunto de praticas e conveng¢des moldadas por interesses politicos. Agnew (2005)
reforca esta perspetiva ao demonstrar que a soberania nao deve ser vista como algo fixo ou
monolitico, mas como diferentes combinacdes de autoridade, territorialidade e legitimidade que

variam ao longo do tempo e dos contextos

A transicao para o digital acentuou todas estas tensdes. Infraestruturas criticas, como
centros de dados, cabos submarinos ou plataformas de cloud, sdo frequentemente detidas por
empresas privadas situadas fora da jurisdicdo estatal; algoritmos utilizados em servigos publicos
dependem de fornecedores multinacionais; dados de cidadaos circulam por redes distribuidas

globalmente. Como descreve DeNardis (2014), a governanga da Internet ¢ uma arena de disputa
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entre atores publicos e privados, cada qual com diferentes capacidades técnicas e politicas, que se
interligam numa arquitetura global de poder dificil de territorializar. Ruohonen (2021) vai mais
longe ao mostrar que, quando se tenta aplicar diretamente os conceitos classicos de soberania ao
dominio digital, surgem paradoxos, precisamente porque as fronteiras politicas ndo coincidem com

a infraestrutura técnica que sustenta o digital.

E neste contexto que ganha relevancia o conceito, aqui desenvolvido como contributo
sustentado em outras bases, mas desenvolvido nesta dissertacdo, de “soberania digital partilhada”.
Em vez de uma nogao rigida de soberania baseada no controlo exclusivo, este conceito descreve a
soberania digital como uma capacidade distribuida, cooperativa e inevitavelmente
interdependente. A soberania digital partilhada reconhece que nenhum Estado europeu controla
isoladamente os recursos tecnoldgicos essenciais ao seu funcionamento politico, econdmico e
administrativo. Reconhece também que o poder digital se exerce através de redes globais,
regulacdes supranacionais, infraestruturas privadas e relagdes tecnopoliticas que ultrapassam
fronteiras. Assim, a soberania no digital adquire uma natureza relacional, mais proxima de uma

pratica articulada entre niveis de poder, do que de uma autoridade univoca.

Esta transformacao torna-se particularmente evidente no caso portugués. O Plano de A¢do
para a Transicdo Digital sublinha explicitamente que a digitalizacdo do pais depende do
alinhamento com estratégias europeias e de uma coordenagao institucional multissetorial (Governo
de Portugal, 2020). Paralelamente, o relatorio TE 100 — Soberania Digital demonstra que a
autonomia tecnologica nacional ¢ limitada pela dependéncia de infraestruturas, plataformas e
fornecedores estrangeiros, que desempenham um papel central nos servigos digitais utilizados

tanto pelo setor publico como pelo privado (GEE, 2025).

Assim, o estudo do contexto europeu da soberania digital exige compreender como a UE
procura construir capacidades coletivas, desenvolver autonomia regulatdria e enfrentar pressoes
externas, a0 mesmo tempo que reconhece a inevitabilidade da interdependéncia no dominio digital.
E neste equilibrio entre autonomia e dependéncia, entre poder nacional e coordenacio
supranacional, que se materializa a l6gica conceptual da soberania digital partilhada que orienta

esta dissertacao.
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A Estratégia Digital da UE constitui uma resposta estruturada a transformacdo profunda
que o digital imprime a forma como o poder ¢ exercido no século XXI. O digital ndo respeita
fronteiras fisicas, redistribui capacidades entre atores publicos e privados e cria novos espacos de
autoridade que ndo podem ser regulados exclusivamente através de instrumentos estatais
tradicionais. A soberania, historicamente associada ao controlo territorial, enfrenta agora um
ambiente em que dados, algoritmos, infraestruturas de computagdo e plataformas globais operam
numa escala transnacional que frequentemente ndo corresponde as jurisdi¢cdes politicas
estabelecidas. Varios autores tém demonstrado que esta tensdo entre soberania formal e pratica se

torna particularmente evidente no contexto digital (Krasner, 1999).

A auséncia de fronteiras no digital assume um papel central na discussdo contemporanea
sobre soberania. Bratton (2015) argumenta que o mundo digital se organiza numa arquitetura pos-
territorial composta por multiplas camadas — infraestruturais, l6gicas, aplicacionais e sociais —
que atravessam Estados, plataformas e utilizadores, constituindo um modelo de governagao que ja
nao depende de fronteiras geograficas, mas da posi¢do relativa de cada ator dentro dessas camadas.
Deste modo, o exercicio do poder no digital torna-se uma funcao de acesso, controlo e influéncia

sobre estas camadas tecnologicas, € ndo da mera posse territorial de infraestruturas.

Figura 1. Esquema conceptual inspirado no modelo em camadas de “The Stack”, de Benjamin Bratton (2015). Representa a
distribui¢do de poder no ecossistema digital através de diferentes niveis: infraestruturas globais, regula¢do supranacional, Estado
e utilizadores. A figura ilustra como a soberania digital se exerce de forma distribuida e interdependente.

Sovereignty Stack

GEOPOLITICAL
Military, economic, trade dependence, sustainability

SUPPLY CHAIN

Chip manufacture, skills, raw materials, energy

Survivability

Self-sufficiency

ASSURANCE

Assured workloads, business continuity and disaster recovery, redundancy, portability

OPERATIONAL

Controls and stability; authorised key access for customer, admin and support

TECHNICAL
Protectionism, interoperability, portability
DATA
Regulation, portability, data transfers

Fonte: https://www.idc.com/resource-center/blog/the-evolution-of-digital-sovereignty-moving-beyond-data-and-cloud/

Self-determination

25


https://www.idc.com/resource-center/blog/the-evolution-of-digital-sovereignty-moving-beyond-data-and-cloud/

Esta leitura ¢ reforcada pela vasta literatura sobre governagao digital. Autores como Zuboff
(2019), DeNardis (2014) e Ruohonen (2021) demonstram que o ecossistema tecnologico
contemporaneo ¢ marcado por assimetrias de poder estruturais, decorrentes da centralidade das
plataformas digitais, da natureza extraterritorial dos protocolos e da importancia politica das
infraestruturas técnicas. As plataformas, em particular, adquirem uma capacidade regulatoria que

ultrapassa o dominio econdmico e se estende ao dominio politico.

Zuboff observa que “surveillance capitalism unilaterally claims human experience as free
raw material for translation into behavioral data” (2019, p. 14) e que estas empresas procuram
“anticipate what you will do now, soon, and later” (2019, p. 14), revelando a profundidade do
controlo comportamental que exercem. O poder destas entidades reside ndo apenas na gestdo de

dados, mas na modelacao de preferéncias, comportamentos e relagdes sociais.

3

DeNardis (2014) acrescenta que “much of Internet governance is enacted by private
corporations and nongovernmental entities (...) private industry (...) influences traditional
governmental actions” (p. 21), evidenciando que as plataformas ndo operam apenas como
fornecedores de servicos, mas como atores politicos estruturantes, capazes de moldar normas,

praticas e até decisdes estatais.

Ruohonen (2021) aprofunda esta andlise ao argumentar que a soberania digital enfrenta
paradoxos conceptuais, dado que as infraestruturas da Internet ndo se alinham com fronteiras
politicas, permitindo que empresas privadas detenham capacidades historicamente associadas a
entidades soberanas. Como sublinha, ¢ possivel identificar formas de “soberania privada” quando
empresas exercem poder coercivo ou estrutural num ambiente transnacional: “There is also
another lesson closely related to Westphalia. When fast-forwarding in time, it is possible to find
another kind of sovereign via conceptual stretching. That is, a private company raging private or
quasi-private wars to advance commercial goals, and, again, military innovation and the capacity

to exert power, but not balance, were present just as sovereignty was (...)” (Ruohonen, 2021).

Neste contexto, torna-se evidente que a soberania digital estatal ndao pode ser entendida
como controlo absoluto, mas como capacidade de intervir, influenciar e adaptar-se a um
ecossistema de autoridade distribuida. A circulagdo global de dados, a dependéncia tecnologica
externa ¢ o dominio de empresas transnacionais tornam insuficiente o modelo de soberania

centrado na autoridade exclusiva sobre o territorio.
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E neste enquadramento que se torna particularmente pertinente o conceito — desenvolvido
nesta dissertagdo — de soberania digital partilhada. Este conceito descreve a forma como os
Estados preservam a sua autoridade através de cooperagdo e articulagdo com entidades
supranacionais € infraestruturas tecnoldgicas que nao controlam diretamente. A soberania, neste
dominio, funciona como um conjunto relacional de capacidades que se exerce através de redes,

mecanismos regulatorios e parcerias institucionais.

Instituigdes internacionais refor¢am esta leitura. A OCDE (2021) destaca a necessidade de
coordenagdo multinivel para garantir resiliéncia e autonomia em sistemas digitais globais; o
Conselho da Europa (2020) assinala que a protecdo de direitos fundamentais no digital exige

mecanismos cooperativos de governagao.

Zirn (2018) demonstra que parte da autoridade previamente concentrada nos Estados se

«“

encontra hoje distribuida por institui¢des internacionais: “International institutions, in this view,
have the potential, and are expected, to exercise authority to the extent that it is A Theory of Global
Governance necessary to foster global common good and to protect some individual rights.”
(Ziirn, 2018, p. 35-36). Esta deslocagdo de autoridade ndo implica um esvaziamento da soberania
estatal, mas antes a emergéncia de uma arquitetura multinivel de governacao, na qual diferentes
instituicdes. Num ambiente digital altamente interdependente, esta transferéncia funcional de
autoridade torna-se ainda mais visivel. A regulacdo de plataformas globais, a prote¢do de dados, a
definicdo de normas técnicas e a seguranca das infraestruturas criticas exigem competéncias

especializadas e estruturas de coordenacdo que refletem precisamente o tipo de autoridade

distribuida que Ziirn descreve.

Moravcsik (1998) fornece uma base tedrica particularmente robusta para compreender a
logica da soberania digital partilhada. Para o autor, os Estados delegam competéncias a organismos
supranacionais para reforcar a sua capacidade coletiva de influenciar desfechos politicos,
economicos e tecnologicos. Como refere, ao analisar a delegagdo institucional, ¢ necessario
considerar teorias que incluem a ideologia federalista, a eficiéncia da centralizagdo tecnocratica e
a necessidade de aumentar a credibilidade de compromissos nacionais: “To explain decisions to
delegate powers to international institutions, I evaluate theories that stress federalist ideology, the
greater efficiency of centralizing the generation of technocratic information, and the need to

increase the credibility of national commitments.” (p. 19).
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Deste modo, a soberania digital partilhada emerge como uma forma contemporanea de
delegagdo estratégica, através da qual os Estados procuram recuperar capacidade de influéncia

num ecossistema dominado por atores nao estatais e tecnologias globais.

A relevancia do digital para a transformacdo da soberania ¢ igualmente evidenciada por
Manuel Castells, cuja andlise estrutural das sociedades em rede revela a profundidade da
reconfiguragdo do poder na era da informagado. Castells demonstra que “Power is exercised by
means of coercion (or the possibility of it) and/or by the construction of meaning on the basis of
the discourses through which social actors guide their action.” (2009, p. 6), sugerindo que o poder
politico e institucional depende cada vez mais da capacidade de produzir, controlar e interpretar
fluxos de informagdo num ambiente globalizado. Ao afirmar que “Networks constitute the
fundamental pattern of life, of all kinds of life. As Fritjof Capra writes, “the network is a pattern
that is common to all life. Wherever we see life, we see networks ”.”” (Castells, 2009, p. 21), o autor
identifica uma mudanga estrutural que desloca o exercicio da autoridade para sistemas em rede

que atravessam fronteiras estatais e reorganizam relagdes de poder entre atores publicos e privados.

Esta conceptualizagdo reforca a tese de que a soberania digital ndo pode ser entendida
através de categorias territoriais tradicionais, mas exige um enquadramento que reconhega a
centralidade das redes informacionais e das infraestruturas tecnoldgicas na distribui¢do de poder

contemporanea.

A UE ¢ o laboratorio politico mais visivel desta transformac¢dao. A UE nado substitui os
Estados-Membros, mas multiplica a sua capacidade de intervengdo ao reunir escala regulatoria,
recursos e autoridade politica capazes de enfrentar desafios impossiveis de resolver isoladamente.
A Estratégia Digital europeia traduz esta visao ao refor¢ar mecanismos comuns de ciberseguranca,

governanca de dados, regulagdo de plataformas e desenvolvimento de infraestruturas estratégicas.

Portugal integra-se plenamente nesta dinamica. O Plano de A¢do para a Transigdo Digital
reconhece que a autonomia tecnologica nacional depende do alinhamento com as estratégias
europeias, enquanto o relatorio TE 100 — Soberania Digital evidencia dependéncias estruturais
face a plataformas, fornecedores e infraestruturas externas. Para Portugal, como para outros
Estados pequenos e médios, a soberania digital torna-se efetiva na medida em que ¢ exercida
através de uma governagao europeia articulada, capaz de aumentar capacidade regulatoria, escalar

recursos e defender interesses nacionais num ecossistema tecnologico global.
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Assim, a Estratégia Digital da UE demonstra que a soberania no digital ndo se constroi por
isolamento, mas por cooperagao estruturada. A soberania digital partilhada emerge como o modelo
mais adequado para compreender o exercicio de poder no século XXI: uma soberania relacional,
interdependente e tecno-politicamente distribuida, ajustada as exigéncias de um ambiente global

que nenhum ator controla sozinho.
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2. Contexto Europeu: O Regulamento Geral de Protecao de Dados (RGPD) e

as Implicacoes para os Estados-Membros

O Regulamento Geral de Protecdo de Dados (RGPD) consolidou-se como um dos pilares
centrais da governacao digital europeia, representando a capacidade da UE para projetar normas
regulatorias que protegem direitos fundamentais num ecossistema tecnoldgico globalizado. A sua
entrada em vigor, em 2018, redefiniu profundamente a relagdo entre individuos, Estados e
empresas na gestdo de dados pessoais, ao instituir um regime juridico harmonizado que estabelece

principios, direitos e obrigagdes aplicaveis de forma uniforme nos Estados-Membros.

Estudos recentes apontam o RGPD como uma manifestacio clara de soberania normativa
europeia, pela forma como condiciona juridicamente atores extraterritoriais, impondo requisitos
substanciais de conformidade que refletem uma visao europeia dos direitos digitais (Carrapico &
Farrand, 2025). Uma das caracteristicas mais distintivas do RGPD ¢ o seu alcance extraterritorial,
consagrado no Artigo 3.°, que obriga qualquer entidade que trate dados de individuos situados na
UE a cumprir as normas europeias, independentemente do local onde essa entidade esteja
estabelecida. Esta disposi¢cdo amplifica a capacidade regulatoria da UE e reduz assimetrias face a
corporagdes tecnologicas globais, reforcando o controlo europeu sobre fluxos internacionais de

dados.

O RGPD funciona também como instrumento de soberania informacional individual ao
reposicionar os cidaddos europeus como agentes dotados de um conjunto alargado de direitos,
acesso, portabilidade, limitagdo do tratamento, oposi¢do e apagamento, que lhes permitem
controlar de forma mais efetiva o ciclo de vida dos seus dados.

Figura 2. Diagrama conceptual que sintetiza 0 RGPD como eixo da soberania digital europeia, destacando os seus seis pilares

centrais: direitos dos titulares, obrigagdes das organizag¢des, fluxos internacionais de dados, supervisdo e sangdes, impacto

econdmico e dimensdo geopolitica.
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Para os Estados-Membros, a implementacdo do RGPD implica exigéncias substanciais em
termos de capacidades administrativas, refor¢o das autoridades nacionais de protecdo de dados e
adaptacao das legislacdes internas. O cumprimento das obrigacdes administrativas, a necessidade
de garantir auditorias continuas e a operacionalizagdo de mecanismos técnicos de conformidade
exigem investimentos elevados, tanto em recursos humanos especializados como em
infraestruturas tecnologicas. Estudos no contexto portugués, como o de Osorio (2023), mostram
que a transposicao do RGPD envolveu ndo apenas alteragdes legislativas, mas também um esforgo
significativo de capacitacdo institucional, demonstrando que a implementacdo do regulamento

constitui um processo complexo que ultrapassa a mera adogao formal de normas juridicas.

As implicagdes do RGPD para a soberania digital tornam-se ainda mais evidentes quando
se analisam as transferéncias internacionais de dados. A exigéncia de que apenas paises que
asseguram niveis adequados de prote¢do possam receber dados pessoais europeus reforca a

posicao da UE enquanto poder regulatorio global.

A governacao digital na UE assenta numa arquitetura institucional de carater multinivel,
que reflete o proprio modelo politico e regulatorio da integragdo europeia. A formulacao, adogdo
e execucao das politicas digitais envolvem diferentes instituigdes € mecanismos de coordenagao

entre o nivel europeu e os Estados-Membros, configurando um sistema de decisdo partilhado e
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interdependente. No plano politico, a Comissao Europeia constitui o principal motor da acdo
digital europeia. Compete-lhe propor legislacdo, supervisionar a execucdo das politicas e
monitorizar o cumprimento das normas europeias. A Comissdo atua também como autoridade
regulatdria e de enforcement em matérias de concorréncia, privacidade e mercados digitais. No
dominio digital, destacam-se a DG CONNECT e a DG COMP, responsaveis pela preparacao e

implementagdo de instrumentos como o DSA, o DMA, o Al Act e a NIS2, entre outros.

O Concelho Europeu representa os governos nacionais e participa na defini¢ao das politicas
digitais através da codecisdo legislativa com o Parlamento Europeu. As formagdes de
Telecomunicagdes, Competitividade e Mercado Interno sdo as principais responsaveis pela
aprovacdo das propostas relacionadas com o digital. Este nivel assegura a dimensdo
intergovernamental do processo e garante que as posi¢cdes nacionais sdo refletidas nas decisdes
finais. O Parlamento Europeu desempenha um papel crescente e determinante na regulagao digital,
representando a dimensdo democratica do processo decisorio. E colegislador em praticamente
todas as matérias relevantes e intervém diretamente na defini¢cao de instrumentos como o RGPD,
oAl Acte o ECA. As comissdes IMCO e LIBE tém particular relevancia neste dominio, abordando

questdes ligadas a protecao de dados, moderagao de contetidos e direitos digitais.

A execugdo das politicas digitais ¢ partilhada entre a Comissao Europeia e os Estados-
Membros. A nivel técnico, diversas agéncias da UE tém um papel operacional essencial. A ENISA
coordena a aplicacdo da NIS2 e apoia os Estados-Membros na constru¢do de resiliéncia
cibernética, enquanto o European Data Protection Supervisor supervisiona a conformidade com
as normas de privacidade no seio das instituigdes europeias. Estas estruturas asseguram a ligagao

entre a regulacdo supranacional e a execug¢ao nacional.

O Concelho Europeu, embora sem funcgdes legislativas diretas, define as grandes
orientagdes estratégicas da politica digital europeia, incluindo as ligadas a autonomia tecnologica
e a soberania digital. Foi neste ambito que se enquadraram iniciativas estruturantes como a Bussola
Digital 2030 e o Plano para a Década Digital, que estabelecem os objetivos e metas da transicdo

digital da UE.

Em sintese, a estrutura de decisdo da UE no dominio digital combina dimensdes
supranacionais e intergovernamentais, articulando fungdes legislativas, executivas e de supervisao
entre diferentes institui¢des. Este modelo de governagao hibrida garante coeréncia e coordenacgao
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entre niveis, mas também introduz complexidade e assimetrias na implementacao das politicas. A
soberania digital europeia resulta, assim, de uma constelacdo de atores e processos interligados
que, em conjunto, moldam o espaco regulatorio europeu e influenciam a forma como os Estados-

Membros, como Portugal, exercem a sua propria soberania digital.

2.1 - Schrems I1

Decisdes judiciais como Schrems Il acentuaram esta tendéncia ao invalidarem mecanismos
de transferéncia internacional de dados que ndo ofereciam protecao adequada contra formas de
vigilancia estatal estrangeira. No acordao de 2020, o Tribunal de Justi¢a da Unido Europeia (TJUE)
concluiu que o regime juridico norte-americano — designadamente as praticas de recolha de
informagdo por parte das autoridades de inteligéncia ao abrigo do Foreign Intelligence
Surveillance Act’” — ndo assegurava garantias equivalentes as previstas pelo RGPD,
particularmente no que respeita aos principios de proporcionalidade, controlo independente e

possibilidade de recurso efetivo por parte dos titulares dos dados.

Esta decis@o obrigou empresas tecnologicas e governos a reconfigurar profundamente as
suas praticas de compliance e estratégias de transferéncia internacional de dados, tornando
evidente que a protecdo dos cidaddos europeus ndo depende apenas de normas internas, mas

também da capacidade da UE de condicionar juridicamente atores extraterritoriais.

7 Estabelece o quadro legal que permite as agéncias de inteligéncia norte-americanas recolher informagdo sobre cidaddos estrangeiros para fins de
seguranga nacional. Alteragdes posteriores, nomeadamente a Secg¢@o 702, autorizam a vigilancia eletrénica sem mandato individualizado, incluindo
0 acesso a comunicagdes armazenadas ou processadas por empresas tecnoldgicas sediadas nos EUA. Este regime de vigilancia foi central na deciséo
Schrems II, dado que o Tribunal de Justica da UE considerou que o FISA ndo oferece garantias equivalentes as asseguradas pelo RGPD,
especialmente no que respeita a proporcionalidade, controlo independente e vias eficazes de recurso para cidaddos europeus.
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Figura 3. O diagrama ilustra que o tribunal considerou o Privacy Shield inadequado devido a possibilidade de vigilancia
governamental norte-americana, obrigando entidades europeias a verificar se o pais de destino oferece um nivel de protegdo
equivalente ao da UE. Quando isso ndo acontece, devem ser adotadas medidas adicionais ou a transferéncia deve ser suspensa,
recorrendo a instrumentos como as SCCs (Standard Contractual Clauses) e avaliagdes de risco sobre a legislagdo do pais terceiro.

A figura evidencia o impacto direto da decisdo na governagdo das transferéncias internacionais de dados.
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O impacto de Schrems Il convergiu, assim, com analises académicas e institucionais —
incluindo estudos sobre encriptagdo, vigilancia e protecao de direitos fundamentais publicados por
instituigdes como o Parlamento Europeu — que sublinham a necessidade de garantir que qualquer
fluxo transnacional de dados esteja protegido contra intrusdes incompativeis com os standards
europeus de privacidade e soberania digital. Neste sentido, o RGPD constitui ndo apenas um
regulamento interno, mas um instrumento de governagao global que afirma a autonomia normativa
da UE e refor¢a a capacidade dos Estados-Membros para proteger os direitos dos seus cidaddos

num ambiente transnacional.

2.2 - CSA - Regulation to Prevent and Combat Child Sexual Abuse

Apesar do seu papel estruturante, o0 RGPD nao opera num vazio politico. Propostas

orientadas para a seguranga, como o CSA - Regulation to Prevent and Combat Child Sexual Abuse
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— amplamente e informalmente conhecido como “Chat Control”®>— revelam tensdes internas na
UE entre a protecdo de dados e as exigéncias securitarias. Esta proposta pretende introduzir
mecanismos de detegdo automatica de conteudos ilicitos, potencialmente recorrendo a tecnologias
de scanning client-side que poderiam comprometer a encriptacdo ponto-a-ponto que podem
permitir a andlise automéatica de mensagens e ficheiros, algo que ¢ tecnicamente problemético ou
mesmo impossivel sem comprometer a propria seguranga dos sistemas de comunicacao. A analise
do grupo Fight Chat Control sublinha que a implementacdo de esquemas de digitalizacdo em
tempo real e do scan de mensagens privadas ameaca a integridade da encriptagdo e cria
vulnerabilidades que afetariam todos os utilizadores, ndo apenas no contexto de dete¢ao de abuso,
mas também em termos de seguranga contra hackers, espionagem ou intrusdes governamentais

indevidas.

Esta posicao ¢ reforcada por estudos académicos que demonstram que a encriptagao
constitui uma infraestrutura essencial para a prote¢do de direitos digitais fundamentais. Chousou,
Magaud, Pavoni e Willams (2023), num relatério académico produzido para a Sciences Po,
analisam o enquadramento juridico e técnico da encriptagdo na UE e concluem que a comunicagao
cifrada ¢ indispensavel para assegurar a confidencialidade das comunicagdes, a liberdade de
expressdo e a protecdo contra vigilancia arbitraria. O estudo demonstra que a encriptagdo forte
funciona como um mecanismo de redistribuicao de poder, equilibrando a assimetria entre cidadaos
e entidades publicas ou privadas que processam grandes volumes de informagdo. As autoras
argumentam que qualquer tentativa de enfraquecimento da encriptagdo — seja por backdoors,
mecanismos de scanning client-side’ ou obrigagdes de vigilancia integrada — introduz
vulnerabilidades sistémicas que comprometem a seguranca global das infraestruturas digitais e,

por consequéncia, a propria soberania digital dos Estados, na medida em que estes perdem a

8 Designagdo informal da proposta legislativa da Comissdo Europeia para a Regulagio relativa a prevengio e combate ao abuso sexual de criangas,
apresentada em 2022, que pretende obrigar prestadores de servigos digitais a detetar, analisar e reportar automaticamente conteudos ilicitos nas
comunicagdes dos utilizadores, incluindo mensagens protegidas por encriptagdo ponta-a-ponta. A iniciativa surgiu na sequéncia da pressdo crescente
para reforcar mecanismos de protecdo de menores online, mas tornou-se altamente controversa por implicar formas de vigilancia preventiva e
generalizada das comunicagdes privadas, segundo criticas de especialistas em ciberseguranga, juristas, organizagdes de direitos digitais e estudos
do Parlamento Europeu.

9 Mecanismo que analisa conteidos privados diretamente no dispositivo do utilizador antes da encriptagdo, permitindo a detegdo automatica de
material considerado ilicito. Embora concebido como ferramenta de seguranca, ¢ amplamente criticado por comprometer a encriptagdo ponta-a-
ponta, introduzir riscos de vigilancia massiva e criar vulnerabilidades técnicas em dispositivos pessoais.

35



capacidade de garantir comunicagdes seguras aos seus cidaddos e entidades criticas (Chousou et

al., 2023).

Figura 4. Representagdo simplificada do processo de encriptagdo ponta-a-ponta (E2EE). O conteudo enviado pelo utilizador
(sender) é encriptado antes de sair do dispositivo e apenas pode ser desencriptado pelo destinatario (receiver), mantendo-se ilegivel
para o servidor intermediario (process server). O servidor apenas gere o transporte da mensagem, sem capacidade de aceder ao seu
conteudo. Este modelo garante confidencialidade, integridade e prote¢do contra vigildncia ndo autorizada, constituindo um
elemento essencial para a soberania digital individual e para a seguranga das comunicagdes num contexto de riscos crescentes de

vigilancia estatal e privada.
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Patrick Breyer (2023), jurista e eurodeputado especializado em privacidade e protecao de
dados, reforca esta leitura ao analisar o impacto potencial da proposta do Chat Control. Nos seus
pareceres e documentos de analise, Breyer demonstra que a vigilancia automatizada de mensagens
cifradas ndo sé fragiliza a integridade técnica da encriptagdo ponta-a-ponta, como altera o
equilibrio de direitos no espago digital europeu ao introduzir mecanismos de detecao massiva sem
suspeita individualizada. Para Breyer, tal modelo representa uma mudanga estrutural na relagdo
entre o Estado e o cidaddo, uma vez que transforma tecnologias concebidas para proteger a
privacidade em instrumentos de vigilancia preventiva, incompativeis com os requisitos de

necessidade e proporcionalidade estabelecidos pelo direito europeu.
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O estudo independente do Parlamento Europeu (2023) converge com estas preocupacdes
ao avaliar a viabilidade técnica do Chat Control e concluir que ndo existem métodos fidveis para
detetar automaticamente contetido ilegal em mensagens cifradas sem comprometer garantias
fundamentais de seguranga digital: “This study concludes that the overall effectiveness of the CSA
proposal is expected to be limited. This is due to a variety of factors that, when taken together,

make it difficult to conclude that the CSA proposal will be effective.” (Op 't Hoog et al., 2023, p.3).

O relatério destaca que o enfraquecimento da encriptagdo teria efeitos sistémicos sobre a
protecdo de dados, a seguranca nacional e a confianca publica nas instituicdes digitais, criando
riscos ndo intencionais que ultrapassam largamente os beneficios esperados: “(...) despite the
potential for their abuse, technologies to detect known sexual abuse material are accurate,
whereas technologies to detect new child sexual abuse material and grooming are of substantially
lower accuracy and that detection of material in end-to-end-encrypted communication poses risks
and vulnerabilities for individuals and society (...)” (Op ’t Hoog et al., 2023, P.3). Além disso,
salienta que tais mecanismos podem violar normas estruturantes da ordem juridica europeia,
nomeadamente os principios de proporcionalidade, minimiza¢do de dados e limitacdo de

finalidades previstos no RGPD.

Em conjunto, estes autores e instituigdes demonstram que o enfraquecimento da
encriptacdo para permitir mecanismos de vigilancia automatizada tem implicagdes profundas para
a soberania digital individual e coletiva. Ao deslocar o eixo de poder do cidadao para o Estado ou
para empresas tecnologicas que seriam encarregadas de monitorizar comunicagdes privadas, tais
medidas alteram a propria arquitetura da governacdo digital europeia e colocam em causa a
capacidade da Unido de sustentar um modelo de soberania baseado na protecdo de direitos

fundamentais e na integridade tecnologica das suas infraestruturas.

Assim, o RGPD deve ser entendido ndo apenas como um instrumento juridico isolado, mas
como um elemento central da soberania digital partilhada da UE, articulando direitos individuais,
coordenacdo institucional e influéncia normativa global (Aueamnuay et al., 2024). Este
enquadramento reflete a ambicao europeia de afirmar autonomia tecnologica e proteger os direitos
digitais dos cidaddos, especialmente no contexto de uma competicdo global marcada pelos

modelos norte-americano e chinés (Calzada, 2019).
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Como observa Herian, a propria retérica do RGPD insere-se numa “fantasia de soberania
sobre os dados”, onde o controlo e a transparéncia sdo simultaneamente ideais regulatorios e
desafios praticos (Herian, 2020). No entanto, a experiéncia pratica demonstra que a sua
implementagdo tem revelado tensdes significativas entre Estados-Membros. Autoridades de
protecdo de dados nacionais tém expressado preocupagdes sobre a falta de recursos, a
complexidade administrativa e a dificuldade de aplicar de forma uniforme disposi¢des que exigem
elevada especializacgao técnica, o que gera desigualdades na execucdo e reduz a eficacia do modelo
europeu (Gentile & Lynskey, 2022). A literatura recente mostra que o enforcement transnacional
do RGPD ¢ estruturalmente deficiente, refletindo assimetrias de poder entre as autoridades de
controlo e lacunas processuais. Casos concretos, como as divergéncias entre a CNIL (Franga) e a
BfDI (Alemanha), ilustram a fragmentacdo regulatoria e a dificuldade de garantir uma aplicacao

coerente em toda a Unido (Joswig & Kurz, 2025)

Em paralelo, organismos internacionais como a OCDE e o Comité das Regides alertam que
o RGPD pode impor custos desproporcionais as PME, especialmente em Estados-Membros com
menor maturidade digital, potenciando assimetrias estruturais e limitando a competitividade dos
mercados nacionais (OCDE, 2021). Estudos empiricos confirmam que as PME enfrentam
obstéaculos significativos para cumprir as obrigacdes do regulamento, devido a escassez de recursos
técnicos e humanos (Sirur et al., 2018). Essa carga regulatoria ¢ agravada pela necessidade de
cumprir simultaneamente 0 RGPD e o Al Act'?, criando um duplo desafio que ameagca a inovagio

e a competitividade (Joswig & Kurz, 2025)

Além disso, evidéncias econdmicas sugerem que o0 RGPD, embora aumente a protecio da
privacidade, tem efeitos negativos sobre o desempenho e a inovacdo empresarial, especialmente
em contextos menos digitalizados. Varios governos tém também sublinhado que o regulamento,
apesar de reforcar direitos fundamentais, cria um quadro juridico por vezes rigido, dificil de
conciliar com as dindmicas aceleradas da inovagao, da inteligéncia artificial e do desenvolvimento

de dados industriais europeus.

10 Proposta legislativa da UE que visa estabelecer o primeiro quadro juridico abrangente para o desenvolvimento, a comercializagdo e o uso de
sistemas de inteligéncia artificial no espago europeu.
O objetivo principal é garantir que as tecnologias de IA sejam seguras, transparentes, rastreaveis, ndo discriminatorias e supervisionadas por
humanos, em conformidade com os valores ¢ direitos fundamentais da Unido.
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Neste contexto, a soberania digital europeia revela-se um equilibrio instavel entre ambicao
normativa e desafios operacionais. Embora o RGPD constitua o esfor¢o mais robusto para
preservar a autonomia individual, reforgar direitos e projetar a UE como poténcia regulatoria
global, subsistem receios quanto a sua capacidade de acompanhar a evolugdo tecnoldgica e as
consequéncias praticas que pode gerar para Estados-Membros com diferentes niveis de

capacidades institucionais e econdmicas.

2.3. Diretiva NIS e a Seguranca das Redes e Sistemas de Informacao

A Diretiva (UE) 2016/1148, conhecida como Diretiva NIS (Network and Information
Security Directive), foi o primeiro instrumento juridico europeu a estabelecer uma base comum
para a protecao das redes e sistemas de informacdo em toda a UE. A sua adog¢do representou um
passo decisivo na construcdo de um quadro normativo europeu para a ciberseguranca,
reconhecendo que a interdependéncia tecnologica e as ameagas digitais afetam diretamente o
funcionamento do mercado interno e a seguranca dos Estados-Membros. Como afirmam
Markopoulou, Papakonstantinou e Hert, “(...) the NIS Directive constitutes the first EU-wide
cybersecurity framework, aiming to achieve a high common level of network and information

systems security.” (2019, p. 2, 11. 10-14).

A Diretiva NIS introduziu obrigagdes especificas para os operadores de servigos essenciais
(OES) e para os fornecedores de servigos digitais (DSP), impondo medidas de gestdo de risco e
mecanismos de notificagdo de incidentes. Aleksandrowicz observa que “Member States are
required to adopt national strategies for the security of networks, and information and
communication systems, to designate national authorities for the security of networks and
information systems covering at least the sectors listed above, and to operate an Internet trading

platform, Internet search engines and cloud computing services.” (2020, p. 182).

Além disso, a diretiva estabeleceu o Grupo de Cooperacdo e a Rede de CSIRTs para
promover a troca de informagdes e a coordenacdo estratégica entre Estados-Membros —
elementos que se tornaram pilares do modelo europeu de governagdo digital. Szddeczky sublinha

que “The formation of an EU Cybersecurity Act and filling NIS with more practical guidance is
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an ongoing process nowadays.” (2020, p. 83, 11. 12-14), e acrescenta que “ENISA' was established
in 2004 as a consultative body. Both the EU and the Hungarian Cybersecurity Strategy was
accepted in 2013. The strategies implied changes in the treatment of the field of cybersecurity at
the higher level. The objectives and tasks of ENISA have been changed, and the Hungarian
authority was formed that year. The next step was the NIS directive and its implementation in the
member states’ law, which also provides reinforcement to EU legislation to improve ENISA.” (p.

91, 11. 1-6), consolidando-se como a autoridade técnica de referéncia da Unido.

ANIS 2'2 amplia o &mbito de aplica¢io, abrangendo novos setores criticos e introduzindo
uma abordagem baseada na dimensdo e criticidade das entidades. Lucini explica que a NIS 2 “(...)
replaces the complex identification process in the hand of the Member States as established in
Article 5 of the NIS 1 with a self-identification system based on sectors and dimension of the entity.”
(2023, p. 147). Além disso, “The NIS 2 revises also most of cybersecurity requirements of the
previous discipline by providing a list of new obligations as well as revised procedural terms and

liabilities.” (2023, p. 145), reforcando a responsabilizacao das empresas e dos seus gestores.

A nova diretiva reflete também uma resposta politica e estratégica as ameacgas
transfronteiricas. Szpor assinala que “(...) the rapid increase in threats, referred to as the
‘cyberpandemic,’ requires prompt adaptation of legal instruments to new needs (...)” (2021, p.
219). Essa aceleragao regulatéria visa assegurar coeréncia e resiliéncia em todo o bloco europeu,
embora, como nota Szadeczky, “(...) the practical implementation today is far away from the
strategic objectives.” (2020, p. 83). A Diretiva NIS 2 insere-se, assim, num ecossistema regulatorio
mais amplo, que integra medidas complementares destinadas a consolidar a soberania digital

europeia.

Entre estas destacam-se 0 DMA e o DSA, que estabelecem regras de transparéncia e
concorréncia justa nas plataformas digitais, o ECA, que visa garantir a autonomia estratégica
europeia na producdo de semicondutores, € o projeto GAIA-X'3, uma infraestrutura federada de

dados que promove interoperabilidade e seguranga em conformidade com as normas da UE.

" European Union Agency for Cybersecurity — ¢ a Agéncia da UE para a Ciberseguranca, criada em 2004 pelo Regulamento (CE) n.® 460/2004.
12 A NIS2 (Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022) é o novo quadro juridico da UE para a
ciberseguranga, que substitui e atualiza a anterior Diretiva NIS (2016/1148/UE).

'3 Iniciativa europeia de infraestrutura federada de dados, langada em 2020, que visa criar um ecossistema digital aberto e interoperavel, garantindo
soberania, transparéncia e seguranga na partilha de dados na Europa.
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Em ultima instancia, o conjunto normativo constituido pela Diretiva NIS 2, pelo GAI4-X,
pelo ECA e pelo pacote regulatorio digital europeu projeta a autonomia estratégica e digital da UE
no cendrio internacional. Como defende Calzada, “(...) technological sovereignty aims at breaking
down the dependence on proprietary programs and encouraging public leadership through data
sovereignty—safeguarding the privacy of citizens—and transparency—or constant scrutiny and

auditing in the public eye.” (2019, p. 9).

Estes instrumentos traduzem, portanto, uma estratégia de autonomia sem isolamento, em
que a Unido procura equilibrar inovagdo, seguranca e direitos fundamentais face a preponderancia
tecnologica dos EUA e da China. Assim, a NIS 2 surge ndo apenas como um instrumento juridico
de ciberseguranca, mas como pilar estruturante de uma politica europeia de poder normativo
digital, destinada a assegurar que a Europa nao seja mera utilizadora de tecnologias alheias, mas

produtora de regras, padroes e confianca no dominio digital global.

A politica digital portuguesa inscreve-se num espaco de interdependéncia complexa entre
seguranga, economia e soberania. Na era pds-globalizacdo, o digital tornou-se uma extensao da
politica externa e de defesa, e Portugal, enquanto pequeno Estado europeu com fortes vinculos
transatlanticos, encontra-se no cruzamento de trés eixos de poder: a NATO e os Estados Unidos,
como garantes de seguranca e interoperabilidade; a UE, como promotora de soberania tecnologica
e regulacdo; e a China, como ator economico e tecnologico global em busca de influéncia
estratégica. Esta triade molda as escolhas portuguesas em matéria de cibersegurancga, infraestrutura
digital e inovagdo, num contexto de dependéncias estruturais que desafiam a ideia de autonomia

digital nacional.
NATO

A NATO, enquanto alianca militar fundada em 1949, tem vindo a reconfigurar-se como
ator central na ciberdefesa. Desde a Cimeira de Gales (2014), o ciberespago foi reconhecido como
um dominio operacional, equiparado aos tradicionais dominios terrestre, aéreo e maritimo. Essa
decisdo, posteriormente reafirmada em Bruxelas (2021), inscreve a ciberdefesa no nucleo da

seguranga coletiva euro-atlantica (Ilves et al., 2016).

A Alianga promove uma arquitetura comum de resposta a ataques digitais, através do

Cooperative Cyber Defence Centre of Excellence, sediado em Tallinn, que desenvolve normas,
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exercicios e doutrina de defesa cibernética partilhada. O envolvimento portugués, manifestado na
adesdo a exercicios como o Locked Shields'?, traduz-se num alinhamento estreito com as doutrinas
de seguranca norte-americanas, que priorizam a resiliéncia das infraestruturas criticas e a

vigilancia das cadeias de fornecimento tecnologico.

Esta articulagdo implica, contudo, uma dependéncia de standards e tecnologias de origem
americana, uma vez que o ecossistema digital da NATO ¢ fortemente ancorado em fornecedores e
sistemas dos Estados Unidos. O paradigma de interoperabilidade promovido pela Alianga, que visa
assegurar a compatibilidade entre forcas e sistemas, transfere também para o espago europeu um
modelo de seguranca digital assente na primazia técnico-militar de Washington. Portugal beneficia
dessa insercao, adquirindo competéncias e interoperabilidade, mas vé limitada a sua margem de
manobra em decisdes estratégicas sobre infraestrutura e soberania de dados. Como argumenta Gur
(2022), a soberania digital europeia ¢ condicionada pelas pressdes rivais dos Estados Unidos e da
China, sendo a regulacdo europeia uma tentativa de reafirmar o poder normativo europeu em

matéria de ciberseguranca.
EUA

A influéncia dos Estados Unidos ultrapassa a dimensdo militar. O dominio econdémico e
tecnologico americano ¢ omnipresente na infraestrutura digital portuguesa — das plataformas de
comunicacao (Microsoft, Google, Meta) aos sistemas de cloud computing, inteligéncia artificial e
ciberdefesa. Esta hegemonia tecnologica traduz o monopolio que as big tech norte-americanas
exercem sobre os servigos digitais, os sistemas operativos e a infraestrutura de dados. Para
Portugal, tal dependéncia cria uma assimetria estrutural: enquanto adere as normas europeias de
soberania digital e protecao de dados, o pais opera, na pratica, num ecossistema digital dominado
por atores privados norte-americanos. Esta dissonancia entre discurso politico e realidade

tecnologica fragiliza a capacidade de execugdo de politicas de autonomia digital.

Raimundo e Ferreira-Pereira (2022) descrevem esta posi¢do como um ‘“‘hedging
pragmatico”, um equilibrio estratégico entre fidelidade atlantica e integragdo europeia. No entanto,
esta duplicidade tem um custo. O compromisso simultdneo com Bruxelas e Washington obriga

Portugal a navegar entre dois modelos normativos distintos: o europeu, baseado na regulagdo e na

14 Maior exercicio internacional de ciberdefesa em tempo real do mundo, organizado anualmente desde 2010 pelo Cooperative Cyber Defence
Centre of Excellence, o centro de exceléncia em ciberdefesa da NATO, sediado em Tallinn, Estonia.
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soberania de dados; e o norte-americano, centrado na inovacdo orientada pelo mercado e no
controlo corporativo das infraestruturas digitais. Assim, mesmo integrado na UE, o pais permanece
dependente de infraestruturas de comunicagdo, software e seguranca geridas fora do seu espago
politico, o que transforma a autonomia digital num ideal politico mais do que numa condig¢ao

técnica alcancada.
China

A influéncia chinesa introduz, neste quadro, uma dimensdo distinta: a penetragao
econdmica e tecnoldgica em setores estratégicos. Desde a crise financeira de 2011, Portugal
tornou-se recetor privilegiado de investimento direto chinés, especialmente através de
conglomerados como a China Three Gorges'> (na EDP) e a State Grid'® (na REN). No setor das
telecomunicagdes, a Huawei emergiu como um parceiro relevante na expansao das redes 5G,
colocando Lisboa no centro de uma disputa geopolitica global. Como demonstra Pinto Arena
(2022), “Lisbon has become a battlefield for both states’ geostrategic political ploys.” (Pinto
Arena, 2022, abstract), num contexto em que os Estados Unidos e a China competem pela

defini¢do de padroes tecnoldgicos.

A integracdo europeia acrescenta aqui uma camada de ambivaléncia. Portugal ¢
simultaneamente um Estado-membro que subscreve os principios da soberania digital europeia e
um pais periférico que depende de investimentos externos para modernizar o seu tecido
tecnologico. Esta ambivaléncia manifesta-se na politica de non-alignment tecnologico: Lisboa
procura preservar a sua autonomia negocial com a China, enquanto se compromete com as
diretrizes de seguranga impostas por Bruxelas e pela NATO. O resultado ¢ uma politica digital
composita, em que cada vetor de influéncia — americano, chinés e europeu — se sobrepde de

forma seletiva as prioridades nacionais.

A ambivaléncia estratégica reflete uma tensao identitaria mais profunda: a de Portugal

como Estado europeu, atlantico e pods-imperial, que procura afirmar relevancia num sistema

5 Empresa estatal chinesa criada em 1993, conhecida pela construgdo da Barragem das Trés Gargantas, o maior projeto hidroelétrico do mundo.
Em 2011, no contexto do programa de ajustamento financeiro portugués, a CTG adquiriu 21,35% do capital da EDP — Energias de Portugal,
tornando-se o seu principal acionista privado. O investimento, no valor de 2,7 mil milhdes de euros, concedeu a China acesso a um setor estratégico
de infraestruturas energéticas interligadas a sistemas digitais (smart grids e plataformas de dados energéticos).

18 Maior empresa elétrica do mundo e igualmente estatal, adquiriu 25% da REN — Redes Energéticas Nacionais em 2012, no valor de 387 milhdes
de euros. A REN ¢ responsavel pela gestdo da rede nacional de transporte de eletricidade e gas, considerada infraestrutura critica em Portugal e na
UE. A presenga da SGCC ¢ frequentemente interpretada como um vetor de influéncia tecnolégica e geoestratégica chinesa, dada a digitalizagao
crescente dos sistemas energéticos e o acesso a dados industriais sensiveis.
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internacional assimétrico. Farrand, Carrapico e Turobov (2024) demonstram que o discurso
europeu da soberania digital fundiu racionalidades de seguranca e economia, transformando a
autonomia tecnologica num pilar da politica industrial e externa da Unido: “The EUs depiction of
its cybersecurity as impacted by dependence on externally manufactured products resulted in the
merging of security and economic rationales. This has translated into efforts for greater control,
either through promoting production within the European physical space through security-
influenced industrial policies or—when this is not possible—by exerting regulatory influence
beyond Europe’s borders.” (Farrand, Carrapico e Turobov, 2024). Contudo, a capacidade efetiva
dos Estados-membros para concretizar essa soberania ¢ desigual. Nos casos periféricos, como o
portugués, a dependéncia de capital estrangeiro e a fragilidade das infraestruturas nacionais tornam
a autonomia digital um processo mais discursivo que material, apoiado em regulacido, mas ndo em

producdo tecnologica.

A hegemonia das empresas norte-americanas reforga esta vulnerabilidade. As dez maiores
plataformas digitais do mundo — Google, Amazon, Microsoft, Meta, Apple, Oracle, Cisco, Intel,
IBM e Nvidia — sdo todas de origem norte-americana. Estas empresas controlam mais de 80% do
mercado global de cloud computing e a quase totalidade das infraestruturas de redes sociais e
publicidade digital (Synergy Research Group, 2024). Portugal, como a maioria dos Estados
europeus, nao possui alternativa tecnoldgica doméstica ou europeia comparavel. Assim, ainda que
a UE promova o discurso da “nuvem soberana” e da autonomia estratégica, o funcionamento
quotidiano das suas economias digitais permanece alicercado em tecnologias que operam sob

f17

jurisdi¢do americana, sujeitas ao Cloud Act'’ e ao controlo das autoridades de seguranca dos EUA.

Este monopdlio digital americano ndo ¢ apenas técnico, mas normativo: determina os
padrdes de inovacdo, privacidade e concorréncia global. Portugal, enquanto utilizador dessas
plataformas e signatario do RGPD, encontra-se no paradoxo de aplicar legislacao europeia de
protecao de dados através de sistemas geridos por empresas estrangeiras que operam sob regimes
juridicos distintos. Tal contradi¢do expde os limites da soberania regulatéria num contexto de

dependéncia tecnologica.

7 Acrénimo de Clarifying Lawful Overseas Use of Data Act - ¢ uma lei federal norte-americana e o seu objetivo é clarificar e expandir o acesso
das autoridades de seguranga e justica dos EUA a dados armazenados fora do territorio americano, desde que esses dados pertengam a empresas
sediadas nos Estados Unidos, como Microsoft, Google, Amazon, Apple, Meta ou outras.
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Neste contexto, a condigdo portuguesa ilustra de forma paradigmatica a operacionalizacdo
pratica daquilo que nesta dissertagdo se define como soberania digital partilhada. A
impossibilidade de exercer um controlo exclusivo sobre as infraestruturas digitais, devido a
hegemonia tecnologica norte-americana, a interdependéncia regulatdria europeia € a penetragao
economica chinesa, ndo elimina a soberania, mas transforma a sua natureza. Portugal ndo abdica
da sua autoridade digital; antes, redistribui-a estrategicamente entre niveis de governagao e redes

de cooperagdo que ampliam a sua capacidade de agir num ecossistema global.

Assim, a adesdo as normas europeias de ciberseguranca, a participagdo em mecanismos de
defesa da NATO e a atragdo seletiva de investimento chinés constituem formas complementares
de exercicio soberano, ainda que mediado. A soberania digital portuguesa manifesta-se, portanto,
ndo na exclusividade territorial, mas na capacidade de coordenar multiplas dependéncias em torno

de objetivos nacionais e europeus convergentes.

Sob esta perspetiva, a dependéncia tecnoldgica de infraestruturas americanas,
frequentemente interpretada como sinal de subordinagdo, pode ser reinterpretada como uma forma
de delegacgdo funcional, necessaria a participacao em sistemas complexos de seguranca e inovagao.
O mesmo se aplica a integra¢do europeia, que ndo anula a soberania dos Estados-Membros, mas a
reconstréi como soberania partilhada, um poder distribuido que se exerce através de normas,
plataformas e aliangas transnacionais. Portugal, ao articular a sua politica digital entre a NATO, a
UE e as dinamicas econdmicas globais, ndo apenas se adapta as constri¢des externas como prioriza
uma soberania digital relacional, na qual a interdependéncia ndo ¢ fraqueza, mas condi¢cdo de

relevancia politica num sistema tecnolégico mundial profundamente assimétrico.

Contudo, vérios autores contestam esta leitura funcionalista da interdependéncia,
argumentando que a soberania digital europeia permanece mais discursiva do que material.
Calderaro e Blumfelde (2022) consideram que a UE mantém uma “soberania digital reativa”,
dependente da regulagdo e incapaz de projetar poder tecnologico autobnomo. De modo semelhante,
Broeders, Cristiano e Kaminska (2023) denunciam uma “cacofonia estratégica” entre o ideal de
autonomia e a realidade da dependéncia de infraestruturas norte-americanas, que compromete a
coeréncia entre os objetivos geopoliticos e as capacidades efetivas da Unido. Estudos quantitativos
reforcam esta visao: Mayer e Lu (2023) demonstram empiricamente que os Estados europeus sao

hoje mais dependentes digitalmente do que hd uma década, sobretudo em areas criticas como cloud
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computing e semicondutores: “European countries have maintained a highly vulnerable status
while their autonomy gap to the US, China, and South Korea widened. The degree of digital
dependence of EU members is far greater, more pervasive, and multifaceted than often assumed.”
(Mayer & Lu, 2023, p. 7). Helwig (2023), por sua vez, vai mais longe ao classificar a autonomia
estratégica europeia como um “sonho recorrente, mas inalcancavel”, dada a persistente
subordinagdo tecnoldgica e militar ao aliado transatlantico.

Figura 5. Dependéncia digital europeia face & China e aos EUA (2019). O grafico apresenta indices de dependéncia em bens TIC e infraestruturas

de comunicagao para cinco paises europeus. Fonte: Mayer & Lu (2023), “Digital Autonomy? Measuring the Global Digital Dependence Structure”,

SSRN Electronic Journal.

Dependéncia Digital Europeia face a China e aos EUA — 2019 (Mayer & Lu, 2023)

Dependéncia total em bens TIC
Dependéncia bilateral da China
Dependéncia bilateral dos EUA
Dependéncia infraestrutural da China
Dependéncia infraestrutural dos EUA

0.8

0.6

indice de Dependéncia (0-1)

0.2t

0.0

Alemanha Franca Reino Unido Italia Estonia

Fonte: https://ssrn.com/abstract=4404826

O gréfico ilustra empiricamente a assimetria de poder tecnologico global que sustenta o

conceito de soberania digital partilhada:
e A Europa (e Portugal) ndo possui capacidade de controlo pleno;

e A soberania digital ¢ delegada e relacional, exercida através da regulagdo e da integragao

institucional;

o Esta condicdo de interdependéncia controlada ¢ tanto uma estratégia de sobrevivéncia

quanto um limite estrutural a autonomia tecnologica.
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3. O Caso de Portugal: Soberania Digital e Integracao Europeia

A soberania digital portuguesa inscreve-se num contexto de profunda transformacao
tecnoldgica e politica, marcada pela crescente interdependéncia global e pela necessidade de
autonomia estratégica no dominio digital. A transicdo para uma economia baseada em dados,
inteligéncia artificial e conectividade de alta capacidade redefine as nog¢des classicas de soberania
e desafia Estados de pequena e média dimensdo, como Portugal, a reposicionarem-se num
ecossistema dominado por grandes poténcias tecnoldgicas. Neste enquadramento, a integracao
europeia surge simultaneamente como uma ancora de seguranca e uma limitacdo a margem de

decisdo nacional.

De acordo com o indice Digital Economy and Society Index (DESI) da Comissao Europeia,
Portugal ocupava a 15.? posicao entre os 27 Estados-Membros em 2022, mantendo-se ligeiramente
abaixo da média europeia em termos de desempenho digital global (Comissdao Europeia, 2022).
Embora o pais demonstre pontos fortes significativos — particularmente nos servigos publicos
digitais, onde se posiciona entre os lideres europeus —, enfrenta desafios estruturais persistentes
em dimensoes criticas como o capital humano e a transformagao digital das empresas (Trade.gov,
2024). Esta dualidade entre avangos pontuais e fragilidades sistémicas caracteriza o
posicionamento portugués no espaco digital europeu e condiciona as suas possibilidades de

afirmacao de soberania tecnoldgica.

O Governo portugués tem afirmado repetidamente a ambi¢ao de consolidar o pais como
uma "verdadeira nagdo digital", articulando este objetivo com o projeto europeu de transformacao
digital (Governo de Portugal, 2024). Esta visdo pretende promover uma modernizacao inclusiva e
sustentavel, onde a digitalizagdo ¢ concebida como fator de competitividade econdmica, eficiéncia
administrativa e coesdo social. Todavia, a concretizagao desta ambi¢do encontra constrangimentos
estruturais e institucionais que condicionam o grau efetivo de soberania tecnologica e operacional

do pais.

O Plano de Agdo para a Transi¢ao Digital (Governo de Portugal, 2020) define uma
estratégia assente em trés eixos centrais: capacitacdo das pessoas, digitalizagdo das empresas e
modernizacao do Estado. O documento reconhece que a soberania tecnologica ¢ inseparavel da

capacidade de inovar e de controlar infraestruturas criticas, mas identifica também dependéncias
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significativas de fornecedores estrangeiros, sobretudo em areas como cloud computing,
ciberseguranca e semicondutores. A centralidade do setor publico na implementacao da estratégia
digital exige, por isso, uma articulag@o estreita entre politicas nacionais e europeias, bem como

uma maior coordenagdo institucional entre ministérios, agéncias e entidades reguladoras.

O relatorio TE 100 — Soberania Digital (Xavier & Osorio de Barros, 2021) argumenta que
Portugal enfrenta uma forma de "soberania digital condicionada", caracterizada pela limitacao da
capacidade tecnologica e pela necessidade de recorrer a aliangas estratégicas no seio da Unido
Europeia. Esta dependéncia reflete-se na escassez de infraestruturas nacionais de grande escala,
na auséncia de centros de dados proprios de dimensdo significativa e na dependéncia de
plataformas de comunicacdo e armazenamento controladas por empresas ndo europeias. Embora
a integracao europeia mitigue alguns riscos — nomeadamente através da harmonizagao regulatoria
e da criagdo de normas comuns —, também impde constrangimentos a autonomia nacional, dado

que a soberania digital ¢ partilhada entre Estados-membros e instituicdes da UE.

Os relatérios da Comissdo Europeia sobre a Década Digital (Comissdao Europeia, 2023;
2024) reforcam esta leitura. Portugal apresenta um desempenho solido em conectividade e servigos
publicos digitais, mas continua a registar défices significativos na ado¢ao de tecnologias avancadas
e na formacao de especialistas em Tecnologias da Informag¢dao e Comunicagdo (TIC). Segundo
dados de 2022, apenas 2,4% da populacdo empregada em Portugal eram especialistas em TIC,
comparados com uma média europeia superior, colocando o pais na 25.* posi¢ao do ranking

europeu (DESI, 2022).

Adicionalmente, 26% da populacdo portuguesa ndo possuia quaisquer competéncias
digitais basicas, comparados com apenas 9% na média da UE (CaixaBank Research, 2022). A
caréncia de capital humano qualificado e a reduzida capacidade de investigagdo e desenvolvimento
tecnologico sdo fatores que limitam a capacidade nacional de inovagdo e o controlo sobre as
cadeias de valor digitais. Além disso, a lenta transposicao de diretivas europeias no dominio da
ciberseguranga, como a NIS2, concretizada apenas em dezembro de 2025 através do Decreto-Lei
n.° 125/2025, muito apds o prazo inicial de outubro de 2024, demonstra as dificuldades de
coordenagdo interna e a insuficiéncia de mecanismos de execucao legislativa (Two Birds, 2025;

Ezine Eversheds-Sutherland, 2025).
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A dimensao securitdria da soberania digital ¢ particularmente relevante no caso portugués.
O ataque cibernético de 15 e 16 de outubro de 2024, que paralisou multiplos servigos publicos
online incluindo o portal Gov.pt, os sistemas de autenticagao digital e outras plataformas criticas
da Agéncia para a Modernizacdo Administrativa (AMA), revelou fragilidades persistentes nas
infraestruturas do Estado e sublinhou a urgéncia de uma abordagem sistémica a ciber-resiliéncia
(Portugal Resident, 2024; The Portugal News, 2024). Este incidente, que utilizou técnicas de
ransomware e afetou servicos essenciais durante varios dias, exp0s ndo apenas vulnerabilidades
técnicas mas também limitagcdes na capacidade de resposta coordenada entre entidades estatais. A
falta de redundancia tecnoldgica e a dependéncia de solugdes externas tornam o pais vulneravel a
falhas e coer¢des externas. Estas vulnerabilidades ndo resultam apenas de insuficiéncias técnicas,
mas também de uma cultura administrativa ainda pouco adaptada a gestdo integrada do risco

digital.

A geopolitica acrescenta outra camada de complexidade. Como reporta o Didrio de
Noticias (2023), as tensdes entre Estados Unidos e China t€ém implicagdes diretas para a politica
tecnologica europeia e, por consequéncia, para Portugal. As restricdes impostas a investimentos
chineses em setores estratégicos, como telecomunicagdes e energia, mostram como a soberania
digital nacional estd enredada em disputas globais por controlo tecnolégico. A Resolugdo do
Conselho de Ministros n.° 32/2023 impds limitagdes ao uso de equipamentos de fornecedores
considerados de alto risco nas redes 5G nacionais, refletindo a pressdo crescente de aliados
transatlanticos, particularmente dos Estados Unidos, para restringir a presenca de empresas
chinesas como Huawei ¢ ZTE em infraestruturas criticas. Portugal, tal como outros Estados-
membros, vé-se obrigado a equilibrar a abertura econémica com a necessidade de proteger ativos

criticos, participando numa estratégia coletiva europeia de autonomia estratégica aberta.

A nivel interno, as institui¢cdes portuguesas desempenham um papel essencial na tradugao
das metas europeias em politicas concretas. O Centro Nacional de Ciberseguranga (CNCS) e a
Agéncia para a Modernizacdo Administrativa (AMA) sdo exemplos de estruturas que funcionam
como mediadores entre a regulacao europeia e a execucao nacional (Comissao Europeia, 2024). A
consolida¢do destas entidades ¢ determinante para assegurar a resiliéncia digital e a protegdo de
dados sensiveis, mas requer um refor¢o continuado de recursos humanos, capacidades técnicas e

financiamento adequado.
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O relatério TE 100 salienta que a soberania digital ndo deve ser entendida como um
objetivo absoluto de autossuficiéncia tecnoldgica, mas como um processo continuo de
fortalecimento da capacidade nacional de decisdo, inovagdo e controlo sobre infraestruturas
criticas. A digitaliza¢do do Estado e das empresas portuguesas tem produzido resultados visiveis,
sobretudo na desmaterializacdo de servicos publicos, no crescimento do comércio eletronico e no
aumento gradual da literacia digital. Todavia, a autonomia tecnoldgica permanece limitada por
dependéncias estruturais que s6 podem ser superadas através de uma estratégia de longo prazo,
combinando investimento publico sustentado, parcerias industriais estratégicas, retengdo e

formacdo de talento qualificado e cooperagdo europeia efetiva.

3.1. Infraestruturas Digitais em Portugal: Dependéncia de Plataformas

Externas

A transformacdo digital tem sido uma prioridade estratégica para Portugal na ultima
década, evidenciada por um conjunto de politicas publicas e investimentos que visam modernizar
as infraestruturas tecnoldgicas do pais e promover a sua integracdo plena na economia digital
europeia. Este esfor¢o ¢ parte integrante dos objetivos tracados pela UE para a Década Digital
2030. Todavia, este avango encontra-se fortemente condicionado por uma dependéncia estrutural
de plataformas tecnologicas externas, sobretudo de origem norte-americana, o que coloca em causa
a soberania digital e compromete a autonomia do Estado portugués em matérias criticas como a

ciberseguranca, o armazenamento de dados e o controlo de infraestruturas criticas.

Segundo o relatorio Digital Decade Country Report — Portugal (Comissao Europeia, 2023),
Portugal tem alcangado progressos assinalaveis na cobertura de redes de muito alta capacidade
(VHCN). De acordo com dados da Autoridade Nacional de Comunica¢des (ANACOM), em 2024,
aproximadamente 95,3% das habitagdes e estabelecimentos em Portugal dispunham de acesso a
redes de alta velocidade, representando um aumento de 1 ponto percentual face ao ano anterior
(ANACOM, 2024). A expansao da fibra otica tem sido particularmente significativa: as redes de
fibra oOtica até a habitacdo (FTTH/B) tornaram-se a principal via de acesso a Internet fixa,

representando 68,9% das ligagdes de Internet fixa e 66,6% das ligacdes de televisdo paga
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(ANACOM, 2024). Estima-se que, no final de 2024, pelo menos 6,2 milhdes de lares estivessem
conectados a uma rede de alta velocidade, consolidando Portugal como um dos paises mais

avancados da Unido Europeia nesta dimensao, ocupando a quarta posi¢do no ranking europeu em

termos de velocidade de banda larga (ANACOM, 2024).

No que respeita a implantacdo da infraestrutura 5G, Portugal tem registado uma evolugao
acelerada. No final do quarto trimestre de 2024, o pais contava com 13.089 estagdes base com
tecnologia 5@, distribuidas por todos os 308 municipios portugueses (100% do territdrio
administrativo) e presentes em 2.259 freguesias, correspondendo a 73% das freguesias do pais
(ANACOM, 2025). Este crescimento de 24% face ao trimestre anterior deveu-se, em larga medida,
a entrada do quarto operador comercial 5G, a DIGI Portugal, que se juntou aos trés operadores
incumbentes: NOS, Vodafone e MEO. A NOS liderava em numero de estacdes instaladas (4.786),
seguida pela Vodafone (4.611), DIGI (2.130) e MEO (1.562). A densidade de estacdoes 5G
alcangou, no final de 2024, uma estagdo por cada 7 km? e uma média de 127 estagdes por 100.000
habitantes. Contudo, a distribui¢do ndo ¢ homogénea: a maior concentragao verifica-se ao longo
da faixa costeira ocidental, entre Viana do Castelo e Setibal, e na faixa costeira sul (Algarve),

refletindo padrdes de densidade populacional e atividade econdémica (ANACOM, 2025).

Apesar dos avangos na cobertura fisica das redes, persistem assimetrias significativas entre
zonas urbanas e rurais. A 4area territorial correspondente as freguesias sem estacdes 5G
representava, no final de 2024, 12,9% do territorio nacional, correspondendo a cerca de 6,4% da
populagio portuguesa segundo o Censo de 2021 (ANACOM, 2025). E importante notar que a
presenga de uma ou mais estacdes 5SG numa freguesia ndo equivale a cobertura integral da sua
populagdo, pelo que a penetracao efetiva da tecnologia 5G na utilizacdo quotidiana permanece em
crescimento. De acordo com a ANACOM (2024), das ligagcdes moveis efetivamente utilizadas,
31,7% usavam a rede 5G no final de 2024 (um aumento de 14,6 pontos percentuais face a 2023),
49,6% usavam a rede 4G e 18,7% ainda recorriam as redes 2G+3G. Esta clivagem entre a
disponibilidade técnica de infraestrutura e a sua utilizagao efetiva refor¢a desigualdades regionais

e limita o acesso equitativo as oportunidades do digital.
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Mais ainda, apesar da modernizacdo substancial da infraestrutura de base, a utilizagdo de
plataformas tecnoldgicas, servigos em nuvem e sistemas operacionais continua a ser dominada por
grandes empresas multinacionais como Amazon Web Services, Microsoft Azure e Google Cloud
Platform, cujos servidores, centros de decisdo e protocolos operacionais se localizam fora da
jurisdicdo europeia. Esta realidade cria um ecossistema digital altamente dependente e vulneravel,

tanto do ponto de vista tecnoldgico quanto politico e juridico.

O Governo portugués, no seu Plano de A¢ao para a Transi¢ao Digital (Governo de Portugal,
2020), reconhece implicitamente essa dependéncia ao admitir que grande parte da transformacao
digital nacional serd operacionalizada com solucdes tecnoldgicas internacionais. Embora o plano
seja ambicioso em metas, como a digitalizagdo de 90% dos servicos publicos e a capacitacdo digital
de 80% da populacdo, ndo define uma estratégia clara e detalhada para reduzir a vulnerabilidade
causada pelo outsourcing tecnologico massivo. Tal modelo de integracao acritica de plataformas
estrangeiras compromete a capacidade de o pais assegurar o controlo sobre os seus proprios dados,
algoritmos e infraestruturas criticas, criando potenciais riscos de interferéncia externa,

descontinuidade de servigos e sujei¢ao a jurisdigdes legais estrangeiras.

O GEE no relatorio Soberania Digital em Portugal (2022), apresenta uma analise mais
direta dos riscos associados a dependéncia tecnoldgica externa. O documento sublinha que a
auséncia de um setor tecnoldgico nacional robusto impede o pais de desenvolver solugdes proprias
para areas estratégicas como servicos cloud soberanos, inteligéncia artificial de base nacional,
ciberseguranca avangada ou software publico auditavel e de codigo aberto. Essa limitacdo torna-
se ainda mais critica quando se observa que grande parte das ferramentas digitais utilizadas por
entidades publicas e privadas portuguesas estd sujeita a regulamentacdes estrangeiras,
especialmente dos Estados Unidos, cuja legislagdo, como o CLOUD Act (Clarifying Lawful
Overseas Use of Data Act), permite o acesso a dados armazenados por empresas norte-americanas
independentemente da sua localizagdo fisica, mesmo quando esses dados se encontram fisicamente

em territorio europeu.
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Este cenario ¢ particularmente problematico no contexto da protecdo de dados pessoais e
da ciberseguranca. A centralizagdo do armazenamento de dados em servidores localizados fora do
territorio nacional levanta preocupagdes sérias relativamente a conformidade com o RGPD, apesar
dos mecanismos de adequacao existentes. Além disso, como evidenciado pelo ataque informatico
de outubro de 2024 que afetou servicos online essenciais do Estado portugués, incluindo o portal
Gov.pt e os sistemas de autenticacdo da AMA (Expresso, 2024; RTP, 2024), a vulnerabilidade das
infraestruturas digitais ¢ real e estd diretamente associada ao uso de solugdes tecnologicas cuja

manutencao, seguranga ¢ atualiza¢do nao sao controladas internamente pelo Estado portugués.

A fragilidade institucional perante estes riscos ¢ agravada por atrasos legislativos
significativos. A transposi¢do da Diretiva NIS2 (Diretiva (UE) 2022/2555 relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranca em toda a Unido), que visa
reforgar os requisitos de ciberseguranga a nivel europeu e estabelecer obrigagdes mais rigorosas
para entidades essenciais e importantes, foi concretizada apenas em 4 de dezembro de 2025,
através do Decreto-Lei n.° 125/2025, com entrada em vigor prevista para 3 de abril de 2026 (Two
Birds, 2025; Copla, 2025). Este prazo situa-se muito depois do prazo inicial estipulado pela
Comissao Europeia (17 de outubro de 2024), tendo Portugal sido alvo de cartas de notificagao
formal em novembro de 2024 e de parecer fundamentado em maio de 2025, juntamente com outros
Estados-Membros em incumprimento (Digital Strategy EC, 2025). Tal atraso nao s6 coloca
Portugal em incumprimento das suas obrigagdes europeias mas também demonstra uma falta de
agilidade institucional e de capacidade de coordenacdo interministerial na adaptacdo ao novo
contexto de ameacas digitais. Esta morosidade na transposi¢ao de diretivas criticas expde o pais a
vulnerabilidades tecnologicas ampliadas, potenciais sangdes europeias e perda de credibilidade na

governacdo digital.

A implantacao da infraestrutura 5G em Portugal, embora tecnologicamente promissora e
alinhada com as metas europeias de conectividade, também se insere num contexto geopolitico
altamente sensivel. A presenca de empresas chinesas como a Huawei e a ZTE em projetos de redes
moveis tem gerado preocupacdes significativas entre aliados transatlanticos, especialmente os
Estados Unidos, que tém instado os seus parceiros europeus a restringirem ou eliminarem o
envolvimento de fornecedores chineses em redes de comunicagdes criticas, invocando riscos de

espionagem, sabotagem e controlo remoto de infraestruturas vitais.
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Esta tensdo geoestratégica repercutiu-se diretamente em Portugal, onde o governo evitou
inicialmente alinhar-se explicitamente com posi¢des restritivas radicais, optando por uma
abordagem técnica e regulatdria supostamente neutra, baseada em critérios de risco e certificagao
de seguranca. No entanto, em 2023, a Resolug¢ao do Conselho de Ministros n.® 32/2023 acabou por
impor limitagdes concretas ao uso de equipamentos de fornecedores considerados de alto risco nas
redes 5G nacionais, especialmente nas componentes nucleares da rede (core network). Esta decisao
insere-se num movimento mais amplo da UE para reforcar a seguranca das infraestruturas digitais
e reduzir dependéncias estratégicas de fornecedores externos considerados potencialmente
arriscados, embora continue a suscitar criticas e debates quanto a real eficacia das medidas, a
dependéncia de fornecedores alternativos (maioritariamente europeus e norte-americanos como
Ericsson, Nokia, Samsung) e aos custos econémicos e técnicos associados a substituicdo de

equipamentos ja instalados.

No plano internacional, a dependéncia tecnoldgica de Portugal estd alinhada com a
tendéncia geral da Unido Europeia, que tem vindo a debater intensamente o conceito de "soberania
digital" como uma resposta estratégica ao dominio global das Big Tech norte-americanas e
chinesas. No entanto, como alerta o Council on Foreign Relations (CFR, 2023), esta retorica
europeia frequentemente contrasta com a realidade de um ecossistema digital altamente
dependente de infraestruturas, servigos, protocolos e standards externos. O artigo defende que, em
vez de falar de soberania digital em termos absolutos de autossuficiéncia tecnoldgica (objetivo
inatingivel a curto e médio prazo), a UE e os seus Estados-membros deveriam adotar uma
abordagem baseada em "responsabilidade digital", que privilegia o controlo regulatorio rigoroso,
a transparéncia algoritmica, a auditabilidade dos sistemas e a interoperabilidade sem pretensdes de

autossuficiéncia tecnologica total.

Para Portugal, esta proposta pode ser particularmente relevante, uma vez que o pais nao
dispde de escala econdmica, capacidade industrial consolidada nem massa critica de recursos
humanos especializados para competir diretamente com os gigantes tecnologicos globais na
produgdo de hardware, desenvolvimento de sistemas operacionais ou criacdo de plataformas
digitais dominantes. Todavia, pode contribuir de forma significativa para uma regulagdo europeia
mais eficaz, para a promocao de plataformas tecnoldgicas interoperaveis, auditaveis e baseadas

em standards abertos, e para a criacdo de nichos de especializacao tecnoldgica em areas como a
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ciberseguranga, a inteligéncia artificial aplicada a dominios especificos e as tecnologias de lingua

portuguesa.

Neste contexto, Portugal tem procurado mitigar parcialmente esta dependéncia através da
integracdo em iniciativas coletivas europeias, como os FEuropean Digital Innovation Hubs
(EDIHs), os projetos IPCEI (Important Projects of Common European Interest) focados em
microeletronica, cloud e inteligéncia artificial, e o programa Horizon Europe para investigacao e
inovagdo. Particularmente relevante € a participagdo portuguesa no projeto Gaia-X, uma iniciativa
franco-alema que visa criar uma infraestrutura europeia de cloud federada, soberana, interoperavel
e baseada em principios de transparéncia e controlo de dados (Autolitano & Pawlowska, 2021).
Embora Portugal ndo lidere o projeto, a participacdo de universidades como a Universidade do
Minho, de centros de investigacdo como o INESC TEC e de algumas empresas tecnologicas
nacionais em consorcios europeus demonstra uma tentativa de alinhamento com a estratégia
europeia de autonomia digital aberta. Contudo, a efetividade destas parcerias e a capacidade de
Portugal para influenciar as agendas e captar beneficios substanciais permanecem limitadas pela

sua posicao periférica no ecossistema tecnologico europeu.

O fator humano constitui outro vetor essencial e frequentemente subestimado na analise da
dependéncia tecnoldgica. A formacdo em competéncias digitais avancadas, a capacidade de
inovacdo tecnoldgica de base e o investimento sustentado em ciéncia e tecnologia sdo
determinantes para a constru¢do de uma autonomia tecnoldgica efetiva e duradoura. Xu e Wu
(2025), embora analisando primariamente o contexto chinés, demonstram que a rapida evolugao
das tecnologias digitais, especialmente no dominio da inteligéncia artificial generativa,
aprendizagem automdtica e computacdo quantica, estd a ultrapassar significativamente a
capacidade de adaptacdo dos sistemas educativos e de formagdo profissional tradicionais. Este
diagnostico pode ser facilmente transposto para Portugal, onde a oferta formativa em areas criticas
como ciberseguranca avancada, engenharia de redes de nova geracdo, ciéncia de dados,
desenvolvimento de software de infraestrutura ou arquitetura de sistemas distribuidos permanece
limitada, fragmentada e assimétrica geograficamente. O défice estrutural de capital humano
qualificado compromete ndo apenas a utilizagdo critica, consciente ¢ segura das plataformas
digitais existentes, mas também, e talvez mais gravemente, a capacidade endogena de criacao,

manutencao, auditoria e evolugao de solugdes tecnologicas proprias.
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Neste sentido, a auséncia de um ecossistema tecnoldgico nacional competitivo, articulado,
sustentado ¢ de dimensdo critica ¢ um dos fatores que mais contribuem para a perpetuacao
estrutural da dependéncia externa. Portugal possui, indubitavelmente, polos de inovagao relevantes
(como o Taguspark, a Braga Tech Hub, o UPTEC no Porto), universidades com centros de
investigacdo de reconhecida exceléncia internacional (INESC, IT, IEETA, entre outros) e varias
startups tecnologicas emergentes que tém alcancado visibilidade global. Importa destacar que o
ecossistema de startups portugués produziu sete unicornios (empresas tecnoldgicas avaliadas em
mais de mil milhdes de dolares), incluindo Talkdesk (avaliada em 10 mil milhdes de dolares),
OutSystems (4,3 mil milhdes), Sword Health (4 mil milhdes), Remote (3 mil milhdes), Anchorage
Digital (3 mil milhdes), TEKEVER (1,3 mil milhdes) e Feedzai (1 mil milhdes) (Portugal Business
News, 2025; TechRound, 2024). Estes sucessos empresariais, concentrados sobretudo em areas
como software empresarial, contact centers em nuvem, saude digital, recursos humanos remotos,
criptomoedas, drones de vigilancia e prevencao de fraude, demonstram capacidade de inovacao e

execucdo em nichos especificos.

No entanto, apesar destes sucessos pontuais, falta um investimento publico e privado
coordenado, de longo prazo e de escala significativa que transforme estas iniciativas dispersas em
politicas de Estado estruturantes e sustentaveis. O apoio sistematico a startups de base tecnoldgica,
o incentivo direto e eficaz a criagdo e prote¢dao de propriedade intelectual nacional, a retencao
estratégica de talento especializado (evitando a "fuga de cérebros" para outros paises europeus e
para os Estados Unidos), a criacdo de condigdes para a reindustrializagdo tecnologica e a
articulacdo efetiva entre universidades, centros de investigacao, empresas e Estado sdo areas que

requerem intervengao politica direta, continuada e dotada de recursos financeiros substanciais.

No plano europeu, Portugal tem procurado mitigar parcialmente esta dependéncia e
impulsionar a transformacdo digital através da integracdo ativa em iniciativas coletivas e da
captagdo de financiamento europeu. Estas parcerias e programas permitem aceder a financiamento
significativo, conhecimento especializado, redes de colaboracao transnacionais € economias de
escala que, de outro modo, estariam fora do alcance de um pais de dimensdo média. Contudo,
continuam a colocar Portugal numa posi¢ao frequentemente periférica ou de seguidor, em vez de
lider ou cocriador das agendas tecnoldgicas europeias. Para que estas oportunidades produzam

efeitos estruturais duradouros e nao apenas beneficios pontuais, € imperativo que o pais assuma
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uma postura mais ativa, assertiva e estratégica na defini¢do de prioridades, na lideranga de
consoércios internacionais, na mobilizacdo de recursos proprios substantivos (cofinanciamento) e

no desenvolvimento de capacidades nacionais de absorc¢do e aplicagdo do conhecimento adquirido.

Por outro lado, o Plano de Recuperacao e Resiliéncia (PRR), financiado pelo instrumento
Next Generation EU, apresenta-se como uma oportunidade critica e historicamente unica para o
reforco estrutural das infraestruturas digitais nacionais. O plano inclui investimentos
significativos, na ordem dos 2,5 mil milhdes de euros destinados a digitalizacdo da administracao
publica, a modernizagao profunda do setor educativo (incluindo equipamento, formagao de
professores e curricula adaptados) e a transicao digital acelerada do tecido empresarial, com
particular enfoque nas PME. No entanto, a eficacia real destas medidas depende criticamente da
sua execucao estratégica, tecnicamente rigorosa, coordenada institucionalmente e orientada para a
capacitacdo enddgena e sustentdvel, e ndo apenas para o atingimento superficial de metas
numéricas ou indicadores quantitativos de digitalizagdo. O simples recurso massivo e acritico a
solucdes tecnologicas externas, sem desenvolvimento paralelo de competéncias internas,
infraestruturas proprias e capacidade de auditoria e controlo, podera, paradoxalmente, agravar em
vez de resolver a dependéncia tecnoldgica estrutural atual, tornando-a ainda mais profunda e dificil

de reverter no futuro.

Diante deste panorama complexo e multidimensional, torna-se evidente que o
desenvolvimento das infraestruturas digitais em Portugal estd fortemente condicionado por
limitagdes estruturais (escala econdmica, base industrial reduzida), politicas (descontinuidades
governamentais, falta de visdo estratégica de longo prazo), econdmicas (investimento insuficiente
em [&D, dependéncia de financiamento externo) e humanas (escassez de talento qualificado, "fuga
de cérebros"). O pais encontra-se indubitavelmente num processo acelerado de modernizacao
tecnoldgica e de adaptagdo as exigéncias da economia digital global. Todavia, esse processo tem
sido alicercado predominantemente em solugdes, plataformas, servigos e tecnologias produzidos
no exterior, o que levanta sérias duvidas fundamentais quanto a sustentabilidade a longo prazo, a

autonomia estratégica efetiva e a seguranca sistémica do ecossistema digital nacional.
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A questdo central que emerge de forma incontornavel ¢ se o pais pretende continuar
indefinidamente a desempenhar o papel de consumidor maioritariamente passivo, dependente e
periférico de tecnologias concebidas, produzidas e controladas no exterior, ou se estd politica,
economica e socialmente disposto a investir de forma sustentada, estratégica e ambiciosa numa
estratégia nacional de capacitacdo interna, inovagdo tecnoldgica endogena, regulacdo assertiva e
soberana, cooperagdo europeia ativa e formacao massiva de capital humano qualificado, que
permita construir, ao longo das proximas décadas, um futuro digital verdadeiramente soberano,

resiliente, seguro e sustentavel.

3.2. Politicas Digitais Nacionais no Contexto da Unido Europeia

A transformagdo digital tornou-se uma prioridade central no projeto europeu. A UE tem
vindo a estabelecer um conjunto robusto de metas, regulamentos e estratégias para garantir uma
transicao digital justa, segura e inclusiva para todos os Estados-Membros. Neste contexto, Portugal
tem procurado alinhar as suas politicas digitais nacionais com os objetivos estratégicos da UE, nao
apenas através da transposicdo legislativa obrigatoria, mas também com a formulagdo de
programas e iniciativas proprias, que refletem as prioridades europeias. Este capitulo explora o
percurso portugués no dominio da politica digital a luz das exigéncias e oportunidades trazidas
pela integragdo europeia. O alinhamento nacional com a UE tem sido conduzido por planos
estratégicos como a Estratégia Digital Nacional e impulsionado por instrumentos financeiros como
o Plano de Recuperacao e Resiliéncia (PRR), mas também enfrenta diversos desafios ao nivel da

execugdo, inclusdo e capacidade institucional.

A base do enquadramento europeu ¢ hoje a Bussola Digital 2030, apresentada pela
Comissao Europeia em 2021, que estabelece metas ambiciosas para a transicao digital da UE até
ao final da década. Estas metas incluem a formacgdo de competéncias digitais basicas para pelo
menos 80% da populacdo, a digitalizacdo plena dos servigos publicos, a implementacdo de
infraestruturas digitais seguras e sustentaveis e a transformagdo digital do tecido empresarial
(Comissao Europeia, 2021). A convergéncia com estas metas requer, por parte dos Estados-

Membros, politicas publicas nacionais que articulem estas prioridades com os contextos
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econdmicos e sociais internos. Portugal tem respondido a este desafio com um conjunto de
estratégias € mecanismos institucionais que procuram garantir nao apenas a conformidade com a

UE, mas também a afirmag¢do de uma visdo propria para a digitalizagao do pais.

Desde 2020, a principal referéncia para a politica digital nacional ¢ a Estratégia Portugal
Digital, um documento estruturado em torno de trés grandes eixos: a capacitagdo e inclusdo digital
das pessoas, a digitalizacao das empresas ¢ a modernizacao da administra¢dao publica. Este plano
foi desenvolvido para responder diretamente as metas da UE e é operacionalizado pela Estrutura
de Missdo Portugal Digital, uma entidade criada com o objetivo de coordenar a execugdao da
estratégia e de funcionar como ponto de contacto com os parceiros europeus (Portugal Digital,
2025) No dominio da capacitagdao, destaca-se o programa INCoDe.2030, que visa fomentar
competéncias digitais em todas as fases da vida, desde o ensino basico até a requalificagdo
profissional. Ao nivel empresarial, foram criadas linhas de financiamento para incentivar a ado¢ao
de tecnologias emergentes como 1A, big data e IoT, bem como para fortalecer a ciberseguranca
nas PME. Quanto a administragdo publica, os esfor¢os tém incidido na digitaliza¢do de servigos,
na interoperabilidade entre sistemas e na melhoria da experiéncia do cidaddo na intera¢do com o

Estado.

Esta estratégia ¢ complementada por um esfor¢co de alinhamento regulatério com os
principais diplomas da UE no dominio digital. Portugal transcreveu e adaptou os regulamentos
como 0 RGPD, 0 DSA, o DMA ¢ a diretiva NIS. O pais participa ativamente em grupos de trabalho
da Comissao Europeia, no Conselho da UE e em redes como a GovTech4All, procurando estar na
linha da frente das negociagdes e da implementagdo. Instituicdes como a AMA, o CNCS, a
ANACOM e a Secretaria de Estado da Digitalizacdo t€ém desempenhado papéis centrais na
articulacdo entre os niveis nacional e europeu da governagdo digital. Esta coordenagdo
interinstitucional tem sido fundamental para garantir a coeréncia das politicas e para responder as

exigéncias técnicas e legislativas da UE (Interoperable Europe - Governance Portugal, 2025)

Um dos instrumentos mais relevantes para o avanco da digitalizacdo em Portugal ¢ o PRR.
Este plano mobiliza cerca de 3,5 mil milhdes de euros para a transi¢do digital, cobrindo areas como
a administrac¢do publica, a educagdo e a economia. A componente digital do PRR est4 totalmente

alinhada com a Bussola Digital da UE, sendo a sua execu¢do monitorizada com base em metas ¢
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indicadores europeus. No setor publico, prevé-se a reengenharia de servicos e a modernizagdo de
sistemas de informacgdo. No dominio educativo, o plano apoia a digitalizagdo de escolas e a
formagdo de professores em competéncias digitais. J& nas empresas, o foco estd no apoio a

transi¢do digital das PME e na promogao de solugdes tecnoldgicas inovadoras.

Apesar destes avancos, Portugal enfrenta desafios significativos que limitam a
profundidade do seu alinhamento com a UE. Em primeiro lugar, subsiste uma capacidade técnica
¢ administrativa reduzida em muitas entidades publicas, o que dificulta a implementagdo de
politicas complexas. A falta de recursos humanos qualificados, sobretudo fora das grandes areas
metropolitanas, compromete a eficiéncia da transicao digital. Em segundo lugar, hd uma marcada
desigualdade regional no acesso a infraestruturas digitais e na literacia digital da populagdo. As
zonas rurais continuam a ter conetividade limitada, e os niveis de competéncias digitais sao
particularmente baixos entre os mais idosos € os menos escolarizados. Estes fatores constituem

obstaculos a realizacao dos objetivos europeus de inclusdo e coesao.

Outro desafio relevante ¢ a dependéncia tecnologica de fornecedores estrangeiros. Embora
ndo seja exclusivo de Portugal, este fenomeno levanta questdes sobre a soberania digital e a
seguranga dos dados. A utilizacdo de solu¢des de cloud computing e software empresarial
fornecidos por gigantes tecnologicos ndo europeus levanta preocupacdes sobre a conformidade
com a legislacdo da UE e a vulnerabilidade a pressdes geopoliticas (OCDE, 2022). Portugal tem
iniciado um debate sobre alternativas mais autbnomas, mas ainda ha um longo caminho a percorrer

para reduzir esta dependéncia.

A articulacdo entre estratégias nacionais e metas europeias ¢ também condicionada por
fatores politicos e institucionais. A constante reorganiza¢do de competéncias governamentais, a
mudanca de prioridades com alteragdes no executivo e a fragmentagao das politicas setoriais criam
dificuldades na criacdo de uma visao coerente e duradoura para o digital. A auséncia de um quadro
legal nacional consolidado sobre soberania digital, que va além da simples transposi¢ao de
diretivas da EU, ¢ sintomatica desta fragilidade. Embora existam instrumentos e planos, falta uma

narrativa estratégica integrada que articule soberania, inovagao, seguranca ¢ inclusao.
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Ainda assim, héa sinais positivos pois Portugal tem sido reconhecido pela Comissdo
Europeia pelo seu envolvimento em projetos-piloto no dominio da interoperabilidade europeia e
pelos esforgos na digitalizagdo de servigos publicos, como a autenticacdo digital e os balcoes
unicos (Comissdo Europeia, 2021). O pais também demonstrou abertura a experimentacao com
tecnologias emergentes, incluindo blockchain. Além disso, a cooperagdo com outros Estados-
Membros, como Espanha, Franca e Alemanha, tem sido intensificada através de consoércios

europeus para desenvolvimento de infraestruturas digitais comuns, como o Gaia-X.

A nivel legislativo, Portugal tem dado seguimento a implementa¢do do DSA e do DMA,
nomeadamente no reforco dos mecanismos de supervisdo das grandes plataformas digitais. A
adaptacao da administracao a nova logica da regulacdo digital implica o desenvolvimento de novas
competéncias na ANACOM, que poderd vir a desempenhar o papel de coordenador dos servigos
digitais. Esta transicdo institucional ¢ fundamental para garantir que a implementacdo dos

regulamentos europeus se faz com eficicia e em conformidade com os direitos fundamentais.

A politica digital portuguesa tem evoluido significativamente nos tltimos anos, com uma
clara orientacdo para o alinhamento com a UE. Este alinhamento ndo se traduz apenas na
transposi¢do normativa, mas também em esforcos reais de capacitagdo, investimento e reforma
institucional. No entanto, a concretiza¢do plena dos objetivos europeus exige mais do que
compromisso politico, requer execucdo eficiente, coordenacgdo institucional robusta e inclusdo
social profunda. A soberania digital, no contexto de uma UE cada vez mais reguladora, constroi-
se a partir de dentro, e Portugal tera de reforcar os seus recursos, capacidades e visdo estratégica

para se afirmar como um ator digital relevante e resiliente.

3.3. Parcerias com Empresas Estrangeiras no Setor Tecnologico

A construcdo da soberania digital nacional exige uma leitura critica das relagdes com os
grandes atores tecnoldgicos internacionais. Em Portugal, as parcerias com empresas estrangeiras
tém assumido um papel central na transformagdo digital, com impactos que vao desde o
desenvolvimento de infraestruturas até a gestao de dados estratégicos. Estas colaboragdes, embora

impulsionem a inovagdo e atraiam investimento, também levantam preocupacdes quanto a
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dependéncia estrutural, a seguranca digital e a compatibilidade com os objetivos estratégicos da

UE (Carvalho & Batista, 2023).

Nas ultimas duas décadas, Portugal tem adotado uma politica de abertura ao IDE no setor
das TIC. Programas como o 7ech Visa, regimes fiscais atrativos e a criacdo de hubs tecnoldgicos
em Lisboa, Braga, Aveiro e Coimbra contribuiram para atrair multinacionais como AWS, Cisco,
Huawei, Google, Accenture, IBM e Siemens (Relatorio Nacional de Inovacdo 2022). Estas
empresas tém colaborado com o Estado, universidades e setor privado em areas como cloud, 1A,

ciberseguranca, formagao e transformagao digital.

A AWS tem refor¢ado a sua presenga através de acordos com o setor publico e instituigdes
de ensino, incluindo os programas AWS Educate ¢ AWS Academy. Através destes, escolas e
universidades adotam ferramentas e conteidos didaticos desenvolvidos pela empresa.
Paralelamente, existem colaboragdes com o governo para suporte técnico a migragao de servigos
publicos para a cloud, com aplicagdes em areas como educacdo, justica e saude. Embora estas
solugdes oferecam vantagens técnicas, levantam riscos relacionados com a gestdo de dados fora

da UE e a conformidade com o RGPD.

A Huawei mantém operagdes relevantes no pais, especialmente no desenvolvimento de
redes 5G e projetos-piloto em smart cities. Apesar das diretrizes da UE sobre fornecedores de alto
risco, Portugal optou por manter a colaboragdo com a empresa, sujeitando-a a critérios técnicos.
Esta decisdao reflete uma abordagem pragmatica, mas suscita duvidas quanto ao alinhamento

estratégico com os principios da UE no dominio da seguranca digital (Comissao Europeia, 2023).

A Cisco tem sido uma das principais parceiras em ciberseguranca. Através de acordos com
o CNCS e instituicdes académicas, tem oferecido formagdo técnica especializada e apoiado a
criagdo de CSIRT. Embora esta colaboragdo fortalegca capacidades nacionais, ha risco de

dependéncia excessiva de solucgdes e plataformas de um Unico fornecedor (Batista & Costa, 2022).

No campo da [A, empresas como Google, Accenture e IBM estdo ativamente envolvidas
em projetos com instituigdes publicas e start-ups nacionais. Estas parcerias focam-se em
aplicagdes de IA para modernizacdo administrativa, analise preditiva e servicos digitais

inteligentes (Brigola, 2025). Embora promovam inovagdo, colocam em causa a transparéncia
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algoritmica, a auditoria das decisdes automatizadas e a gestdo de dados em ambientes sob

jurisdi¢cdo ndo europeia.

Ao nivel da capacitagdo digital, empresas como Google, Microsoft ¢ Cisco lideram
programas de formagao como Grow with Google, Microsoft Learn e Cisco Networking Academy.
Estas plataformas sdo amplamente utilizadas no ensino secundario e superior. Apesar de
aumentarem a literacia digital, podem condicionar a diversidade metodoldgica e acentuar a

dependéncia de tecnologias proprietarias (Carvalho & Batista, 2023).

O tratamento e transferéncia de dados ¢ um dos aspetos mais criticos destas parcerias. A
maioria das plataformas utilizadas por cidaddos e entidades publicas, incluindo redes sociais,
motores de busca e servigos cloud, é operada por empresas sediadas fora da UE. Mesmo com
clausulas contratuais-tipo ou decisdes de adequacao, a aplicacdo do RGPD nem sempre ¢ eficaz,
sobretudo quando as autoridades de supervisdo enfrentam limita¢des técnicas e juridicas (OCDE,

2022).

Portugal tem procurado reduzir estas vulnerabilidades através da participacdo em
iniciativas como o Gaia-X, que visa criar uma infraestrutura europeia de cloud soberana. Apesar
de o pais ndo liderar o projeto, a participac¢ao de universidades e empresas em consorcios europeus

demonstra uma tentativa de alinhamento com a estratégia da EU (Autolitano & Pawlowska, 2021).

A nivel local, varias camaras municipais portuguesas t€ém vindo a desenvolver e
implementar projetos de cidades inteligentes em parceria com empresas tecnoldgicas e plataformas
digitais, abrangendo areas como mobilidade urbana inteligente, sensores ambientais, gestdo de
dados e videovigilancia, e plataformas para decisdes em tempo real. Eventos e redes como o
Portugal Smart Cities Summit € iniciativas de governagdo inteligente mostram esta colaboragao
entre municipios, empresas e instituicdes inovadoras para responder aos desafios urbanos. Em
Lisboa, por exemplo, a Plataforma de Gestao Inteligente integra tecnologia e dados para apoiar
servicos municipais estratégicos. Estas parcerias podem aumentar a eficiéncia urbana, mas também
levantam preocupagdes sobre vigilancia digital, opacidade algoritmica e governanga de dados em

ambientes que muitas vezes operam fora de marcos regulatorios nacionais especificos.
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As politicas publicas refletem esta ambiguidade: por um lado, promovem a abertura a
parcerias e a digitalizagdo como catalisadores de crescimento econémico e modernizagao, por
outro admitem a necessidade de fortalecer a autonomia digital. Documentos como a Estratégia
Digital Nacional, que afirma o objetivo de reforcar a soberania tecnoldgica no quadro da
competitividade digital, e a Estratégia Nacional de Seguran¢a do Ciberespaco 2019-2023, que
estrutura a capacidade nacional em matéria de seguranca digital, destacam a importancia da
soberania, mas ndo apresentam mecanismos concretos para reduzir dependéncias tecnoldgicas

externas ou criar um ecossistema tecnoldgico totalmente autonomo.

Portugal também carece de um quadro legal robusto que limite a atuacao de fornecedores
estrangeiros em setores digitais criticos. Ao contrario de paises como Alemanha ou Suécia, o pais
ainda ndo implementou legislagcdo nacional para excluir empresas de alto risco. A aplicagdo dos
regulamentos da UE, como o DSA, o DMA e o RGPD, ¢ feita de forma ainda incipiente,
dificultando a fiscalizacdo efetiva (Carvalho & Batista, 2023).

Outro fator relevante ¢ o défice de inovacdo enddgena. Apesar de existirem startups
tecnoldgicas promissoras, a balanga comercial digital ¢ desequilibrada. A maior parte do software
utilizado ¢ importado, e a propriedade intelectual pertence, na sua maioria, a empresas estrangeiras.

Esta situacdo limita a criagdo de valor nacional e acentua a vulnerabilidade externa (OCDE, 2022).

O dominio da saude digital ¢ paradigmatico em Portugal. A digitalizagdo crescente dos
hospitais e unidades de cuidados de saude implica a utilizagao de plataformas de gestao de dados
clinicos e sistemas interoperaveis, exigindo integragdo entre diferentes fontes de dados e servigos.
Documentos oficiais sobre a estratégia de dados em satde realcam a necessidade de estruturas
robustas de governanga, privacidade e seguranca de dados, reconhecendo que estes aspetos sao
desafios centrais para o Servigo Nacional de Saude (SPMS, 2020). Esta dependéncia de
infraestruturas e solucdes tecnoldgicas, muitas vezes desenvolvidas fora do espaco regulamentar
portugués ou europeu, levanta questdes éticas e legais em torno da soberania dos dados dos
cidaddos e da interoperabilidade entre sistemas nacionais, especialmente na auséncia de solucdes

nacionais amplamente certificadas.
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Outro exemplo relevante € o setor energético. Empresas como Siemens ¢ General Electric
colaboram com operadores portugueses na digitalizacdo de redes e sistemas inteligentes de gestao
de energia. Estas parcerias sdo essenciais para a transi¢ao energética digital, mas também implicam
a integragdo de infraestruturas criticas sob controlo tecnoldgico externo, com potenciais

implicagdes em caso de conflitos ou falhas de fornecimento.

No setor da justi¢a, estdo em curso projetos de digitalizacdo dos tribunais e sistemas
judiciais, com apoio técnico de empresas externas. Embora a modernizagdao seja positiva, o
outsourcing de fung¢des sensiveis, como a transcricdo automatica ou a analise de processos, levanta

preocupacdes quanto a seguranca e independéncia do sistema judicial (Batista & Costa, 2022).

A crescente automatizagdo do setor publico portugués, com recurso a algoritmos
desenvolvidos por terceiros, exige maior escrutinio técnico e juridico. A auditoria dos sistemas, a
explicabilidade das decisdes e a neutralidade das ferramentas sdo requisitos centrais da estratégia

da UE, mas a sua aplicacao em Portugal ainda ¢ limitada (Comissao Europeia, 2023).

O setor educativo também ilustra os riscos da dependéncia tecnologica. Embora
plataformas como Google Workspace for Education, Microsoft Teams e outras estejam
amplamente disseminadas nas escolas, a sua utilizagdo massiva levanta duvidas quanto a
privacidade dos dados dos alunos e a soberania pedagdgica (Carvalho & Batista, 2023). H4 uma
necessidade urgente de diversificar os fornecedores e criar solu¢des nacionais interoperaveis com
os principios europeus. A auséncia de uma estratégia nacional solida para a promogao de tecnologia
nacional, combinada com a aplicagdo fragil dos regulamentos europeus, coloca em risco os
objetivos de soberania digital defendidos pela UE. E imperativo que Portugal avance para uma
politica digital mais assertiva, que combine abertura a inovacdo com exigéncia de autonomia,

transparéncia e controlo democratico.
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3.4. O Papel de Portugal nas Politicas Digitais da Unido Europeia

Portugal tem assumido um papel relevante e crescente no processo de construcio e
implementagdo das politicas digitais da UE, posicionando-se como um Estado-membro
empenhado na consolidagdo de um espaco digital europeu assente na competitividade, inovacao,
inclusao e respeito pelos direitos fundamentais. A sua participacao nas dinamicas comunitarias nao
se limita a adogao passiva das diretivas e regulamentos emanados das institui¢des europeias; pelo
contrario, Portugal tem procurado intervir de forma ativa, quer no debate politico, quer na
operacionaliza¢do dos instrumentos juridicos e estratégicos que orientam a transi¢do digital

europeia.

O quadro das politicas digitais da UE tem evoluido de forma acelerada, em resposta a
necessidade de reforcar a soberania tecnologica, reduzir dependéncias externas e assegurar uma
transformacdo digital que beneficie todos os cidaddos e empresas europeias. Neste contexto, o
papel de Portugal reflete-se em trés dimensdes essenciais: a contribui¢do politica e diplomatica na
definicdo das agendas comunitarias; a cooperacdo técnica e legislativa na implementacdo de
regulamentos estruturantes como o DSA e o DMA; e a participagdo em programas de

financiamento e capacitagdo que sustentam o avango do Mercado Unico Digital.

Durante a sua Presidéncia do Conselho da UE, no primeiro semestre de 2021, Portugal
desempenhou um papel decisivo na promogdo de consensos entre os Estados-membros em torno
da Declaragao Europeia sobre os Direitos e Principios Digitais, documento que viria a ser adotado
pela Comissdo Europeia em 2022 e que constitui a base ética e politica da Década Digital
(Comissao Europeia, 2022). Essa declaragdo consagra um conjunto de principios que orientam o
desenvolvimento tecnoldgico europeu, sublinhando a importancia da centralidade do ser humano,
da inclusdo digital, da protecdo dos dados pessoais e da sustentabilidade ambiental no uso das
tecnologias digitais. O envolvimento portugués neste processo ilustra uma diplomacia digital
centrada em valores, na medida em que Lisboa defendeu, desde o inicio das negociagdes, que a
transicdo digital deveria ser acompanhada por uma transi¢do ética e social, assegurando que a

inovacgao tecnologica ndo agrava desigualdades nem compromete direitos fundamentais.
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Portugal também se destacou no apoio a criagdo e implementacdo do Pacote dos Servicos
Digitais, composto pelo DSA e pelo DMA, dois regulamentos estruturantes aprovados em 2022
que visam modernizar o quadro juridico europeu relativo a economia digital. O DSA introduz
obrigacdes reforcadas para as plataformas em linha, impondo-lhes deveres de transparéncia e de
mitigacdo de riscos sistémicos, enquanto o DMA tem por objetivo assegurar uma concorréncia leal
no mercado digital, prevenindo praticas abusivas por parte dos denominados “gatekeepers”
(Comissao Europeia, 2025). Desde o inicio do processo legislativo, Portugal manifestou-se
favoravel a adocao destes instrumentos, defendendo a necessidade de equilibrar a liberdade de

inovagao das plataformas com a responsabilidade social e legal das mesmas.

No plano interno, Portugal tem desenvolvido esforgos para transpor e aplicar as disposigoes
destes regulamentos. O Governo portugués aprovou, em 2025, um projeto de diploma que cria o
Coordenador dos Servigos Digitais, entidade responsavel por supervisionar a aplicagao do DSA a
nivel nacional, em articulagdo com a Comissdo Europeia e com os reguladores dos restantes
Estados-membros (Governo de Portugal, 2025). Esta estrutura visa garantir a eficacia da
supervisdo das plataformas e o cumprimento das normas europeias relativas a contetidos ilegais,
publicidade e moderacdo algoritmica. Todavia, o processo nao tem estado isento de desafios. Em
maio de 2025, a Comissao Europeia decidiu instaurar processos de infra¢do contra varios Estados-
membros, incluindo Portugal, por atrasos na plena implementa¢do do DSA e na nomeagao dos
respetivos coordenadores nacionais (Reuters, 2025). Tal situacdo evidencia as dificuldades de
coordenagdo administrativa e técnica que podem emergir quando os Estados procuram alinhar as
suas estruturas nacionais com novos modelos regulatdrios europeus, especialmente em areas

tecnologicamente complexas e juridicamente inovadoras.

A nivel politico, Portugal tem procurado afirmar-se como mediador entre posigdes
divergentes no seio da UE, particularmente no que respeita a regulagao das grandes plataformas e
a governagdo dos dados. O pais tem defendido, em diversos féruns europeus, a necessidade de
encontrar um equilibrio entre a soberania digital europeia e a abertura a cooperacao internacional,
bem como entre a inovagao tecnologica e a protecao dos consumidores. Esta postura diplomatica
¢ visivel nas intervengdes portuguesas em grupos de trabalho do Conselho da UE e em iniciativas
como o Conselho Europeu da Inovagdo Digital, onde representantes nacionais t€ém contribuido

para a definicao de parametros técnicos sobre interoperabilidade e ciberseguranca (Run, 2023).
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A Estratégia Europeia para os Dados constitui outra das areas em que Portugal tem
desempenhado um papel relevante. O objetivo central desta estratégia € criar um espago comum
de dados, sustentado por principios de confianca, interoperabilidade e inovagdo aberta (Comissao
Europeia, 2025). A nivel europeu, Portugal tem apoiado a criagdo dos Common European Data
Spaces, que permitirdo a partilha segura de dados entre setores como saude, energia, transportes e
administracdo publica. O pais tem também desenvolvido iniciativas nacionais complementares,
como o programa Al Portugal 2030, que integra as orientacdes da UE sobre IA responséavel e
estabelece um quadro estratégico nacional para promover o uso ¢€tico e seguro da [A

(INCoDe.2030, 2023).

Além do papel legislativo e técnico, Portugal tem participado ativamente na execucao de
programas de financiamento europeu, que visam acelerar a transicao digital nos Estados-membros.
No ambito do programa Europa Digital ¢ do Mecanismo Interligar a Europa (CEF Digital),
Portugal beneficiou de fundos destinados a expansao das infraestruturas 5G, a modernizacdo dos
servicos publicos digitais e ao reforco das capacidades de ciberseguranca (Comissao Europeia,
2025). Estes investimentos sao fundamentais para reduzir a desigualdade territorial em matéria de
conectividade e para consolidar o papel de Portugal como um polo de inovagdo tecnologica no

€spaco curopcu.

Os relatorios da Comissdo Europeia no ambito da Década Digital evidenciam que Portugal
se encontra entre os paises com melhor desempenho em servigos publicos digitais e integracao
tecnologica nas PME, embora ainda enfrente lacunas significativas na area das competéncias
digitais basicas e avangadas (Comissao Europeia, 2025). Estes resultados reforcam a importancia
da articulagdo entre politicas europeias e nacionais, uma vez que a concretiza¢ao dos objetivos da
Década Digital depende tanto da implementagdo harmonizada dos regulamentos da UE como da
capacidade dos Estados em traduzir essas orientacdes em medidas de proximidade, formagao e

apoio a inovacao.
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No dominio da ciberseguranca, Portugal tem igualmente seguido de perto a evolucao das
politicas europeias, contribuindo para o refor¢o das capacidades conjuntas da UE. A participagao
portuguesa na Rede Europeia de Centros de Ciberseguranga e na Agéncia Europeia para a
Ciberseguranca (ENISA) tem permitido partilhar boas praticas e desenvolver infraestruturas de
seguranga comuns, fundamentais para enfrentar ameacas hibridas e ataques informaticos
transnacionais. Estas iniciativas sdo também relevantes para o cumprimento do Regulamento
NIS2, que estabelece novas obrigacdes de seguranga para operadores de servigos essenciais e

prestadores de servigos digitais (ENISA, 2024).

A nivel institucional, Portugal tem mantido uma postura de cooperacdo estreita com as
principais entidades europeias de governacao digital, nomeadamente a Comissao Europeia e o
Parlamento Europeu. O pais participa de forma ativa nos Digital Decade Country Reports,
instrumentos de monitorizagdo que avaliam o progresso dos Estados-membros em dominios como
conectividade, competéncias digitais, digitalizagdo empresarial e servigos publicos digitais. No
relatorio de 2025, Portugal destacou-se positivamente pela elevada taxa de digitalizacdo da
administracdo publica, mas o documento sublinhou a necessidade de intensificar a qualificagdo

digital da populacao e o apoio a adogao de tecnologias emergentes (Comissao Europeia, 2025).

Outro vetor importante da participagdo portuguesa prende-se com a promog¢ao da coeréncia
regulatoria europeia. Portugal tem defendido, nos féruns de coordenagdo do Conselho da UE, que
as politicas digitais devem ser aplicadas de forma uniforme e proporcional, evitando disparidades
regulatdrias que possam prejudicar a competitividade entre Estados-membros. Essa posigao reflete
a visao de que a integracdo digital europeia sé € plenamente eficaz quando acompanhada por uma
harmonizacao regulatoria coerente e por mecanismos de apoio aos paises com menor capacidade

institucional.

A abordagem portuguesa as politicas digitais europeias também se distingue pelo seu
enfoque humanista. Portugal tem insistido em que a digitalizagao deve servir o desenvolvimento
social, o emprego digno e a literacia tecnologica, colocando as pessoas no centro da transformacao
digital. Esta perspetiva, inspirada em valores europeus de solidariedade e coesdo, tem sido
reiterada em declaragdes conjuntas e iniciativas diplomaticas, nomeadamente na Declaracdo de
Lisboa sobre Democracia Digital, adotada em 2021 durante a Presidéncia Portuguesa da UE

(Governo de Portugal, 2021).
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3.5 O Papel de Portugal ao nivel interno

O papel de Portugal nas politicas digitais ao nivel interno reflete um esforco concertado de
modernizacao estrutural e de adaptacdo as exigéncias da economia digital e da sociedade da
informagdo. As transformacdes que o pais tem vindo a realizar inserem-se num quadro politico e
estratégico que visa refor¢ar a competitividade, a inclusdo social e a eficiéncia administrativa
através da integragdo de tecnologias digitais nos varios setores da governacao, da economia e da
vida quotidiana. Esta visdo estd materializada na Estratégia Digital Nacional (EDN), o principal
instrumento orientador da politica digital portuguesa, aprovada em 2025 e concebida como o eixo

estruturante da transicao tecnoldgica e institucional do pais (Governo de Portugal, 2025).

A EDN assenta em sete principios fundamentais: seguranca, sustentabilidade ambiental,
¢tica, inclusdo, confianga, eficiéncia e colaboracdo, que orientam as politicas publicas e os
investimentos no dominio digital. Este enquadramento estratégico estabelece metas mensuraveis,
como garantir que 80% da populag@o portuguesa possui competéncias digitais basicas até 2030,
assegurar que 90% das pequenas e médias empresas (PME) atinjam um nivel de maturidade digital
satisfatorio e concretizar a cobertura total de redes 5G em territorio nacional até ao final da década.
Para operacionalizar estas metas, o Governo implementou o Plano de Ag¢do 2026-2027, que
estrutura as prioridades e define os mecanismos de execucdo e monitorizagdo das iniciativas

publicas (Governo de Portugal, 2025).

O modelo de governagdo da politica digital portuguesa foi igualmente reforcado, através
da criagdo do Conselho de Ministros para a Transi¢do Digital e Modernizagao ¢ do Conselho para
o Digital na Administragdo Publica. Estes 6rgdos asseguram a coordenacdo interministerial e a
coeréncia na implementagcdo das medidas definidas, evitando sobreposicao de competéncias e
promovendo sinergias entre as diferentes entidades da administragcdo central e local (Diario da
Republica, 2024). Esta arquitetura institucional tem permitido ao Estado portugués consolidar uma
governagdo digital mais integrada, sustentada e adaptavel as novas exigéncias tecnologicas e

sociais.
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A dimensdo humana da transicao digital constitui um dos eixos centrais da politica interna.
A capacitagao digital da populacdo ¢ entendida como uma condi¢do indispensavel para o sucesso
da transformacao tecnoldgica. Portugal enfrenta ainda uma lacuna significativa na qualifica¢do em
tecnologias da informacao e comunicagdo, sobretudo entre adultos e grupos populacionais menos
escolarizados. Para colmatar essa lacuna, foram desenvolvidos programas de formagdo e
requalifica¢do profissional em competéncias digitais, com destaque para o INCoDe.2030, que
promove o desenvolvimento de literacia digital basica e avancada em todo o territdrio nacional.
Paralelamente, politicas educativas e vocacionais t€ém sido adaptadas para incluir a aprendizagem
digital e as competéncias emergentes em areas como ciéncia de dados, ciberseguranca e

inteligéncia artificial (Cedefop News, 2025).

A inclusdo digital também se tornou um pilar essencial da politica publica. A digitaliza¢ao
¢ concebida ndo apenas como um motor de eficiéncia econdmica, mas como um instrumento de
coesdo social e territorial. O Plano de Acdo para a Transicao Digital define medidas de acesso
equitativo a equipamentos, conectividade e servicos digitais, com especial atencao as populacdes
em situa¢do de vulnerabilidade social e as zonas rurais. O objetivo ¢ garantir que todos os cidadaos,
independentemente da idade, localizagdo ou condigdo econdmica, possam beneficiar das
oportunidades oferecidas pela transformacao digital (Digital Skills and Jobs Platform,2025). Estas
politicas refletem uma visdo inclusiva, em que o desenvolvimento tecnoldgico ¢ colocado ao

servigco da cidadania e da igualdade de oportunidades.

No dominio econdmico, a digitalizacdo tem sido vista como um vetor de crescimento e
inovagdo. As PME representam mais de 99% do tecido empresarial portugués e sdo, por isso, um
foco prioritario da politica digital. O Governo langou programas como o Vale Industria 4.0 € o
Comércio Digital, destinados a apoiar as empresas na ado¢do de tecnologias emergentes e na
integragdo de processos automatizados. Estas iniciativas procuram modernizar os modelos de
negocio e aumentar a produtividade, promovendo a digitalizacdo como um fator de
competitividade. Paralelamente, a Estratégia Nacional para a Inteligéncia Artificial, Al Portugal
2030, reforga o compromisso com a utilizagdo ética e responsavel da IA, incentivando a inovacao

em setores estratégicos como energia, saude e mobilidade (Boletim da OA, 2025).
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A economia digital portuguesa tem beneficiado de um ambiente favordvel ao
empreendedorismo e a inovagdo, com o surgimento de ecossistemas tecnoldgicos e centros de
incubagdo que ligam empresas, universidades e entidades publicas. A cria¢ao de polos tecnologicos
e a atracao de investimento estrangeiro direto reforcam o posicionamento de Portugal como um
centro de referéncia na economia digital europeia. De acordo com relatorios internacionais, o pais
tem vindo a consolidar uma reputag¢do de inovacao, impulsionada pela qualidade da infraestrutura
digital, pela estabilidade institucional e pela adocdo de politicas favordveis a inovacdo (OCDE,

2025).

A digitalizagdo da administragdo publica representa uma das dimensdes mais visiveis da
politica interna. A integracdo progressiva de servigos eletronicos e a interoperabilidade dos
sistemas publicos tém transformado a rela¢ao entre o Estado, os cidaddos e as empresas. O portal
ePortugal, a Chave Movel Digital e o cartdo de cidadao eletronico sao exemplos de ferramentas
que simplificam o acesso a servigos e reduzem os encargos administrativos. Estas medidas t€ém
contribuido para aumentar a eficiéncia, a transparéncia e a confiancga nas instituigdes publicas. A
modernizacdo administrativa, contudo, ndo se resume a informatizagdo de processos; implica uma
mudanca cultural profunda, que valoriza a inovagao, a formagao e a colaboracao entre organismos

publicos (Governo de Portugal, 2025).

No entanto, o aumento da digitalizagdo também trouxe desafios acrescidos em matéria de
ciberseguranga. O ataque cibernético de 15 e 16 de outubro de 2024, que afetou multiplas
plataformas estatais, incluindo o portal Gov.pt e os sistemas de autenticacdo digital, demonstrou a
vulnerabilidade das infraestruturas publicas. Este ataque, que utilizou técnicas de ransomware,
provocou a interrupc¢ao temporaria de servigos criticos e expds a necessidade de reforcar a
resiliéncia do sistema digital nacional. A resposta articulada entre a Agéncia para a Modernizagao
Administrativa, o Centro Nacional de Ciberseguranca e o Governo revelou a capacidade de gestao
de crises, mas também sublinhou a urgéncia de investir em medidas preventivas e de protegdo

avancgada (RTP, 2024; SAPO TEK, 2024; TVI, 2024; The Portugal News, 2024).
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Na sequéncia deste episddio, o Governo atualizou a Estratégia Nacional de Ciberseguranca
2024-2030, refor¢ando os mecanismos de defesa e a cooperacdo institucional. O novo
enquadramento legal e operacional introduziu medidas como a criagdo de equipas especializadas
de resposta rapida, a realizagdo de auditorias regulares e a formagdo avancada em seguranca
digital. Além disso, o Estado portugués intensificou a colabora¢do com entidades europeias e
internacionais, reconhecendo que a ciberseguranga ¢ um dominio de responsabilidade partilhada e

interdependente (Centro Nacional de Ciberseguranga, 2024).

A dimensao participativa da politica digital portuguesa também tem merecido destaque. O
pais tem promovido a democracia digital através de iniciativas que aproximam os cidaddos dos
processos de decisdo publica. A plataforma Participa.gov.pt constitui um instrumento central desta
estratégia, permitindo que os cidadaos contribuam ativamente em consultas publicas e apresentem
propostas de politicas. Esta abordagem, sustentada por principios de transparéncia e colaboragao,
reforca a legitimidade das decisdes publicas e incentiva o envolvimento civico (Open Government

Partnership, 2025).

O financiamento europeu tem desempenhado um papel determinante na concretizagdo da
politica digital nacional. O Plano de Recuperacdo e Resiliéncia destinou mais de dois mil milhdes
de euros a transi¢ao digital, canalizados para projetos de modernizagdo administrativa, refor¢o da
conectividade e qualificagdo digital. Estas verbas tém sido complementadas pelos fundos do
programa Portugal 2030, que estabelecem metas de longo prazo para a inovagao, a capacitacio e
a sustentabilidade tecnologica (Portugal 2030, 2025). A utilizagdo eficiente destes recursos tem

permitido acelerar reformas estruturais e promover uma digitalizagdo inclusiva e equilibrada.

A sustentabilidade ambiental ¢ outro pilar relevante da estratégia portuguesa. A EDN
incorpora o principio da dupla transi¢do, digital e verde, promovendo o uso de tecnologias que
reduzam a pegada ecoldgica e aumentem a eficiéncia energética. A aposta em data centers
alimentados por energia renovavel, a desmaterializacdo de processos administrativos e a integragao
de solucdes de economia circular no setor tecnoldgico refletem a preocupacdo do pais com um

modelo de desenvolvimento sustentavel (Governo de Portugal, 2025).
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Apesar dos progressos, Portugal ainda enfrenta desafios significativos. A escassez de
profissionais altamente qualificados em dareas tecnoldgicas, a necessidade de reforcar a
interoperabilidade entre sistemas publicos e a resisténcia cultural a inovacdo continuam a ser
obstaculos a plena maturidade digital. A consolidagao da transformagao digital exigira, por isso,
uma continuidade politica consistente, um investimento publico sustentado e uma permanente

adaptagdo as novas dinamicas tecnoldgicas e regulatorias (OCDE, 2025).

Portugal apresenta, contudo, uma trajetéria soélida e coerente na construgdo de uma
sociedade digital. O pais conseguiu transformar a tecnologia num instrumento de inclusdo,
eficiéncia e desenvolvimento sustentavel. A Estratégia Digital Nacional e os planos subsequentes
demonstram que a transicdo digital portuguesa ¢ um projeto de longo prazo, que combina visdo
estratégica, planeamento técnico e compromisso politico. A politica digital interna portuguesa
assenta numa conceg¢ao equilibrada entre inovagao, seguranca, ética e cidadania, projetando o pais
como uma referéncia europeia na concretizacdo de uma transformacao digital ao servico das

pessoas € do bem publico.
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Conclusao

O presente capitulo sintetiza e interpreta os principais resultados obtidos na investigagao,
reafirmando o argumento central que orientou o estudo, a soberania digital, no contexto europeu,
ndo corresponde a uma autonomia absoluta dos Estados, mas a uma forma partilhada, relacional e
multinivel de exercicio de autoridade politica. A anélise tedrica e empirica confirmou que o digital
se tornou um dos principais dominios de poder no século XXI e que, no seio da UE, essa autoridade
¢ exercida através de processos de coordenacao, delegacdo e interdependéncia institucional entre
os Estados-Membros e as estruturas supranacionais. O estudo demonstrou que a soberania digital
¢ hoje exercida de forma distribuida, refletindo uma légica de poder cooperativo e ndo competitivo.
No caso portugués, esta realidade ¢ particularmente evidente, a capacidade de decisdo,
implementagdo e defesa no dominio digital é exercida simultaneamente a niveis nacional, europeu
e internacional, ilustrando o modelo conceptual desenvolvido nesta dissertacdo, o de soberania
digital partilhada. Este modelo traduz a ideia de que a autoridade politica e regulatoria sobre o
digital nd3o se concentra num unico centro de poder, mas se materializa através da interagao
estratégica entre institui¢des nacionais e europeias, numa relacao de complementaridade, coautoria

normativa e interdependéncia funcional.

Os resultados confirmaram que o digital constitui um dominio de soberania estruturalmente
partilhada, caracterizado por uma interdependéncia funcional profunda entre a UE e os Estados-
Membros. O sistema europeu de governacdo digital combina uma capacidade normativa
supranacional robusta com execu¢do descentralizada e contextualizada a nivel nacional,
configurando um modelo de soberania distribuida que rompe definitivamente com o paradigma
vestefaliano cldssico de autoridade politica territorialmente delimitada e exclusiva. A natureza
intrinsecamente transnacional das redes digitais, a circulagdo global e instantdnea de dados, a
desterritorializacdo dos fluxos informacionais e a dependéncia critica de infraestruturas
tecnologicas controladas por entidades privadas multinacionais tornam inviavel, tanto técnica
como politicamente, o exercicio isolado, unilateral e autossuficiente da autoridade estatal sobre o
dominio digital. O digital impde, assim, uma forma de soberania em rede, sustentada em
mecanismos de cooperacdo institucional, partilha regulatéria, delegacdo de competéncias e

coordenagao estratégica.
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No caso portugués, esta soberania partilhada manifesta-se de forma concreta através da
integragdo normativa, regulatoria, operacional e estratégica na arquitetura institucional da UE. As
politicas nacionais estruturantes, como o PATD, a EDN, o PRR, a estratégia Al Portugal 2030 ¢ a
Estratégia Nacional de Seguranca do Ciberespaco, encontram-se alinhadas com os instrumentos,
metas e calendarios definidos pela Bussola Digital 2030 e pela Década Digital europeia. A
aplicacao direta e a transposicao sistematica de regulamentos estruturantes como o RGPD, a NIS2,
o DSA, 0o DMA e 0 Al Act demonstram a transferéncia significativa de competéncias decisorias,
normativas e técnicas para o nivel europeu. Portugal atua como parte integrante de uma rede
regulatéria multinivel, onde a autoridade sobre o digital ¢ exercida de forma cooperativa,

coordenada e interdependente, ¢ ndo de forma isolada ou plenamente auténoma.

A investigacdo confirmou igualmente que o digital se encontra num processo acelerado de
supranacionaliza¢ao normativa, ainda que mantenha componentes operacionais € securitarias de
natureza intergovernamental. A UE consolidou-se como um centro global de formulagao politica
e producdo regulatoria em matéria digital, dotando-se de instrumentos legislativos de aplicacao
direta que conferem poderes vinculativos de regulacdo, supervisdo e sangdo. Este processo ndo
resulta de imposicao unilateral, mas de decisdes politicas coletivas dos Estados-Membros, que
optaram conscientemente por delegar competéncias em areas onde a acdo isolada se revelou
insuficiente. A regulacdo das grandes plataformas digitais, a protecao transnacional de dados, a
ciberseguranga de infraestruturas criticas interconectadas e a governacao da IA sdo dominios onde

a escala europeia oferece vantagens evidentes de eficacia, coeréncia e poder de influéncia global.

Apesar disso, os Estados-Membros mantém um papel essencial na execugdo pratica e
contextualizada das normas europeias € na prote¢ao das suas infraestruturas criticas nacionais. Em
Portugal, entidades como o CNCS, a AMA, a ANACOM, a Secretaria de Estado da Digitalizagao
e a CNPD desempenham fun¢des determinantes na aplicagdo territorial, fiscalizacdo e adaptagao
das politicas europeias. Este equilibrio institucional demonstra que a soberania digital ndo
desaparece a nivel nacional, mas transforma-se numa légica de governagao hibrida e multinivel,
em que a UE define o enquadramento normativo geral e os Estados asseguram a operacionalizagdo

concreta e a resposta a ameacas territorializadas.
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A escolha estratégica portuguesa de governar o digital no quadro europeu nao resulta de
perda involuntéria de soberania, mas de uma estratégia deliberada de amplificacdo da autonomia
nacional num contexto global profundamente assimétrico. Nenhum Estado europeu de dimensao
pequena ou média possui, de forma isolada, escala tecnologica, capacidade industrial ou poder
geopolitico suficientes para enfrentar as dindmicas globais do digital dominadas por grandes
poténcias tecnoldgicas. A integracdo europeia surge, assim, como uma resposta racional que
permite reforgar a capacidade coletiva de regulacdo, investimento, negociacdo internacional e
projecao normativa. A UE funciona como um multiplicador de soberania, permitindo que Estados
como Portugal reforcem a sua autonomia decisoria e relevancia estratégica através da acdo

coletiva.

Os resultados empiricos mostram que Portugal utiliza a sua pertenca a UE como
instrumento de projecdo soberana, participando ativamente em programas € consorcios europeus
como o Gaia-X, o Horizon Europe, o CEF Digital, os EDIH e os IPCEI. Estes mecanismos
compensam limitagdes estruturais nacionais em termos de financiamento, tecnologia, talento e
escala, reforcando simultaneamente a resiliéncia coletiva europeia. A soberania portuguesa
assume, assim, uma natureza funcional e relacional, dependente da integragdo europeia em termos

operacionais, mas simultaneamente fortalecida por essa mesma integragao.

A investigacdo identificou ainda a dependéncia tecnologica externa como o principal
constrangimento estrutural a consolidacdo de uma soberania digital mais autonoma e resiliente.
Portugal permanece fortemente dependente de infraestruturas, plataformas, servigos de cloud,
sistemas operativos e equipamentos de rede controlados por fornecedores estrangeiros. Uma parte
significativa dos dados nacionais encontra-se armazenada fora do territorio europeu, ficando
potencialmente sujeita a jurisdigdes externas, o que cria vulnerabilidades técnicas, juridicas e
geopoliticas. Esta dependéncia limita a autonomia estratégica do Estado, expde infraestruturas

criticas a riscos e condiciona a capacidade de inovacao endogena.

Apesar disso, a integracdo europeia tem permitido mitigar parcialmente estas fragilidades
através de politicas comuns orientadas para a recuperacao de autonomia tecnologica coletiva,
como o European Chips Act, o Gaia-X e o refor¢o do quadro europeu de ciberseguranca. Portugal

participa nestas iniciativas através de universidades, centros de investigacdo e empresas
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tecnoldgicas nacionais, reforgando a sua capacidade de protecao digital e influéncia normativa por

via da cooperacao supranacional.

A analise global permite validar o argumento central desta dissertacdo, a soberania digital
portuguesa ¢ fundamentalmente relacional, partilhada e multinivel, refletindo uma
interdependéncia estrutural entre o nivel nacional e o nivel europeu que ¢ funcionalmente
necessaria e politicamente escolhida. Longe de representar uma perda de soberania, esta
configuragdo institucional traduz uma forma de soberania cooperativa e adaptativa que reforga a
capacidade de decisdo, regulagdo, protecdo e influéncia internacional do Estado portugués. A
soberania digital ndo se mede pela capacidade iluséria de isolamento tecnolégico ou
autossuficiéncia técnica, mas pela capacidade efetiva de influenciar normas, participar em decisoes
estratégicas, proteger direitos fundamentais e adaptar-se a contextos tecnoldgicos em rapida

transformacao.

No plano teorico, o principal contributo deste trabalho reside na consolidagdo do conceito
de soberania digital partilhada como uma modalidade contemporanea de exercicio de autoridade
politica baseada na coordenacgdo institucional entre multiplos niveis de governagdo e na
interdependéncia regulada entre Estados e instituigdes supranacionais. Esta abordagem afasta-se
da concecdo classica e exclusiva de soberania e propde uma leitura centrada na capacidade de
influéncia, participacdo decisoria e agdo cooperativa em contextos de interdependéncia estrutural.
A soberania digital partilhada assenta na distribuicao vertical de competéncias, na cooperacio
horizontal entre Estados-Membros, na delegacdo condicional de autoridade e numa
interdependéncia funcional que torna a agdo isolada tecnicamente invidvel e politicamente

ineficaz.

Reconhecem-se limitagdes teoricas e metodologicas que condicionaram o alcance da
investigacdo, nomeadamente a fluidez conceptual do préprio conceito de soberania digital, a
escassez de dados publicos detalhados sobre infraestruturas criticas e fluxos de dados, a auséncia
de comparagdo sistematica com outros Estados-Membros e a limitada produgdo académica
portuguesa sobre o tema. Estas limitacdes ndo invalidam os resultados alcangados, mas antes
reforgam a relevancia do enquadramento proposto e apontam para a necessidade de investigagdes

futuras de carater comparativo, empirico e interdisciplinar.
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Em sintese, a investigacdo confirmou que a soberania digital portuguesa se exerce através
da interdependéncia institucionalizada e que essa interdependéncia constitui a principal fonte da
sua eficacia operacional, resiliéncia e relevancia estratégica. No século XXI, a soberania no
dominio tecnoldgico ndo se constréi através do isolamento, mas através da coordenacgdo
estratégica, da influéncia normativa e da participagdo ativa em estruturas multilaterais. Portugal
demonstra que a autonomia digital ndo se afirma contra a integracdo europeia, mas através dela,
utilizando a partilha institucionalizada de poder como instrumento de reforco da soberania
nacional. A soberania digital portuguesa nao reside na impossivel autossuficiéncia tecnolédgica,
mas na capacidade de influenciar as regras do jogo europeu e global, proteger os direitos dos
cidaddos, participar na definicdo de standards internacionais e adaptar-se continuamente as
transformagdes tecnologicas, trata-se de uma soberania exercida em rede, partilhada
institucionalmente, mas por isso mesmo mais robusta, eficaz e politicamente relevante no contexto

do século XXI.
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