A EUROPA ENQUANTO CONTINENTE
TEVE UM PAPEL CRUCIAL no aproximar
de culturas entre continentes. Hoffman (2015)
afirma que mudancas economicas, politicas e
historicas colocaram os estados europeus num
caminho distinto de desenvolvimento, rivali-
dade militar e guerra. Com um clima propicio
resultou um crescimento surpreendentemente
rapido do setor militar que produziu uma lide-
ranca insuperdvel em tecnologia (especialmente
da polvora). A tecnologia foi assim um critério
determinante para designios fora da Europa.

A Europa sendo um continente prospero e de
paz, ndo estd imune ao fendmeno criminal in-
tra ¢ extra-portas. A criminalidade endégena
de cada Estado Membro (EM) associa-se nas
fronteiras da Europa, migrantes que procuram
oportunidades e paz mas também extremistas
radicais em busca de espacos de retaguarda ou
de zonas onde possam “impor a sua ordem”,
terrorismos de vdrias tipologias, responsdveis
por contrabando de bens, pessoas ¢ mesmo
orgdos humanos, traficantes de drogas ¢ de
outras matérias ¢ fugitivos de processos judi-
ciais ou fiscais (Aas, 2011). A par de milhdes
de wuristas, e migrantes legais deixam expirar
os motivos da sua estadia regulat sdo parte da
mesma realidade que ¢ a pressdo securitdria
sobre as fronteiras.

A seguran¢a da Europa ndo pode apenas ser
vislumbrada no contexto fronteirico. A liber-
dade de movimentagio dentro do espago da
Unifio também permite as organizagoes crimi-
nosas ¢ individuos movimentarem-se facilmen-
te num espaco comum de cidadania.

Tratar e escrutinar cada uma destas realidades
com recurso exclusivamente a meios humanos
¢ impossivel e muito falivel pelo que o recurso
a tecnologia e a outras fontes de informagfo
ndo ¢ uma op¢o, mas sim uma necessidade
(Kicinger, 2004).

O controle securitdrio com base em tecnologia
assume a inevitabilidade da recolha de dados
que, quanto mais diversos, mais eficientes.
Mas esses dados, recolhidos localmente tém
de ser partilhados ¢ acessiveis em todas as
fronteiras. Estamos assim numa inevitabilida-
de na medida em que num espago integrado as
politicas, as tecnologias ou as informagoes,
tém de ser partilhadas sob o risco de, se 0 ndo
forem, perderem eficacia. Por outro lado, a segu-
ranca de cada estado ¢ uma prorrogativa pro-
priapelo que se discute se os novos mecanismos
de controlo sdo um espago de cooperacio ou
uma forma de externalizacio da competéncia,
com base e suporte numa supra-institucionali-
zacao. De um outro modo, ¢ muito embora
0 escopo seja a criagio de mecanismos de segu-
ranga estes colidem inevitavelmente com os
direitos individuais (Bonnici, 2014;).

TECNOLOGIA E SEGURANGA DA UNIAO EUROPEIA

A diversidade cultural de cada Estado Membro
¢ o funcionamento independente destes, ndo
assegura uma dimensdo de seguranca inter-
na da UE. Urge perceber se dos mecanismos
Propostos neste €spaco comum emerge um
espaco de seguranca interna, com valor acres-
centado para todos, numa afirmacéo politica
assente numa base tecnologica (Frois & Ma-
chado, 2015).

A introdugio de tecnologia no campo da segu-
rang¢a é um processo 130 premente quanto ine-
vitavel. Mas, mais passivel de discussao sobre o
como os meios de base tecnologica funciona-
riam, ¢ como podem a vir afetar a forma como
as entidades ligadas a seguranca tém de mudar
¢ a sua fun¢do securitdria, em como estes me-
canismos afetam o cidaddo.

Tecnologia na Seguranca da UE

Neste campo a UE tem vindo a otimizar a sua
rede de recolha de informacoes, fazendo uma
“revolucio silenciosa”. A introdugio de dados
biométricos estd no dmago desta mudanca sem
que tenha existido, ao nivel dos paises ou ao
nivel da UE, um profundo debate ético sobre
os impactos (Lodge, 2007). Os novos meca-
nismos de vigilincia, destinadas a protecio de
fronteiras, estdo suportados em sistemas de
pesquisa de dados biométricos com os quais
se monitorizam todos os individuos, sejam ou
ndo cidaddos da UE, desde que se cruzem com
o sistema. Esta monitorizacdo pode ocorrer
num aeroporto, num porto ou numa fronteira
terrestre, aquando de uma viagem de lazer, ne-
gocios ou trabalho.

¢

Na seguranca o recurso

a tecnologia e a outras fontes
de informacao nao € uma
opc¢ao, mas sim uma
necessidade.

7

O “Espaco Schengen”, de suporte ao es-
paco de livre circulagio dos cidadios da
UE (Laureano & Rento, 2014) tem como
suporte o Sistema de Informacgdes Schen-
gen (SIS) que é compartilhado por todos
os EM para partilha, introducio ¢ consulta
de informacgdes sobre objetos procurados/
/desaparecidos e pessoas. Além destas in-
formacoes possui ainda instrugdes sobre
como atuar em casos de pessoas procuradas
com mandado de detengdo pendente, pessoas
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vulneraveis ou desaparecidas, com medida
de protecio recomendadas e apreensio de
objetos ilegais ou roubados.

A Convengio Schengen, no dominio de pes-
soas vulneraveis, possibilita a insercio de
alertas preventivos. Um dos pontos de revisio
do novo sistema Schengen (SIS) ¢ um acesso
melhorado para as agéncias da UE. A Europol
serdo disponibilizadas todas as categorias de
alerta, tal como a Frontex (Agéncia Europeia
da Guarda Costeira e de Fronteiras) que pode-
rdaceder aalgumas funcionalidades do sistema
nos fowspots de acesso nas fronteiras.

Um dos fatores inovadores e de maior relevin-
cia, ¢ a possibilidade de introdugio de dados
biométricos. Assim, as propostas vao no sen-
tido de o Sistema de Informacdes de Seguran-
¢a (SIS) vir a suportar impressoes das palmas
das mios, dos dedos, de imagens faciais e até
informacdo ADN (pessoas desaparecidas para
confirmacio de identidade).

Deste modo, uma vasta rede de sistemas que
hoje operam independentemente uns dos ou-
tros alargam o espectro de recolha de dados ¢
de tratamento dos mesmos. Deste modo: os
sistemas de informacgdes sobre vistos, autori-
zacio de viagem (ETIAS), Entrada/Saida da
UE (EES) e o Eurodac (Asilo), (ECRIS) sobre
registos criminais sdo alguns dos sistemas em
funcionamento ou em fase de implementacio
que, com o alargamento da rede, introduzem,
utilizam e beneficiam de dados biométricos,
impressoes digitais ou reconhecimento facial.

De modo a tornar os sistemas mais eficazes
a UE pretende uma maior interoperabilida-
de. Em 2019 foram lancadas iniciativas para
um servico partilhado destinado a procurar
¢ comparar dados biométricos ¢ a criagio de
um repositério comum de dados de identifica-
¢do, que inclui os dados de identificagio bio-
graficos ¢ biométricos de nacionais de paises
terceiros disponiveis em vdrios sistemas de
informacdes da UE e uma aplicacio que possa
detetar identidades multiplas, associadas ao
mesmo conjunto de dados biométrico.

Deste compéndio de informagdes emerge
uma Agéncia Europeia EU-LISA (www.eulisa.
europa.cu) responsdvel pela gestdo dos siste-
mas informaticos de grande escala que serdo
utilizados na execugo das politicas de coo-
peragdo, na gestdo das fronteiras, migragio e
aplicagdo dalei.

Num esfor¢o de reforco de competéncias
pretende dotar-se a eu-LISA de aptiddo para
concorrer na gestio das fronteiras nacionais e
de cooperacgo em matéria de aplicagio da lei
de migraciio na Europa que reunird dados de
240 milhoes de European Criminal Records
(ECRIS-TCN) (Biometric Tecnology Today,
2019). Assim ao catalogar por via biométrica


http://www.eulisa.europa.eu
http://www.eulisa.europa.eu

No novo quadro financeiro plurianual (QFP) 2021-2027 a UE pretende intensificar o investimento em
dreas como a investigacdo e inovagio, a transformacao digital, as infraestruturas estratégicas e o merca-
do Gnico, pois serdo fundamentais para desbloquear o crescimento futuro dedicando a primeira rubrica
do seu QFP. Num total de 149,51 B acrescem 16,61 bilhdes de euros de outros mecanismos financeiros.
Ao que se junta o desenvolvimento de projectos de base tecnoldgica no Fundo de Seguranga Interna

da UE na Rubrica 5 (Seguranca).

FUNDO SEGURANGA INTERNA — QFP — 1931 BE

2021 2022 2023

2025 2026 2027

175.6 221.1 282.8

320.9 3314 303.2

O FSI apoia uma ampla gama de acoes alinhadas com a Agenda Europeia de Seguranca, incluindo:
* Aaquisi¢ao/aquisi¢ao de sistemas de TIC e formagdo associada, testes, bem como a sua melhor

interoperabilidade e qualidade dos dados;

¢ Acompanhamento da aplicacdo da legislacdo e dos objetivos politicos da UE nos Estados-Membros
no dominio dos sistemas de informagio de seguranga;

* Operacdes que implementam ou facilitam a implementacao do Ciclo de Politicas da UE/EMPACT
(Plataforma Multidisciplinar Europeia Contra Ameacas Criminosas);

* Apoio a redes temdticas ou intertematicas de unidades nacionais especializadas para melhorar
a confianga mutua, intercimbio e divulgagao de know-how, informacdo, experiéncias e melhores
préticas, partilha de recursos e competéncias em centros conjuntos de exceléncia;

* Educagdo e treino para autoridades policiais e judicidrias relevantes e agéncias administrativas.

Fonte: European Commission, Directorate-General for Budget, The EU's 2021-2027 long-term budget &
NextGenerationEU : facts and figures, Publications Office, 2021, https://data.europa.eu/doi/10.2761/808559

os TNC aumenta-se exponencialmente uma
base de dados em que a probabilidade de
serem identificados numa qualquer relacio
criminal intra-portas se torna mais provavel,
podendo criar uma clivagem social com base
tecnologica.

Dilemas de Seguranca e Tecnologia

A UE ¢ um espago em que a pessoa humana
tem a centralidade, nos direitos e nos deve-
res, pelo que nos interrogamos sobre o papel
dessa centralidade do individuo ¢ como pode
intervir no processo. Numa pandplia de 26
EM, com organizagdes e culturas policiais e de
seguranga muitos distintas, as informacoes re-
colhidas estdo sujeitas a diferentes tratamentos
de acordo com cada um ¢ com mais ou menos
garantias.

Ainda, como alude Brayne (2017, p. 50)
“examinar os meios de vigilincia de big data
em dominios institucionais ¢ uma linha de
investigacio aberta e oportuna, porque uma
vez que uma nova tecnologia ¢ disseminada
em ambiente institucional, ¢ dificil reduzir”.
A ideia de que os dados sobre o corpo humano
se tornam um meio mais eficaz de precisar uma
identidade também transforma uma nova ideia
de novas praticas criminais para escapar a estes
novos desafios colocados pelo uso do corpo
como elemento identificativo (Ceyhan, 2008).
O uso de dados biométricos como elemento
de seguranca, colide com os direitos indivi-
duais e gerou uma reacio da sociedade civil
que ndo estd disposta a abdicar de muitos
dos seus direitos consagrados nos tratados
europeus ¢ em muitas constitui¢des nacionais.
AUEjd se depara com iniciativas que tendem
a limitar a utilizacdo de dados biométricos
em larga escala (ECI(2021) n.c 000001).

Mas os dados a serem tratados ¢ armazenados
nio tém origem apenas nos espacos de fron-
teira, na medida em que com a introdugdo da
tecnologia 5G de telecomunicacdes os objetos
mais variados irdo ser interconectados e com
isso irdo circular nas redes dados, de piiblicos
a privados, de individuos ou de empresas, de
organismos civis ou de estruturas governa-
mentais, de baixa ou de alta criticidade, de
valor estratégico e securitdrio baixo ou alto.
As redes 5G asseguram duas caracteristicas
técnicas fundamentais — uma largura de banda
superior ¢ uma laténcia baixa, o que significa
que podem ser transmitidos objetos com grande
definicio, de modo operacionalmente aceitdvel
por sistemas automdticos € que os tempos de
resposta permitem a operaciio em tempo real
ou seja que, por exemplo, uma imagem facial
seja identificada, uma impressio digital rastrea-
da ou a identificaciio de uma retina certificada,
em tempo real e independente do local onde
as imagens estejam a ser recolhidas ou tratadas.
A criticidade maior reside na possibilidade do
operador de telecomunicagdes ou o fornece-
dor da tecnologia, por onde iro circular estes
dados, armazenar os mesmos ¢ com base, por
exemplo, em necessidade de monitorizagio ou
teste, exportar os dados que considerar rele-
vantes para fora da UE.

O foco da preocupacio dos EUA e da Nato sdo
as redes fornecidas pela Huawer na medida em
que a empresa ndo € considerada como inde-
pendente do governo da China. As questoes de
seguranca nacional, de seguranca estratégica
em termos empresarias ¢ em particular em
empresas de alta tecnologia, ¢ a seguranca
de dados pessoais, estao no centro do proble-
ma. A Huawei ¢ o maior fornecedor mundial
desta tecnologia seguido de perto pela Nokia
¢ Lrickson.

A discussdo serd certamente intensa, mas a
sensaciio de inseguranga no espaco europeu
¢ um sentimento comum pelo que um espago
de compromisso tera de ser encontrado. A se-
guranca interna de cada estado ¢ o amago da
sua esséncia de harmonia com os seus valores
sociais, culturais e identitdrios.

A tecnologia que outrora fora o potenciador de
aventuras ¢ aproximacio da Europa do mundo
global, volta a estar no centro ndo como fator
de expansdo além-fronteiras, mas como ele-
mento essencial de fazer o mundo mais seguro
dentro das suas. Este alicercar de uma segu-
ranca de cariz cada vez mais tecnologico terd
custos, o debate estd presente na dicotomia
entre o elemento humano ¢ a intensidade de
intrusio da tecnologia mostrando-se mais um
desafio as organizagdes que sdo produtoras
de segurancas nos Estados Membros. l
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